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 السيبرانيالوحدة الأولى: الأمن 
 الدرس الأول: مقدمة في الأمن السيبراني 

 الأمن السيبراني هو:  1
 حماية الأجهزة والبيانات من الوصول غير المصرّح به  أ 

 برنامج رسم  ب 
 جهاز  ج
 لعبة د
 هي: ( Cybercrimeالجريمة الإلكترونية ) ٢
 برنامجٌ مفيد  أ 
 قانونية استخدام الحاسب لتحقيق غاياتٍ غير  ب
 جهاز  ج 
 تخزين   د
 من أمثلة الجرائم الإلكترونية: ٣
 الطباعة  أ 
 الحفظ ب
 الاحتيال وسرقة الهوية  ج
 الرسم د
 الهجوم الذي يتطفّل فيه المهاجم بين المستخدم والتطبيق يُسمّى:  4
 الطباعة  أ 

 الحفظ ب 
 الرسم ج 
 ( MitMهجوم الوسيط ) د 
 البيانات للأشخاص المعنيين بها فقط هو مفهوم: إتاحة  ٥
 ( Confidentialityالسرية ) أ 
 الطباعة  ب
 الحذف ج
 التكبير  د 
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 الهدف الأساسي من الأمن السيبراني:  ٦
 إبطاء الحاسب  أ 
 حماية المعلومات من الوصول غير المصرّح به  ب
 حذف البيانات  ج 
 لا شيء د
 تعني: سرقة الهوية  ٧
 نسخ ملف  أ

 طباعة  ب
 انتحال شخصية شخصٍ آخر لأغراضٍ غير قانونية  ج 
 حفظ د 
 (: CIAمن مكوّنات مثلث الحماية )  8
 الألوان  أ 

 الأصوات  ب 
 الطابعات  ج 
 السرية والسلامة والتوافر  د 
 انتهاك الخصوصية يُعدّ:  ٩
 جريمةً إلكترونية  أ 
 سلوكًا آمنًا  ب
 تصرّفًا صحيحًا  ج 
 لا شيء د
 يحمي الأمن السيبراني:  1٠
 الورق فقط أ

 الأجهزة والشبكات والبرامج والبيانات  ب 
 الطابعة فقط ج 
 لا شيء د
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 الأمن السيبراني يحمي الأنظمة والبيانات من التهديدات.  11
   صح أ 
 خطأ  ب
 لا حاجة لحماية البيانات الرقمية.  1٢
    صح  أ

   خطأ ب
 من التهديدات: الفيروسات والاختراق.  1٣
   صح أ 
   خطأ ب
 كلمة المرور القوية تعزّز الأمان.  14
 صح  أ 

   خطأ ب 
 الأمن السيبراني يقتصر على الشركات الكبيرة.  1٥
   صح أ 
 خطأ  ب
 أحد التهديدات. ( Phishingالتصيّد الاحتيالي ) 1٦
   صح أ 

   خطأ ب 
 تحديث البرامج يسدّ الثغرات الأمنية.  1٧
 صح  أ 

   خطأ ب 
 مشاركة كلمات المرور آمنة.  18
   صح أ 

 خطأ  ب 
 الوعي الأمني يقلّل مخاطر الاختراق.  1٩
 صح  أ 

   خطأ ب 
 حماية الخصوصية جزءٌ من الأمن السيبراني.  ٢٠
   صح أ 

 خطأ  ب 



 

 

اسم المعلم /ة:  5
 ...............................................................................

 هـ 1448 المقرر الدراسي  

 الأولالفصل الدراسي   -ثالث متوسط   -بنك الأسئلة 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

  

ثالث متوسط    -مقرر المهارات الرقمية   
الأولالفصل الدراسي    

الوحدة الأولى –بنك الأسئلة   
 الدرس الثاني

 

 

 

 

الثالثة الوحدة  - بنك الأسئلة   

 

 

 



 

 

اسم المعلم /ة:  6
 ...............................................................................

 هـ 1448 المقرر الدراسي  

 الأولالفصل الدراسي   -ثالث متوسط   -بنك الأسئلة 
 

 
 
 
 

 

 

 الوحدة الأولى: الأمن السيبراني
 الدرس الثاني: حماية جهاز الحاسب الشخصي 

 تُسمّى: البرامج الخبيثة التي تضرّ بالحاسب  1
 الدوال أ 

 المتغيرات  ب 
 (Malwareالبرمجيات الضارة ) ج
 الملفات  د
 عند الاشتباه بوجود برمجياتٍ ضارة يجب:  ٢
ا  أ   الاستمرار عاديًّ
 مشاركة كلمة السر  ب
 لا شيء ج 
 التوقّف عن التسوّق والخدمات المصرفية   د
 نستخدم: لحماية الجهاز من البرمجيات الضارة  ٣
 برنامج مكافحة الفيروسات  أ 
 الرسّام  ب
 الحاسبة ج
 المتصفّح  د
 الملفات الصغيرة التي تخزّنها المواقع في المتصفّح تُسمّى:  4
 الدوال أ 

 الارتباط تعريف ملفات )(Cookies ب 
 المجلدات  ج 
 الطابعات  د 
 من نصائح تصفّح الشبكات الاجتماعية بأمان:  ٥
 مشاركة كل شيء  أ 
 إعطاء كلمة السر  ب
 الحذر من مشاركة الكثير من المعلومات  ج
 لا شيء د 
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 تتأثّر السمعة )البصمة( الرقمية بـ:  ٦
 لون الشاشة أ 
 حجم الملف  ب
 نوع الطابعة  ج 
 ما تشاركه على الإنترنت  د
٧  :  لحماية حساباتك يجب استخدام كلمة سرٍّ
 وسرّية قوية  أ

 بسيطة ومشتركة  ب
 1234مثل  ج 
 اسمك  د 
 يمكن لمجرم الإنترنت استغلال: 8
 لون شاشتك أ 

 المعلومات التي تشاركها علنًا  ب 
 حجم ملفاتك  ج 
 لا شيء د 
 تحديث نظام التشغيل والبرامج يساعد على:  ٩
 إبطاء الحاسب  أ 
 حذف الملفات  ب
 سدّ الثغرات الأمنية  ج 
 شيءلا  د
 من وسائل حماية الجهاز الشخصي:  1٠
 مشاركة كلمة السر  أ

 فتح كل الروابط  ب 
 لا شيء ج 
 تثبيت مكافح الفيروسات وتحديث النظام  د
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 برامج مكافحة الفيروسات تحمي الجهاز.  11
   صح أ 
 خطأ  ب
 (. Firewallلا فائدة من الجدار الناري ) 1٢
    صح  أ

   خطأ ب
 النسخ الاحتياطي يحمي البيانات من الفقد.  1٣
   صح أ 
   خطأ ب
 يجب تحديث نظام التشغيل باستمرار.  14
 صح  أ 

   خطأ ب 
 فتح المرفقات المجهولة آمن.  1٥
   صح أ 
 خطأ  ب
 كلمة مرورٍ قوية تحمي حسابك.  1٦
   صح أ 

   خطأ ب 
 الجدار الناري يراقب حركة الشبكة.  1٧
 صح  أ 

   خطأ ب 
 لا حاجة لتحديث برامج الحماية.  18
   صح أ 

 خطأ  ب 
 تجنّب المواقع المشبوهة يقلّل المخاطر.  1٩
 صح  أ 

   خطأ ب 
 المصادقة الثنائية تزيد الأمان.  ٢٠
   صح أ 

 خطأ  ب 


