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)عقد رقم 2022/0003( لل䐧ستخدام �ن

Binary Logic SA 2024 © حقوق الن�ش

جاع البيانات أو نقله بأي شكل أو بأي وسيلة  ي أنظمة اس�ت
جميع الحقوق محفوظة. ل䐧 يجوز نسخ أي جزء من هذا المنشور أو تخزينه �ن

ين.  ي من النا�ش ي أو التسجيل أو غ�ي ذلك دون إذن كتا�ب
ونية أو ميكانيكية أو بالنسخ الضو�ئ إلك�ت

 Binary كة كة Binary Logic. ورغم أن兎ّ �ش ونية ل䐧 تُدار من قبل �ش : يحتوي هذا الكتاب عل䑉 روابط إل䑉 مواقع إلك�ت يُر�ب مل䐧حظة ما يل䑉ي
ونية  Logic تبذل قصارى جهدها لضمان دقة هذه الروابط وحداثتها ومل䐧ءمتها، إل䐧 أنها ل䐧 تتحمل المسؤولية عن محتوى أي مواقع إلك�ت

خارجية.

لة وتُستخدم  ّ兎مات تجارية مُسج䐧مات تجارية أو عل䐧كات المذكورة هنا قد تكون عل المنتجات أو ال�ش التجارية: أسماء  بالعل䐧مات  إشعار 
كــــة Binary Logic وجــــود أي ارتـــبـــاط أو رعــايــة أو  ي �ش

فــقــط بــغــرض الــتــعــريــف والــتــوضــيــح ولــيــس هــنــاك أي نــيــة ل䐧نــتــهــاك الــحــقــوق. تــنــين
كــة Microso昀琀 Corpora琀椀on. تُعد  ــلــة لــ�ش ّ兎مــة تــجــاريــة مُــســج䐧عــل Excel تُــعــد  . ن تــأيــيــد مــن جــانــب مــالــ�ي الــعــل䐧مــات الــتــجــاريــة الــمــعــنــيــ�ي
كة تــجــاريــة مسجلة ل�ش عــل䐧مــات   Python وشــعــارات ”Python“ تُــعــد  .Autodesk Inc كــة لــ�ش لة  ّ兎مُسج تــجــاريــة  عــل䐧مــة   Tinkercad 

كة Project Jupyter. تُعد PyCharm عل䐧مة تجارية  لة ل�ش ّ兎مة تجارية مُسج䐧عل Jupyter تُعد .Python So昀琀ware Founda琀椀on
كة Na琀椀onal Instruments Corpora琀椀on. تُعد  لة ل�ش ّ兎مة تجارية مُسج䐧عل Mul琀椀sim Live تُعد .JetBrains s.r.o كة لة ل�ش ّ兎مُسج
 Micro:bit تُعد .Arduino SA كة لة ل�ش ّ兎مة تجارية مُسج䐧عل Arduino تُعد .CupCarbon كة لة ل�ش ّ兎مة تجارية مُسج䐧عل CupCarbon

.Micro:bit Educa琀椀onal Founda琀椀on كة لة ل�ش ّ兎مة تجارية مُسج䐧عل
كات أو المنظمات المذكورة أعل䐧ه هذا الكتاب أو تص㔱ح به أو تصادق عليه. ول䐧 ترع㥉 ال�ش

حاول النا�ش جاهدا تتبع مل䐧ك الحقوق الفكرية كافة، وإذا كان قد سقط اسم أي免ّ منهم سهوًا فسيكون من دواع㥉ي �ور النا�ش اتخاذ التداب�ي 
ي أقرب فرصة.

الل䐧زمة �ن
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مقدمة
عل��ى م��دى ال�ش��نوات ال䑅ا�شي��ة، اأ�شب��ح اإنت⨱ن��ت ال䐣أ�ش��ياء اأحد اأه��م التقني��ات ف䅊 القرن ال䐭��ادي والع�ش��رين. بع��د اأن اأ�شبح 
باإمكاننا تو�شيل ال䐣أجهزة التي ن�ش��تخدمها ف䅊 حياتنا اليومية مثل: اأدوات ال䑅طبخ، وال�ش��يارات، واأجهزة تنظيم ال䐭رارة، 
 䅊ية ف䑅واكبة التط��ورات العال䑅أ�ش��ياء. ول䐣أ�ش��خا�س وال䐣ال 䩆كنً��ا بي䕅ت�شال م䐣إنت⨱ن��ت، واأ�شب��ح ال䐣أطف��ال بال䐣واأجه��زة مراقب��ة ال
ه��ذا ال䑅ج��ال، وف䅊 ظ��ل توف��ر ال䐭و�ش��بة منخف�ش��ة التكلف��ة وال�ش��حابة والبيان��ات ال�شخم��ة والتحلي��ل䐧ت وتقني��ات ال䐣أجه��زة 
ال䑅حمول��ة، ي䩅ك��ن لل䐧أ�ش��ياء ال䑅ادي��ة م�ش��اركة البيان��ات وجمعها باأقل ق��در من التدخل الب�ش��ري. وتاأت��ي اأهمية تعل兏ّ��م اإنت⨱نت 
ال䐣أ�ش��ياء ف䅊 ال䐣إمكاني��ات الفائق��ة لل䐧ت�ش��ال䐣ت الت��ي ت⩅كّ��ن ال䐣أنظم��ة الرقمي��ة م��ن ت�ش��جيل كل تفاع��ل ب��ي䩆 ال䐣أ�ش��ياء ال䑅ت�شل��ة 
ومراقبته و�شبطه. ومن هنا جاءت ال䐭اجة لتدري���س مادة اإنت⨱نت ال䐣أ�ش��ياء كمادة رئي�ش��ة ف䅊 م�ش��ار ال䐭ا�ش��ب والهند�ش��ة 
للمرحل��ة الثانوي��ة ف䅊 ال䑅ملك��ة العربي��ة ال�ش��عودية، والت��ي تُق��دم ف䅊 جزئي䩆 متتالي��ي䩆 حيث تُ�ش��هم ف䅊 تو�شيح ماهي��ة اإنت⨱نت 
ال䐣أ�ش��ياء والتقني��ات ال䑅رتبط��ة به��ا ب⡅��ا ي�ش��اعد عل��ى توظيف ه��ذه التقني��ات ف䅊 عدة م䔬��ال䐣ت حياتية، مث��ل: ال䑅ُ��دن الذكية، 
والتعلي��م، والزراع��ة، والط��ب، وغي䨱ه��ا م��ن ال䑅ج��ال䐣ت ال䐣قت�شادي��ة ال䑅تنوع��ة. وته��دف ال䑅��ادة اإل䑉 تعري��ف ال䑅تعل��م باأهمي��ة 
اإنت⨱نت ال䐣أ�شياء ودورها ف䅊 ال䐬يل الرابع من ال�شناعة مع التعريف بال�شيا�شات والت�شريعات ال䑅تعلقة بال䐣�شتخدام ال䐣آمن 
ز على تعزيز مهارات الربط بي䩆 اأجهزة اإنت⨱نت ال䐣أ�شياء وكيفية اإر�شال  ّ児أ�شياء، وكذلك ترك䐣قي لتقنيات اإنت⨱نت ال䐧أخل䐣وال
وا�ش��تقبال البيان��ات فيم��ا بينه��ا، ودوره��ا ف䅊 منظوم��ة البيئ��ات الذكي��ة، كم��ا ت�ش��مل ه��ذه ال䑅��ادة عل��ى م�ش��اريع وت⩅رين��ات 
تطبيقي��ة ل䐭��ل م�ش��اكل واقعي��ة ت⨮اك��ي م�ش��تويات متنوع��ة م��ن ال䑅عرف��ة، بتوجي��ه واإ�ش��راف م��ن ال䑅علّ��م. ول䑅واكب��ة التط��ورات 
العال䑅ية ف䅊 تدري���س هذا ال䑅جال، فاإن دليل مادة اإنت⨱نت ال䐣أ�ش��ياء �ش��وف يوفر للمعلّم م䔬موعة متكاملة من ال䑅واد التعليمية 
ال䑅تنوع��ة الت��ي تراعي الفروق الفردية بي䩆 الطلبة، بال䐣إ�شافة اإل䑉 الب⠱م䔬يات وال䑅واقع التعليمية، التي توفر للطلبة فر�شة 

توظي��ف التقني��ات ال䐭ديث��ة والتوا�شل ال䑅بني على ال䑅مار�ش��ة.
وال䒋 ول䑊 التوفيق             

نظرة عامة على م䔭توى كتاب اإنت⨱نت ال䐣أ�شياء
لل�شف الثان䙊 الثانوي
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التعليم ال䑅با�شر )ال䑅حا�شرة( 
يُعد兏ّ التعليم ال䑅با�شر ف䅊 هذه ال䑅رحلة العمرية ال䐣أكر فاعلية وكفاءة عند تدري�س فكرة اأو مفهوم.

اأمثلة 

ال䐣�شت⨱اتيجيات التعليمية

�لدر�س �ل䐣أول
مفاهيم �إنت⨱نت �ل䐣أ�شياء

ما �ل䑅ق�شود باإنت⨱نت �ل䐣أ�شياء؟
What is the Internet of Things

ف䅊 الع�شر ال䐭ال䑊، اأ�شبح باإمكان كلّ ال䐣أجهزة وال䐣أ�شياء من حولك اأن تتّ�شل ب�شبكة ال䐣إنت⨱نت، 
وتتوا�ش�ل ب�ش�هولة م�ع اأجه�زة اأخ�رى، اأو اأ�ش�خا�س، وم�ن ثَ�م الو�ش�ول اإل䑉 ال䐮دم�ات الت�ي 
ن حياتك. ي�شهد العال䑅 ت⨮ول䐣ً تقنيًا كبي䨱ًا، فقد �شار من ال䑅مكن تو�شيل طلبات الطعام  ّ児تُ⨮�ش
با�ش�تخدام الطائ�رات دون طي�ار، وطُ�وّرت ال䑅ُ�شت�ش�عرات التي ي䩅كن ارتداوؤه�ا ل䑅تابعة حالتك 
ال�شحية. يُعرف هذا التقدم ال䑅تنامي ف䅊 جميع ال䑅جال䐣ت با�شم �إنت⨱نت �ل䐣أ�ضياء )IoT(. اإن 
الهدف الرئي�س ل䐣إنت⨱نت ال䐣أ�شياء هو تو�شيل ال䐣أجهزة ال䑅ختلفة ب�شبكات ال䐭ا�شوب ال䐮ا�شة اأو 
العامة )مثل �شبكة ال䐣إنت⨱نت( لت�شارك بياناتها، وتتفاعل مع ال䐣أ�شخا�س وال䐣أ�شياء ال䐣أخرى من 
حولك. يُ�شاهم اإنت⨱نت ال䐣أ�شياء ف䅊 اإحداث تغي兏䨱ّ جوهري ف䅊 التقنية، يتيح لل䐧أجهزة ال䑅ت�شلة 

اإدراك البيئة ال䑅حيطة واإدارتها وذلك بدم䔬ها ب�شكل م�شتقل ف䅊 �شبكة ذكية.

:)IoT( أ�شياء䐣إنت⨱نت �ل�
ه���ي �ش���بكة م���ن ال䐣أجه���زة ي�ش���تطيع كلٌ 
اأو  ال䑅حيط���ة  البيئ���ة  ا�شت�ش���عار  منه���ا 
مراقبته���ا اأو التفاع���ل معه���ا، بال䐣إ�شاف���ة 

اإل䑉 جمع البيانات وتبادلها.

 جهاز �إنت⨱نت �ل䐣أ�شياء
:)IoT Device(

هو كائن مادي يت�شل ب�شبكة، وي�شبح 
معروفًا ف䅊 تلك ال�شبكة. ي䩅كن لذلك 

ال䐬هاز جمع البيانات ونقلها، وكذلك 
التوا�شل مع اأجهزة اإنت⨱نت ال䐣أ�شياء 

ال䐣أخرى ومن�شاتها.

عندم��ا تتمك��ن ال䐣أجه��زة وال䑅ع��دات م��ن اكت�ش��اف بيئته��ا والتحك��م فيه��ا عن 
بُع��د ع��ب⠱ ال�ش��بكة، فاإن��ه ي䩅ُك��ن دم��ج العال䑅 الواقع��ي وال䐭وا�ش��يب وربطهما 
معً��ا. ويُ�ش��هم ه��ذا الدم��ج ف䅊 زي��ادة ال䐣إنتاجية وال䐣أت⩅ت��ة، ويُخف�س التكاليف 
ف䅊 جمي��ع ال䐬وان��ب ال䐭ياتي��ة تقريبً��ا. اإن هدف اإنت⨱نت ال䐣أ�ش��ياء هو تو�شيل 
ال䐣أجهزة باأنواعها ال䑅ختلفة وت⨮ويلها اإل䑉 اأجهزة "اإنت⨱نت اأ�شياء"، وبالطبع 
اإن�شاء تطبيقات جديدة ل䐣�شتخدام تلك ال䐣أجهزة ف䅊 ال�شبكة الذكية واإدارتها.

اأي جهاز

اأي �شخ�س

اأي مكان

اأي عمل

اأي وقت

اأي �شبكة

اإنت⨱نت ال䐣أ�شياء ي�شل  �شكل  . 1:1
ال䐣أجهزة وال䐣أ�شخا�س اإل䑉 ال䐮دمات

11

ي䩅ك��ن ا�ش��تخدام ا�ش��ت⨱اتيجية التعلي��م ال䑅با�ش��ر ل䐣إر�ش��اد الطلب��ة اإل䑉 معرف��ة 	 
مفاهي��م اإنت⨱ن��ت ال䐣أ�ش��ياء.

اإنت⨱نت ال䐣أ�شياء | كتاب الطالب | �شفحة 11

التعل兏ّم القائم على حل ال䑅�شكل䐧ت 
تعتم��د ا�ش��ت⨱اتيجية ح��ل ال䑅�ش��كل䐧ت على تقدي䩅 ع��دة حلول م䔮تلفة ل䑅�ش��كلة واحدة، والهدف لي���س ال䐭�ش��ول على اإجابة واح��دة �شحيحة 

كم��ا ه��و ال䐭ال مع ال䐣�شتك�ش��اف ال䑅وجه، واإن䙅ا ال䐭�شول على اأكب⠱ عدد م䕅كن من ال䐭ل��ول ال䑅ختلفة للتحدي ال䑅طروح اأمام الطلبة.

اأمثلة 

83

Crea琀椀ng the Code ية䔬م⠱إن�شاء �لتعليمات �لب�
�شيُنفّذ برنام䔬ك بل䐧 توقف )forever(، و�شيتم تنفيذ لبنتي if /else، اإحداها للغرفة �ل䐣أول䑉 )Room1( وال䐣أخرى للغرفة �لثانية 
)Room2(. �ش��تتحقق مُ�شت�ش��عرات ال䐭ركة من وجود اأي حركة داخل الغُرفتي䩆. اإذا اكت�ش��ف مُ�شت�ش��عر ال䐭ركة اأي ت⨮رك، ف�شي�ش��تغل 
الدايود ال䑅�ش��ع لل�شوء ال䐮ا�س به، وعند توقفه عن ا�شت�ش��عار ال䐭ركة، �ش��يتوقف الدايود ال䑅�ش��ع لل�شوء عن ال䐣إ�شاءة. تُ⨮اكي هذه الدائرة 

تطبي��ق �ل䑅ني䩆ي䩆زل �لذكي䩆ي䩆ي )Smart Home( ال��ذي يق��وم باإن��ارة الغرف��ة تلقائيً��ا ب⡅جرد دخول اأي �ش��خ�س اإل䑉 الغرفة.

�شتُ�شغّل اللبِنات داخل لبنة 
forever ب�شكل م�شتمر على 
التوالي حتى توقف المحاكاة.

التحقق من وجود اأي حركة في الغرفة ال䐣أولى.

التحقق من وجود اأي حركة في الغرفة الثانية.

تنفيذ الب⠱نامج �شكل  .  171

ي䩅ك��ن ا�ش��تخدام ا�ش��ت⨱اتيجية التعل兏ّم القائم عل��ى حل ال䑅�ش��كل䐧ت اأثناء تطبيق 	 
التعليمات الب⠱م䔬ية.

اإنت⨱نت ال䐣أ�شياء | كتاب الطالب | �شفحة 83 

م كتاب الطالب بهذه الطريقة ل䑅�ش��اعدتك  ّ児م هن��اك العديد من ال䐣�ش��ت⨱اتيجيات التعليمية التي ي䩅كن ا�ش��تخدامها اأثناء الدر���س، وق��د �شُ
ف䅊 تطبي��ق بع���س ه��ذه ال䐣�ش��ت⨱اتيجيات ف䅊 ال䐣أج��زاء النظري��ة والعملي��ة م��ن الدر���س. ي䩅كن��ك اأن ت��رى ف䅊 الق�ش��م الت��ال䑊 بع���س اأمثل��ة 

ال䐣�ش��ت⨱اتيجيات التعليمي��ة الت��ي ت�ش��تطيع ا�ش��تخدامها. 
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 ا�شت⨱اتيجية ال䑅ناق�شة وال䐭وار 
��ة عل��ى اإدارة ال䑅ناق�ش��ات فر�ش��ةً لتحفي��ز التفك��ي䨱 الناق��د، وتُع��د兏ّ ال䐣أ�ش��ئلة ال䑅تكررة )�ش��واء م��ن ال䑅علّم اأو  ّ兎بنِي䑅تتي��ح ا�ش��ت⨱اتيجية التدري���س ال

م��ن الطلبة( و�ش��يلةً لقيا���س التعل兏ّم وال䐣�شتك�ش��اف العمي��ق للمفاهيم ال䐣أ�شا�ش��ية ال䐮ا�شة بال䑅نهج.

اأمثلة 

ال䐣�شتق�شاء اأو ال䐣�شتك�شاف 
تتيح هذه ال䐣�شت⨱اتيجية للطلبة بناء ال䑅عرفة ب⡅فردهم من خل䐧ل ال䑅رور بعمليات م䔮تلفة اأو ت⨫ارب اأو اإجراء التحقق وال䐣�شتبعاد.

اأمثلة 

64

5  ح�ضي䩆ي䩆ب �عتقي䩆ي䩆ادك، مي䩆ي䩆ا ت⨮ديي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء �ل䐣أكي䩆ي䩆ر �ضي䩆ي䩆يوعًا و�لتي䩆ي䩆ي تُعي䩆ي䩆د兏ّ �ل䐣أكي䩆ي䩆ر �ضعوبي䩆ي䩆ة و�ل䐣أعلي䩆ي䩆ى تكلفي䩆ي䩆ة للتغلّي䩆ي䩆ب عليهي䩆ي䩆ا؟ 
�كتي䩆ي䩆ب �إجابتي䩆ي䩆ك �أدناه.

6  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن حي䩆ي䩆دث �أد兎ّت فيي䩆ي䩆ه ثغي䩆ي䩆رةٌ �أمنيي䩆ي䩆ة �إل䑉 هجي䩆ي䩆وم �إلكي䩆ي䩆ت⨱ون䙊 على نظام �إنت⨱نت �ل䐣أ�ضي䩆ي䩆ياء. ما �ل䐣أ�ضر�ر �لتي 
�ضي䩆ي䩆ببتها وكيي䩆ي䩆ف ي䩅كن منعهي䩆ي䩆ا؟ �كتب �إجابتك �أدناه.

ي䩅ك��ن ا�ش��تخدام ا�ش��ت⨱اتيجية ال䐣�شتك�ش��اف ف䅊 ت⩅رين��ات متنوع��ة تتطل��ب م��ن 	 
الطلب��ة اإجراء بحث على ال�ش��بكة العنكبوتية وجمع ال䑅علوم��ات ل䐣إكمال التمرين.

اإنت⨱نت ال䐣أ�شياء | كتاب الطالب | �شفحة 64

An Architecture for the Connected Factory تُ�شل䑅شنع �ل�䑅هيكلية �ل
 )) Industrial Automation and Control Systems - IACS( أت⩅تة �ل�ضناعية و�أنظمة �لتحكم䐣ل� 䩆بداأت ال�شركات بالدمج بي
م��ع تطبيق��ات تقني��ة ال䑅علوم��ات واأدوات التحلي��ل䐧ت لتوف��ي䨱 اإمكان��ات ت⨮ك��م وت⨮لي��ل䐧ت ت�ش��غيلية مفي��دة لل䐧أعم��ال. يُ�ش��تخدم ه��ذا 
الدمج للتحكم ف䅊 العمليات ال䐣أ�شا�شية، اأو مراقبة ا�شتخدام تدابي䨱 ال�شل䐧مة عند حدوث اأي طارئ. يهدف دمج �ل䐣أت⩅تة �ل�ضناعية 

و�أنظمة �لتحكم )IACS( اإل䑉 ت⨮قيق ال䐬ودة والكفاءة ف䅊 ال䐣إنتاج مع ال䐭فاظ على م�شتوى عالٍ من التكامل وال䑅وثوقية.

 بروتوكول �لتحكم ف䅊 �ل䐣إر�شال وبروتوكول مودب�س
Modbus / Transmission Control Protocol - TCP

يُ�ش��تخدم بروتوك��ول مودب�ي䩆ي䩆ض )Modbus( ف䅊 القط��اع ال�شناع��ي ب�ش��كل �ش��ائع ل䐣إدارة ال䐣أجه��زة الرئي�ش��ة والفرعي��ة. ت⩅ ت⨮وي��ل 
مودب�ي䩆ي䩆ض )Modbus( اإل䑉 بروتوك��ول䐣ت ال䐣ت�ش��ال䐣ت ال䑅�ش��تخدمة عل��ى نط��اقٍ وا�ش��ع مث��ل Ethernet وTCP/IP، وعل��ى غ��رار 
تقني��ات التحك��م ال䐣أخ��رى ف䅊 ال䐣أت⩅ت��ة، يُ�ش��تخدم مودب���س كب⠱وتوك��ول معياري مفتوح مُوثق ومُثبت ف䅊 جميع اأنح��اء العال䑅. تُعد兏ّ اآلية 
بروتوك��ول مودب���س ف䅊 اإدارة ال䐣أجه��زة الرئي�ش��ة والتابع��ة منا�ش��بة ت⩅امً��ا لطبيع��ة بروتوك��ول �لتحكي䩆ي䩆م ف䅊 �ل䐣إر�ضي䩆ي䩆ال )TCP( ال䐮ا���س 

بال䐣ت�شال䐣ت، ولكن ب�ش��كلٍ اأقل تنوعًا.

Connected Factory Challenges ت�شل䑅شنع �ل�䑅ت⨮ديات �ل
اأ�شب��ح القط��اع ال�شناع��ي اأح��د اأب��رز اأه��داف القر�شن��ة ال䐣إلكت⨱ونية ومهاجمي ال䐣إنت⨱نت. ت�ش��بب التقارب ال䐭ا�شل بي䩆 ال�ش��بكات 
ف䅊 ال䑅�شانع وال䐣أعمال التجارية بظهور ثغرات اأمنية لعمليات الت�شنيع، والتي كانت ت⨫ري تقليديًا ب⡅عزل عن العمليات ال䐣أخرى.
يُعدّ الف�شل بي䩆 �ش��بكة ال䑅�شنع ال䐣أ�شا�ش��ية و�ش��بكة تقنية ال䑅علومات اأب�ش��ط حل للتغلب على هذه الهجمات ف䅊 الكثي䨱 من ال䐣أحيان. 
 䩆مكنة لتح�ش��ي䑅من القدرات ال ّ兏اأن��ه �ش��يمنع التوا�ش��ل مع عملي��ات الطبقة العليا و�ش��يحد 䐣وعمليً��ا، اإل 䐣ًل يُع��دّ فعّ��ال��䐭رغ��م اأن ه��ذا ال
مة باإنت⨱نت ال䐣أ�ش��ياء، وقد تظهر ال䑅زيد من ال䑅خاطر ال䑅حُتملة من اأجهزة ال䐭ا�ش��ب ال䑅حمولة وال䐣أجهزة ال䐭ا�ش��وبية  ّ兎دُع䑅أعمال ال䐣ال

ال䐣أخ��رى ال䑅تاح��ة ف䅊 ال䑅�شان��ع للعاملي䩆 الذين يتمتعون بو�شول غي䨱 مُقي兎ّد لل䐧أجهزة.

مُ�ضت�ضعر �لتحكم 
بالتكر�ر

جهاز تابع
مُ�ضت�ضعر �لتحكم 

بالطاقة

جهاز تابع
مُ�ضت�ضعر �لتحكم 

بالتدفق

جهاز تابع

خادم�شبكة
جهاز 
رئي�س

)Modbus(شكل 8.1: بروتوكول ال�شبكة مودب�س� 

310

الطلب��ة 	  تعلي��م  اأثن��اء  وال䐭��وار  ال䑅ناق�ش��ة  ا�ش��ت⨱اتيجية  ا�ش��تخدام  ي䩅ك��ن 
التحدي��ات الت��ي تواج��ه ال䑅�شن��ع ال䑅ت�ش��ل بال䐣إنت⨱ن��ت م��ع اأمثل��ة له��ا.

اإنت⨱نت ال䐣أ�شياء | كتاب الطالب | �شفحة 310 
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التعل兏ّم القائم على ال䑅�شروع 
ي䩅ك��ن تنفي��ذ ال䐣أن�ش��طة القائم��ة عل��ى ال䑅�ش��روعات ب�ش��ورة مُ�ش��تقلة اأو ف䅊 اإط��ار تع��اون䙊، ويك��ون دور ال䑅علّ��م ه��و تق��دي䩅 التوجي��ه وال䐣إر�ش��اد 

للطلب��ة م��ن اأج��ل اإكمال م�ش��روعاتهم بنج��اح، واكت�ش��اب فهم عمي��ق للمفاهيم ال䐣أ�شا�ش��ية.

اأمثلة 

ي�ش��تخدِم ال䑅ر�ش��ى وال䐣أطب��اء وال䑅راك��ز الطبي��ة وال䑅�شت�ش��فيات البيان��ات 
الطبية وال䐭يوية داخل تلك ال䑅�شت�شفيات وال䑅راكز، اأما ف䅊 الرعاية ال�شحية 
ن اأنواع ال䐣أجهزة  ّ児هذه البيانات من اأي مكان. دَو 䑉الذكية فيمكن الو�شول اإل
وال䐮دمات وال䐣أنظمة التي تنقل البيانات ال䐭يوية ال�شخ�شية اأو تعال䐬ها اأو 

تُخزنه��ا م��ن خل䐧ل اأنظمة الرعاية ال�شحية الذكية.

1

 䩆الرعاية ال�شحية الذكية من اأهم القطاعات التي تعمل على ت⨮�شي ّ兏تُعد
تقني��ات اإنت⨱ن��ت ال䐣أ�ش��ياء، حي��ث ترتب��ط م䔬موع��ة متنوع��ة م��ن ال䐣أجه��زة 
وال䐣أنظم��ة ببع�شه��ا وتتب��ادل كمي��ات كب��ي䨱ة م��ن البيان��ات، وتُع��د兏ّ البيان��ات 
الطبية وال䐭يوية للمر�شى من اأكر البيانات خ�شو�شية، والتي يجب على 

ال�ش��ركات وال䐭كوم��ات حمايتها ب�ش��كلٍ جيد.

ل䐣 تقت�ش��ر عملي��ة حماي��ة البيان��ات ال䐭يوي��ة عل��ى �ش��ركات التقني��ة الت��ي 
 䨱كوم��ات م�ش��وؤولة ع��ن توف��ي䐭أ�ش��ياء، فال䐣تق��وم بتطوي��ر اأنظم��ة اإنت⨱ن��ت ال
الت�ش��ريعات واللوائ��ح ل䐭ماي��ة ال䑅واطن��ي䩆 م��ن اإ�ش��اءة ا�ش��تخدام البيان��ات 
ال�ش��خ�شية اأو اخت⨱اقه��ا. ابح��ث ف䅊 ال䐣إنت⨱ن��ت ع��ن اأمثلة للت�ش��ريعات التي 
فر�شته��ا ال䑅ملك��ة العربي��ة ال�ش��عودية ل䐣أنظم��ة الرعاي��ة ال�شحي��ة الذكي��ة، 

وع��ن ت�ش��ريعات مُ�ش��ابهة فر�شته��ا دول��ة اأخ��رى م��ن اختي��ارك.

2

بعد تدوين مل䐧حظاتك ال䑅تعلقة بال䑅�شكل䐧ت ال䑅حتملة لل䐧أمان وال䐮�شو�شية 
ف䅊 الرعاي��ة ال�شحي��ة الذكي��ة، وال䑅قارنة بي䩆 الت�ش��ريعات ف䅊 ال䑅ملكة العربية 
ال�ش��عودية ودول��ة اأخ��رى، ق��م بعر�شه��ا م��ن خ��ل䐧ل اإن�ش��اء عر���س تقدي䩅��ي 

.)PowerPoint( ت䩆ي䩆با�ش��تخدام باوربويني

3

�لم�شروع

204

ف䅊 نهاي��ة كل وح��دة ي䩅ك��ن للطلب��ة تطبي��ق جمي��ع ال䑅ه��ارات الت��ي تعلموه��ا م��ن 	 
خ��ل䐧ل اإكم��ال ال䑅�ش��روع با�ش��تخدام ا�ش��ت⨱اتيجية التعل兏ّ��م القائ��م عل��ى ال䑅�ش��روع، 
ح ال䑅�ش��كل䐧ت ال䑅حتملة لل䐧أمان  ّ児ثال: اإن�ش��اء عر���س بوربوينت يو�ش䑅على �ش��بيل ال
 䅊الت�ش��ريعات ف 䩆قارن��ة ب��ي䑅الرعاي��ة ال�شحي��ة الذكي��ة، وال 䅊شو�شي��ة ف�䐮وال

ال䑅ملك��ة العربي��ة ال�ش��عودية ودول��ة اأخرى.
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 䙊ّم التعاون兏التعل
يُع��د兏ّ التعل兏ّ��م التع��اون䙊 ا�ش��ت⨱اتيجية تعليمي��ة فعال��ة تُنف��ذ م��ن خ��ل䐧ل ف��رق عم��ل �شغ��ي䨱ة، يتك��ون كل منها م��ن طلبة م��ن م�ش��تويات متفاوته 
ف䅊 القدرات، ويتم兏ّ من خل䐧ل العملية الت⨱بوية تقدي䩅 م䔬موعة متنوعة من ال䐣أن�ش��طة التعليمية لتح�ش��ي䩆 ا�ش��تيعابهم ل䑅فهوم ما وم䕅ار�ش��ة 

مهاراتهم.

اأمثلة

99

ي䩆ي䩆عْ نظي䩆ي䩆ام �لي䩆ي䩆ري �لذكي䩆ي䩆ي بحيي䩆ي䩆ث يتي䩆ي䩆مّ �إعي䩆ي䩆ل䐧م �ل䑅�ضي䩆ي䩆تخدِم بر�ضي䩆ي䩆الة عني䩆ي䩆د ريّ �لنبي䩆ي䩆ات "!Watering Plant Now" وذلي䩆ي䩆ك  ّ児5  و�ض
عندمي䩆ي䩆ا تكي䩆ي䩆ون قيمي䩆ي䩆ة �لرطوبي䩆ي䩆ة �أقي䩆ي䩆ل مي䩆ي䩆ن 150، ول䐣 تزيي䩆ي䩆د درجي䩆ي䩆ة �ل䐭ي䩆ي䩆ر�رة عي䩆ي䩆ن 30 درجي䩆ي䩆ة مئويي䩆ي䩆ة.

ل䐣 تن�ضَ �إ�ضافة �ضطر جديد ف䅊 �لر�ضالة �ل䑅عرو�ضة لزيادة و�ضوح �ل�ضا�ضة.  

عْ نظام �لري �لذكي بحيث يعمل 佲ُُرك �لتيار �ل䑅�ضتمر لفت⨱ة �أطول �إذ� كانت م�ضتويات رطوبة �لت⨱بة منخف�ضة  ّ児6  و�ض
للغايي䩆ي䩆ة )�أقي䩆ي䩆ل مي䩆ي䩆ن 50(. ��ضي䩆ي䩆تخدم لبني䩆ي䩆ة �ل䐣نتظي䩆ي䩆ار )wait( ل䐬عي䩆ي䩆ل 佲ُُي䩆ي䩆رك �لتيي䩆ي䩆ار �ل䑅�ضي䩆ي䩆تمر يعمي䩆ي䩆ل لفي䩆ي䩆ت⨱ة �أطي䩆ي䩆ول.

ي䩆ي䩆م �ل�ضي䩆ي䩆روط �ل䐣آتيي䩆ي䩆ة للبِني䩆ي䩆ات �لتعليمي䩆ي䩆ات �لب⠱م䔬يي䩆ي䩆ة �إمي䩆ي䩆ا ب�ضي䩆ي䩆و�ب �أو خطي䩆ي䩆اأ مي䩆ي䩆ع �ل䐣أخي䩆ي䩆ذ بال䐣عتبار قِيم �ل䐣أطي䩆ي䩆ر�ف �لتناظرية  ّ児4  قي
�ل䑅عُطاة:

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 180، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:32 رارة على الطرف䐭ال

2.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 167، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:43 رارة على الطرف䐭ال

3.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 255، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:35 رارة على الطرف䐭ال

4.  مُدخ��ل䐧ت مُ�شت�ش��عر رطوب��ة الت⨱ب��ة عل��ى الط��رف A0 : 58، ومُدخل䐧ت مُ�شت�ش��عر درجة 
A3:41 رارة على الطرف䐭ال

5.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 150، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:35 رارة على الطرف䐭ال

ي䩅ك��ن للطلب��ة التع��اون ف䅊 م䔬موع��ات ل䐣إكم��ال ال䑅�ش��روعات والتمرين��ات، عل��ى 	 
�ش��بيل ال䑅ث��ال: ي䩅كنهم التعاون لتطوير نظام ال��ري الذكي بحيث يعمل م䔭رك 
التيار ال䑅�شتمر لفت⨱ة اأطول اإذا كانت م�شتويات رطوبة الت⨱بة منخف�شة للغاية 
)اأق��ل م��ن 50(، با�ش��تخدام لبن��ات التعليم��ات الب⠱م䔬ي��ة، لتنفي��ذ التمري��ن 

ال�شاد�س.
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التقوي䩅 الت�شخي�شي
يت��م تطبي��ق التق��وي䩅 الت�ش��خي�شي قب��ل الب��دء ف䅊 الدر���س، وع��ادة م��ا ياأخ��ذ �ش��كل ال䐣ختب��ارات التمهيدي��ة الت��ي تعم��ل كموؤ�ش��ر لقيا���س 

ال䑅علوم��ات الت��ي يعرفه��ا الطلب��ة ع��ن مو�ش��وع م��ا.

تُع��د兏ّ ه��ذه ال䐣ختب��ارات التمهيدي��ة مفي��دة للمعلّ��م )وكذل��ك الطلب��ة( ل䐣أنه��ا تخ��ب⠱ه ب⡅��دى معرفته��م ب⡅و�ش��وع الدر���س، م䕅��ا ي�ش��اعده عل��ى 
التخطي��ط بطريق��ة اأف�ش��ل للدر���س وت⨮دي��د اأه��داف التعل兏ّ��م ومعرفة النق��اط التي ت⨮تاج اإل䑉 �ش��رح اأكر والعك���س.

 䩅ه م��ع التق��وي��䔬نهاي��ة الدر���س اأو الوح��دة وعن��د دم 䅊الت�ش��خي�شي اإعط��اء الطلب��ة فك��رة عم��ا �ش��يتعلموه ف 䩅أخ��رى للتق��وي䐣م��ن الفوائ��د ال
ال䐮تام��ي، يت�ش��ح مق��دار ال䑅ع��ارف وال䑅ه��ارات الت��ي اكت�ش��بوها. ويوف��ر بيان��ات مهم��ة حول تق��دم الطلب��ة على م��دار العام.

 فيما يلي نلخّ�س بع�س النقاط ال䑅همة حول التقوي䩅 الت�شخي�شي وهي:

 تطبيقه قبل بداية الوحدة اأو الدر�س.	 

 يهدف اإلى تحديد المعرفة الحالية للطلبة.	 

 تحديد النقاط التي يحتاج فيها الطلبة اإلى فهم اأكثر.	 

 تحديد احتياجات الطلبة.	 

 معرفة الفروق الفردية بين الطلبة.	 

 بناء مهارة التقدير لدى الطلبة وم�شاعدتهم على اإدراك مدى تقدمهم.	 

 ل䐣 يمثل �شغط على الطلبة )حيث ل䐣 يعتد به في الدرجة النهائية(.	 

䩅ا�شت⨱اتيجيات التقوي
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التقوي䩅 التكويني
 䩅تام��ي(. ي�ش��اعد التق��وي䐮ال 䩅إ�ش��دار ال�ش��هادات )مث��ل التق��وي䐣رج��ات اأو ل ّ兎م ولي���س م��ن اأج��ل الد��ّ兏أج��ل التعل䐣ل 䩅التكوين��ي ه��و تق��وي 䩅التق��وي

التكوين��ي كل克䐧ّ م��ن الطال��ب وال䑅علّ��م على فه��م نقاط ال�شع��ف ال䑅حتمل��ة ورفع ال䑅�ش��توى العلمي.

الغر���س م��ن التق��وي䩅 التكوين��ي ه��و تزوي��د الطلب��ة بالتغذي��ة الراجع��ة البن��اءة ح��ول عمله��م؛ لتعزي��ز عملي��ة التعل兏ّ��م. وت�ش��اعد ال䑅لحوظ��ات 
ال�شريعة اأثناء تعل兏ّم الطلبة للمواد التعليمية على تو�شيح ال䐣أفكار وت�شحيح ال䑅فاهيم ال䐮طاأ ف䅊 مرحلة مبكرة، ومن ال䑅هم تقدي䩅 التغذية 

الراجع��ة البناءة ب�ش��كل مكثف وم�ش��تمر وفوري اأثناء تعل兏ّم الطلب��ة لتحقيق نتائج جيدة.

حُ ف䅊 بع�س ال䐣أحيان با�ش��تخدام ال䐣أ�ش��ئلة ال�ش��فوية ال䑅ختارة  يُنف��ذ ه��ذا الن��وع م��ن التقوي䩅 اأثناء الدر���س بعد اإكم��ال كل جزئية من��ه، ويُن�شَ
بعناي��ة وال䑅وجهة جيدًا لفاعليته��ا الكبي䨱ة ف䅊 التقوي䩅 التكويني.

بع�س النقاط ال䐣أ�شا�شية التي يجيب عنها التقوي䩅 التكويني:

 هل يفهم الطالب الم�شطلحات والمبادئ ال䐣أ�شا�شية؟ هل هناك طريقة اأف�شل للتعامل مع الم�شكلة؟ هل اأتقن 	 
الطالب البنية ال䐣أ�شا�شية والدل䐣ل䐣ت للمُ�شت�شعرات الداخلية وتو�شيلها اإلى لوحة تو�شيل الدوائر؟

 يمكن اأن تت�شمن المهام التكوينية في الدرو�س التمهيدية اأحيانًا تمرينات اأو مهام ق�شيرة ن�شبيًا، لل�شماح 	 
للطلبة بتر�شيخ المفاهيم ال䐣أ�شا�شية واكت�شاب الممار�شة ال䐣أولية.

قارن بن �أنو�ع �لبيانات �لتي ي䩅كن جمعها بو��ضطة �ل䐣أ�ضياء �لذكية �لقابلة لل䐧رتد�ء.  3

م䕅َ تتكون �ضبكة مُ�ضت�ضعر�ت �ل䐬�ضم؟  4

كيف ي䩅ُكن ��ضتخد�م تقنيات �لذكاء �ل䐣�ضطناعي ل䐭لول �إنت⨱نت �ل䐣أ�ضياء ف䅊 مر�قبة �ل䑅�ضاعر و�ل䐣أل䑅؟  5

177

 مثال التقوي䩅 التكويني
 )تقوي䩅 تطور الطلبة(

ال䑅رحلة الثانوية - نظام ال䑅�شارات 
)ال�شنة الثانية( 

�ص. 177

 䩅ختي��ار م��ن متع��دد، م��لء الفراغ��ات، ونحوه��ا( اأثن��اء الدر���س لتق��وي䐣ة )ال䨱ك��ن ا�ش��تخدام التمرين��ات الق�ش��ي䩅عتب��ار اأن��ه ي䐣ال 䅊ش��ع ف�
فه��م الطلب��ة وتقدمه��م وت�شحي��ح ال䐣أخط��اء. مث��ل ه��ذه التمرين��ات متوفرة ف䅊 جميع الدرو���س تقريبً��ا ف䅊 كتاب الطالب.
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فرب⡅��ا  م�ش��بقًا،  م䔭��ددة  اإجاب��ة  ذات  اأ�ش��ئلة  اأو  ق�ش��ي䨱ة  ت⩅رين��ات  لي�ش��ت  وه��ي  النهائ��ي،   䩅التق��وي اأدوات  م��ن  ال䑅�ش��روعات   ّ兏تُع��د
بِ��ع ا�ش��ت⨱اتيجية  ّ兎ش��روع يج��ب اأن يت�䑅ال 䩅ا يعن��ي اأن تق��وي��䕅تلف��ة للم�ش��روع ولك��ن كله��ا �شحيح��ة. م䔮يخ��رج جمي��ع الطلب��ة بنتائ��ج م
معين��ة م��ن �ش��اأنها تق��وي䩅 عم��ل الطلب��ة بن��اءً عل��ى معاي��ي䨱 م䔭��ددة م�ش��بقًا مث��ل: ال䑅عرف��ة وال䑅ه��ارات وال䐣إب��داع واله��دف م��ن ال䑅�ش��روع. 
فعل��ى �ش��بيل ال䑅ث��ال، ي䩅ك��ن ا�ش��تخدام ن�ش��اط ال䑅�ش��روع لتق��وي䩅 فه��م الطلب��ة وتقدمه��م ف䅊 اإن�ش��اء عر���س ي�ش��ف خط��وات بن��اء نظ��ام 
اإنت⨱ن��ت اأ�ش��ياء ذك��ي ل䑅راقب��ة ال䑅حمي��ات الزراعي��ة وال䐭ل��ول ال䑅قت⨱ح��ة لذل��ك. حي��ث ي䩅ك��ن ل䐬مي��ع الطلب��ة تق��دي䩅 نتيج��ة نهائي��ة 
للم�ش��روع، لك��ن بع���س النتائ��ج ق��د تك��ون اأك��ر اإبداعً��ا، وبع�شه��ا ل��ه نتائ��ج فني��ة اأك��ر اأو بُنْيَ��ة اأف�ش��ل. ق��د تت�شم��ن بع���س م�ش��روعات 
الطلب��ة ال䑅زي��د م��ن ال䑅ه��ارات الت��ي يت��م تدري�ش��ها ف䅊 الوح��دة، وبالت��ال䑊 ت⩅ث��ل اإتقانً��ا اأك��ر  للمحت��وى التعليم��ي. وبطبيع��ة ال䐭��ال 
للوح��دة. الرئي���س  وال䑅و�ش��وع  العمري��ة  الفئ��ة  ال䑅�ش��روع اعتم��ادًا عل��ى   䩅تق��وي  䅊العوام��ل دورًا مهمً��ا ف م��ن  العدي��د  تلع��ب  اأن   ي䩅ك��ن 
 䩅التق��وي 䨱ش��روع لتحدي��د معاي��ي�䑅رج��وة للدر���س، وم��دى تعقي��د اأو ت⨮دي��ات ال䑅أه��داف والغاي��ات والنتائ��ج ال䐣عتب��ار ال䐣ال 䩆علّ��م بع��ي䑅ياأخ��ذ ال

ال䐮ا�ش��ة به.

التقوي䩅 ال䐮تامي )النهائي( 
عل��ى عك���س التق��وي䩅 التكوين��ي، فاإن ه��دف التقوي䩅 النهائي ه��و ت⨮ديد درجة/م��دى ال䐣إتقان ومنح الدرج��ات. وعادةً ما يطب��ق هذا النوع 

من التقوي䩅 مرات قليلة ف䅊 الف�شل الدرا�ش��ي )مثل ال䐣ختبارات الف�شلية وبع�س ال䑅�ش��روعات( اأو ال䐣ختبار النهائي.

بع�س النقاط ال䐣أ�شا�شية التي يجيب عنها التقوي䩅 النهائي:	 

 اإلى اأي مدى اأتقن الطالب؟ ما مدى �شحة اإجابة الطالب اأو حل م�شكلة اأو هل نفذ م�شروعًا عمليًا؟ كيف 	 
ع المعياري؟ ّ兏ترتبط جودة هذا العمل بالتوق

 م�شتوى الفهم من خل䐧ل الدرجة الكلية للطالب.	 

ال䐣أمور التي يحتاج ال䑅علّم مراعاتها ف䅊 ال䐣ختبارات هي:	 

 الوقت المتاح ل䐣إتمام المهام العملية في ال䐣ختبار، وخا�شة للطلبة الذين يحتاجون وقتًا اأطول من متو�شط 	 
الطلبة ال䐣آخرين.

 اأن تكون معايير التقويم وما يتوقع من الطلبة تقديمه اأثناء ال䐣ختبار وا�شحةً وموجزةً.	 

 توفير ال䐣أدوات البرمجية المطلوبة لكل اختبار والحلول لل䐧أعطال المحتملة غير المتوقعة اأو اأعطال ال䐣أجهزة.	 

 ال䐣إعداد ال�شليم لمعمل الحا�شب والم�شتندات المطلوبة للجزء العملي من ال䐣ختبار.	 

�شع ف䅊 ال䐭�ش��بان �شرورة تواجد م�ش��اعد اأثناء اإجراء ال䐣ختبارات ف䅊 معمل ال䐭ا�ش��ب. قم باإجراء ال䐣ختبار بنف�ش��ك للتاأكد من عدم 
وج��ود م�ش��كل䐧ت غ��ي䨱 متوقع��ة ف䅊 ال䐣أجه��زة اأو الب⠱ام��ج. قم بتحديد الوقت ال��ذي ت⨮تاجه ل䐣إكمال ال䐣ختبار وفق الفئة العمرية ومهارات 

الطلبة العملية.
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:䩆على بناء �شُلّم تقدير لتقييم م�شروع معي 䐣ًمثال ّ兏دول اأدناه يُعد䐬ال

م䕅تازجيد مقبولغي䨱 مقبول 

ال䑅عرفة
ل䑅 تُطبق ال䑅عرفة 

ال䑅طلوبة
ت⩅ تطبيق جزء من 

ال䑅عرفة ال䑅طلوبة
ت⩅ تطبيق كل ال䑅عرفة 

ال䑅طلوبة

ت⩅ تطبيق ال䑅عرفة من 
م䔮تلف ال䑅جال䐣ت / 

ال䑅�شتويات

ال䑅هارات
ل䑅 تُطبق ال䑅هارات 

ال䑅طلوبة
ت⩅ تطبيق جزء من 

ال䑅هارات ال䑅طلوبة
ت⩅ تطبيق جميع 
ال䑅هارات ال䑅طلوبة

ت⩅ تطبيق ال䑅هارات من 
م䔮تلف ال䑅جال䐣ت / 

ال䑅�شتويات

ال䐣إبداع
ل䑅 يتم ت�شليم 

يت�شمن ال䑅�شروع اأفكارًا ال䑅�شروع م䕅يزال䑅�شروع ل䑅 يكن م䕅يزًاال䑅�شروع
اإبداعية

الدقة
ال䑅�شروع يحتوى على 
الكثي䨱 من ال䐣أخطاء

ال䑅�شروع يحتوي على 
اأخطاء متو�شطة

ال䑅�شروع يحتوي على 
ال䑅�شروع خالٍ من ال䐣أخطاءاأخطاء ب�شيطة

ت⨮قق ال䐣أهداف
ل䑅 يتم ت⨮قيق جميع 

اأهداف ال䑅�شروع
ل䑅 يتم ت⨮قيق غالبية 

اأهداف ال䑅�شروع
ت⩅ ت⨮قيق غالبية 
اأهداف ال䑅�شروع

ت⩅ ت⨮قيق جميع اأهداف 
ال䑅�شروع

يج��ب اأن يك��ون الطلب��ة عل��ى دراي��ة ب⡅عاي��ي䨱 التق��وي䩅 وم��ا ه��و متوق��ع منه��م، واأن يتلق��وا تغذي��ة راجع��ة مف�شل��ة ح��ول تق��وي䩅 م�ش��روعاتهم؛ 
للتاأك��د م��ن فهمه��م الكامل لنق��اط ال�شع��ف وكيف ي䩅كنهم ت⨮�ش��ينها ف䅊 م�ش��روعاتهم ال䑅�ش��تقبلية.

معايي䨱 تقييم م�شروع وفق �شل䐧ل䑅 التقدير

تلميح: يُع��د兏ّ �شُ��لّم التقدي��ر اأع��ل䐧ه ع��ام، حيث اأن بع�س م�ش��تويات ال䐣أداء تت�شمن و�شفً��ا يحتاج اإلى تف�شيل وفقًا 
لطبيعة ومتطلبات الم�شروع.
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عدد ال�شاعات الدرا�شية لكل در�ص )ال䐬زء ال䐣أول(

عدد ال䐭�ش�ص الدرا�شيةالوحدة ال䐣أول䑉: اأُ�ش�س اإنت⨱نت ال䐣أ�شياء

2الدر�س ال䐣أول: مفاهيم اإنت⨱نت ال䐣أ�شياء

2الدر�س الثان䙊: اأجهزة اإنت⨱نت ال䐣أ�شياء

2ال䑅�شروع

䑉أول䐣عدد ح�ش�س الوحدة ال 䑊6اإجمال

الوحدة الثانية: اإنت⨱نت ال䐣أ�شياء ف䅊 حياتنا

2الدر�س ال䐣أول: من�شة اإنت⨱نت ال䐣أ�شياء

2الدر�س الثان䙊: تطبيقات وت⨮ديات اإنت⨱نت ال䐣أ�شياء

2ال䑅�شروع 

6اإجمال䑊 عدد ح�ش�س الوحدة الثانية

الوحدة الثالثة: اإن�شاء تطبيقات اإنت⨱نت ال䐣أ�شياء با�شتخدام ال䐣أردوينو

3الدر�س ال䐣أول: اإن�شاء نظام منزل䑊 ذكي

3الدر�س الثان䙊: اإن�شاء نظام لري النباتات

ب الغاز ّ兏3الدر�س الثالث: اإن�شاء نظام تَ�شر

3ال䑅�شروع

12اإجمال䑊 عدد ح�ش�س الوحدة الثالثة
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عدد ال䐭�ش�ص الدرا�شيةالوحدة الرابعة: اإن�شاء تطبيق �شحابي ل䐣إنت⨱نت ال䐣أ�شياء

3الدر�س ال䐣أول: اإعداد بيئة تطوير ال䐣أردوينو

3الدر�س الثان䙊: برم䔬ة ال䐣أردوينو ف䅊 البايثون 

3الدر�س الثالث: التفاعل مع خدمات الويب ال�شحابية

3ال䑅�شروع

12اإجمال䑊 عدد ح�ش�س الوحدة الرابعة

36اإجمال䑊 عدد ح�ش�س جميع الوحدات
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)䙊زء الثان䐬عدد ال�شاعات الدرا�شية لكل در�ص )ال

عدد ال䐭�ش�ص الدرا�شيةالوحدة ال䐮ام�شة: تطبيقات اإنت⨱نت ال䐣أ�شياء ال䑅تقدمة

1الدر�س ال䐣أول: م䔬ال䐣ت تطبيق اإنت⨱نت ال䐣أ�شياء

1الدر�س الثان䙊: تقنيات �شبكات اإنت⨱نت ال䐣أ�شياء

1الدر�س الثالث: اأمان وخ�شو�شية اأنظمة اإنت⨱نت ال䐣أ�شياء

1ال䑅�شروع

4اإجمال䑊 عدد ح�ش�س الوحدة ال䐮ام�شة

C++ أ�شياء با�شتخدام لغة䐣ة اإنت⨱نت ال䔬الوحدة ال�شاد�شة: برم

C++ ماية الذكية ولغة䐭أول: تطبيقات ال䐣2الدر�س ال

C++ لغة 䑉تينكركاد اإل 䅊ية ف䔬م⠱نتقال من اللبنات الب䐣ال :䙊2الدر�س الثان

C++ ة جهاز التحكم الدقيق با�شتخدام لغة䔬2الدر�س الثالث: برم

2ال䑅�شروع 

8اإجمال䑊 عدد ح�ش�س الوحدة ال�شاد�شة

الوحدة ال�شابعة: الر�شائل ف䅊 اإنت⨱نت ال䐣أ�شياء

MQTT دن الذكية وبروتوكول䑅أول: ال䐣3الدر�س ال

3الدر�س الثان䙊: ت�شميم وبرم䔬ة جهاز ذكي ل䐣إنت⨱نت ال䐣أ�شياء

3الدر�س الثالث: اإن�شاء حل ذكي ل䐣إدارة النفايات

3ال䑅�شروع

12اإجمال䑊 عدد ح�ش�س الوحدة ال�شابعة
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عدد ال䐭�ش�ص الدرا�شيةالوحدة الثامنة: م䔭اكاة �شبكة مُ�شت�شعرات اإنت⨱نت ال䐣أ�شياء الل䐧�شلكية

3الدر�س ال䐣أول: مقدمة اإل䑉 كاب كاربون

3الدر�س الثان䙊: ال䐣ت�شال ف䅊 �شبكات اإنت⨱نت ال䐣أ�شياء 

3الدر�س الثالث: اإنت⨱نت ال䐣أ�شياء وال䐣أجهزة ال䑅حمولة ال䑅وؤت⩅تة

3ال䑅�شروع

12اإجمال䑊 عدد ح�ش�س الوحدة الثامنة

36اإجمال䑊 عدد ح�ش�س جميع الوحدات
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ال䐬زء ال䐣أول
䑉أول䐣الوحدة ال 

اأُ�ش�س اإنت⨱نت ال䐣أ�شياء 
 الوحدة الثانية

اإنت⨱نت ال䐣أ�شياء ف䅊 حياتنا 
 الوحدة الثالثة

اإن�شاء تطبيقات اإنت⨱نت ال䐣أ�شياء با�شتخدام ال䐣أردوينو 
 الوحدة الرابعة

اإن�شاء تطبيق �شحابي ل䐣إنت⨱نت ال䐣أ�شياء 



و�صف الوحدة 
عزيزي ال䑅علّم

الغر���س الع��ام م��ن الوحدة هو اأن يتعرف الطلبة على مفهوم اإنت⨱نت ال䐣أ�ش��ياء وتاريخه، والتمييز بي䩆 ال䐣�ش��تخدامات ال䑅ختلفة لتطبيقات 
اإنت⨱ن��ت ال䐣أ�ش��ياء، والتع��رف عل��ى م��دى اإ�ش��هام اإنت⨱ن��ت ال䐣أ�ش��ياء ف䅊 تعزي��ز التقني��ات النا�ش��ئة، والتع��رف عل��ى و�ش��ف الكائن��ات الذكي��ة 

ل䐧ت ال䑅وجودة ف䅊 الكائن��ات الذكية.  ّ児ش��غ�䑅شت�ش��عرات وال�ُ䑅وا�ش��تخداماتها، وكيفي��ة ت�شني��ف ال

اأهداف التعل兏ّم 

تعريف اإنت⨱نت ال䐣أ�شياء وتاريخه.	 
التمييز بي䩆 ال䐣�شتخدامات ال䑅ختلفة لتطبيقات اإنت⨱نت ال䐣أ�شياء.	 
فهم مدى اإ�شهام اإنت⨱نت ال䐣أ�شياء ف䅊 تعزيز التقنيات النا�شئة.	 
و�شف الكائنات الذكية وا�شتخداماتها.	 
ل䐧ت ال䑅وجودة ف䅊 الكائنات الذكية.	  ّ児شغ�䑅ُشت�شعرات وال�ُ䑅ت�شنيف ال

䑉أول䐣الوحدة ال 

اأُ�ص�س اإنت⨱نت ال䐣أ�صياء

الدرو�س
عدد ال䐭�ص�س الوحدة ال䐣أول䑉: اأُ�ش�س اإنت⨱نت ال䐣أ�شياء

الدرا�صية
2الدر�س ال䐣أول: مفاهيم اإنت⨱نت ال䐣أ�شياء

2الدر�س الثان䙊: اأجهزة اإنت⨱نت ال䐣أ�شياء

2ال䑅�شروع

䑉أول䐣عدد ح�ش�س الوحدة ال 䑊6اإجمال

24



ال䑅�صادر وال䑅لفات وال䐣أدوات وال䐣أجهزة ال䑅طلوبة
ال䑅�صادر

ال䑅لفات الرقمية 
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ي䩅كنك الو�شول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�شتخدامها على من�شة عي䩆 ال䐣إثرائية، وهي:
 	G11.IoT.S2.U1_Project.pptx

كتاب اإنت⨱نت ال䐣أ�شياء
التعليم الثانوي - نظام ال䑅�شارات 

ال�شنة الثانية



الوحدة ال䐣أول䑉/ الدر�س ال䐣أول
مفاهيم اإنت⨱نت ال䐣أ�صياء 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س ه��و التع��رف عل��ى مفه��وم اإنت⨱ن��ت ال䐣أ�ش��ياء، وت⩅يي��ز الكائن��ات الذكي��ة وت�شنيفه��ا، والتع��رف عل��ى 
تاريخ اإنت⨱نت ال䐣أ�ش��ياء، وت⩅ييز التطبيقات ال䑅حُ�شّ��نة من خل䐧ل التقنيات النا�ش��ئة، بال䐣إ�شافة اإل䑉 ت⨮ديد مكونات تطبيق اإنت⨱نت 

ال䐣أ�شياء.

اأهداف التعل兏ّم
معرفة مفهوم اإنت⨱نت ال䐣أ�شياء.	 
ت⩅ييز الكائنات الذكية.	 
معرفة تاريخ اإنت⨱نت ال䐣أ�شياء.	 
ت�شنيف تطبيقات اإنت⨱نت ال䐣أ�شياء.	 
ت⩅ييز التطبيقات ال䑅حُ�شّنة من خل䐧ل التقنيات النا�شئة.	 
ت⨮ديد مكونات تطبيق اإنت⨱نت ال䐣أ�شياء.	 

ة  ّ兎نقاط مهم
ق��د ل䐣 ي��درك بع���س الطلب��ة اأن اإنت⨱نت ال䐣أ�ش��ياء هو عبارة عن م䔬موع��ة من التقنيات وال䐣أط��ر ال䑅ت⨱ابطة، بي児䩆ّ لهم اأن �ش��بكة 	 

ال䐣إنت⨱نت تربط بي䩆 اأجهزة ال䐭ا�ش��ب وال䑅حتوى، واأن اإنت⨱نت ال䐣أ�ش��ياء يربط ال䐣أجهزة وال䐣أ�شخا�س معًا.

الدر�س ال䐣أول
عدد ال䐭�ص�س الوحدة ال䐣أول䑉: اأُ�ش�س اإنت⨱نت ال䐣أ�شياء

الدرا�صية
2الدر�س ال䐣أول: مفاهيم اإنت⨱نت ال䐣أ�شياء
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��ا ف䅊 ع��ام 	  ّ克أ�ش��ياء ب��داأ فعلي䐣ح له��م اأن ع�ش��ر اإنت⨱ن��ت ال�� ّ児أ�ش��ياء م�شطل��ح حدي��ث، و�ش䐣ق��د يعتق��د بع���س الطلب��ة اأن اإنت⨱ن��ت ال
.2008

ق��د يظ��ن بع���س الطلب��ة اأن ا�ش��تخدام اإنت⨱ن��ت ال䐣أ�ش��ياء يقت�ش��ر عل��ى بع���س ال䐮دم��ات ال䑅ح��دودة، ب��ي児䩆ّ له��م اأن��ه اأ�شب��ح ال䐣آن 	 
ج��زءًا ل䐣 يتج��زاأ م��ن ال䐭ل��ول التقني��ة ال䐭ديث��ة التي تُ�ش��هم ف䅊 العديد م��ن ال䐮دمات التي يُ�ش��تفاد منه��ا يومي克ّا.

التمهيد   
عزي��زي ال䑅علّ��م، اإلي��ك بع�س ال䐣قت⨱احات التي ي䩅كن اأن ت�ش��اعدك ف䅊 ت⨮�شي䨱 الدر���س وال䐣إعداد له، اإ�شافة اإل䑉 بع���س الن�شائح ال䐮ا�شة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�س:

اجذب اهتمام الطلبة من خل䐧ل طرح ال䐣أ�شئلة التالية:	 

ماذا تعرف عن اإنترنت ال䐣أ�شياء؟	 

في اأي المجال䐣ت تعتقد اأنه يمكن ال䐣�شتفادة من اإنترنت ال䐣أ�شياء؟	 

ا منها.	  ماذا تعرف عن اأجهزة اإنترنت ال䐣أ�شياء الموجودة حولك؟ اذكر بع�شً
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خطوات تنفيذ الدر�س  

�لدر�س �ل䐣أول
مفاهيم �إنت⨱نت �ل䐣أ�شياء

ما �ل䑅ق�شود باإنت⨱نت �ل䐣أ�شياء؟
What is the Internet of Things

ف䅊 الع�شر ال䐭ال䑊، اأ�شبح باإمكان كلّ ال䐣أجهزة وال䐣أ�شياء من حولك اأن تتّ�شل ب�شبكة ال䐣إنت⨱نت، 
وتتوا�ش�ل ب�ش�هولة م�ع اأجه�زة اأخ�رى، اأو اأ�ش�خا�س، وم�ن ثَ�م الو�ش�ول اإل䑉 ال䐮دم�ات الت�ي 
ن حياتك. ي�شهد العال䑅 ت⨮ول䐣ً تقنيًا كبي䨱ًا، فقد �شار من ال䑅مكن تو�شيل طلبات الطعام  ّ児تُ⨮�ش
با�ش�تخدام الطائ�رات دون طي�ار، وطُ�وّرت ال䑅ُ�شت�ش�عرات التي ي䩅كن ارتداوؤه�ا ل䑅تابعة حالتك 
ال�شحية. يُعرف هذا التقدم ال䑅تنامي ف䅊 جميع ال䑅جال䐣ت با�شم �إنت⨱نت �ل䐣أ�ضياء )IoT(. اإن 
الهدف الرئي�س ل䐣إنت⨱نت ال䐣أ�شياء هو تو�شيل ال䐣أجهزة ال䑅ختلفة ب�شبكات ال䐭ا�شوب ال䐮ا�شة اأو 
العامة )مثل �شبكة ال䐣إنت⨱نت( لت�شارك بياناتها، وتتفاعل مع ال䐣أ�شخا�س وال䐣أ�شياء ال䐣أخرى من 
حولك. يُ�شاهم اإنت⨱نت ال䐣أ�شياء ف䅊 اإحداث تغي兏䨱ّ جوهري ف䅊 التقنية، يتيح لل䐧أجهزة ال䑅ت�شلة 

اإدراك البيئة ال䑅حيطة واإدارتها وذلك بدم䔬ها ب�شكل م�شتقل ف䅊 �شبكة ذكية.

:)IoT( أ�شياء䐣إنت⨱نت �ل�
ه���ي �ش���بكة م���ن ال䐣أجه���زة ي�ش���تطيع كلٌ 
اأو  ال䑅حيط���ة  البيئ���ة  ا�شت�ش���عار  منه���ا 
مراقبته���ا اأو التفاع���ل معه���ا، بال䐣إ�شاف���ة 

اإل䑉 جمع البيانات وتبادلها.

 جهاز �إنت⨱نت �ل䐣أ�شياء
:)IoT Device(

هو كائن مادي يت�شل ب�شبكة، وي�شبح 
معروفًا ف䅊 تلك ال�شبكة. ي䩅كن لذلك 

ال䐬هاز جمع البيانات ونقلها، وكذلك 
التوا�شل مع اأجهزة اإنت⨱نت ال䐣أ�شياء 

ال䐣أخرى ومن�شاتها.

عندم��ا تتمك��ن ال䐣أجه��زة وال䑅ع��دات م��ن اكت�ش��اف بيئته��ا والتحك��م فيه��ا عن 
بُع��د ع��ب⠱ ال�ش��بكة، فاإن��ه ي䩅ُك��ن دم��ج العال䑅 الواقع��ي وال䐭وا�ش��يب وربطهما 
معً��ا. ويُ�ش��هم ه��ذا الدم��ج ف䅊 زي��ادة ال䐣إنتاجية وال䐣أت⩅ت��ة، ويُخف�س التكاليف 
ف䅊 جمي��ع ال䐬وان��ب ال䐭ياتي��ة تقريبً��ا. اإن هدف اإنت⨱نت ال䐣أ�ش��ياء هو تو�شيل 
ال䐣أجهزة باأنواعها ال䑅ختلفة وت⨮ويلها اإل䑉 اأجهزة "اإنت⨱نت اأ�شياء"، وبالطبع 
اإن�شاء تطبيقات جديدة ل䐣�شتخدام تلك ال䐣أجهزة ف䅊 ال�شبكة الذكية واإدارتها.

اأي جهاز

اأي �شخ�س

اأي مكان

اأي عمل

اأي وقت

اأي �شبكة

اإنت⨱نت ال䐣أ�شياء ي�شل  �شكل  . 1:1
ال䐣أجهزة وال䐣أ�شخا�س اإل䑉 ال䐮دمات

11

م اأه��دافَ الدر���س، ناق���س الطلب��ة ح��ول م��ا ت⩅ درا�ش��ته 	  ّ児بع��د اأن تُق��د
ف䅊 مق��رر التقني��ة الرقمي��ة 1 بالق�ش��م الث��ان䙊 ف䅊 وح��دة التقني��ة 
وال䐭ي��اة، وراج��ع معه��م بع���س ال䑅ع��ارف الت��ي �ش��بق درا�ش��تها مث��ل: 

��ن اإنت⨱ن��ت ال䐣أ�ش��ياء. ّ兎التقني��ات النا�ش��ئة والت��ي تت�شم
با�ش��تخدام الع�ش��ف الذهن��ي ا�ش��األهم ع��ن اأمثلة واقعي��ة ف䅊 ال䐭ياة 	 

��ة  ّ兎تقَني 䐣ًحل��ول )Internet of Things( أ�ش��ياء䐣م اإنت⨱ن��ت ال ّ児يق��د
فيه��ا، ث��م اكتب اإجابات الطلبة على ال�ش��بورة وناق�ش��هم فيها.

��ح له��م كي��ف ي䩅ك��ن 	  ّ児أ�ش��ياء، و�ش䐣ا�ش��رح له��م مفه��وم اإنت⨱ن��ت ال
ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء أن ي�ش��ل ال䐣أجه��زة وال䐣أ�ش��خا�س بال䐮دم��ات، ث��م 
 ب��ي児䩆ّ له��م الف��رق ب��ي䩆 اإنت⨱ن��ت ال䐣أ�ش��ياء واأجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء 

.)IoT Devices(
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د �ل�ضمات �لرئي�ضة ل䐣إنت⨱نت �ل䐣أ�ضياء، و�لتي ت⩅يزها عن �لتقنيات �لنا�ضئة �ل䐣أخرى. �عر�ض �أفكارك �أدناه. ّ児2  حد

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

. يتكون اإنت⨱نت ال䐣أ�شياء من �شبكة من ال䐣أجهزة ال䑅ت⨱ابطة التي تتوا�شل ببع�شها.

. يت�شمن اإنت⨱نت ال䐣أ�شياء ال䐣أجهزة غي䨱 ال䑅ت�شلة بال䐣إنت⨱نت.

. تعمل الكائنات الذكية ب�شورة م�شتقلة دون تدخل ب�شري.

. الكائنات الرقمية هي ال䐣أجهزة التي تُر�شل البيانات وت�شتقبلها فقط.

. . تطورت �شبكة ال䐣إنت⨱نت ف䅊 البداية من م�شروع 

.  �ش��اعدت و�ش��ائل التوا�ش��ل ال䐣جتماع��ي خ��ل䐧ل مرحل��ة التفاع��ل م��ع التقني��ة عل��ى ت�ش��ريع 
ا�ش��تخدام البيان��ات ال�شخم��ة.

. تقدم اأبحاث اإنت⨱نت ال䐣أ�شياء والذكاء ال䐣�شطناعي ف䅊 وقت واحد لتطوير تطبيقات م�شت⨱كة.

. ل䐣 ي䩅كن ا�شتخدام البيانات من مُ�شت�شعرات اإنت⨱نت ال䐣أ�شياء لتطبيقات الواقع ال䐣فت⨱ا�شي.

. تتوا�شل الكائنات الذكية ح�شريًا مع بع�شها البع�س.

. ل䐣 ي䩅كن ل�شيء ب�شيط مثل باب ال䑅راآب اأن يكون جزءًا من نظام اإنت⨱نت ال䐣أ�شياء.

ت⩅رينات

ي䩅كن��ك توجي��ه الطلب��ة ل䐭��ل التمري��ن الث��ان䙊، �ش��ارك اإجاباته��م 	 
واعر�شه��ا اأم��ام ال䐬مي��ع.

Smart Objects لكائنات �لذكية�
الكائنات ال䑅ت�شلة اأو الذكية هي كائنات تتبادل البيانات عب⠱ ال�شبكة. ت⨮توي بع�س هذه الكائنات على واجهة م�شتخدِم ب�شيطة، كمفتاح 
التحكّم بال䐭رارة، ف䅊 حي䩆 تت�شم الكثي䨱 من تلك الكائنات بالواجهات ال䐣أكر تعقيدًا، كتلك ال䑅وجودة ف䅊 ال�شيارات ال䐭ديثة اأو تطبيقات 
ل䐧ت م�ش��تقلة تتفاعل مع  ّ児ش��تخدِم، حيث ت⨮توي على مُ�شت�ش��عرات ومُ�ش��غ�䑅الهواتف الذكية. وقد تخلو بع�س الكائنات الذكية من واجهة ال
ل بتغيي䨱 العال䑅 ال䑅ادي. وتنق�شم  ّ児شغ�ُ䑅وجودة بها، ثم يقوم ذلك ال䑅شت�شعر على بيئته ويقي�س القيم ال�ُ䑅بيئتها دون اأي تدخل ب�شري. يتعرف ال
الكائنات الذكية اإل䑉 فئتي䩆: كائنات رقمية، وكائنات مادية )ملمو�شة(. ت�شمل الكائنات الرقمية اأجهزة مثل: الهواتف الذكية وال�شاعات 
الذكية واأنظمة ال䐣إنذار ال䑅نزلية، والتي يتم ت�شميمها لتتفاعل مع البيئة ال䑅حيطة، ف䅊 حي䩆 اأن الكائنات ال䑅ادية هي كائنات واقعية تتطلب 
ل䐧ت لت�شبح كائنات ذكية. فال䐣أجهزة ال䑅نزلية كالثل䐧جات وال䑅�شابيح ل䐣 ت�شتخدم البيانات اأو تتبادلها اإل䐣 اإذا  ّ児اإ�شافة مُ�شت�شعرات اأو مُ�شغ

ت⩅ ت⨮�ش��ينها باإ�شافة مُ�شت�ش��عرات ووحدات ت⨮كم دقيقة وهوائيات م䔮�ش�شة لتو�شيلها بالعال䑅 الرقمي ل䐣إنت⨱نت ال䐣أ�ش��ياء.

The History of the Internet of Things أ�شياء䐣تاريخ �إنت⨱نت �ل
اإن فك�رة اإ�شاف�ة ال䑅ُ�شت�ش�عرات اإل䑉 ال䐣أ�ش�ياء ال䑅ادي�ة واإتاح�ة تفاعله�ا معً�ا ع�ب⠱ �ش�بكات ال䑅علوم�ات لي�ش�ت بال䐬دي�دة؛ فق�د ق�ام بع�س طلبة 
ال䐬امعات ف䅊 ثمانينيات القرن ال䑅ا�شي بتطوير اآلية للتعرف عن بُعد على م䔭تويات اآلة بيع ال䑅�شروبات الغازية. وقد كان ا�شتخدام التقنية 
م䔭دودًا للغاية ف䅊 تلك ال䐣آونة، كما ل䑅 تكن �ش�بكة ال䐣إنت⨱نت متاحة، ثمّ �ش�اهم تطور ال�ش�بكات لت�ش�مل اأي جهاز حا�ش�ب حول العال䑅، كما 
�شاهم اإ�شدار ال�شركات لل䐧أجهزة برقائق م�شغرة ووحدات معال䐬ة مركزية ومُ�شت�شعرات ف䅊 تطوير ال䑅زيد من التطبيقات التقنية. كما 
تطوّرت �شبكة ال䐣إنت⨱نت و�ل�ضبكة �لعنكبوتية �لعال䑅ية )WWW( بوا�شطة �ضبكة وكالة م�ضاريع �ل䐣أبحاث �ل䑅تقدمة )w( التي تاأ�ش�شت 
ع�ام 1969، لت�شب�ح اأك�ب⠱ حجمً�ا واأك�ر تعقي�دًا، وتعتم�د اأ�شا�شً�ا عل�ى بروتوكي䩆ول �ل䐣إنت⨱ني䩆ت )IP(، وبروتوكي䩆ول �لتحكي䩆م ف䅊 �لنقي䩆ل 
)TCP(، ث�مّ اأوقف�ت ال䐭كوم�ة ال䐣أمريكي�ة الدع�م ع�ن تل�ك ال�ش�بكة ف䅊 اأبري�ل 1995، واأُن�ش�ئ اإط�ار عم�ل مفت�وح لل䐧ت�ش�ال بال�ش�بكة 
م�ن جمي�ع اأنح�اء الع�ال䑅، م䕅�ا اأدى اإل䑉 ظه�ور �ش�بكة ال䐣إنت⨱ن�ت كم�ا ه�ي معروف�ة الي�وم. ويُع�دّ عني䩆و�ن �ل䐣إنت⨱ني䩆ت )IP address( اأ�شا�شً�ا 
ا بكل جهاز على ال�شبكة، وي䩅كّنه با�شتخدامه من ال䐣ت�شال باأجهزة اأخرى. ومن ال䐣أمثلة  لهذا العال䑅 ال䑅ت�شل، وي䩅ُث児ّل عنوانًا فريدًا خا�شً
عل�ى ه�ذه ال䐣أجه�زة: الهوات�ف الذكي�ة، وال䐣أجهزة اللوحية، واأجهزة ال䐣ألعاب، وال�ش�يارات، والغ�ش�ال䐣ت، واأنظمة ال䐣إ�ش�اءة، واأقفال ال䐣أبواب 
ال䐣أمامية، وم䔭طات بطاقات ال䐣ئتمان. تُعي䩆ّ عناوين IP ل䐬ميع ال䐣أجهزة ال䑅ت�شلة باإنت⨱نت ال䐣أ�شياء، وقد ي�شتخدم عنوان IP عامًا للو�شول 
د �ل䐬هاز �ل䑅وجه )Router( هذه ال䐣أجهزة بناءً على الطلبات  ّ児لية. ويحد䔭هاز على �شبكة م䐬إنت⨱نت، اأو للتعرف على ذلك ال䐣ال ⠱للجهاز عب

الواردة ويوجه الطلبات والبيانات وفقًا لذلك.

كائن ذكي رقمي  كائن ذكي مادي )ملمو�ض(

كائن ذكي مادي )ملمو�س( وكائن ذكي رقمي �شكل  .  :1

�أجهزة �إنت⨱نت �أ�ضياء مت�ضلة

عنوان IP فريد IP حِزمIP حِزمIP حِزمIP حِزم

�ضبكة �ل䐣إنت⨱نت موجهموجه خادم
مُ�شت�شعر حا�شب

توجيه حزم البيانات ا�شتنادًا اإل䑉 عنوان IP عب⠱ �شبكة ال䐣إنت⨱نت �شكل  .  :1

12

 	 ّ児䩆وب��ي  ،)Smart Objects( الذكي��ة  الكائن��ات  للطلب��ة  ا�ش��رح 
اأق�ش��امها م��ع التو�شي��ح بال䐣أمثل��ة.

ح��ا للطلب��ة 	  ّ児إنت⨱ن��ت مو�ش䐣بع��د ذل��ك، ا�ش��تعر�س مراح��ل تط��ور ال
التط��ور ال��ذي ح��دث ف䅊 اإنت⨱ن��ت ال䐣أ�ش��ياء.

 	 䩅كتق��وي والراب��ع  الثال��ث   䩆التمرين��ي ح��ل  منه��م  اطل��ب  بعده��ا، 
تكوين��ي؛ للتحق��ق م��ن فهمه��م لتاري��خ اإنت⨱ن��ت ال䐣أ�ش��ياء.

3  هل ي䩅كنك �لتفكي䨱 ف䅊 �لتطور �لتقني �ل䐣أكر �أهمية ف䅊 �لتاريخ �ل䐭ديث، و�لذي جعل �إنت⨱نت �ل䐣أ�ضياء 侊ُكنًا؟ �عر�ض 
�أفكارك �أدناه.

  �أي兌ّ مي䩆ي䩆ن مر�حي䩆ي䩆ل �ل䐣إنت⨱ني䩆ي䩆ت �ل䐣أربي䩆ي䩆ع تعتقي䩆ي䩆د �أنهي䩆ي䩆ا كاني䩆ي䩆ت �ل䐣أف�ضل تاأثي䨱ً� مي䩆ي䩆ن �لناحية �لتقنية و�ل䐣قت�ضادية؟ �عر�ض �أفكارك 
�أدناه. 

  �أي兌ّ مي䩆ي䩆ن �لتقنيي䩆ي䩆ات �لنا�ضي䩆ي䩆ئة �لتي䩆ي䩆ي تقي䩆ي䩆ود �لثي䩆ي䩆ورة �ل�ضناعيي䩆ي䩆ة �لر�بعي䩆ي䩆ة هي䩆ي䩆ي �ل䐣أكي䩆ي䩆ر تاأثي䩆ي䩆ي䨱ً� علي䩆ي䩆ى �ل䐣قت�ضي䩆ي䩆اد؟ �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك 
�أدناه.

  هل ي䩅كنك �لتفكي䨱 ف䅊 �لتطور �لتقني �ل䐣أكر �أهمية ف䅊 �لتاريخ �ل䐭ديث، و�لذي جعل �إنت⨱نت �ل䐣أ�ضياء 侊ُكنًا؟ �عر�ض 
�أفكارك �أدناه.

4  �أي兌ّ مي䩆ي䩆ن مر�حي䩆ي䩆ل �ل䐣إنت⨱ني䩆ي䩆ت �ل䐣أربي䩆ي䩆ع تعتقي䩆ي䩆د �أنهي䩆ي䩆ا كاني䩆ي䩆ت �ل䐣أف�ضل تاأثي䨱ً� مي䩆ي䩆ن �لناحية �لتقنية و�ل䐣قت�ضادية؟ �عر�ض �أفكارك 
�أدناه. 

  �أي兌ّ مي䩆ي䩆ن �لتقنيي䩆ي䩆ات �لنا�ضي䩆ي䩆ئة �لتي䩆ي䩆ي تقي䩆ي䩆ود �لثي䩆ي䩆ورة �ل�ضناعيي䩆ي䩆ة �لر�بعي䩆ي䩆ة هي䩆ي䩆ي �ل䐣أكي䩆ي䩆ر تاأثي䩆ي䩆ي䨱ً� علي䩆ي䩆ى �ل䐣قت�ضي䩆ي䩆اد؟ �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك 
�أدناه.

اأي م�شتخدِم للحوا�شيب ال䑅كتبية يُدرك اأن الهواتف الذكية اأ�شبحت ذات قدرات حا�شوبية كبي䨱ة ف䅊 ال�شنوات ال䐣أخي䨱ة، وذلك على الرغم 
ا منها اأ�شبح يفوق ال䐭وا�شيب من حيث ال�شرعة وحجم الذاكرة، كما ت⩅تلك تلك الهواتف م�شدرها ال䐮ا�س  من �شغر حجمها؛ بل اإن بع�شً
للطاقة وهي بطارياتها، وي䩅كن لهذه الهواتف ال䐣ت�شال ب�شهولة بال�شبكة الل䐧�شلكية. يُدمج ف䅊 هذه الهواتف العديد من ال䑅ُ�شت�شعرات مثل: 
الكامي䨱ا، وال䑅يكروفون، ونظام ت⨮ديد �ل䑅و�قع �لعال䑅ي )GPS(، ومقيا���س ال䑅غناطي�ش��ية، ومقيا���س الت�ش��ارع، وال䐬ايرو�ش��كوب، ومُ�شت�ش��عر 
الق��رب، ومُ�شت�ش��عر ال䐣إ�ش��اءة ال䑅حيط��ة. وق��د اأ�شب��ح م��ن ال䑅مكن ت⨮ويل جهاز حا�ش��ب �شغي䨱 ذي طاقة معال䐬��ة وتخزين م䔭دودة، وب�شعة 

مُ�شت�شعرات، لي�شبح جهازًا �شغي䨱ًا ي䩅كن دم䔬ه ف䅊 اأ�شياء مادية اأخرى.
ف䅊 الواق��ع ب��داأ ع�ش��ر اإنت⨱ن��ت ال䐣أ�ش��ياء فعليً��ا ح��وال䑊 ع��ام 2008. ف䅊 ذل��ك الوق��ت تقريبً��ا، اأ�شب��ح هن��اك ال䑅زي��د م��ن ال䐣أجه��زة ال䑅ت�شل��ة 
بال䐣إنت⨱ن��ت، واأ�شب��ح اإنت⨱ن��ت ال䐣أ�ش��ياء حقيق��ة واقع��ة. يع��ود الف�ش��ل ف䅊 ذل��ك اإل䑉 ع��ال䑅 ال䐭ا�ش��ب كيفي䩆ي䩆ن �أ�ضي䩆ي䩆تون )Kevin Ashton(ال��ذي 
ا�ش��تخدم م�شطل��ح "اإنت⨱ن��ت ال䐣أ�ش��ياء" ل䐣أول م��رة ع��ام 1999 اأثن��اء عمل��ه ف䅊 �ش��ركة كب��ي䨱ة متع��ددة ال䐬ن�ش��يات، حي��ث اُ�ش��تخدم ه��ذا 
ال䑅�شطل��ح لو�ش��ف مفه��وم جدي��د يت�شمن و�ش��وم التتبع واأجهزة ال䐭وا�ش��يب ال䑅دعّمة ب⡅ُ�شت�ش��عرات مت�شلة بال䐣إنت⨱ن��ت، والتي ي䩅كنها جمع 

البيانات لتح�ش��ي䩆 عمليات �شل�ش��لة التوريد ال䐮ا�شة بال�ش��ركة.

The Phases of the Evolu琀椀on مر�حل �لتطور
ا التطور الذي حدث ف䅊 اإنت⨱نت ال䐣أ�شياء. مرت عملية تطور ال䐣إنت⨱نت باأربعة مراحل حددت اأي�شً

Connec琀椀vity Phase ت�ضال䐣مرحلة �ل
ف䅊 ال�شنوات ال䐣أول䑉 لظهور ال䐣إنت⨱نت، اقت�شر ال䐣ت�شال بال䐣إنت⨱نت على ال䑅وؤ�ش�شات وال䐬امعات ول䑅 يكن 
نت هذه ال䑅رحلة بع�س ال䐣أفراد من ال䐭�شول على ال䑅علومات  ّ兎متاحًا لعامة النا�س على نطاقٍ وا�شع. مك

ب�شهولة عند الو�شول اإل䑉 الويب.

Networked Economy قت�ضاد �ل�ضبكي䐣ل�
مع التقدم ال�شريع للتقنية، ا�شتمرت �شرعات ال䐣ت�شال بال�شبكات بال䐣زدياد، ول䑅 تَعُدْ عملية ال䐣ت�شال 

هي العقبة ال䐣أ�شا�شية. ركزت هذه ال䑅رحلة على زيادة الكفاءة والربح من خل䐧ل ال�شبكات.

Immersive Experiences لتفاعل مع �لتقنية�
ت⩅يزت هذه ال䐭قبة الزمنية بظهور و�شائل التوا�شل ال䐣جتماعي والتعاون وانت�شار ال䐣أجهزة على نطاق 

وا�شع. ت⩅ فيها رقمنة التفاعل䐧ت الب�شرية، وت⨮ول التطبيقات تدريجيًا اإل䑉 البنية التحتية ال�شحابية.

Internet of Things أ�ضياء䐣إنت⨱نت �ل�
اهتمت هذه ال䑅رحلة ال䐣أخي䨱ة بتوفي䨱 ال䐣ت�شال وعمليات البيانات بي䩆 جميع ال䐣أجهزة ال䑅ت�شلة بال䐣إنت⨱نت 

تقريبًا، وذلك لتقدي䩅 حلول تقنية متقدمة ل䑅ختلف القطاعات وال�شناعات.

ال䐣ت�شال
ال䐣قت�شاد ال�شبكي

 التفاعل مع
التقنية

اإنت⨱نت ال䐣أ�شياء

ثورة ال䐣إنت⨱نت �شكل  .  :1
13
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�أمثلة على �أجهزة �إنت⨱نت �ل䐣أ�شياء �ل䐬دول  .  :2

تلفاز ذكي.
�شماعات اأذن ذكية.

.)Alexa( نزل الذكي مثل �أليك�ضا䑅ت⨮كم ال
.)WiFi( شلكية�䐧نظام ال�شبكة الل

منظم حرارة ذكي مع ح�شا�شات للغرفة.
مراقب ال�شحة اأو اللياقة البدنية.

مكيف الهواء الذكي.
اأ�شواء ب⡅فاتيح وم�شابيح ذكية.

مقاب�س الطاقة الذكية.
مراقب جودة الهواء.

مراقب ا�شتهل䐧ك الكهرباء.
ثل䐧جة مت�شلة بال䐣إنت⨱نت.

نظام ال䐭ماية ال䑅نزل䑊 ال䑅زود بكامي䨱ا جر�س الباب الذكية.
باب مراآب بقفل ذكي.

مكونات تطبيق �إنت⨱نت �ل䐣أ�شياء
     pplica琀椀on

يتك��ون تطبي��ق اإنت⨱ن��ت ال䐣أ�ش��ياء م��ن اأجه��زة وبرام��ج ومكون��ات بني��ة ت⨮تي��ة، يُع��دّ بع�شه��ا �شروريً��ا، 
، اأي  ال�شيء اأو الكائن بينما يعتمد البع�س ال䐣آخر على نوع التطبيق نف�شه. ال䑅كون الرئي�س هنا هو 
جهاز اإنت⨱نت ال䐣أ�شياء الذي يتفاعل مع بيئته بطرائقٍ م䔮تلفة. قد يحتوي جهاز اإنت⨱نت ال䐣أ�شياء على 
ل䐧ت، ولكن يجب تزويده ب⡅تحكم دقيق مُدعم ب⡅�شدر للطاقة وذاكرة ووحدة  ّ児مُ�شت�شعرات اأو مُ�شغ
ات�شال بال�ش��بكة لتبادل البيانات عب⠱ تلك ال�ش��بكة. قد ت⨮توي بع�س اأجهزة اإنت⨱نت ال䐣أ�ش��ياء على 
ذ عادةً من  �شا�شات اأو اأزرار للتفاعل مع ال䑅�شتخدِم. تُعد兏ّ اآلية ال䐣ت�شال اأمرًا بالغ ال䐣أهمية، حيث تُنَفَّ
خل䐧ل بوابات اإنت⨱نت ال䐣أ�شياء ال䑅تخ�ش�شة وبروتوكول䐣ت ال�شبكة ال䑅ح�شّنة، فهي تُ⩅كّن جهاز اإنت⨱نت 

ال䐣أ�شياء من ال䐣ت�شال باأجهزة ال䐭و�شبة ال䑅حلية اأو ال䑅ركزية اأو ال�شحابية.
قد تكون م䔬رد اأجهزة حا�ش��ب ب�ش��يطة، اأو خوادم �ش��حابية ف䅊 مراكز البيانات ال�شخمة ف䅊 دولةٍ اأخرى. يتعامل ال䐮ادم مع 
د م��ا اإذا كان��ت �شتُ⨱�ش��ل اأوام��ر ل䐣إج��راءات معين��ة م��رة اأخ��رى اإل䑉 جه��از اإنت⨱نت ال䐣أ�ش��ياء.  ّ児ه��ا وليح��د䐬خُزن��ة ليعال䑅البيان��ات ال
 䩆يي䐧ف اأو مل䐣آل䐣أ�ش��ياء، خا�شةً عند م�ش��اركة ال䐣روؤى مفيدة حول ا�ش��تخدام تطبيق اإنت⨱نت ال 䨱ت البيانات لتوفي䐧تُن�ش��اأ ت⨮ليل

ال䐣أجهزة ف䅊 بع�س ال䐭ال䐣ت. �شت�شتك�ش��ف جميع مكونات تطبيق اإنت⨱نت ال䐣أ�ش��ياء بالتف�شيل ف䅊 الدرو���س القادمة.

الكائن: جهاز 
اإنترنت ال䐣أ�شياء.

م�شاعد قوقل ال䑅نزل䑊 الذكي �شكل  .  :7
27

وا�ش��ل �ش��رح مكون��ات تطبي��ق اإنت⨱ن��ت ال䐣أ�ش��ياء للطلبة، ث��م بي児䩆ّ لهم 	 
اأمثلة على اأجهزة اإنت⨱نت ال䐣أ�شياء.

ا�ش��رح للطلب��ة ت�شنيف��ات تطبيق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء الرئي�ش��ة، 	 
 䩆حيط��ة به��م للتميي��ز ب��ي䑅أمثل��ة م��ن البيئ��ة ال䐣م له��م بع���س ال ّ児وق��د

الت�شنيف��ات.
م�ش��تعينًا بال䐬��دول 1.1 ف䅊 كت��اب الطال��ب، ا�ش��رح له��م التطبيقات 	 

ال䑅حُ�شّنة من خل䐧ل اإنت⨱نت ال䐣أ�شياء. 
هه��م ل䐭��ل التمري��ن ال䐮ام���س؛ للتحق��ق م��ن فهمه��م للتقني��ات 	  ّ児وج

النا�ش��ئة ال䑅وؤث��رة عل��ى الث��ورة ال�شناعي��ة.
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  هل ي䩅كنك �لتفكي䨱 ف䅊 �لتطور �لتقني �ل䐣أكر �أهمية ف䅊 �لتاريخ �ل䐭ديث، و�لذي جعل �إنت⨱نت �ل䐣أ�ضياء 侊ُكنًا؟ �عر�ض 
�أفكارك �أدناه.

  �أي兌ّ مي䩆ي䩆ن مر�حي䩆ي䩆ل �ل䐣إنت⨱ني䩆ي䩆ت �ل䐣أربي䩆ي䩆ع تعتقي䩆ي䩆د �أنهي䩆ي䩆ا كاني䩆ي䩆ت �ل䐣أف�ضل تاأثي䨱ً� مي䩆ي䩆ن �لناحية �لتقنية و�ل䐣قت�ضادية؟ �عر�ض �أفكارك 
�أدناه. 

5  �أي兌ّ مي䩆ي䩆ن �لتقنيي䩆ي䩆ات �لنا�ضي䩆ي䩆ئة �لتي䩆ي䩆ي تقي䩆ي䩆ود �لثي䩆ي䩆ورة �ل�ضناعيي䩆ي䩆ة �لر�بعي䩆ي䩆ة هي䩆ي䩆ي �ل䐣أكي䩆ي䩆ر تاأثي䩆ي䩆ي䨱ً� علي䩆ي䩆ى �ل䐣قت�ضي䩆ي䩆اد؟ �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك 
�أدناه.

تُ�شنّف تطبيقات اإنت⨱نت ال䐣أ�شياء اإل䑉 اأربعة م䔬ال䐣ت رئي�شة: ��ضتهل䐧كية، وت⨫ارية، و�ضناعية، وبُنية ت⨮تية.
فُ ال䐣أجهزة القابلة لل䐧رتداء وال䑅نازل الذكية ف䅊 م䔬ال اإنت⨱نت ال䐣أ�ش��ياء ال䐣�ش��تهل䐧كية، اأما اإنت⨱نت ال䐣أ�ش��ياء التجارية فيوجد  ّ兎تُ�شن
ف䅊 ال䑅دار���س وال䑅كات��ب وم䔭��ل䐧ت البي��ع بالتجزئ��ة. وت�ش��تخدمُ تطبيق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء ال�شناعي��ة عل��ى نط��اق وا�ش��عٍ ف䅊 ال䑅�شانع 

وال䑅��زارع و�ش��بكات النق��ل، اأم��ا اإدارة الطاق��ة وال䑅ي��اه فتُ�شنّ��ف ف䅊 م䔬��ال اإنت⨱ن��ت ال䐣أ�ش��ياء ف䅊 البُني��ة التحتية.

لق��د اأ�شب��ح اإنت⨱ن��ت ال䐣أ�ش��ياء ج��زءًا ل䐣 يتج��زاأ من ال䐭لول التقنية ال䐭ديثة، وبات يُدمج ب�ش��ورة متزايدة مع التقنيات ال䐣أخرى مثل الذكاء 
ال䐣�شطناع��ي وعل��م الروب��وت، والت��ي تُوظّ��ف لتح�ش��ي䩆 تطبيق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء، اأو دعمها بالكائن��ات ال䐣إ�شافية. اأتاح ه��ذا ال䐣أمر تطبيق 
. تطبيق��ات  ��ح ال䐬��دول  ّ児دي��دة باأك��ر الطرائ��ق فعالي��ة. يو�ش䐬الي��ة وال䐭ت ال䐧ش��كل�䑅ل ال��䐭الي��ة والنا�ش��ئة ل䐭موع��ة م��ن التقني��ات ال䔬م

التقنيات النا�ش��ئة ال䑅حُ�ش��نة بوا�ش��طة تقنيات اإنت⨱نت ال䐣أ�شياء.

�لتطبيقات �ل䑅حُ�شّنة من خل䐧ل �إنت⨱نت �ل䐣أ�شياء �ل䐬دول  . 1:1
�لو�ضف�لتطبيق

�ل䐣أت⩅تة
)Automa琀椀on(

ي䩅ك��ن العث��ور عل��ى ال䐣آلي��ات والتقني��ات الت��ي �ش��اعدت ف䅊 ال䐣أت⩅ت��ة عل��ى م��دى الع�ش��ور. غالبً��ا م��ا 
ت��وؤدي اأت⩅ت��ة ال䐣أن�ش��طة ال䑅ختلف��ة اإل䑉 زي��ادة ال�ش��رعة والكف��اءة وال�ش��ل䐧مة وتقلي��ل التكلف��ة. ت�ش��مل 
عملي��ات ال䐣أت⩅ت��ة ف䅊 الوق��ت ال䐭ا�ش��ر ال䑅ن��ازل الذكي��ة، وال䑅ب��ان䙊 الذكي��ة، وال䑅�شان��ع الذكي��ة، والتي 
ت�ش��تمل عل��ى ال䑅نتج��ات الذكي��ة ال䑅ختلف��ة مث��ل: اأدوات التحك��م ف䅊 ال䐣إ�ش��اءة، ومك��ب⠱ات ال�ش��وت 

الذكية، واأنظمة ال䐣أمان، والروبوتات.

�لروؤية �ل䐭ا�ضوبية
)Computer Vision(

ن ال䑅ُ�شت�ش�عرات ال䑅قت⨱نة بخوارزميات الذكاء ال䐣�شطناعي اأجهزة ال䐭ا�ش�ب من فهم ال�شور  ّ児تُ⩅ك
ومقاط�ع الفيدي�و بالطريق�ة نف�ش�ها الت�ي يق�وم به�ا ال䐣إن�ش�ان، ولك�ن بق�دراتٍ فائق�ة. اإن تقني�ات 
التعرف على الوجوه ومعال䐬ة ال�شور ت�شاعد الطائرات دون طيار وال䑅ركبات ذاتية القيادة على 
�ا بتح�ش�ي䩆 ن䙅�اذج التعل兏ّ�م ال䐣آل䑊 وذلك  ال䑅ل䐧ح�ة وت⨫ن�ب ال䐣�شطدام�ات. تق�وم ه�ذه التقني�ات اأي�شً
لتقيي�م دق�ة الع�ل䐧ج الكيميائ�ي والعل䐧ج�ات ال䐣أخ�رى م�ن خ�ل䐧ل ت⨮لي�ل ال�ش�ور وال䑅�ش�ح ال�شوئي، 
وتُعدّ جميعها تطبيقات تقنية حديثة. ي䩅كن لهذا ال䐬انب من التطبيقات ال�شناعية زيادة معدل 

اكت�شاف ال䐣أخطاء بن�شبة 90 بال䑅ائة اأو اأكر ف䅊 العمليات ال䑅ختلفة.

معال䐬ة �للغات �لطبيعية
)NLP(

ي�ش��تخدم ه��ذا ال䑅ج��ال اللغويات وال䐭و�ش��بة وال��ذكاء ال䐣�شطناعي لفهم وم䔭اكاة اللغة الب�ش��رية. 
�أليك�ضي䩆ي䩆ا )Alexa( و�ضي䩆ي䩆ي䨱ي )Siri( وم�ضي䩆ي䩆اعد قوقي䩆ي䩆ل )Google Assistant( واجه��ات   ّ兏تُع��د
م�ش��تخدِم ل䑅عال䐬��ة اللغ��ات الطبيعي��ة القيا�ش��ية، وق��د انت�ش��رت ه��ذه الواجه��ات ال�شوتي��ة بوت��ي䨱ة 
ا على روبوتات ال䑅حادثة وخدمات  �شريعة ف䅊 ال䐣أجهزة وال䑅عدات ال䑅ختلفة. تُطبّق هذه التقنية اأي�شً
��ا بتطوير اأنظمة للتعرف  الوي��ب ال䐣آلي��ة الت��ي تتطل��ب الكتاب��ة اأو التحدث، كما يقوم الباحثون اأي�شً

على العواطف وال䑅�شاعر.

بُنية ت⨮تية�شناعيةا�شتهل䐧كية ت⨫ارية

ال䑅جال䐣ت ال䐣أ�شا�شية لتطبيقات اإنت⨱نت ال䐣أ�شياء �شكل 
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30

د �ل�ضمات �لرئي�ضة ل䐣إنت⨱نت �ل䐣أ�ضياء، و�لتي ت⩅يزها عن �لتقنيات �لنا�ضئة �ل䐣أخرى. �عر�ض �أفكارك �أدناه. ّ児حد  

1

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1. يتكون اإنت⨱نت ال䐣أ�شياء من �شبكة من ال䐣أجهزة ال䑅ت⨱ابطة التي تتوا�شل ببع�شها.

2. يت�شمن اإنت⨱نت ال䐣أ�شياء ال䐣أجهزة غي䨱 ال䑅ت�شلة بال䐣إنت⨱نت.

3. تعمل الكائنات الذكية ب�شورة م�شتقلة دون تدخل ب�شري.

4. الكائنات الرقمية هي ال䐣أجهزة التي تُر�شل البيانات وت�شتقبلها فقط.

.ARPAnet البداية من م�شروع 䅊إنت⨱نت ف䐣5. تطورت �شبكة ال

6.  �ش��اعدت و�ش��ائل التوا�ش��ل ال䐣جتماع��ي خ��ل䐧ل مرحل��ة التفاع��ل م��ع التقني��ة عل��ى ت�ش��ريع 
ا�ش��تخدام البيان��ات ال�شخم��ة.

7. تقدم اأبحاث اإنت⨱نت ال䐣أ�شياء والذكاء ال䐣�شطناعي ف䅊 وقت واحد لتطوير تطبيقات م�شت⨱كة.

8. ل䐣 ي䩅كن ا�شتخدام البيانات من مُ�شت�شعرات اإنت⨱نت ال䐣أ�شياء لتطبيقات الواقع ال䐣فت⨱ا�شي.

9. تتوا�شل الكائنات الذكية ح�شريًا مع بع�شها البع�س.

10. ل䐣 ي䩅كن ل�شيء ب�شيط مثل باب ال䑅راآب اأن يكون جزءًا من نظام اإنت⨱نت ال䐣أ�شياء.

ت⩅رينات
��ه الطلب��ة ل䐭��ل التمري��ن ال䐣أول كتق��وي䩅 ختام��ي؛ 	  ّ児ت��ام، وج䐮ال 䅊ف

للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���س.
ي䩅كن��ك تكلي��ف الطلبة بح��ل التمرينات ال�شاد���س وال�ش��ابع والثامن 	 

كواجب منزل䑊؛ للتحقق من فهمهم للتطبيقات ال䑅ح�ش��نة من خل䐧ل 
اإنت⨱نت ال䐣أ�شياء.
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6  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن مثي䩆ي䩆ال لتطبيي䩆ي䩆ق �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء يوظي䩆ي䩆ف �لروؤيي䩆ي䩆ة �ل䐭ا�ضي䩆ي䩆وبية ومعال䐬ي䩆ي䩆ة �للغي䩆ي䩆ات �لطبيعيي䩆ي䩆ة. دوّن 
مي䩆ي䩆ا عي䩆ي䩆رت عليي䩆ي䩆ه هني䩆ي䩆ا وقي䩆ي䩆م بو�ضفي䩆ي䩆ه. 

7  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن معلومي䩆ي䩆ات حي䩆ي䩆ول تطبيي䩆ي䩆ق للو�قي䩆ي䩆ع �ل䐣فت⨱��ضي䩆ي䩆ي ين�ضي䩆ي䩆ئ بيئي䩆ي䩆ات �فت⨱��ضيي䩆ي䩆ة مي䩆ي䩆زودة ببياني䩆ي䩆ات مُدخلي䩆ي䩆ة 
مي䩆ي䩆ن مُ�ضت�ضي䩆ي䩆عر�ت �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء. 

8  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن معلومي䩆ي䩆ات حي䩆ي䩆ول كيفيي䩆ي䩆ة م�ضي䩆ي䩆اعدة تقنيي䩆ي䩆ات �ضل�ضي䩆ي䩆لة �لكتي䩆ي䩆ل ف䅊 �إن�ضي䩆ي䩆اء �أنظمي䩆ي䩆ة �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء 
�لل䐧مركزيي䩆ي䩆ة وتطبيقاتهي䩆ي䩆ا.
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د �ل�ضمات �لرئي�ضة ل䐣إنت⨱نت �ل䐣أ�ضياء، و�لتي ت⩅يزها عن �لتقنيات �لنا�ضئة �ل䐣أخرى. �عر�ض �أفكارك �أدناه. ّ児2  حد

1

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1. يتكون اإنت⨱نت ال䐣أ�شياء من �شبكة من ال䐣أجهزة ال䑅ت⨱ابطة التي تتوا�شل ببع�شها.

2. يت�شمن اإنت⨱نت ال䐣أ�شياء ال䐣أجهزة غي䨱 ال䑅ت�شلة بال䐣إنت⨱نت.

3. تعمل الكائنات الذكية ب�شورة م�شتقلة دون تدخل ب�شري.

4. الكائنات الرقمية هي ال䐣أجهزة التي تُر�شل البيانات وت�شتقبلها فقط.

.ARPAnet البداية من م�شروع 䅊إنت⨱نت ف䐣5. تطورت �شبكة ال

6.  �ش��اعدت و�ش��ائل التوا�ش��ل ال䐣جتماع��ي خ��ل䐧ل مرحل��ة التفاع��ل م��ع التقني��ة عل��ى ت�ش��ريع 
ا�ش��تخدام البيان��ات ال�شخم��ة.

7. تقدم اأبحاث اإنت⨱نت ال䐣أ�شياء والذكاء ال䐣�شطناعي ف䅊 وقت واحد لتطوير تطبيقات م�شت⨱كة.

8. ل䐣 ي䩅كن ا�شتخدام البيانات من مُ�شت�شعرات اإنت⨱نت ال䐣أ�شياء لتطبيقات الواقع ال䐣فت⨱ا�شي.

9. تتوا�شل الكائنات الذكية ح�شريًا مع بع�شها البع�س.

10. ل䐣 ي䩅كن ل�شيء ب�شيط مثل باب ال䑅راآب اأن يكون جزءًا من نظام اإنت⨱نت ال䐣أ�شياء.

ت⩅رينات
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حل التمرينات

جميع اأجهزة اإنت⨱نت ال䐣أ�شياء مت�شلة بال䐣إنت⨱نت ل䐣إر�شال البيانات اأو ا�شتقبالها.

ا با�شتخدام بيانات اإنت⨱نت ال䐣أ�شياء. ّ克فت⨱ا�شي التي ت⩅ اإن�شاوؤها اإجرائي䐣كن اإن�شاء بيئات الواقع ال䩅ي 

يحتوي الكائن الرقمي )مثل: الهاتف الذكي( على مُ�شت�شعرات ومُ�شغ児ّل䐧ت.

الذكي��ة،  وال�ش��اعات  الذكي��ة،  الهوات��ف  )مث��ل:  ال䐣آخ��ر  البع���س  لك��ن  م�ش��تقل،  ب�ش��كلٍ  بع�شه��ا  يعم��ل 
وال�ش��يارات الذكي��ة( يحت��اج اإل䑉 اإدخ��ال بيان��ات م��ن قب��ل ال䑅ُ�ش��تخدِم.

��ا عن��د اكت�ش��اف حرك��ة ال�ش��يارة يُع��د兏ّ اأح��د ا�ش��تخدامات اإنت⨱ن��ت ال䐣أ�ش��ياء،  ّ克راآب ال��ذي يفت��ح تلقائي��䑅ب��اب ال
ف��ل䐧 تقت�ش��ر اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء عل��ى ا�ش��تخدام ال䐣أجه��زة ال䑅عق��دة فق��ط.

 تتوا�ش��ل الكائن��ات الذكي��ة م��ع ال䐮��وادم وال䐮دم��ات ال�ش��حابية ال䐣أخ��رى بال䐣إ�شاف��ة اإل䑉 توا�شله��ا م��ع 
بع�شه��ا البع���س.

اله��دف الرئي���س م��ن اإنت⨱ن��ت ال䐣أ�ش��ياء ه��و تو�شي��ل ال䐣أجه��زة الت��ي لي�ش��ت بالفع��ل ج��زءًا م��ن �ش��بكة ال䐭ا�ش��وب ال䐮ا�ش��ة اأو العامة )مثل �ش��بكة 
ال䐣إنت⨱نت( لت�شارك بياناتها، وتتفاعل مع ال䐣أ�شخا�س وال䐣أ�شياء ال䐣أخرى. يُ�شاهم اإنت⨱نت ال䐣أ�شياء ف䅊 اإحداث تغ兏ಙ馂ّ جوهري ف䅊 التقنية، حيث 

يتيح لل䐧أجهزة ال䑅ت�شلة اإدراك البيئة ال䑅حيطة واإدارتها وذلك بدم䔬ها ب�ش��كل م�ش��تقل ف䅊 �ش��بكة ذكية.
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19

3  هل ي䩅كنك �لتفكي䨱 ف䅊 �لتطور �لتقني �ل䐣أكر �أهمية ف䅊 �لتاريخ �ل䐭ديث، و�لذي جعل �إنت⨱نت �ل䐣أ�ضياء 侊ُكنًا؟ �عر�ض 
�أفكارك �أدناه.

4  �أي兌ّ مي䩆ي䩆ن مر�حي䩆ي䩆ل �ل䐣إنت⨱ني䩆ي䩆ت �ل䐣أربي䩆ي䩆ع تعتقي䩆ي䩆د �أنهي䩆ي䩆ا كاني䩆ي䩆ت �ل䐣أف�ضل تاأثي䨱ً� مي䩆ي䩆ن �لناحية �لتقنية و�ل䐣قت�ضادية؟ �عر�ض �أفكارك 
�أدناه. 

5  �أي兌ّ مي䩆ي䩆ن �لتقنيي䩆ي䩆ات �لنا�ضي䩆ي䩆ئة �لتي䩆ي䩆ي تقي䩆ي䩆ود �لثي䩆ي䩆ورة �ل�ضناعيي䩆ي䩆ة �لر�بعي䩆ي䩆ة هي䩆ي䩆ي �ل䐣أكي䩆ي䩆ر تاأثي䩆ي䩆ي䨱ً� علي䩆ي䩆ى �ل䐣قت�ضي䩆ي䩆اد؟ �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك 
�أدناه.
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جمي��ع التقني��ات الث��ل䐧ث ال䑅ذك��ورة )اإنت⨱ن��ت ال䐣أ�ش��ياء، وال��ذكاء ال䐣�شطناع��ي، والروبوت��ات( له��ا تطبيق��ات رئي�ش��ة ف䅊 ال䐣أت⩅ت��ة ال�شناعي��ة. 
عل��ى �ش��بيل ال䑅ث��ال: ي䩅ك��ن اأن ي��وؤدي ال䐣�ش��تثمار ف䅊 الروبوت��ات اإل䑉 زيادة معدل ال䐣إنتاج، كم��ا اأنّ الذكاء ال䐣�شطناعي ي䩅ك��ن اأن يزيد من جودة 
الب⠱امج ال䑅�شتخدَمة لت�شغيل ال䐣آل䐣ت، وي䩅كن اأن يكون ل䐣إنت⨱نت ال䐣أ�شياء دور و�شيط بي䩆 هذين ال䐣ثني䩆. كل هذه التقنيات تُ�شهم ف䅊 ت⨮قيق 

ج��ودة ال�شناع��ة ورفع كفاءتها.

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

 )ARPAnet( تقدم��ة䑅أبح��اث ال䐣بوا�ش��طة �ش��بكة وكال��ة م�ش��اريع ال )WWW( ي��ة䑅إنت⨱ن��ت وال�ش��بكة العنكبوتي��ة العال䐣تط��وّرت �ش��بكة ال
 䅊وبروتوك��ول التحك��م ف ،)IP( إنت⨱ن��ت䐣حجمً��ا واأك��ر تعقي��دًا، وتعتم��د اأ�شا�شً��ا عل��ى بروتوك��ول ال ⠱الت��ي تاأ�ش�ش��ت ع��ام 1969، لت�شب��ح اأك��ب

.)TCP( النقل

ال䑅رحل��ة ال䐣أف�ش��ل تاأث��ಙً馂ا م��ن الناحي��ة التقني��ة وال䐣قت�شادي��ة ه��ي "التفاع��ل م��ع التقني��ة" حي��ث ت⩅ رقمن��ة التفاع��ل䐧ت الب�ش��رية ب�ش��بب 
ظه��ور و�ش��ائل التوا�ش��ل ال䐣جتماع��ي وتواف��ر ال䐣أجه��زة عل��ى نط��اق وا�ش��ع.
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6  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن مثي䩆ي䩆ال لتطبيي䩆ي䩆ق �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء يوظي䩆ي䩆ف �لروؤيي䩆ي䩆ة �ل䐭ا�ضي䩆ي䩆وبية ومعال䐬ي䩆ي䩆ة �للغي䩆ي䩆ات �لطبيعيي䩆ي䩆ة. دوّن 
مي䩆ي䩆ا عي䩆ي䩆رت عليي䩆ي䩆ه هني䩆ي䩆ا وقي䩆ي䩆م بو�ضفي䩆ي䩆ه. 

7  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن معلومي䩆ي䩆ات حي䩆ي䩆ول تطبيي䩆ي䩆ق للو�قي䩆ي䩆ع �ل䐣فت⨱��ضي䩆ي䩆ي ين�ضي䩆ي䩆ئ بيئي䩆ي䩆ات �فت⨱��ضيي䩆ي䩆ة مي䩆ي䩆زودة ببياني䩆ي䩆ات مُدخلي䩆ي䩆ة 
مي䩆ي䩆ن مُ�ضت�ضي䩆ي䩆عر�ت �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء. 

8  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن معلومي䩆ي䩆ات حي䩆ي䩆ول كيفيي䩆ي䩆ة م�ضي䩆ي䩆اعدة تقنيي䩆ي䩆ات �ضل�ضي䩆ي䩆لة �لكتي䩆ي䩆ل ف䅊 �إن�ضي䩆ي䩆اء �أنظمي䩆ي䩆ة �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء 
�لل䐧مركزيي䩆ي䩆ة وتطبيقاتهي䩆ي䩆ا.
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تلميح: م��ن اأمثل��ة التطبيق��ات الت��ي تفه��م العواط��ف الب�ش��رية م��ن خ��ل䐧ل تعابي��ر الوج��وه، 
والتع��رف عل��ى ال��كل䐧م  واأنماط��ه، وا�ش��تخدام تل��ك المعلوم��ات لتغيي��ر البيئ��ة )مث��ل: ال䐣إ�ش��اءة، 

ودرج��ة الح��رارة( للمُ�ش��تخدِم وفقً��ا لحالت��ه المزاجي��ة با�ش��تخدام اأجه��زة اإنترن��ت ال䐣أ�ش��ياء. 

اإنترن��ت  اأجه��زة  البيومتري��ة م��ن  البيان��ات  تَ�ش��تخدم  الت��ي  اأمثل��ة التطبيق��ات  م��ن  تلميح: 
ال䐣أ�ش��ياء ل�شب��ط الر�ش��ومات وم�ش��توى الواقعي��ة ال䐣فترا�شي��ة لتقلي��ل دوار الحرك��ة ف��ي الواق��ع 

ال䐣فترا�ش��ي.

تلميح: م��ن ال䐣أمثل��ة ا�ش��تخدام تقني��ة �شل�ش��لة الكُت��ل )Blockchain( لتاأمي��ن بيان��ات اإنترن��ت 
ال䐣أ�ش��ياء عن��د تخزينه��ا اأو اإر�ش��الها بي��ن اأجه��زة اإنترن��ت ال䐣أ�ش��ياء للخدم��ات المالي��ة والطبي��ة 

الحيوي��ة؛ مم��ا يتطل��ب ال䐣أم��ن والثق��ة بي��ن ال�ش��ركات والمُ�ش��تخدِمين.
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䙊الدر�س الثان /䑉أول䐣الوحدة ال
اأجهزة اإنت⨱نت ال䐣أ�صياء 

䙊الدر�س الثان
عدد ال䐭�ص�س الوحدة ال䐣أول䑉: اأُ�ش�س اإنت⨱نت ال䐣أ�شياء

الدرا�صية
2الدر�س الثان䙊: اأجهزة اإنت⨱نت ال䐣أ�شياء

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س التع��رف عل��ى دور الكائن��ات الذكي��ة )Smart Objects( والتميي��ز ب��ي䩆 ت�شنيفاته��ا والتع��رف عل��ى 
 )Actuators( ت䐧ّل児ش��غ�ُ䑅كيفية عمل ال 䑉إ�شافة اإل䐣واأنواعه��ا، بال )Sensors( شت�ش��عرات�ُ䑅مكوناته��ا، والتع��رف عل��ى كيفي��ة عمل ال

والتميي��ز بي䩆 اأنواعها.

اأهداف التعل兏ّم
فهم دور الكائنات الذكية.	 
ت�شنيف الكائنات الذكية.	 
معرفة ال䑅كونات الرئي�شة للكائن الذكي.	 
فهم كيفية عمل ال䑅ُ�شت�شعرات.	 
ت⩅ييز اأنواع ال䑅ُ�شت�شعرات.	 
ل䐧ت.	  ّ児شغ�ُ䑅فهم كيفية عمل ال
ل䐧ت.	  ّ児شغ�ُ䑅ت⩅ييز اأنواع ال
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ة   ّ兎نقاط مهم
ق��د يعتق��د بع���س الطلب��ة اأن بع���س ال䑅ُ�شت�ش��عرات ل䐣 ت⨮ت��اج اإل䑉 طاق��ة، ا�ش��رح له��م اأن��واع م�ش��ادر الطاق��ة للكائن��ات الذكي��ة 	 

ا. ّ克كها للطاق��ة منخف�س جد䐧مبينً��ا له��م اأنّ ا�ش��تهل
لة للمُ�شت�شعرات، 	  ّ児ت مكم䐧ل ّ児ش��غ�ُ䑅لهم اأن ال ّ児䩆ت، بي䐧ل ّ児ش��غ�ُ䑅شت�ش��عرات وال�ُ䑅ال 䩆قة بي䐧فهم العل 䅊قد يواجه بع�س الطلبة �شعوبة ف

ل䐧ت. ّ児ش��غ�ُ䑅شت�ش��عرات وال�ُ䑅وا�ش��تعن بال�ش��كل 1.12 لتو�شي��ح دورة عم��ل ال

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���س ال䐣قتراح��ات الت��ي يمك��ن اأن ت�ش��اعدك ف��ي تح�شي��ر الدر���س وال䐣إع��داد ل��ه، اإ�شاف��ة اإل��ى بع���س الن�شائ��ح 

الخا�ش��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���س:

اجذب اهتمام الطلبة من خل䐧ل طرح ال䐣أ�شئلة التالية: 	 

ما مكونات الكائن الذكي الرئي�شة؟	 

ما دور المُ�شت�شعر في جهاز التكييف؟	 

كيف يمكن اأن تت�شابه المُ�شت�شعرات مع حوا�س ال䐣إن�شان؟	 

ل䐧ت؟	  ّ児قة بين المُ�شت�شعرات والمُ�شغ䐧هل هناك عل
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تُ�ش��غّل الكائن��ات الذكي��ة بوا�ش��طة م�ش��در للطاق��ة مث��ل: ال�ش��بكة الكهربائي��ة، اأو البطاري��ة، اأو ب⡅�ش��درٍ 
للطاق��ة الذاتي��ة م��ن خ��ل䐧ل الطاق��ة ال�شم�ش��ية اأو طاق��ة الري��اح. يُع��د兏ّ ا�ش��تهل䐧ك ه��ذه الكائن��ات للطاق��ة 
ا جدًا لدرجة اأنه ف䅊 بع�س ال䐣أحيان ي䩅كن ت�ش��غيل الكائن الذكي ل䐣أ�ش��هر اأو �ش��نوات با�ش��تخدام  منخف�شً
البطاري��ات. يوج��د جي��ل جدي��د م��ن الكائن��ات )ال䑅ُ�شت�ش��عرات( الذكية ال䐮ا�شة بال�شح��ة، والتي ي䩅كن 

ت�ش��غيلها بالتيار الكهربائي ال䑅نبعث من ج�ش��م ال䐣إن�ش��ان.
يحتوي كل كائن ذكي على جهاز ات�شال يُر�شل البيانات التي تُ⨫مع من ال䑅ُ�شت�شعرات ويتلقى التعليمات 

ل䐧ت. ويقوم جهاز ال䐣ت�شال بتو�شيل الكائن الذكي بالتخزين ال�شحابي. ّ児زمة للمُ�شغ䐧الل

ال䑅كون ال䑅�شت⨱ك هو وحدة ال䑅عال䐬ة على هيئة جهاز التحكم الدقيق.
ل䐧ت  ّ児ش��غ�ُ䑅شت�ش��عرات وال�ُ䑅ال 䩆يق��وم جه��از التحك��م الدقي��ق بالتن�ش��يق بي
وجهاز ال䐣ت�شال. اإن اأجهزة التحكم الدقيقة ال䑅�شتخدمة ف䅊 التطوير 
اأو ال䐣أغرا���س ال䐣أكادي䩅ي��ة مث��ل: �ل䐣أردويني䩆ي䩆و )Arduino( اأو ر�زبي䩆ي䩆ي䨱ي 

باي )Raspberry Pi(، هي عبارة عن حوا�ش��يب �شغي䨱ة.
ت�ش��تخدِم تطبيق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء الفعلي��ة وح��دات ت⨮ك��م دقيق��ة 
�شغ��ي䨱ة ال䐭ج��م ي�ش��ل حجمه��ا اأحيانً��ا اإل䑉 2×2 مل��م. اأح��د ال䐣أمثل��ة 
�لغبي䩆ي䩆ار �لذكي䩆ي䩆ي )Smart Dust(، وه��ي �ش��بكة  عل��ى ذل��ك �ش��بكة 
ل䐣�ش��لكية ل䑅ن�ش��ات حو�ش��بة وا�شت�ش��عار ل䐣 يتج��اوز حجمه��ا حب��ة الرمل 
الواحدة والتي ي䩅كنها اأن تعمل ب⡅فردها. ي䩅كن ل�شبكة الغبار الذكي 
اأن ت�شت�شعر اأ�شياء مثل: ال䐣إ�شاءة، ودرجة ال䐭رارة، وال�شوت، ووجود 
ال�ش��موم اأو ال䐣هتزازات، ثم ت�ش��جّل هذه ال䑅علومات وتُر�ش��لها ل䐣�ش��لكيًا 

اإل䑉 اأنظم��ة ال䐭ا�ش��ب ال䑅ركزية.

 What is a "Thing" أ�شياء"؟䐣ق�شود "بال䑅ما �ل
The Smart Objects لكائنات �لذكية�

اإن "ال䐣أ�ش��ياء" اأو "الكائن��ات الذكي��ة" ه��ي اللبن��ات ال䐣أ�شا�ش��ية ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء، فه��ي اأجهزة م䔭و�ش��بة �شغ��ي䨱ة منخف�شة التكلفة 
ل䐧ت.  ّ児شغ�ُ䑅ال ⠱شت�شعرات، والتفاعل الفوري مع هذه البيانات عب�ُ䑅حيطة بها، وذلك بجمع البيانات من ال䑅ادية ال䑅تتفاعل مع بيئتها ال
ل䐧ت بتحويل ال䐣أ�شياء اليومية اإل䑉 كائنات ذكية قادرة على ال䐭�شول على ال䑅علومات من بيئتها وتتفاعل  ّ児شغ�ُ䑅شت�شعرات وال�ُ䑅تقوم ال
معه��ا بطريق��ة مفي��دة. وتكم��ن الق��وة ال䐭قيقي��ة للكائن��ات الذكية ف䅊 حلول اإنت⨱نت ال䐣أ�ش��ياء التي تربطه��ا ببع�شها، بدل䐣ً من عملها 

ب�شكلٍ م�شتقلٍ كاأجهزة قائمة بذاتها.

䙊لدر�س �لثان�
�أجهزة �إنت⨱نت �ل䐣أ�شياء

حا�شب �شغي䨱 منخف�س التكلفة �شكل  .  :8

حا�شب �شغير منخف�س التكلفة 
يُدمج في الكائنات لجعلها ذكية، 

ويمكن تنظيمها في �شبكات.

21

بع��د اأن تنته��ي م��ن تق��دي䩅 اأه��داف الدر���س، ناق���س الطلب��ة فيم��ا ت⩅ 	 
رهم  ّ児أ�شياء(، وذك䐣الدر�س ال�شابق )اأ�شا�شيات اإنت⨱نت ال 䅊درا�شته ف

ب⡅فهوم الكائنات الذكية.
��ح له��م 	  ّ児ا�ش��رح للطلب��ة كي��ف يت��م ت�ش��غيل الكائن��ات الذكي��ة، وو�ش

ن ال䑅�ش��ت⨱ك لل䐧أ�ش��ياء عب��ارة عن وح��دة ال䑅عال䐬��ة على هيئة  ّ児ك��و䑅اأنّ ال
جه��از ت⨮كم.

Classi昀椀ca琀椀ons of Smart Objects ت�شنيفات �لكائنات �لذكية

تعمل بالطاقة �لذ�تية �أو تت�ضل ب⡅زود للطاقة
ق��د يحت��وي الكائ��ن عل��ى م�ش��در الطاق��ة الذات��ي ال䐮ا���س ب��ه كالبطاري��ة اأو ال䐣أل��واح ال�شم�ش��ية، اأو 
ي䩅ك��ن اأن يعم��ل با�ش��تمرار بوا�ش��طة م�ش��در خارجي. ي䩅ك��ن للكائنات التي تعم��ل بالطاقة الذاتية 
اأن تك��ون متحرك��ة، اأمّ��ا الكائن��ات الت��ي تُزود ببطاريات فتكون مقيدةً من حيث فت⨱ة ا�ش��تخدامها 

وقدرته��ا على جمع البيانات واإر�ش��الها.

متحرك �أو ثابت
ي䩅ك��ن للكائ��ن الذك��ي اأن يك��ون متح��ركًا، وي䩅كن��ه اأن يبق��ى ثابتً��ا ف䅊 مكان��ه. كم��ا ي䩅ك��ن اأن يك��ون 

.⠱ش��م متح��ركًا اإذا ت⩅ تو�شيل��ه بج�ش��م متح��رك اأك��ب�䐬ال

معدل �إر�ضال بيانات منخف�ض �أو مرتفع
ي䩅ك��ن اأن تك��ون عملي��ات اإر�ش��ال البيان��ات ال䐮ا�ش��ة بعملي��ات ال䑅راقب��ة للكائ��ن الذك��ي منخف�شة اأو 
مرتفعة. فمثل䐧ً قد يُر�شل مُ�شت�شعر ال�شداأ ال䑅وجود على اأحد ال䐬�شور القيم ال䑅�شجلة �شهريًا، وقد 
يُر�شل مُ�شت�شعر ال䐭ركة ف䅊 ال�شيارة قيم الت�شارع مئات ال䑅رات ف䅊 الثانية. توؤدي مُعدل䐣ت التقارير 

ال䑅رتفعة اإل䑉 ازدياد ا�شتهل䐧ك الطاقة م䕅ا قد يفر�س قيودًا على م�شدر الطاقة.

بيانات ب�ضيطة �أو معقدة
يعتم��د ه��ذا الت�شني��ف عل��ى كمية البيانات التي ت⩅ جمعها وتبادلها خل䐧ل كل دورة تقارير. ي䩅كن 
ل䑅ُ�شت�ش��عر الرطوب��ة ف䅊 حق��ل زراع��ي ت�ش��جيل قيم��ة يومي��ة غ��ي䨱 معق��دة، ف䅊 ح��ي䩆 يُ�ش��جل مُ�شت�ش��عر 
ال䑅حرك مئات القيم، مثل درجة ال䐭رارة وال�شغط و�شرعة الغاز و�شرعة ال䐣ن�شغاط.يُحدّد معدل 
نقل البيانات بناء على عاملي䩆 هما: ت�شنيف البيانات )ب�شيطة اأو معقدة(، ومعدل اإر�شال البيانات 
)منخف�س اإل䑉 مرتفع(. والنتيجة هنا عبارة عن مقيا�س مدمج. قد ينقل كائن متو�شط ال䐣إنتاج 
بيانات غي䨱 معقدة ب⡅عدل مرتفع ن�شبيًا )ف䅊 هذه ال䐭الة يظهر م䔮طط التدفق ب�شورة مت�شلة(، 
اأو قد ينقل بيانات كثي䨱ة ب⡅عدل منخف�س ن�شبيًا )وف䅊 هذه ال䐭الة يبدو م䔮طط التدفق متقطعًا(.

نطاق �لتقرير
د ال䑅�ش��افة ب��ي䩆 الكائ��ن الذك��ي وجام��ع البيان��ات نط��اق التقري��ر. فبالن�ش��بة لل�ش��وار الريا�ش��ي  ّ児ت⨮��د
 䅊ب�شع��ة اأمتار، وف 䑉ث��ال، ي�شل نط��اق التقرير اإل䑅هاتف��ك عل��ى �ش��بيل ال 䑉ال��ذي يُر�ش��ل البيان��ات اإل
ال䑅قابل قد يحتاج مُ�شت�شعر الرطوبة ال䑅�شمن ف䅊 �شطح ال䐣أ�شفلت ف䅊 الطريق اإل䑉 ال䐣ت�شال بهوائي 

يق��ع عل��ى بعد مئات ال䐣أمت��ار اأو حتى كيلومت⨱ات.

كثافة �لكائنات ف䅊 كل خلية
يعتم��د ه��ذا الت�شني��ف عل��ى كمي��ة الكائن��ات الذكي��ة ذات احتياج��ات ال䐣ت�شال ال䑅تماثل��ة وال䑅ت�شلة 
بنف���س البواب��ة. ق��د ي�ش��تخدم خ��ط اأنابي��ب النفط مُ�شت�ش��عرًا واح��دًا كل ب�شعة اأمي��ال. وف䅊 ال䑅قابل 
ت�ش��تخدم تل�ش��كوبات عل��م الفل��ك ال䑅ئ��ات اأو حت��ى ال䐣آل䐣ف م��ن ال䑅رايا على م�ش��احة �شغ��ي䨱ة يزود كل 
منها ب⡅قايي�س ال䐬ايرو�شكوب )اأداة لتحديد زاوية ال䐣ت⨫اهات والدوران( ومُ�شت�شعرات للجاذبية 

وال䐣هتزاز.
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��ح 	  ّ児وو�ش الذكي��ة،  الكائن��ات  ت�شنيف��ات  ح��ول  ال�ش��رح  وا�ش��ل 
الفروق��ات بينه��ا م��ع التاأكي��د بال䐣أمثل��ة م��ن البيئ��ة ال䑅حيط��ة بالطلب��ة.

ا�ش��رح له��م ال䑅كونات الرئي�ش��ة للكائن الذك��ي مو�شحً��ا دور ووظيفة 	 
ن. ّ児كل مكو

بع��د ذل��ك اطل��ب منه��م ح��ل التمري��ن الث��ان䙊؛ للتحق��ق م��ن فهمه��م 	 
للمكونات الرئي�ش��ة للكائ��ن الذكي.

ف �ل䑅كونات �لرئي�ضة للكائن �لذكي.  2  �ضِ

  تتطلي䩆ي䩆ب تطبيقي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء �ل䑅ختلفي䩆ي䩆ة �أنو�عًي䩆ي䩆ا م䔮تلفي䩆ي䩆ة مي䩆ي䩆ن �لكائني䩆ي䩆ات �لذكيي䩆ي䩆ة. �ضع قائمة بال�ضي䩆ي䩆مات �لرئي�ضي䩆ي䩆ة �لتي 
تُ�ضنّي䩆ي䩆ف �لكائني䩆ي䩆ات �لذكيي䩆ي䩆ة بناءً عليها.

  حل児ّي䩆ي䩆ل �أني䩆ي䩆و�ع �لتطبيقي䩆ي䩆ات �لتي䩆ي䩆ي تتطلي䩆ي䩆ب مُ�ضت�ضي䩆ي䩆عر�ت تعمي䩆ي䩆ل بالطاقي䩆ي䩆ة �لذ�تيي䩆ي䩆ة، و�أيهي䩆ي䩆ا يتطلي䩆ي䩆ب مُ�ضت�ضي䩆ي䩆عر�ت يجي䩆ي䩆ب تزويدهي䩆ي䩆ا 
بالطاقي䩆ي䩆ة. �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك �أدني䩆ي䩆اه.
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The Sensors شت�شعر�ت�ُ䑅ل�
��ذ ال䑅ُ�شت�ش��عر م��ا ي�ش��ي䨱 اإلي��ه ا�ش��مه، فه��و ي�شت�ش��عر. فعل��ى وج��ه التحدي��د، يقي���س ال䑅ُ�شت�ش��عر كمي��ة  ّ児يُنف
فيزيائي��ة ويحوله��ا اإل䑉 بيان��ات ي䩅رره��ا لتُ�ش��تخدم بوا�ش��طة ال䐣أجه��زة الذكية اأو ال䐣إن�ش��ان. ل䐣 تقت�شر 
وظيفة ال䑅ُ�شت�شعرات على جمع البيانات ال䐭�شية ال䑅�شابهة ل䐭وا�س ال䐣إن�شان، فهي توفر م䔬موعة وا�شعة 
من بيانات القيا�س وبدقة اأكب⠱ من ال䐭وا�س الب�شرية. ي䩅كن ت�شمي䩆 ال䑅ُ�شت�شعرات ف䅊 اأي كائن مادي 

وتو�شيلها بال䐣إنت⨱نت عن طريق ال�شبكات ال�شلكية اأو الل䐧�شلكية.
ت⨮توي ال�شيارة ال䐭ديثة على م䔬موعة متنوعة من ال䑅ُ�شت�شعرات التي توفّر كمًا هائل䐧ً من البيانات 
ي䩅كن ا�ش��تخدامها ف䅊 اأنظمة ذكية، اأو م�ش��اركتها مع ال䑅ركبات ال䐣أخرى على الطريق. ي䩅كن لل�ش��ائق 
فح�س كل �ش��يء بال�ش��يارة والتحكم بها با�ش��تخدام م䔬موعة متنوعة من ال䑅ُ�شت�ش��عرات مثل: قيا���س 
درجة حرارة ال䑅اء والزيت، وال䑅وقع و�شغط ال䐣إطارات وال�ش��رعة، والتي توفر البيانات ذات العل䐧قة 

لتح�شي䩆 ال�شل䐧مة و�شيانة ال�شيارة.

Classi昀椀ca琀椀on of Sensors شت�شعر�ت�ُ䑅ت�شنيف �ل
ن�ضطة �أو �ضلبية

ي䩅ك��ن ت�شني��ف ال䑅ُ�شت�ش��عرات بن��اءً عل��ى م�شدر الطاقة، فاإذا كانت تتطل��ب م�شدر طاقة خارجي للعمل 
وتنق��ل الطاق��ة وتكت�ش��فها ف䅊 نف���س الوق��ت فه��ي مُ�شت�ش��عرات )ن�ش��طة(، واإذا كان��ت ل䐣 تتطل��ب توف��ر اأي 

م�شدر طاقة خارجي ول䐣 تنقل الطاقة، ولكن تكت�ش��فها فقط فهي مُ�شت�ش��عرات )�ش��لبية(.
توغلية �أو غي䨱 توغلية

ي䩅ك��ن اأن تك��ون ال䑅ُ�شت�ش��عرات ج��زءًا م��ن البيئ��ة الت��ي تقي�ش��ها )توغلي��ة(، اأو ق��د تك��ون مكونً��ا خارجيً��ا 
)غ��ي䨱 توغلية(.

تل䐧م�ضية �أو غي䨱 تل䐧م�ضية
ق��د تتطل��ب ال䑅ُ�شت�ش��عرات مل䐧م�ش��ة مادي��ة للج�ش��م ال��ذي يت��م قيا�ش��ه )تل䐧م�ش��ية( وق��د ل䐣 تتطلّ��ب ذل��ك 

)غ��ي䨱 تل䐧م�ش��ية(.
مُطلقة �أو ن�ضبية

ي䩅كن للمُ�شت�شعرات جمع البيانات وفق مقيا�س مطلق، اأو ن�شبةً اإل䑉 قيمةٍ مرجعية.
م䔬ال �لتطبيق

ي䩅كن ت�شنيف ال䑅ُ�شت�شعرات وفقًا للتطبيق ال䑅حدد الذي تُ�شتخدم به.

مُ�شت�شعر
مُ�شت�شعر  �شكل  .  101

يجمع البيانات ويُر�شلها من 
اأ�شي�س النبات اإل䑉 نظام 

اإنت⨱نت ال䐣أ�شياء

مُ�شت�شعرات �شيارة حديثة �شكل  . 1011

24

بع��د ذل��ك ب��ي児䩆ّ له��م وظيف��ة عم��ل ال䑅ُ�شت�ش��عرات، وب��ي児䩆ّ له��م ت�شنيف 	 
ال䑅ُ�شت�شعرات.

��ه الطلب��ة ل䐭��ل التمرين��ي䩆 الثال��ث والراب��ع؛ للتحق��ق 	  ّ児بع��د ذل��ك، وج
من فهمه��م لت�شنيف ال䑅ُ�شت�ش��عرات.
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ف �ل䑅كونات �لرئي�ضة للكائن �لذكي.    �ضِ

4  تتطلي䩆ي䩆ب تطبيقي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء �ل䑅ختلفي䩆ي䩆ة �أنو�عًي䩆ي䩆ا م䔮تلفي䩆ي䩆ة مي䩆ي䩆ن �لكائني䩆ي䩆ات �لذكيي䩆ي䩆ة. �ضع قائمة بال�ضي䩆ي䩆مات �لرئي�ضي䩆ي䩆ة �لتي 
تُ�ضنّي䩆ي䩆ف �لكائني䩆ي䩆ات �لذكيي䩆ي䩆ة بناءً عليها.

3  حل児ّي䩆ي䩆ل �أني䩆ي䩆و�ع �لتطبيقي䩆ي䩆ات �لتي䩆ي䩆ي تتطلي䩆ي䩆ب مُ�ضت�ضي䩆ي䩆عر�ت تعمي䩆ي䩆ل بالطاقي䩆ي䩆ة �لذ�تيي䩆ي䩆ة، و�أيهي䩆ي䩆ا يتطلي䩆ي䩆ب مُ�ضت�ضي䩆ي䩆عر�ت يجي䩆ي䩆ب تزويدهي䩆ي䩆ا 
بالطاقي䩆ي䩆ة. �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك �أدني䩆ي䩆اه.

�أنو�ع �ل䑅ُ�شت�شعر�ت و�أمثلتها �ل䐬دول  .  :3
�أمثلة�لو�ضف�لنوع

ال䑅و�شع

يقي���س ه��ذا ال䑅ُ�شت�ش��عر مو�ش��ع ال䐬�ش��م، فيمك��ن اأن يك��ون 
القيا���س ب�ش��كل مطل��ق اأو ن�ش��بي. هن��اك ثل䐧ث��ة اأن��واع م��ن 
��ة، ومتع��ددة  ّ兎و�ش��ع ه��ي: خطي��ة، وزاوِي䑅مُ�شت�ش��عرات ال

ال䑅حاور.

ال䑅ي��ل،  ومقيا���س  مقيا���س ال䐬ه��د، 
ومُ�شت�شعر القُرب.

ال䐣إ�شغال وال䐭ركة

تكت�شف مُ�شت�شعرات ال䐣إ�شغال وجود ال䐣أ�شخا�س وال䐭يوانات 
ف䅊 ال䑅نطق��ة الت��ي تُراق��ب، بينم��ا تكت�ش��ف مُ�شت�ش��عرات 
ال䐭ركة حركة ال䐣أ�ش��خا�س وال䐣أ�ش��ياء. وتبعث مُ�شت�ش��عرات 
ال䐣إ�ش��غال اإ�ش��ارة حتى عندما يكون ال�ش��خ�س خامل䐧ً، على 

عك�س مُ�شت�شعراتِ ال䐭ركة.

عي䩆 كهربائية، ورادار.

ال�شرعة والت�شارع

��ة، م䕅��ا  ق��د تك��ون مُ�شت�ش��عرات ال�ش��رعة خطي��ة اأو زاويِّ
ي�ش��ي䨱 اإل䑉 مدى �ش��رعة ت⨮رك ال䐬�ش��م ف䅊 خط م�ش��تقيم 
اأو م��دى �ش��رعة دوران��ه. وتقي���س مُ�شت�ش��عرات الت�ش��ارع 

تغي䨱ات ال�شرعة.
مقيا�س الت�شارع، وال䐬ايرو�شكوب.

القوة

د مُ�شت�ش��عرات الق��وة ال䐭ال��ة الت��ي تُطبّ��ق به��ا ق��وة  ّ児ت⨮��د
فيزيائية معينة.

مقيا���س الق��وة، ومقيا���س اللزوج��ة، 
ومُ�شت�شعر اللم�س.

ال�شغط

مُ�شت�ش��عرات  تقي���س  الق��وة،  مُ�شت�ش��عرات  عل��ى غ��رار 
بارومت⨱، وبيزومت⨱.ال�شغط القوة الناجمة عن �شغط ال�شوائل اأو الغازات.

التدفق

تكت�شف مُ�شت�شعرات التدفق معدل تدفق ال�شوائل.
ومُ�شت�ش��عر  الري��ح،  �ش��دة  مقيا���س 
وع��داد  ال䐭راري��ة،  الكتل��ة  تدف��ق 

ال䑅ياه.

25

بكت��اب 	  وا�ش��تعن  ال䑅ُ�شت�ش��عرات،  اأن��واع  بتو�شي��ح  ال�ش��رح  وا�ش��ل 
الطال��ب ال䐬��دول 1.3 للتع��رف عل��ى اأن��واع ال䑅ُ�شت�ش��عرات واأمثلته��ا.

هه��م ل䐭��ل التمري��ن ال䐮ام���س؛ للتحق��ق م��ن فهمه��م 	  ّ児بع��د ذل��ك، وج
ل䐣أنواع ال䑅ُ�شت�ش��عرات.

د ثل䐧ثة �أنو�ع من �ل䑅ُ�ضت�ضعر�ت �ل䑅همة �ل䑅�ضتخدمة لقيا�ض �لبيئة �ل䑅حيطة وناق�ض ��ضتخد�مها. ّ児5  حد

  كيف ي䩅ُكن لدر��ضي䩆ي䩆ة �لتو��ضل بن �أنظمة ج�ضي䩆ي䩆م �ل䐣إن�ضي䩆ي䩆ان �ل䑅ختلفة �أن ت�ضي䩆ي䩆اعد �ل䑅هند�ضي䩆ي䩆ن على �إن�ضي䩆ي䩆اء حلول �أكر تر�بطًا 
ل䐣أنظمة �إنت⨱نت �ل䐣أ�ضي䩆ي䩆ياء؟
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1

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحة حد

1.  الكائنات الذكية هي اأجهزة اإلكت⨱ونية معقدة للغاية تتطلب كميات كبي䨱ة من الطاقة 
للمعال䐬ة.

2. يتم ت�شغيل الكائنات الذكية ح�شريًا من خل䐧ل م�شادر الطاقة ال䑅تجددة.

3.  ي䩅كن للكائنات الذكية اإر�شال البيانات من خل䐧ل م䔬موعة متنوعة من ترددات 
ال䐣ت�شال䐣ت.

4.  تُر�شل وحدة ال䑅عال䐬ة بيانات ال䑅ُ�شت�شعر التي جُمعت اإل䑉 خدمات خارجية على ال䐣إنت⨱نت.

5.  ي䩅كن ل䑅ُ�شت�شعرات ال�شرعة الك�شف عن وجود اأي كائن ف䅊 البيئة ال䑅حيطة.

6. ي䩅كن للمُ�شت�شعرات ال䐣إ�شعاعية الك�شف عن اأي قراءات حرارية ف䅊 البيئة ال䑅حيطة.

ل مع العل䐧قة بي䩆 حوا�س ال䐣إن�شان والدماغ. ّ児شغ�ُ䑅ة وال䐬عال䑅وحدة ال 䩆قة بي䐧7. تتماثل العل

ل䐧ت مُدخل䐧ت بيانات متقطعة فقط. ّ児شغ�ُ䑅كن اأن تاأخذ ال䩅8. ي

ل䐧ت مُدخل䐧ت من ال䑅ُ�شت�شعرات مبا�شرة دون ال䐭اجة اإل䑉 خدمات  ّ児شغ�ُ䑅كن اأن تاأخذ ال䩅9.  ي
البيانات ال䐮ارجية.

ت⩅رينات
ختام��ي؛ 	   䩅كتق��وي ال䐣أول  التمري��ن  ل䐭��ل  الطلب��ة  توجي��ه  ي䩅كن��ك 

للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���س.

ل䐧ت مع �أمثلة ّ児شغ�ُ䑅أنو�ع �ل� �ل䐬دول  .  :4
�أمثلةنوع �ل䑅ُ�ضغ児ّل

ل ميكانيكي ّ児مُ�شغ

رافعة، وجاك لولبي، وال�شاعد اليدوي.

ل كهربائي ّ児مُ�شغ
ثاير�شتور، وترانز�شتور ثنائي القطب، وال�شمام الثنائي.

ل كهروميكانيكي ّ児مُ�شغ

م䔭رك تيار مت⨱دد، وم䔭رك تيار م�شتمر، وم䔭رك خطوي.

ل كهرومغناطي�شي ّ児مُ�شغ

مغناطي�س كهربائي، وملف لولبي خطي.

ل هيدروليكي وهوائي ّ児مُ�شغ

اإ�شطوانة هيدروليكية،واإ�شطوانة هوائية، ومكب�س، و�شمام 
التحكم ف䅊 ال�شغط.

ل䐧ت حرارية ومغناطي�شية ّ児مُ�شغ

ال䑅واد ال䑅مغنطة، وال�شريط ثنائي ال䑅عدن، وثنائي ال�شكل 
.)Piezoelectric Bimorph( لكهرو�إجهادي�

ل䐧ت نانوية ّ児ت دقيقة ومُ�شغ䐧ل ّ児مُ�شغ

م䔭رك اإلكت⨱و�شتاتيكي، و�شمام مايكروي، وم䔭ُرك مُ�شطي.

29

ل䐧ت، وب��ي児䩆ّ لهم العل䐧قة 	  ّ児ش��غ�ُ䑅بع��د ذلك، ا�ش��رح للطلبة كيفية عمل ال
ل䐧ت. ّ児شغ�ُ䑅شت�شعرات وال�ُ䑅ال 䩆بي

ل䐧ت، وا�ش��تعن بكت��اب الطال��ب 	  ّ児ش��غ�ُ䑅وا�ش��ل ال�ش��رح ح��ول ت�شني��ف ال
ل䐧ت م��ع ال䐣أمثل��ة. ّ児ش��غ�ُ䑅ش��تعرا�س ال�䐣دول 1.4 ل��䐬ال

بعده��ا، ي䩅كن��ك توجي��ه الطلب��ة ل䐭��ل التمرين��ي䩆 ال�ش��ابع والثام��ن؛ 	 
ل䐧ت واأمثلتها. ّ児ش��غ�ُ䑅أن��واع ال䐣للتحق��ق م��ن فهمهم ل

33

7  قارن بن �أنو�ع �ل䑅ُ�ضغ児ّل䐧ت �ل䐣أكر �ضيوعًا ف䅊 �لتطبيقات �لروبوتية.

د �ل䑅ُ�ضغ児ّل䐧ت �لتي تتطلب بيانات �أكر تعقيدً� ل䐣إن䘬از �ل䑅هام �ل䑅طلوبة. و�ضح �ضبب ذلك. ّ児8  عد
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تعريف �إنت⨱نت �ل䐣أ�شياء وتاريخه. 	
�لتمييز بي䩆 �ل䐣�شتخد�مات �ل䑅ختلفة لتطبيقات �إنت⨱نت �ل䐣أ�شياء. 	
فهم مدى م�شاهمة �إنت⨱نت �ل䐣أ�شياء ف䅊 تعزيز �لتقنيات �لنا�شئة. 	
و�شف �لكائنات �لذكية و��شتخد�ماتها. 	
ل䐧ت �ل䑅وجودة ف䅊 �لكائنات �لذكية. 	 ّ児شغ�ُ䑅شت�شعر�ت و�ل�ُ䑅ت�شنيف �ل

Actuatorمُ�ضغ児ّل

Digital-First Objects�لكائنات �لرقمية

Internet of Things�إنت⨱نت �ل䐣أ�ضياء

IoT Deviceجهاز �إنت⨱نت �ل䐣أ�ضياء

�لكائنات �ل䑅ادية/ 
Physical-First Objects�ل䑅لمو�ضة

Sensorمُ�ضت�ضعر

Smart Objectكائن ذكي

Thing�ضيء

�ل䑅�شطلحات �لرئي�شة

ماذ� تعلّمت
ف䅊 نهاي��ة ال䐭�ش��ة، األ��قِ ال�ش��وء عل��ى م��ا تعل兎ّمَ��ه الطلب��ة ف䅊 ه��ذه 	 

الوح��دة، واخت��ب⠱ م��دى فهمه��م ل䑅�شطلحاته��ا.
وف䅊 ال䐮ت��ام ي䩅كن��ك تذك��ي䨱 الطلب��ة ب⡅�شطلح��ات الوح��دة ال䑅هم��ة 	 

الت��ي وردت ف䅊 فهر���س ال䑅�شطلح��ات.
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1

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحة حد

1.  الكائنات الذكية هي اأجهزة اإلكت⨱ونية معقدة للغاية تتطلب كميات كبي䨱ة من الطاقة 
للمعال䐬ة.

2. يتم ت�شغيل الكائنات الذكية ح�شريًا من خل䐧ل م�شادر الطاقة ال䑅تجددة.

3.  ي䩅كن للكائنات الذكية اإر�شال البيانات من خل䐧ل م䔬موعة متنوعة من ترددات 
ال䐣ت�شال䐣ت.

4.  تُر�شل وحدة ال䑅عال䐬ة بيانات ال䑅ُ�شت�شعر التي جُمعت اإل䑉 خدمات خارجية على ال䐣إنت⨱نت.

5.  ي䩅كن ل䑅ُ�شت�شعرات ال�شرعة الك�شف عن وجود اأي كائن ف䅊 البيئة ال䑅حيطة.

6. ي䩅كن للمُ�شت�شعرات ال䐣إ�شعاعية الك�شف عن اأي قراءات حرارية ف䅊 البيئة ال䑅حيطة.

ل مع العل䐧قة بي䩆 حوا�س ال䐣إن�شان والدماغ. ّ児شغ�ُ䑅ة وال䐬عال䑅وحدة ال 䩆قة بي䐧7. تتماثل العل

ل䐧ت مُدخل䐧ت بيانات متقطعة فقط. ّ児شغ�ُ䑅كن اأن تاأخذ ال䩅8. ي

ل䐧ت مُدخل䐧ت من ال䑅ُ�شت�شعرات مبا�شرة دون ال䐭اجة اإل䑉 خدمات  ّ児شغ�ُ䑅كن اأن تاأخذ ال䩅9.  ي
البيانات ال䐮ارجية.

ت⩅رينات

Student's Book Page Number

30

ي䩅كن اأن تكون الكائنات الذكية اأجهزة اإلكت⨱ونية ب�شيطة للغاية ل䐣 ت�شتهلك طاقة كبಙ馂ة.

 ي䩅ك��ن اأن تُ�ش��تخدم م�ش��ادر طاق��ة غ��ಙ馂 متج��ددة كالبطاري��ات مث��ل䐧ً لت�ش��غيل العدي��د م��ن الكائن��ات 
الذكي��ة

يحت��وي كل كائ��ن ذك��ي عل��ى جه��از ات�ش��ال يُر�ش��ل البيان��ات الت��ي 佖ُُم��ع م��ن ال䑅ُ�شت�ش��عرات ويتلق��ى 
التعليم��ات الل䐧زم��ة للمُ�ش��غ児ّل䐧ت.

مُ�شت�شعرات ال䐣إ�شغال وال䐭ركة تك�شف عن وجود اأي كائن ف䅊 البيئة ال䑅حيطة.

اأجهزة ا�شت�شعار تكت�شف ال䐣إ�شعاع البيئي.

 العل䐧ق��ة ب��ي䩆 وح��دة ال䑅عال䐬��ة ال䑅ركزي��ة وال䑅ُ�شت�ش��عرات- ت�ش��به العل䐧ق��ة ب��ي䩆 الدم��اغ الب�ش��ري ووظائف��ه 
ال䐭ركية.

ا. ال䑅ُ�شغ児ّل䐧ت ي䩅كن اأن تاأخذ بيانات اإدخال م�شتمرة اأي�شً

حل التمرينات

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة
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ف �ل䑅كونات �لرئي�ضة للكائن �لذكي.  2  �ضِ

4  تتطلي䩆ي䩆ب تطبيقي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء �ل䑅ختلفي䩆ي䩆ة �أنو�عًي䩆ي䩆ا م䔮تلفي䩆ي䩆ة مي䩆ي䩆ن �لكائني䩆ي䩆ات �لذكيي䩆ي䩆ة. �ضع قائمة بال�ضي䩆ي䩆مات �لرئي�ضي䩆ي䩆ة �لتي 
تُ�ضنّي䩆ي䩆ف �لكائني䩆ي䩆ات �لذكيي䩆ي䩆ة بناءً عليها.

3  حل児ّي䩆ي䩆ل �أني䩆ي䩆و�ع �لتطبيقي䩆ي䩆ات �لتي䩆ي䩆ي تتطلي䩆ي䩆ب مُ�ضت�ضي䩆ي䩆عر�ت تعمي䩆ي䩆ل بالطاقي䩆ي䩆ة �لذ�تيي䩆ي䩆ة، و�أيهي䩆ي䩆ا يتطلي䩆ي䩆ب مُ�ضت�ضي䩆ي䩆عر�ت يجي䩆ي䩆ب تزويدهي䩆ي䩆ا 
بالطاقي䩆ي䩆ة. �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك �أدني䩆ي䩆اه.
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-  وح��دة ال䑅عال䐬��ة: يحت��وي الكائ��ن الذك��ي عل��ى وح��دة معال䐬��ة ل䐬م��ع البيان��ات ومعال䐬ته��ا وت⨮لي��ل معلوم��ات ال䐣�شت�ش��عار الت��ي يتلقاه��ا 
ل، وت�ش��غيل م䔬موع��ة متنوع��ة م��ن العملي��ات ب⡅��ا فيه��ا اأنظم��ة  ّ児اأي مُ�ش��غ 䑉شت�ش��عرات(، ولتن�ش��يق اإ�ش��ارات التحك��م اإل�ُ䑅شت�ش��عر )اأو ال�ُ䑅ال

ال䐣ت�ش��ال䐣ت والطاق��ة.

- ال䑅ُ�شت�شعرات وال䑅ُ�شغ児ّل䐧ت: ي�شتطيع الكائن الذكي التفاعل مع العال䑅 ال䑅ادي عب⠱ ال䑅ُ�شت�شعرات وال䑅ُ�شغ児ّل䐧ت ال䐮ا�شة به. 

-  م�ش��در الطاق��ة: ت⨮ت��وي الكائن��ات الذكي��ة عل��ى مكون��ات تتطل��ب م�ش��درًا للطاق��ة، وم��ن ال䑅ث��ಙ馂 لل䐧هتم��ام اأن وح��دة ال䐣ت�ش��ال ال䐮ا�ش��ة 
بالعن�ش��ر الذك��ي ت�ش��تهلك ع��ادةً اأك��ب⠱ ق��در م��ن الطاقة.

-  وح��دة ال䐣ت�ش��ال䐣ت: وح��دة م�ش��وؤولة ع��ن رب��ط العن�ش��ر الذك��ي باأ�ش��ياء ذكي��ة اأخ��رى وبالع��ال䑅 ال䐮ارج��ي )بوا�ش��طة ال�ش��بكة(، وي䩅ك��ن اأن 
تك��ون اأجه��زة ات�ش��ال䐣ت الكائن��ات الذكي��ة �ش��لكية اأو ل䐣�ش��لكية.

تلميح: التطبيق��ات الم�ش��تخدَمة داخ��ل المبن��ى اأو بالق��رب من��ه مث��ل: اأجه��زة ال䐣إن��ذار المنزلي��ة، تحت��اج اإل��ى 
تو�شيله��ا بم��زود )اأو م�ش��در( طاق��ة، بينم��ا التطبيق��ات الم�ش��تخدَمة خ��ارج المبان��ي مث��ل: تطبيق��ات حرك��ة 

الم��رور الذكي��ة، فه��ي تحت��اج اإل��ى م�ش��ادر طاق��ة ذاتي��ة.

يتم ت⩅ييز الكائنات الذكية بناء على خ�شائ�شها التالية:

- تعمل بالطاقة الذاتية اأو تت�شل ب⡅زود للطاقة.

- قد تكون متحركة اأو ثابتة.

ا اأو مرتفعًا. - قد يكون معدل اإر�شال البيانات منخف�شً

- قد تكون البيانات ب�شيطة اأو معقدة.

- اختل䐧ف نطاق التقرير الذي تعمل فيه.

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة
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د ثل䐧ثة �أنو�ع من �ل䑅ُ�ضت�ضعر�ت �ل䑅همة �ل䑅�ضتخدمة لقيا�ض �لبيئة �ل䑅حيطة وناق�ض ��ضتخد�مها. ّ児5  حد

6  كيف ي䩅ُكن لدر��ضي䩆ي䩆ة �لتو��ضل بن �أنظمة ج�ضي䩆ي䩆م �ل䐣إن�ضي䩆ي䩆ان �ل䑅ختلفة �أن ت�ضي䩆ي䩆اعد �ل䑅هند�ضي䩆ي䩆ن على �إن�ضي䩆ي䩆اء حلول �أكر تر�بطًا 
ل䐣أنظمة �إنت⨱نت �ل䐣أ�ضي䩆ي䩆ياء؟
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 䑉ش��ية بتحوي��ل ه��ذه البيان��ات اإل�䐭أع�ش��اء ال䐣حي����طة وقيا�ش��ها، فتق��وم ال��䑅ش��ت��ش��ع����ار بي����ئتهم ال�䐣ي�ش��تخدم الب�ش��ر ح��وا�ش��ه���م ال��خ��م�������س ل
نب�ش��ات كهربائي��ة يُر�ش��لها ال䐬ه��از الع�شب��ي اإل䑉 الدم��اغ ل䑅عال䐬ته��ا. وكذل��ك فاإن مُ�شت�ش��عرات اإنت⨱نت ال䐣أ�ش��ياء هي اأجهزة ت�شت�ش��عر وتقي���س 

الع��ال䑅 ال䑅��ادي وتُر�ش��ل قيا�ش��اتها ك����اإ�شارات كهربائي��ة اإل䑉 معال��ج دقي��ق  اأو وح��دة ت⨮ك��م دقيق��ة م��ن اأج��ل ال䑅زي��د م��ن ال䑅عال䐬��ة.

 䅊ه��از الع�شل��ي. وف䐬نا�ش��ب م��ن ال䑅زء ال��䐬ال 䑉ه��از الع�شب��ي ه��ذه البيان��ات اإل䐬رك��ة، ويحم��ل ال䐭يتحك��م الدم��اغ الب�ش��ري بالوظيف��ة وال
ل يح��ول ال䐣إ�ش��ارة اإل䑉 فع��ل ذي تاأث��ಙ馂 قاب��ل للقيا���س ف䅊 بيئت��ه. يُع��دّ ه��ذا التفاع��ل  ّ児مُ�ش��غ 䑉ك��ن للمعال��ج اإر�ش��ال اإ�ش��ارة كهربائي��ة اإل䩅قاب��ل، ي䑅ال
ب��ي䩆 ال䑅ُ�شت�ش��عرات وال䑅ُ�ش��غ児ّل䐧ت وال䑅عال䐬��ات والوظائ��ف ال䑅ماثل��ة ف䅊 ال䐣أنظم��ة البيولوجي��ة ال䐣أ�شا���س ل䑅جال䐣ت عل��م الروبوت وال䑅وؤ�ش��رات ال䐭يوية.

- مُ�شت�شعرات درجة ال䐭رارة والتي ت⨮دد كمية ال䐭رارة اأو الب⠱ودة داخل النظام.

- مُ�شت�شعرات الرطوبة والتي تقي�س كمية الرطوبة ف䅊 الهواء اأو ف䅊 اأي حي児ّز.

- مُ�شت�شعرات ال�شوء والتي ت�شتك�شف وجود ال�شوء باأنواعه ودرجاته ال䑅ختلفة. 

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة
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7  قارن بن �أنو�ع �ل䑅ُ�ضغ児ّل䐧ت �ل䐣أكر �ضيوعًا ف䅊 �لتطبيقات �لروبوتية.

د �ل䑅ُ�ضغ児ّل䐧ت �لتي تتطلب بيانات �أكر تعقيدً� ل䐣إن䘬از �ل䑅هام �ل䑅طلوبة. و�ضح �ضبب ذلك. ّ児8  عد
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اأك��ر اأن��واع ال䑅ُ�ش��غ児ّل䐧ت �ش��يوعًا الت��ي ي䩅ك��ن العث��ور عليه��ا ف䅊 التطبيق��ات الروبوتي��ة هي تلك الت��ي تتطل��ب اأداءً يتطلب قوة ودق��ة وحركة معقدة، 
ومنه��ا: ال䑅ُ�ش��غ児ّل䐧ت الكهروميكانيكي��ة، وال䑅ُ�ش��غ児ّل䐧ت الهيدروليكي��ة، وال䑅ُ�ش��غ児ّل䐧ت الدقيق��ة وال䑅ُ�ش��غ児ّل䐧ت النانوي��ة.

ال䑅ُ�ش��غ児ّل䐧ت الت��ي تتطل��ب بيان��ات ومعلوم��ات اأك��ر تعقي��دًا ل䐣إن䘬��از مهامه��ا ال䑅طلوب��ة ه��ي تل��ك الت��ي ت��وؤدي اإج��راءات اأك��ر تعقي��دًا م��ن ال䐭��ركات 
الب�ش��يطة. وال䐣إج��راءات تتطل��ب اإم��ا الدق��ة، اأو ال䐣أوام��ر ال䑅�ش��تمرة، اأو ال䑅نط��ق. وم��ن ال䐣أمثل��ة عليه��ا: ال䑅ُ�ش��غ児ّل䐧ت الكهربائي��ة، والكهروميكانيكي��ة، 

وال䐭راري��ة، وال䑅غناطي�ش��ية، والدقيق��ة، والنانوي��ة.

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة
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ال䑅�صروع

اأهداف ال䑅�شروع: 
ت⨮ديد جهاز اإلكت⨱ون䙊 �شائع يُ�شتخدم يومي克ّا. 	 
با�ش��تخدام 	  ال䐣أ�ش��ياء  اإنت⨱ن��ت  تطبي��ق  ت⨮دي��د 

ال䐬ه��از ال��ذي ت⩅ اختي��اره. 
و�ش��ف كيفي��ة تو�ش��يع ال䐬ه��از ال��ذي ت⩅ اختي��اره 	 

م مُقت⨱حً��ا لتطبي��ق اإنت⨱ن��ت لي�ش��تمل عل��ى ال䑅زي��د م��ن ال䐣أجهزة. ّ児اخ��ت⨱ جه��ازًا اإلكت⨱ونيً��ا �ش��ائعًا ت�ش��تخدمه يوميً��ا وق��د
ال䐣أ�ش��ياء با�ش��تخدام ه��ذا ال䐬ه��از. �شي䨱ُ�ش��ل ه��ذا ال䐬ه��از البيان��ات وي�ش��تقبلها م��ن 

ع��ات ولتح�ش��ي䩆 كفاءت��ه. ّ兏إن�ش��اء التوق䐣أ�ش��ياء ل䐣نظ��ام اإنت⨱ن��ت ال

1

تت�ش��ع تقني��ة اإنت⨱ن��ت ال䐣أ�ش��ياء لت�ش��مل معظ��م ال䐬وان��ب ال䐭ياتي��ة اليومي��ة والعملية، 
فعن��د دم��ج اإنت⨱ن��ت ال䐣أ�ش��ياء ف䅊 اأحد التطبيق��ات ال䐭ياتية، ت�شبح ال䐣أجهزة �ش��ائعة 

ال䐣�ش��تخدام كائنات ذكية مُنتجة وم�ش��تهلكة لبيانات اإنت⨱نت ال䐣أ�ش��ياء.

��ا تقدي䩅يً��ا با�ش��تخدام برنام��ج باوربويني䩆ي䩆ت )PowerPoint( يو�ش��ح  اأن�ش��ئ عر�شً
مُقت⨱حك، وي�شف كيفية تو�شيعه لي�شتمل على ال䑅زيد من ال䐣أجهزة من نف�س النوع 

اأو اأنواع اأخرى من الكائنات الذكية.

2

�لم�شروع

34

ع الطلبة على التخطيط للم�شروع قبل البدء فيه.	  ّ児شج�
ههم اإل䑉 ا�شتخدام ال䐣إنت⨱نت والبحث عن اأجهزة اإلكت⨱ونية �شائعة ال䐣�شتخدام. 	  ّ児وج
�شاعدهم على اإن�شاء العرو�س التقدي䩅ية عند ال䐭اجة.  	 
�شع معايي䨱 منا�شبة لتقوي䩅 اأعمال الطلبة ف䅊 ال䑅�شروع، وتاأكّد من فهمهم ل䑅تطلباته.	 
د موعدًا لت�شليم ال䑅�شروع ومناق�شة اأعمال الطلبة.	  ّ児ا، حد䨱ًواأخي

34

تلميح: يمكن��ك العث��ور عل��ى اإجاب��ة الم�ش��روع المقترح��ة 
عل��ى   G11.IoT.S2.U1_Project.pptx ف��ي مل��ف با�ش��م 

من�ش��ة عين ال䐣إثرائية.
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 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

 䙊عرفة: ت⨮ديد جهاز اإلكت⨱ون䑅ال
ا   ّ克شائع ي�شتخدم يومي�

ل䐣 ي䩅كنه ت⨮ديد 
.䙊جهاز اإلكت⨱ون

دَ جهازًا اإلكت⨱وني克ّا  ّ兎حد
غي䨱 �شائع ا�شتخدامه.

دَ جهازًا اإلكت⨱وني克ّا  ّ兎حد
�شائع ول䐣 يُ�شتخدم 

يومي克ّا.

دَ جهازًا اإلكت⨱وني克ّا  ّ兎حد
�شائع ويُ�شتخدم يومي克ّا. 

ال䑅عرفة: ت⨮ديد تطبيق اإنت⨱نت 
ال䐣أ�شياء با�شتخدام ال䐬هاز 

الذي ت⩅ اختياره

ل䐣 يوجد مقت⨱ح 
تطبيق ل䐣إنت⨱نت 

ال䐣أ�شياء.

اُقت⨱ح تطبيق ل䐣إنت⨱نت 
ال䐣أ�شياء ولكن ل䐣 ي䩅كن 

ا�شتخدامه للجهاز 
الذي ت⩅ اختياره.

اُقت⨱ح تطبيق ل䐣إنت⨱نت 
ال䐣أ�شياء وي䩅كن 

ا�شتخدامه للجهاز 
ب�شكل م䔭دود.

اُقت⨱ح تطبيق ل䐣إنت⨱نت 
ال䐣أ�شياء وي䩅كن ا�شتخدامه 

للجهاز ب�شكل كامل.

ال䑅هارة: اإن�شاء عر�س تقدي䩅ي 
ي�شف كيفية تو�شيع ال䐬هاز 

الذي ت⩅ اختياره لي�شتمل على 
ال䑅زيد من ال䐣أجهزة

ل䑅 يتم اإن�شاء 
عر�س تقدي䩅ي على 

ال䐣إطل䐧ق.

ت⩅ اإن�شاء عر�س 
تقدي䩅ي ي�شتعر�س 

جهاز اإلكت⨱ون䙊 �شائع 
يُ�شتخدم يومي克ّا فقط.

ت⩅ اإن�شاء عر�س 
تقدي䩅ي ي�شتعر�س 

جهاز اإلكت⨱ون䙊 �شائع 
يُ�شتخدم يومي克ّا، 

د تطبيق اإنت⨱نت  ّ児ويحد
ال䐣أ�شياء ال䑅نا�شب.

ت⩅ اإن�شاء عر�س ي�شمل 
ال䑅قت⨱ح، وي�شف كيفية 

تو�شيعه لي�شتمل على ال䑅زيد 
من ال䐣أجهزة والكائنات 

الذكية.

التفكي䨱 الناقد

ل䐣 يظهر فهمًا 
للم�شكلة اأو اأهداف 
ال䑅همة، وينظر لها 

ب�شكل �شطحي، 
ويقبل ال䑅علومات 
من غي䨱 تقييم 

ل䑅�شداقيتها.

يظهر فهمًا للم�شكلة 
اأو اأهداف ال䑅همة 
من خل䐧ل ت⨮ديد 
بع�س ال䐬وانب ل䑅ا 

يجب معرفته وطرح 
ال䐣أ�شئلة. يحاول دمج 

ال䑅علومات التي ت⩅ 
جمعها. يدرك اأهمية 
م�شداقية ال䑅علومات 

لكن ل䐣 يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�شكلة 
اأو اأهداف ال䑅همة من 
خل䐧ل ت⨮ديد بع�س 
ال䐬وانب ل䑅ا يجب 

معرفته وطرح ال䐣أ�شئلة 
والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ 

جمعها. يقيم ال䐭جج 
من خل䐧ل تقييم ال䐣أدلة 

الداعمة لها.

يظهر فهمًا للم�شكلة اأو 
اأهداف ال䑅همة من خل䐧ل 
ت⨮ديد ما يجب معرفته، 

وطرح ال䐣أ�شئلة ح�شب 
ال䐭اجة والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ جمعها 

ويقيم م�شداقيتها، وي䩅يز 
بي䩆 ال䐭قيقة والراأي. يقيم 
ال䐭جج من خل䐧ل تقييم 

ال䐣أدلة الداعمة لها. ويب⠱ر 
�شبب قبول اأو رف�س وفق 
معايي䨱 م䔭ددة ووا�شحة.

�صُلّم التقدير

تلميح: مح��كات المعرف��ة تُع��د兏ّ اأ�شا�ش��ية ل䐣�ش��تيفاء اأه��داف 
الم�ش��روع بينم��ا يمك��ن للمعلّ��م ا�ش��تخدام مح��كات )التفكي��ر 
الناق��د/ ال䐣إب��داع/ العم��ل م��ع ال䐣آخري��ن/ العر���س( ح�ش��ب ما 

يراه منا�ش��ب.
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 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

ال䐣إبداع

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

ل䐣 ترتبط بال䑅�شكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�شخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�شابقة.

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

قد ترتبط بال䑅�شكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�شخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�شابقة اأو يت�شمن 
توظيف اأكر من 
طريقة معروفة 

م�شبقًا.

يولد عددًا م䔭دودًا 
من ال䐣أفكار ذات 
ال�شلة ال䑅با�شرة 

بال䑅�شكلة اأو اأهداف 
ال䑅همة. يت�شمن 

ال䑅نتج بع�س ال䐬وانب 
ال䑅بتكرة، ويت�شف 
بالفائدة العملية. 

يولد عددًا من ال䐣أفكار 
ذات ال�شلة ال䑅با�شرة 

بال䑅�شكلة اأو اأهداف ال䑅همة، 
وي�شتخدمها لتطوير 

حل للم�شكلة اأو ت⨮قيق 
اأهداف ال䑅همة. يت�شف 

ال䑅نتج بال䐣أ�شالة وال䐣بتكار 
والفائدة العملية.

العمل مع ال䐣آخرين

غي䨱 م�شتعد للعمل 
والتعاون مع 

ال䐣آخرين، ل䐣 ي�شارك 
ف䅊 حل ال䑅�شكل䐧ت 

اأو طرح ال䐣أ�شئلة اأو 
ال䑅ناق�شات.

يقوم ببع�س ال䑅هام 
ف䅊 ال䑅�شروع ويتعاون 

مع الفريق، ولكن قد 
 䅊ي�شاهم بن�شاط ف 䐣ل

حل ال䑅�شكل䐧ت اأو طرح 
ال䐣أ�شئلة اأو ال䑅ناق�شات.

 䅊يقوم باأداء مهامه ف
ال䑅�شروع، يتعاون مع 
 䅊الفريق وي�شاهم ف

حل ال䑅�شكل䐧ت وطرح 
ال䐣أ�شئلة وال䑅ناق�شات، 
ويعطي مل䐧حظات 
ل䑅�شاعدة الفريق. 

 䅊يقوم باأداء مهامه ف
ال䑅�شروع ويكملها ف䅊 الوقت 
ال䑅حدد، يتعاون مع الفريق 
وي�شاهم ف䅊 حل ال䑅�شكل䐧ت 
وطرح ال䐣أ�شئلة وال䑅ناق�شات 
بناءً على ال䐣أدلة، ويعطي 

مل䐧حظات بناءة ل䑅�شاعدة 
الفريق وت⨮�شي䩆 العمل.

العر�س

ل䐣 يفي ب⡅تطلبات ما 
 䅊يجب ت�شمينه ف
العر�س، ل䐣 يقدم 

معلومات وا�شحة، 
 䨱ي�شتخدم اأ�شلوبًا غي

منا�شب ل䐣أهداف 
ال䑅همة وال䐬مهور.

يلبي بع�س ال䑅تطلبات 
 䅊ا يجب ت�شمينه ف䑅ل
العر�س التقدي䩅ي 

)توجد مقدمة 
وخات⩅ة(، يقدم 
بع�س ال䑅علومات 

الوا�شحة، وي�شتخدم 
اأ�شلوبًا منا�شبًا نوعًا 
ما ل䐣أهداف ال䑅همة 

وال䐬مهور.

يفي ب⡅عظم ال䑅تطلبات 
 䅊ا يجب ت�شمينه ف䑅ل
العر�س التقدي䩅ي 

)توجد مقدمة وخات⩅ة 
وا�شحة(، يقدم 

ال䑅علومات بو�شوح، 
وي�شتخدم اأ�شلوبًا 

منا�شبًا ل䐣أهداف ال䑅همة 
وال䐬مهور.

يفي بجميع ال䑅تطلبات ل䑅ا 
يجب ت�شمينه ف䅊 العر�س 
التقدي䩅ي )توجد مقدمة 
وخات⩅ة وا�شحة ومثي䨱ة 
لل䐧هتمام، ينظم الوقت 

ب�شكل جيد(، يقدم جميع 
ال䑅علومات بو�شوح ودقة 
وفق ت�شل�شل منطقي، 

وي�شتخدم اأ�شلوبًا منا�شبًا 
ل䐣أهداف ال䑅همة وال䐬مهور.
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و�صف الوحدة 
عزيزي ال䑅علّم

الغر���س الع��ام م��ن الوح��دة اأن يتعلم الطلبة خدم��ات اإنت⨱نت ال䐣أ�ش��ياء ف䅊 حياتنا اليومية، وذل��ك بالتمييز بي䩆 اأن��واع الطبقات لتطبيقات 
نات الرئي�ش��ة ل䐣أنظمة اإنت⨱نت ال䐣أ�ش��ياء، وت�شنيف بروتوكول䐣ت ال�ش��بكات وال䐣أنظمة التي تربط تطبيقات  ّ児مُك䑅أ�ش��ياء، وت�شنيف ال䐣اإنت⨱نت ال
اإنت⨱ن��ت ال䐣أ�ش��ياء، وت⨮دي��د ا�ش��تخدامات تطبيق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء ف䅊 ال䑅ج��ال ال䐣قت�ش��ادي والقطاع��ات ال䐭كومية، والتع��رف على مدى 
تط��ور تطبيق��ات اإنت⨱نت ال䐣أ�ش��ياء ف䅊 ال䑅�ش��تقبل، وت⨮دي��د التحديات التقنية الرئي�ش��ة الت��ي يواجهها مهند�ش��و اإنت⨱نت ال䐣أ�ش��ياء، بال䐣إ�شافة 

اإل䑉 ت⩅يي��ز التحديات ال䐣أمنية ل䐣أنظمة اإنت⨱نت ال䐣أ�ش��ياء.

اأهداف التعل兏ّم 
التمييز بي䩆 الطبقات ال�شحابية وال�شبابية والطرفية لتطبيقات اإنت⨱نت ال䐣أ�شياء.	 
نات الرئي�شة ل䐣أنظمة اإنت⨱نت ال䐣أ�شياء.	  ّ児مُك䑅ت�شنيف ال
ت�شنيف بروتوكول䐣ت ال�شبكات وال䐣أنظمة التي تربط تطبيقات اإنت⨱نت ال䐣أ�شياء.	 
ت⨮ديد ا�شتخدامات تطبيقات اإنت⨱نت ال䐣أ�شياء ف䅊 ال䑅جال ال䐣قت�شادي والقطاعات ال䐭كومية.	 
و�شف مدى تطور تطبيقات اإنت⨱نت ال䐣أ�شياء ف䅊 ال䑅�شتقبل القريب.	 
ت⨮ديد التحديات التقنية الرئي�شة التي يواجهها مهند�شو اإنت⨱نت ال䐣أ�شياء.	 
ت⩅ييز التحديات ال䐣أمنية ل䐣أنظمة اإنت⨱نت ال䐣أ�شياء حاليًا.	 

الوحدة الثانية 

اإنت⨱نت ال䐣أ�صياء ف䅊 حياتنا
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الدرو�س
عدد ال䐭�ص�س الوحدة الثانية: اإنت⨱نت ال䐣أ�شياء ف䅊 حياتنا

الدرا�صية
2الدر�س ال䐣أول: من�شة اإنت⨱نت ال䐣أ�شياء

2الدر�س الثان䙊: تطبيقات وت⨮ديات اإنت⨱نت ال䐣أ�شياء

2ال䑅�شروع 

6اإجمال䑊 عدد ح�ش�س الوحدة الثانية

ال䑅�صادر وال䑅لفات وال䐣أدوات وال䐣أجهزة ال䑅طلوبة
ال䑅�صادر

ي䩅كنك الو�شول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�شتخدامها على من�شة عي䩆 ال䐣إثرائية، وهي:
 	G11.IoT.S2.U2_Project.pptx

ال䑅لفات الرقمية

كتاب اإنت⨱نت ال䐣أ�شياء
التعليم الثانوي - نظام ال䑅�شارات 

ال�شنة الثانية
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الوحدة الثانية/ الدر�س ال䐣أول
من�صة اإنت⨱نت ال䐣أ�صياء 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س هو التعرف عل��ى بنية طبقات ال䐭و�ش��بة ال�ش��حابية وال�شبابية والطرفي��ة لتطبيقات اإنت⨱نت ال䐣أ�ش��ياء، 
نات الرئي�شة  ّ児مُك䑅و�شبة الطرفية، وو�شف ال䐭و�شبة ال�شبابية وت⨮ديد مزاياها، والتعرف على نقاط نهاية ال䐭وعلى اأ�شا�شيات ال
ل䐣أنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء، بال䐣إ�شاف��ة اإل䑉 التع��رف عل��ى بروتوك��ول䐣ت ال�ش��بكات ال䐣أ�شا�ش��ية و�ش��بكات اإنت⨱ن��ت ال䐣أ�ش��ياء، وت�شني��ف 

تقنيات ات�شال䐣ت اإنت⨱نت ال䐣أ�ش��ياء.

اأهداف التعل兏ّم
معرفة بنية طبقات ال䐭و�شبة ال�شحابية وال�شبابية والطرفية لتطبيقات اإنت⨱نت ال䐣أ�شياء.	 
معرفة اأ�شا�شيات ال䐭و�شبة ال�شبابية.	 
ت⨮ديد مزايا ال䐭و�شبة ال�شبابية.	 
فهم نقاط نهاية ال䐭و�شبة الطرفية.	 
نات الرئي�شة ل䐣أنظمة اإنت⨱نت ال䐣أ�شياء.	  ّ児مُك䑅و�شف ال
معرفة بروتوكول䐣ت ال�شبكات ال䐣أ�شا�شية و�شبكات اإنت⨱نت ال䐣أ�شياء.	 
ل بنية ال䐣ت�شال䐣ت ل䐣إنت⨱نت ال䐣أ�شياء.	  ّ児ت�شنيف التقنيات التي ت�شك
معرفة اأهمية ال䐭�شول على ال䐣أذونات القانونية ال䑅نا�شبة قبل البدء بجمع البيانات.	 

الدر�س ال䐣أول
عدد ال䐭�ص�س الوحدة الثانية: اإنت⨱نت ال䐣أ�شياء ف䅊 حياتنا

الدرا�صية
2الدر�س ال䐣أول: من�شة اإنت⨱نت ال䐣أ�شياء
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ة   ّ兎نقاط مهم
ق��د يختل��ط عل��ى بع���س الطلب��ة مفه��وم ال䐭و�ش��بة ال�ش��حابية وال�شبابي��ة والطرفي��ة، ب��ي児䩆ّ له��م اأن ال䐭و�ش��بة ال�ش��حابية ه��ي 	 

البني��ة التحتي��ة ل䑅رك��ز البيان��ات ال�شبابي��ة والت��ي تعمل كو�ش��يط ما ب��ي䩆 ال䐭و�ش��بة ال�ش��حابية والطرفية.
ق��د ي�شع��ب عل��ى بع���س الطلب��ة فه��م الهدف م��ن ال䐭و�ش��بة ال�شبابية، بي児䩆ّ له��م اأنّ اله��دف منها ه��و العمل على رف��ع كفاءة 	 

نقل البيان��ات وتقليل التكرار فيها.

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���س ال䐣قتراح��ات الت��ي يمك��ن اأن ت�ش��اعدك ف��ي تح�شي��ر الدر���س وال䐣إع��داد ل��ه، اإ�شاف��ة اإل��ى بع���س الن�شائ��ح 

الخا�ش��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���س:

اجذب اهتمام الطلبة من خل䐧ل طرح ال䐣أ�شئلة التالية:	 

اإلى ماذا ت�شير كلمة اإنترنت في م�شطلح اإنترنت ال䐣أ�شياء؟	 

هل تعرف بروتوكول IPv6؟	 

ماذا يُ�شتفاد من البيانات المن�شاأة من اأجهزة اإنترنت ال䐣أ�شياء؟	 

ما الفرق بين البيانات الن�شطة وغير الن�شطة؟	 
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خطوات تنفيذ الدر�س  

م اأه��داف الدر���س، ناق���س الطلب��ة ف䅊 م�شطل��ح اإنت⨱ن��ت ال䐣أ�ش��ياء، 	  ّ児بع��د اأن تُق��د
ب��ي児䩆ّ لهم اأن��ه يحتوي على كلمتي䩆 رئي�ش��تي䩆: )ال䐣إنت⨱نت، وال䐣أ�ش��ياء(.

ره��م اأن��ه ت⩅ �ش��رح ماهي��ة ال䐣أ�ش��ياء م�ش��بقًا، واأنن��ا �ش��ركز ف䅊 ه��ذا الدر���س 	  ّ児ذك
عل��ى ا�شتك�ش��اف ال䐬��زء ال䐮ا���س بال䐣إنت⨱نت ف䅊 حل��ول اإنت⨱نت ال䐣أ�ش��ياء.

 	 )Cloud Compu琀椀ng( و�ش��بة ال�ش��حابية䐭وذج بني��ة ال��䙅ا�ش��رح للطلب��ة ن
الطرفي��ة  وال䐭و�ش��بة   )Fog Compu琀椀ng( ال�شبابي��ة  وال䐭و�ش��بة 
ال䐣أك��ر  التحتي��ة  البُن��ى  م��ن  اأنه��ا  له��م  مو�شحً��ا   ،)Edge Compu琀椀ng(

.䑅الع��ال 䅊ش��يوعًا ف�
��ه الطلب��ة ل䐭��ل التمري��ن الث��ان䙊؛ للتحقق م��ن فهمه��م لكيفية اإ�ش��هام طبقة 	  ّ児وج

ال䐭و�ش��بة ال�شبابية ف䅊 ت⨮�ش��ي䩆 فعالية اإنت⨱نت ال䐣أ�شياء.
ال�ش��حابية 	  ال䐭و�ش��بة  طبق��ات   䩆ب��ي العل䐧ق��ة  مو�شحً��ا  له��م  ال�ش��رح  وا�ش��ل 

وال�شبابي��ة والطرفي��ة م��ن حي��ث بني��ة اإنت⨱ن��ت ال䐣أ�ش��ياء.
ي䩅كن��ك بع��د ذل��ك اأن توجهه��م ل䐭��ل التمري��ن الثال��ث؛ للتحق��ق م��ن فهمه��م 	 

للعل䐧ق��ة ب��ي䩆 طبقات ال䐭و�ش��بة ال�ش��حابية وال�شبابي��ة والطرفية لبني��ة اإنت⨱نت 
ال䐣أ�شياء.

3  �ر�ضم م䔮ططًا ي䩅ُثل �لعل䐧قة بن طبقات �ل䐭و�ضبة �ل�ضحابية و�ل�ضبابية و�لطرفية لبُنية �إنت⨱نت �ل䐣أ�ضياء.

  ناق�ض مدى م�ضاعدة �لتحليل䐧ت �لطرفية ف䅊 حلول �إنت⨱نت �ل䐣أ�ضياء �ل䑅جدية.

�لدر�س �ل䐣أول
من�شة �إنت⨱نت �ل䐣أ�شياء

The Internet in the Internet of Things أ�شياء䐣إنت⨱نت �ل� 䅊إنت⨱نت ف䐣ل�
يحتوي م�شطلح اإنت⨱نت ال䐣أ�ش��ياء على كلمتي䩆 رئي�ش��تي䩆: ال䐣إنت⨱نت وال䐣أ�ش��ياء. ت⩅ �ش��ابقًا �ش��رح ماهية ال䐣أ�شياء )الكائنات الذكية(، 
و�شت�شتك�شف ال䐣آن ال䐬زء ال䐮ا�س بال䐣إنت⨱نت ف䅊 حلول اإنت⨱نت ال䐣أ�شياء. تتيح عملية ال䐣ت�شال وال䐮دمات ال�شحابية للكائنات الذكية 
ل䐧ت. عادةً ما تت�شل اأجهزة اإنت⨱نت ال䐣أ�ش��ياء بخدمة اإنت⨱نت  ّ児ش��غ�ُ䑅ال 䑉شت�ش��عرات، واإر�ش��ال اأوامر للتحكم اإل�ُ䑅جمع القيا�ش��ات من ال
ال䐣أ�ش��ياء ال�ش��حابية با�ش��تخدام بروتوكول ات�شال، ومن خل䐧ل هذه ال䐮دمة يتخذ تطبيق اإنت⨱نت ال䐣أ�ش��ياء الرئي���س القرارات بناءً 
عة. �ش��تتعرف ف䅊 هذا الدر���س على بُنية ال䐭و�ش��بة ال�ش��حابية وال�شبابية والطرفية، و�ش��بكاتها وبروتوكول䐣تها  ّ兎جُم䑅على البيانات ال

ال䑅�شتخدمة، ونوع البيانات التي يجري تبادلها لدعم حل اإنت⨱نت اأ�شياء فعّال.

بُنية �ل䐭و�شبة �ل�شحابية و�ل�شبابية و�لطرفية
 Cloud, Fog and Edge

يُطلق على البُنية التحتية ال䑅حو�شبة ال䐣أكر �شيوعًا ا�شم بنية ال䐭و�شبة ال�شحابية 
ف هذا النموذج باخت�شار ثل䐧ثة م�شتويات من التخزين  وال�شبابية والطرفية. ي�شِ
وال䐣ت�شال والتطبيقات، حيث تُعَد兏ّ ال䐭و�شبة ال�شحابية ب⡅ثابة البُنية التحتية ل䑅ركز 
البيانات، بينما تُ�شتخدم ال䐭و�شبة الطرفية ل䑅عال䐬ة البيانات عند اأطراف ال�شبكة 
بالقرب من الكائن ال䑅ادي الذي ين�شئ البيانات، واأخي䨱ًا فاإن ال䐭و�شبة ال�شبابية 
هي الو�شيط ما بي䩆 ال䐭و�شبة ال�شحابية والطرفية، وذلك لل䐧أغرا�س ال䑅تعددة. لقد 
تعرفت �شابقًا على كيفية ت⩅كي䩆 ال䐭و�شبة ال�شحابية لتخزين ومعال䐬ة البيانات 
ل䑅جموعة من التطبيقات. �شتتعرف ال䐣آن على جزاأين اآخرين من البُنية التحتية 

ل䐭و�شبة اإنت⨱نت ال䐣أ�شياء.

 䅊ضحابي�ضبابيطرف�

كائن مادي )ملمو�س(

بُنية ال䐭و�شبة الطرفية ال�شبابية ال�شحابية �شكل  .  :1
37
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ح كيف �أ�ضهمت �إ�ضافة طبقة �ل䐭و�ضبة �ل�ضبابية �إل䑉 تطبيقات �إنت⨱نت �ل䐣أ�ضياء ف䅊 ت⨮�ضن فعاليتها. �كتب �أفكارك  ّ児2  و�ض
�أدناه.

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

. تُعد兏ّ طبقة ال䐭و�شبة ال�شبابية اأقرب اإل䑉 الكائنات الذكية من الطبقة الطرفية.

. ي䩅كن لل䐧إنت⨱نت ال䐣ت�شال بطبقة ال䐭و�شبة الطرفية مُبا�شرة.

. ي䩅كن للطبقة ال�شبابية التوا�شل مبا�شرة مع ال䐮دمات ال�شحابية.

. ي䩅كن اأن ت⨮دث معال䐬ة البيانات ف䅊 كلٍ من الطبقات ال�شبابية وال�شحابية.

. بيانات ثابتة . تُعد兏ّ البيانات ال䑅نقولة اإل䑉 القر�س ال�شلب 

. ت⨮ل التحليل䐧ت الطرفية م䔭ل معال䐬ة البيانات �شحابيًا.

( اإ�شعارًا من ال䑅ُ�شتقبل يوؤكد ا�شتل䐧مه للحزمة. .  ينتظر بروتوكول حِزم بيانات ال䑅�شتخدم )

( مزي��دًا م��ن ال䑅علوم��ات ح��ول الكائن ال䑅رُ�ش��ل، وب�ش��كلٍ اأكر من  .  يُر�ش��ل بروتوك��ول )
الب⠱وتوكول䐣ت ال䐣أخرى.

. ت�شتخدم ال�شبكات ال䐮لوية ال䐣ت�شال䐣ت ق�شي䨱ة ال䑅دى بي䩆 الكائنات الذكية.

. تفقد كافة بروتوكول䐣ت ال�شبكة البيانات اأثناء نقلها عند حدوث م�شكل䐧ت ف䅊 ال䐣ت�شال.

ت⩅رينات

49
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 	 ّ児䩆ب��ي ث��م  ال�ش��بكات ال䐣أ�شا�ش��ية،   )Protocols( ت䐣بروتوك��ول ا�ش��رح 
له��م بروتك��ول䐣ت الو�ش��ول الل䐧�ش��لكي، وبروتوك��ول䐣ت �ش��بكات اإنت⨱ن��ت 

ال䐣أ�ش��ياء.
��ه الطلب��ة ل䐭��ل التمريني䩆 ال䐮ام���س وال�شاد���س؛ للتحقق م��ن فهمهم 	  ّ児وج

لب⠱وتوكول䐣ت ال�شبكات ال䐣أ�شا�شية.

Networking Protocols ت �ل�شبكات䐣بروتوكول
Basic Networking Protocols أ�شا�شية䐣ت �ل�شبكات �ل䐣بروتوكول

توف��ر بروتوك��ول䐣ت �ش��بكات ال䐣إنت⨱ن��ت ال䐣أ�شا�ش��ية: بروتوكي䩆ي䩆ول �ل䐣إنت⨱ني䩆ي䩆ت )Internet Protocol - IP(، وبروتوكي䩆ي䩆ول �لتحكم ف䅊 �ل䐣إر�ضي䩆ي䩆ال 
 )User Datagram Protocol  - UDP( حِي䩆ي䩆زم بياني䩆ي䩆ات �ل䑅�ضي䩆ي䩆تخدِم  )Transmission Control Protocol - TCP( وبروتوكي䩆ي䩆ول 
ال䐣ت�شال ل�ش��بكات اإنت⨱نت ال䐣أ�ش��ياء. ت⨫ري عملية معال䐬ة نقل البيانات بي䩆 الكائنات الذكية واأي نظام اآخر ف䅊 تطبيق اإنت⨱نت ال䐣أ�ش��ياء 
عب⠱ بروتوكول䐣ت عالية ال䑅�شتوى. ت⩅ تطوير هذه الب⠱وتوكول䐣ت لتلبية متطلبات نقل بيانات اإنت⨱نت ال䐣أ�شياء. تعتمد بع�س �شبكات اإنت⨱نت 
ال䐣أ�شياء على ن䙅وذج �شبكة معتمد على دفع البيانات، فعلى �شبيل ال䑅ثال، يقوم ال䑅ُ�شت�شعر بعملية اإر�شال البيانات على فت⨱ات منتظمة، اأو 
من خل䐧ل ال䐣�ش��تجابة ل䐣أحداثٍ مُعينة. يعتمد البع�س ال䐣آخر على ن䙅وذج �ش��حب البيانات، مثل التطبيق الذي ي�ش��تعلم من ال䑅ُ�شت�ش��عر عن 

البيانات ف䅊 �ش��بكة اإنت⨱نت ال䐣أ�شياء.

UDPو TCP ت䐣آلية عمل بروتوكول� �ل䐬دول  . 2:2
)TCP( إر�ضال䐣ل� 䅊بروتوكول �لتحكم ف)UDP( ضتخدم�䑅بروتوكول حِزم بيانات �ل

يحت��اج ه��ذا الب⠱وتوك��ول ال䑅خُ�ش���س لل䐧ت�ش��ال اإل䑉 اإع��داد 
رب��طٍ ب��ي䩆 ال䑅َ�ش��در والوِجه��ة قب��ل اإر�ش��ال البيان��ات. ي䩅ك��ن 
مقارن��ة ه��ذا الب⠱وتوك��ول بعملي��ة اإج��راء م䔭ادث��ةٍ هاتفي��ة 
عادي��ة، حي��ث يج��ب تو�شي��ل الهاتف��ي䩆 معً��ا واإن�ش��اء قن��اة 

ات�شال قبل ت⩅كّن الطرفي䩆 من التوا�شل.

با�شتخدام هذا الب⠱وتوكول ي䩅ُكن اإر�شال البيانات ب�شرعة 
 䑉الوِجه�ة، ولك�ن دون �شم�ان و�شوله�ا اإل 䑉ش�در اإل�䑅َم�ن ال
اإر�ش�ال الب⠱ي�د، حي�ث تُر�ش�ل ر�ش�الة  هن�اك. ي�ش�به ه�ذا 
بالب⠱يد اإل䑉 ال�شخ�س ال䑅نا�شب، ولكن دون اإمكانية للتاأكد 

من ا�شتل䐧مها حتى يُ�شعر ال䑅رُ�شل با�شتل䐧م الر�شالة.

Wireless Access Protocols شلكي�䐧ت �لو�شول �لل䐣بروتوكول
NFC دى䑅ت�ضال قريب �ل䐣ل�

ه��و م䔬موع��ة م��ن الب⠱وتوك��ول䐣ت ب⡅��دى ل䐣 يتج��اوز 4 �ش��نتيمت⨱ات. اإن ال䑅��دى الق�ش��ي䨱 والتكلف��ة ال䑅نخف�ش��ة له��ذه التقني��ة 
يجعل䐧نها مثالية لل䐧�شتخدام ف䅊 ال䐣أغرا�س ال�شخ�شية اليومية، حيث تراها ب�شكلٍ كبي䨱 ف䅊 التطبيقات اأنظمة الدفع دون 

.NFC ئتم��ان اأو الدف��ع بالهاتف الذكي ال��ذي يدعم تقنية䐣ات�ش��ال با�ش��تخدام بطاق��ة ال

Bluetooth لبلوتوث�
ه��ي تقني��ة ل䐣�ش��لكية ت�ش��تخدم ال��ت⨱ددات الل䐧�ش��لكية لتب��ادل البيان��ات ع��ب⠱ م�ش��افات ق�ش��ي䨱ة، م䕅��ا يُغني ع��ن التو�شيل䐧ت 
ال�شلكية. ي�شل مدى ات�شال البلوتوث بي䩆 ال䐣أجهزة حتى 10 اأمتار. توجد تقنية البلوتوث ف䅊 العديد من ال䐣أجهزة وال䐣أدوات 
وحت��ى ال�ش��يارات، وتتي��ح تب��ادل البيان��ات ب�ش��رعاتٍ عالي��ة ب��ي䩆 ال䐣أجه��زة ال䑅قت⨱ن��ة مع بع�شه��ا. ومن ال䐣أجه��زة ال䐣أخرى التي 
ت�شتخدِم هذه التقنية �شماعات الراأ�س ومكب⠱ات ال�شوت ولوحات ال䑅فاتيح الل䐧�شلكية وال䐣أقفال الذكية و�شاعات ال䑅ع�شم.

IEEE 802.15.4

هي تقنية و�شول ل䐣�شلكية لل䐧أجهزة تتميز بانخفا�س تكلفتها وب⡅عدل نقل بيانات منخف�س لل䐧أجهزة التي تعمل بالطاقة 
الكهربائية اأو البطاريات. تُعد兏ّ هذه التقنية غي䨱 مُكلفة، وي䩅كنها اأن تدعم عمرًا اأطول للبطارية، كما اأنها �شهلة ال䐣إعداد 

ل䐣�شتخدامها م䔬موعة بروتوكول䐣ت قليلة و�شهلة ومرنة.
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.䑊على �لتو�ل UDPو TCP ت䐣ت �ت�ضال䐣ّف �أنو�ع �لتطبيقات �لتي ت�ضتخدم بروتوكول児ن 5  �ضَ

ي䩆ي䩆فْ �ل䐮�ضائ�ي䩆ي䩆ض �لرئي�ضي䩆ي䩆ة لب⠱وتوكي䩆ي䩆ول �ل�ضي䩆ي䩆بكة IEEE.802.15.4، و�لتي䩆ي䩆ي تُك�ضي䩆ي䩆به �أهميي䩆ي䩆ة كبي䩆ي䩆ي䨱ة ف䅊 تطبيقي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت  6  �ضِ
�ل䐣أ�ضي䩆ي䩆ياء. �كتي䩆ي䩆ب �أفي䩆ي䩆كارك �أدني䩆ي䩆اه.

  �بحث ف䅊 �ل䐣إنت⨱نت عن معلومات حول �ل䐣ختل䐧فات �لرئي�ضة ف䅊 طر�ئق �ل䐣ت�ضال بن �ل�ضبكات �ل䐮لوية وتقنيات �لبلوتوث.
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ا�ش��رح للطلب��ة اأ�شا�ش��يات ال䐭و�ش��بة ال�شبابي��ة، مبينً��ا له��م بال䐣أمثل��ة 	 
كيفي��ة ازدي��اد م��دة التاأخ��ر الزمن��ي )Latency( ح�ش��ب ال䑅�ش��افة، ثم 
��ا، واذكر لهم مزايا ال䐭و�ش��بة  ��ح له��م كيفية ت⨮لي��ل البيانات �شبابيًّ ّ児و�ش

ال�شبابية.
وا�ش��ل ال�ش��رح بتو�شي��ح دور ال䐭و�ش��بة الطرفي��ة وال�شبابي��ة معًا، وذلك 	 

 )Endpoint( للطلب��ة دور نقط��ة النهاي��ة ّ児䩆التكام��ل بينهم��ا، وب��ي 䅊ف
ف䅊 توجي��ه البيان��ات والبواب��ة )Gateway( لتمك��ي䩆 ات�ش��ال ال䐣أجه��زة 

بال䐣إنت⨱نت.
 	 ّ児䩆وب��ي  ،)IoT Enablers( ال䐣أ�ش��ياء  اإنت⨱ن��ت  ن��ات  ّ児ُُك侊 له��م  ا�ش��رح 

كيفي��ة ت�شني��ف البيان��ات الن�ش��طة )Data in Mo琀椀on( و البيان��ات 
��ح كيفية معال䐬��ة التحليل䐧ت  ّ児ث��م و�ش ،)Data at Rest( غ��ر الن�ش��طة

.)Edge Analy琀椀cs( الطرفي��ة 
تكوين��ي؛ 	   䩅كتق��وي الثال��ث  التمري��ن  ل䐭��ل  توجيهه��م  ي䩅كن��ك  بعده��ا 

للتحق��ق م��ن فهمه��م للتحلي��ل䐧ت الطرفي��ة ف䅊 حل��ول اإنت⨱ن��ت ال䐣أ�ش��ياء.

�أ�شا�شيات �ل䐭و�شبة �ل�شبابية
Fog Computing Fundamentals

يتمث��ل اله��دف التقن��ي الثاب��ت ل䐣أنظم��ة اإنت⨱نت ال䐣أ�ش��ياء ف䅊 توزي��ع اإدارة البيانات اإل䑉 اأقرب 
ل. تُع��د兏ّ ال䐭و�ش��بة ال�شبابية اأ�ش��هر مثالٍ عل��ى ال䐮دمات  ّ児ش��غ�ُ䑅شت�ش��عر اأو ال�ُ䑅م��دى م��ن عُقَ��د ال
الطرفية ف䅊 اإنت⨱نت ال䐣أ�شياء، وهي اأقرب اإل䑉 ال䐣أ�شياء ال䑅نُتِجة لبيانات اإنت⨱نت ال䐣أ�شياء. ي䩅كن 
ل عُق��دةً �شبابية. ومن  ّ兎و�ش��ب ذي ق��درات تخزي��ن وات�ش��ال بال�ش��بكة اأن يُ�ش��ك䔭أي جه��از م䐣ل
ال䐣أمثلة على ذلك وحدات التحكم ال�شناعية، وال䑅حول䐣ت، وال䑅وجهات، وال䐮وادم ال䑅�شمنة، 
 䑉أ�شياء بالقرب من م�شدرها اإل䐣أ�شياء، ويوؤدي ت⨮ليل بيانات اإنت⨱نت ال䐣وبوابات اإنت⨱نت ال
تقليل التاأخي䨱 الزمني، وتقلي�س عمليات التحميل الكبي䨱ة للبيانات من ال�شبكة ال䐣أ�شا�شية، 

وال䐭فاظ على البيانات ال䐭�شا�شة داخل ال�شبكة ال䑅حلية.

:)Latency( لزمني� 䨱لتاأخي�
 ⠱ع�ب البيان�ات  معال䐬�ة   䅊ف التاأخ�ر  ه�و 
ال�شبكة، اأو التاأخر الزمني ما بي䩆 اإجراءات 

ال䑅�شتخدِم ووقت ال䐣�شتجابة.

:)Endpoint( نقطة �لنهاية
البيان����ات، والت����ي  ه����ي خدم����ة توجي����ه 
تخت�����س باإر�ش����ال البيان����ات وا�ش����تقبالها 
مِ����ن ال䐮دم����ات ال䐣أخ����رى واإليه����ا. ق����د تك����ون 
ه����ذه النقط����ة م䔬����رد برنام����جٍ اأو جه����ازٍ 

حا�شوبي متخ�ش�س.

غالبً��ا م��ا تُنفّ��ذ ال䐮دم��ات ال�شبابي��ة بالق��رب من جهاز اإنت⨱ن��ت ال䐣أ�ش��ياء، وكذلك بالقرب 
من نقاط النهاية الطرفية. تتمثل اإحدى ميزات هذا ال䐣أمر ف䅊 اإيجاد معرفة �شمنية للعُقدة 
ال�شبابية بال䑅ُ�شت�ش��عرات التي تديرها ب�ش��بب قربها ال䑅ادي بهذه ال䑅ُ�شت�ش��عرات. ونظرًا ل䐣أن 
 䨱زء، فيمكن توفي䐬هذا ال 䅊شت�ش��عرات ف�ُ䑅كنها ت⨮ليل بيانات جميع ال䩅العُقدة ال�شبابية ي
ت⨮ليل �شمني للر�شائل ال䑅ُ�شتقبَلة بحيث ي䩅كن اختيار اإر�شال البيانات ذات العل䐧قة فقط 
 ،䨱ب�شكل كبي 䑉أول䐣راحل ال䑅ال 䅊رُ�شلة ف䑅دمة ال�شحابية. يقلل هذا من حجم البيانات ال䐮ال 䑉اإل
م䕅��ا يجعله��ا اأك��ر فائ��دة ف䅊 التطبيق��ات ال�ش��حابية وخوادم التحليل䐧ت. كذل��ك فاإن توافر 
ال䑅عرفة ال�ش��ابقة ي�ش��مح للعُقد ال�شبابية بال䐣�ش��تجابة لل䐧أحداث ف䅊 �ش��بكة اإنت⨱نت ال䐣أ�ش��ياء 
 䨱م��ن التاأخ��ي 䙊م��ن النم��وذج ال�ش��حابي التقلي��دي ال��ذي ع��ادًة م��ا يع��ان 䨱ب�ش��كل اأ�ش��رع بكث��ي
الكب��ي䨱 وال䐣�ش��تجابة البطيئ��ة ف䅊 نق��ل البيان��ات ومعال䐬تها. وبذلك توفّ��ر الطبقة ال�شبابية 
قدرة �شبكية موزعة ت�شمح ب⡅راقبة ال䐣أجهزة والتحكم بها وت⨮ليلها ف䅊 الوقت الفعلي دون 

انتظار ال䐣ت�شال من التطبيق ال䑅ركزي ال�ش��حابي وخوادم ت⨮ليل䐧ته.

:)Gateway(لبو�بة�
تتيح البوابة القدرة على ال䐣ت�شال لل䐧أجهزة 
التي ل䐣 ي䩅كنها ال䐣ت�شال مبا�شرة بال䐣إنت⨱نت. 
ا. وتعمل نقطة ال䐣ت�شال الل䐧�شلكي كبوابة اأي�شً

بيانات 
المُ�شت�شعرات

ال䑅�شافة ال䑅�شافة 

التاأخي䨱 الزمني

التاأخي䨱 الزمني

بيانات 
اة ّ兎مُ�شف

 ال䑅ُ�شت�شعر 
)نقطة النهاية( 

ال䐮ادم ال�شبابي ال䐮ادم ال�شبابي   ال䑅ُ�شت�شعر 
)نقطة النهاية( 

مثال على ازدياد مدة التاأخي䨱 الزمني ح�شب ال䑅�شافة �شكل  . 2:2

ت⨮ليل البيانات �شبابيًا �شكل  .  :2
38

Fog Compu琀椀ng Advantages و�شبة �ل�شبابية䐭مز�يا �ل
تتن��وع التطبيق��ات ال�شبابي��ة كم��ا تتن��وع اإنت⨱نت ال䐣أ�ش��ياء نف�ش��ها، فت�ش��مل مهامها القيا�ش��ية: اختزال البيان��ات، وال䑅راقبة، وت⨮ليل 

البيانات ف䅊 الوقت الفعلي من قِبل ال䐣أجهزة ال䑅ت�شلة بال�ش��بكة.

مز�يا �ل䐭و�شبة �ل�شبابية �ل䐬دول  .  :1
�لو�ضف�ل䑅يزة

بال䑅وق��ع،  ال�شمني��ة  ال䑅عرف��ة 
وانخفا�س التاأخي䨱 الزّمني

تق��ع �لعُقي䩆ي䩆دة �ل�ضبابيي䩆ي䩆ة )Fog Node( ف䅊 اأق��رب موق��ع م䕅ك��ن م��ن نقط��ة نهاي��ة 
اإنت⨱نت ال䐣أ�شياء لدعم ال䐭و�شبة ال䑅وزّعة.

䅊غراف䐬أكر مركزية، تتطلب خدمات وتطبيقات العُقد التوزيع ال䐣و�ش��بة ال�ش��حابية ال䐭على عك���س ال
ال�شبابية التثبيت على نطاق اأو�شع واأكر انت�شارًا.

الن�ش��ر ف䅊 نق��اط نهاي��ة اإنت⨱ن��ت 
ال䐣أ�شياء

يجري ف䅊 العادة ن�شر العُقد ال�شبابية مع العديد من نقاط نهاية اإنت⨱نت ال䐣أ�شياء. 
 4000 䑉الع��ادة م��ن 3000 اإل 䅊تتك��ون عملي��ات الن�ش��ر القيا�ش��ية النموذجي��ة ف

ا. عُقدة لكل بوابة، وتعمل كعُقدة حو�شبة �شبابية اأي�شً

 䩆ب��ي �ش��لكي  䐧لل ا ل  ت�ش��ا 䐣ل ا
وجه��از  ال�شبابي��ة  ال䐭و�ش��بة 

اإنت⨱نت ال䐣أ�شياء

عل��ى الرغ��م م��ن اإمكاني��ة تو�شي��ل العُق��د �ش��لكيًا، اإل䐣 اأن ال䐭و�ش��بة ال�شبابي��ة ذات 
فائدة اأكب⠱ خا�شةً عندما يتعلق ال䐣أمر بعدد كبي䨱 من نقاط النهاية، فيُعد兏ّ الو�شول 

الل䐧�شلكي اأب�شط طريقة لتحقيق قابلية التو�شع.

عة. ا�شتخدام التفاعل䐧ت الفورية تت�شم��ن التطبيق��ات ال�شبابي��ة ال䑅هم��ة تفاع��ل䐧ت فوري��ة بدل䐣ً من ال䑅عُال䐬��ة ال䑅جُمَّ
وتتي��ح ال䑅عال䐬��ة ال䑅�ش��بقة للبيان��ات ف䅊 العُق��د ال�شبابي��ة لتطبيق��ات الطبق��ة العلي��ا 

.⠱أكب䐣موعة فرعية من حِزم البيانات ال䔬ة م䐬معال

�ل䐭و�ضبة �ل�ضبابية

�لقريبة

�لفورية

�ل䑅زيد من �لعُقد

�ل䑅زيد من 
نقاط �لنهاية

ل䐣�ضلكي

ميزات الطبقة ال�شبابية �شكل  . 4:4
39
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  �ر�ضم م䔮ططًا ي䩅ُثل �لعل䐧قة بن طبقات �ل䐭و�ضبة �ل�ضحابية و�ل�ضبابية و�لطرفية لبُنية �إنت⨱نت �ل䐣أ�ضياء.

4  ناق�ض مدى م�ضاعدة �لتحليل䐧ت �لطرفية ف䅊 حلول �إنت⨱نت �ل䐣أ�ضياء �ل䑅جدية.
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وا�ش��ل ال�ش��رح بتق��دي䩅 تقنيات ات�ش��ال اإنت⨱ن��ت ال䐣أ�ش��ياء، وبي児䩆ّ لهم 	 
ت�شنيفاتها ح�شب ال䑅�شافة. 

تتغل��ب 	  وكي��ف  بال䐣ت�ش��ال䐣ت،  ال䑅تعلق��ة  ال䑅�ش��ائل   䅊ف ناق�ش��هم  ث��م 
اأجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء عليه��ا. 

 	 䩅أول كتق��وي䐣ل التمري��ن ال��䐭كن��ك توجي��ه الطلب��ة ل䩅ت��ام ي䐮ال 䅊ف
ختام��ي؛ للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���س.

ي䩅كن��ك توجي��ه الطلب��ة ل䐭��ل التمري��ن ال�ش��ابع كواج��ب من��زل䑊؛ 	 
للتحق��ق م��ن فهمه��م لب⠱وتوك��ول䐣ت الو�ش��ول الل䐧�ش��لكي.

ح كيف �أ�ضهمت �إ�ضافة طبقة �ل䐭و�ضبة �ل�ضبابية �إل䑉 تطبيقات �إنت⨱نت �ل䐣أ�ضياء ف䅊 ت⨮�ضن فعاليتها. �كتب �أفكارك  ّ児و�ض  
�أدناه.

1

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1. تُعد兏ّ طبقة ال䐭و�شبة ال�شبابية اأقرب اإل䑉 الكائنات الذكية من الطبقة الطرفية.

2. ي䩅كن لل䐧إنت⨱نت ال䐣ت�شال بطبقة ال䐭و�شبة الطرفية مُبا�شرة.

3. ي䩅كن للطبقة ال�شبابية التوا�شل مبا�شرة مع ال䐮دمات ال�شحابية.

4. ي䩅كن اأن ت⨮دث معال䐬ة البيانات ف䅊 كلٍ من الطبقات ال�شبابية وال�شحابية.

5. تُعد兏ّ البيانات ال䑅نقولة اإل䑉 القر�س ال�شلب "بيانات ثابتة".

6. ت⨮ل التحليل䐧ت الطرفية م䔭ل معال䐬ة البيانات �شحابيًا.

7.  ينتظر بروتوكول حِزم بيانات ال䑅�شتخدم )UDP( اإ�شعارًا من ال䑅ُ�شتقبل يوؤكد ا�شتل䐧مه للحزمة.

8.  يُر�ش��ل بروتوك��ول )ZigBee( مزي��دًا م��ن ال䑅علوم��ات ح��ول الكائن ال䑅رُ�ش��ل، وب�ش��كلٍ اأكر من 
الب⠱وتوكول䐣ت ال䐣أخرى.

9. ت�شتخدم ال�شبكات ال䐮لوية ال䐣ت�شال䐣ت ق�شي䨱ة ال䑅دى بي䩆 الكائنات الذكية.

10. تفقد كافة بروتوكول䐣ت ال�شبكة البيانات اأثناء نقلها عند حدوث م�شكل䐧ت ف䅊 ال䐣ت�شال.

ت⩅رينات

IoT Communica琀椀on Technologies أ�شياء䐣تقنيات �ت�شال �إنت⨱نت �ل
تُ�شنّف تقنيات ال䐣ت�شال ال䑅ختلفة ل䐭لول اإنت⨱نت ال䐣أ�ش��ياء ح�ش��ب نطاق ال䑅علومات والبيانات ال䑅نقولة خل䐧لها. يجب ال䐣أخذ بعي䩆 ال䐣عتبار 

اأن ال䐣أجهزة التي ت�شتخدِم تقنيات ال䐣ت�شال䐣ت بعيدة ال䑅دى ت�شتهلك طاقة اأكر بكثي䨱 من نظي䨱اتها ق�شي䨱ة ال䑅دى.

ت�شنيف تقنيات �ت�شال䐣ت �إنت⨱نت �ل䐣أ�شياء ح�شب �ل䑅�شافة �ل䐬دول  .  :4
تقنيات �ت�ضال䐣ت �إنت⨱نت �ل䐣أ�ضياء�ل䑅�ضافة

䨱ة نطاق ق�شي䨱شلكية ق�شي�䐧لول الل䐭تقليديًا على النظام ال�شلكي. عادةً ما تكون ال 䐣ًيُعدّ الكابل الت�شل�شلي مثال
ال䑅��دى، والت��ي يبل��غ اأق�ش��ى م��دى له��ا ع�ش��رات ال䐣أمت��ار ب��ي䩆 جهازي��ن، بدي��ل䐧ً للكاب��ل䐧ت الت�شل�ش��لية. 
�ل䑅ي䩆ي䩆دى  ت�ش��تمل التقني��ات الل䐧�ش��لكية ق�ش��ي䨱ة ال䑅��دى عل��ى تقني��ة البلوت��وث و�ل䐣ت�ضي䩆ي䩆ال قريي䩆ي䩆ب 
�لر�ديويي䩆ي䩆ة �لي䩆ي䩆ت⨱دد�ت  ت⨮ديي䩆ي䩆د  ومُع��رف   )Near-Field Communication  -  NFC( 

.)Radio Frequency IDentification - RFID(

يُعدّ هذا النوع ال䐣أكر �شيوعًا ف䅊 تقنيات الو�شول اإل䑉 اإنت⨱نت ال䐣أ�شياء. فهناك تطبيقات م䔮تلفة ف䅊 نطاق متو�شط
نطاق يت⨱اوح بي䩆 ع�شرات ومئات ال䐣أمتار. غالبًا ما تكون اأق�شى م�شافة بي䩆 ال䐬هازين اأقل من 
كيلومت⨱ واحد، ولكن تقنيات �لت⨱دد �لل䐧�ضلكي )Radio Frequency - RF( لي�س لها م�شافات 
ق�شوى م䔭ددة �شابقًا، حيث اأنها تعمل طال䑅ا تُبثّ ال䐣إ�شارة الل䐧�شلكية وتُ�شتقبل ب�شكل �شحيح. ت�شمل 
ا  التقنيات الل䐧�شلكية متو�شطة ال䑅دى تقنية ال�شبكة الل䐧�شلكية IEEE 802.11 Wi-Fi. ي䩅كن اأي�شً
ت�شنيف التقنيات ال�شلكية مثل IEEE 802.3 Ethernet وات�شال䐣ت خطوط الطاقة �شيقة النطاق 

Power Line Communications - PLC( IEEE 1901.2( على اأنها متو�شطة ال䑅دى.

تُ�ش��تخدم التقني��ات بعي��دة ال䑅��دى عندم��ا تزي��د ال䑅�ش��افات ب��ي䩆 جهازي��ن ع��ن كيلومت⨱ين عل��ى ال䐣أقل، نطاق بعيد 
وتُعد兏ّ التقنيات ال䐮لوية )ال䐬يل الثان䙊، وال䐬يل الثالث، وال䐬يل الرابع، وال䐬يل ال䐮ام�س(، وكذلك 
�لتقنيي䩆ي䩆ات منخف�ضي䩆ي䩆ة �لطاقي䩆ي䩆ة و��ضي䩆ي䩆عة �لنطي䩆ي䩆اق )LPWA( اأمثل��ة عل��ى التقني��ات الل䐧�ش��لكية. وي䩅ُك��ن 
ل䐣ت�ش��ال䐣ت التقني��ات منخف�ش��ة الطاق��ة وا�ش��عة النط��اق اأن تغط��ي منطقة وا�ش��عة وذل��ك ب⡅تطلبات 
قليلة من الطاقة، ونتيجة لذلك، تُعد兏ّ هذه التقنيات منا�ش��بة ل䑅ُ�شت�ش��عرات اإنت⨱نت ال䐣أ�ش��ياء ال䑅زودة 
ببطاري��ة، ويت��م ت�شني��ف كل م��ن IEEE 802.3 ع��ب⠱ ال䐣ألي��اف الب�شري��ة و�ت�ضي䩆ي䩆ال䐣ت خي䩆ي䩆ط �لطاقي䩆ي䩆ة 
 )IEEE 1901 Broadband Power Line Communications( ض䩆ي䩆اق �لعري�ي䩆ي䩆لنطي� ذ�ت 

على اأنها من النطاق البعيد، ولكنها ل䐣 تُعدّ تقنيات و�شول اإل䑉 اإنت⨱نت ال䐣أ�شياء ت⨮ديدًا.

WiFi 804:11

�لبلوتوث
NFC

RFID

LPWA

PLC 1901:4

�ل䐬يل �ل䐮ام�ض�ل䐬يل �لر�بع
�ل䐣ألياف �ل�ضوئية

䨱نطاق ق�ضي

نطاق متو�ضط

نطاق بعيد

نطاق تقنيات ال䐣ت�شال �شكل  . 2.9
 5
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.䑊ت  و على �لتو�ل䐣ت �ت�ضال䐣ّف �أنو�ع �لتطبيقات �لتي ت�ضتخدم بروتوكول児ن   �ضَ

، و�لتي䩆ي䩆ي تُك�ضي䩆ي䩆به �أهميي䩆ي䩆ة كبي䩆ي䩆ي䨱ة ف䅊 تطبيقي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت  . . . ي䩆ي䩆فْ �ل䐮�ضائ�ي䩆ي䩆ض �لرئي�ضي䩆ي䩆ة لب⠱وتوكي䩆ي䩆ول �ل�ضي䩆ي䩆بكة    �ضِ
�ل䐣أ�ضي䩆ي䩆ياء. �كتي䩆ي䩆ب �أفي䩆ي䩆كارك �أدني䩆ي䩆اه.

7  �بحث ف䅊 �ل䐣إنت⨱نت عن معلومات حول �ل䐣ختل䐧فات �لرئي�ضة ف䅊 طر�ئق �ل䐣ت�ضال بن �ل�ضبكات �ل䐮لوية وتقنيات �لبلوتوث.

47
49
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1

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1. تُعد兏ّ طبقة ال䐭و�شبة ال�شبابية اأقرب اإل䑉 الكائنات الذكية من الطبقة الطرفية.

2. ي䩅كن لل䐧إنت⨱نت ال䐣ت�شال بطبقة ال䐭و�شبة الطرفية مُبا�شرة.

3. ي䩅كن للطبقة ال�شبابية التوا�شل مبا�شرة مع ال䐮دمات ال�شحابية.

4. ي䩅كن اأن ت⨮دث معال䐬ة البيانات ف䅊 كلٍ من الطبقات ال�شبابية وال�شحابية.

5. تُعد兏ّ البيانات ال䑅نقولة اإل䑉 القر�س ال�شلب "بيانات ثابتة".

6. ت⨮ل التحليل䐧ت الطرفية م䔭ل معال䐬ة البيانات �شحابيًا.

7.  ينتظر بروتوكول حِزم بيانات ال䑅�شتخدم )UDP( اإ�شعارًا من ال䑅ُ�شتقبل يوؤكد ا�شتل䐧مه للحزمة.

8.  يُر�ش��ل بروتوك��ول )ZigBee( مزي��دًا م��ن ال䑅علوم��ات ح��ول الكائن ال䑅رُ�ش��ل، وب�ش��كلٍ اأكر من 
الب⠱وتوكول䐣ت ال䐣أخرى.

9. ت�شتخدم ال�شبكات ال䐮لوية ال䐣ت�شال䐣ت ق�شي䨱ة ال䑅دى بي䩆 الكائنات الذكية.

10. تفقد كافة بروتوكول䐣ت ال�شبكة البيانات اأثناء نقلها عند حدوث م�شكل䐧ت ف䅊 ال䐣ت�شال.

ت⩅رينات

Student's Book Page Number
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ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

حل التمرينات

الطبقة الطرفية اأقرب اإل䑉 الكائنات الذكية.

 تُعَد兏ّ "بيانات متحركة" اأثناء نقلها.

 تعمل التحليل䐧ت الطرفية على توفر وظائف ت⨮ليل䐧ت البيانات داخل جهاز اإنت⨱نت ال䐣أ�شياء ذاته.

ت⩅ ت�شميم بروتوكول䐣ت ال�شبكات ل䑅واجهة هذه ال䑅�شكلة.

تُ�شتخدم ال�شبكات ال䐮لوية لل䐧ت�شال بعيد ال䑅دى بي䩆 الكائنات الذكية.

ر بروتوكول )ZigBee( طريقة ات�شال اأ�شهل واأقل تكلفة. ّ児يوف

ينتظر بروتوكول TCP تاأكيدًا من جهاز ال䐣�شتقبال.
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ح كيف �أ�ضهمت �إ�ضافة طبقة �ل䐭و�ضبة �ل�ضبابية �إل䑉 تطبيقات �إنت⨱نت �ل䐣أ�ضياء ف䅊 ت⨮�ضن فعاليتها. �كتب �أفكارك  ّ児2  و�ض
�أدناه.

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

. تُعد兏ّ طبقة ال䐭و�شبة ال�شبابية اأقرب اإل䑉 الكائنات الذكية من الطبقة الطرفية.

. ي䩅كن لل䐧إنت⨱نت ال䐣ت�شال بطبقة ال䐭و�شبة الطرفية مُبا�شرة.

. ي䩅كن للطبقة ال�شبابية التوا�شل مبا�شرة مع ال䐮دمات ال�شحابية.

. ي䩅كن اأن ت⨮دث معال䐬ة البيانات ف䅊 كلٍ من الطبقات ال�شبابية وال�شحابية.

. بيانات ثابتة . تُعد兏ّ البيانات ال䑅نقولة اإل䑉 القر�س ال�شلب 

. ت⨮ل التحليل䐧ت الطرفية م䔭ل معال䐬ة البيانات �شحابيًا.

( اإ�شعارًا من ال䑅ُ�شتقبل يوؤكد ا�شتل䐧مه للحزمة. .  ينتظر بروتوكول حِزم بيانات ال䑅�شتخدم )

( مزي��دًا م��ن ال䑅علوم��ات ح��ول الكائن ال䑅رُ�ش��ل، وب�ش��كلٍ اأكر من  .  يُر�ش��ل بروتوك��ول )
الب⠱وتوكول䐣ت ال䐣أخرى.

. ت�شتخدم ال�شبكات ال䐮لوية ال䐣ت�شال䐣ت ق�شي䨱ة ال䑅دى بي䩆 الكائنات الذكية.

. تفقد كافة بروتوكول䐣ت ال�شبكة البيانات اأثناء نقلها عند حدوث م�شكل䐧ت ف䅊 ال䐣ت�شال.

ت⩅رينات
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ل. ل��ذا ف��اإنّ  ّ児ش��غ�ُ䑅شت�ش��عر اأو ال�ُ䑅اأق��رب م��دى م��ن عُقَ��د ال 䑉توزي��ع اإدارة البيان��ات اإل 䅊أ�ش��ياء ف䐣أنظم��ة اإنت⨱ن��ت ال䐣يتمث��ل اله��دف التقن��ي الثاب��ت ل
ال䐭و�ش��بة ال�شبابي��ة تُع��د兏ّ ال䑅ث��ال ال䐣أك��ر �ش��هرة للخدم��ات الطرفي��ة ف䅊 اإنت⨱ن��ت ال䐣أ�ش��ياء، وه��ي اأق��رب اإل䑉 ال䐣أ�ش��ياء ال䑅نتج��ة لبيان��ات اإنت⨱ن��ت 
ال䐣أ�ش��ياء. وم��ن اأمثل��ة ذل��ك: وح��دات التحك��م ال�شناعي��ة، وال䑅ح��ول䐣ت، وال䑅وجه��ات، وال䐮��وادم ال䑅�شمن��ة، وبواب��ات اإنت⨱ن��ت ال䐣أ�ش��ياء. وي��وؤدي 
ت⨮لي��ل بيان��ات اإنت⨱ن��ت ال䐣أ�ش��ياء بالق��رب من م�شدرها اإل䑉 تقلي��ل التاأخر الزمني، وتقلي���ص عمليات التحميل الكبرة للبيانات من ال�ش��بكة 
ال䐣أ�شا�ش��ية، ويحتف��ظ بالبيان��ات ال䐭�شا�ش��ة داخ��ل ال�ش��بكة ال䑅حلي��ة. كذل��ك ف��اإن تواف��ر ال䑅عرف��ة ال�ش��ابقة ي�ش��مح للعُق��د ال�شبابي��ة بال䐣�ش��تجابة 
لل䐧أح��داث ف䅊 �ش��بكة اإنت⨱ن��ت ال䐣أ�ش��ياء ب�ش��كل اأ�ش��رع بكث��ر م��ن النم��وذج ال�ش��حابي التقلي��دي ال��ذي ع��ادًة م��ا يع��ان䙊 م��ن التاأخ��ر الكب��ر 
وال䐣�ش��تجابة البطيئ��ة ف䅊 نق��ل البيان��ات ومعال䐬ته��ا. وبذلك توفّر الطبقة ال�شبابية قدرة �ش��بكية موزعة ت�ش��مح ب⡅راقبة ال䐣أجهزة والتحكم 

به��ا وت⨮ليله��ا ف䅊 الوق��ت الفعل��ي دون انتظ��ار ال䐣ت�ش��ال م��ن التطبي��ق ال䑅رك��زي ال�ش��حابي وخ��وادم ت⨮ليل䐧ت��ه.

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة
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3  �ر�ضم م䔮ططًا ي䩅ُثل �لعل䐧قة بن طبقات �ل䐭و�ضبة �ل�ضحابية و�ل�ضبابية و�لطرفية لبُنية �إنت⨱نت �ل䐣أ�ضياء.

4  ناق�ض مدى م�ضاعدة �لتحليل䐧ت �لطرفية ف䅊 حلول �إنت⨱نت �ل䐣أ�ضياء �ل䑅جدية.
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لق��د �ش��اهم التح��ول اإل䑉 ال䐮دم��ات ال�ش��حابية ف䅊 التط��ور الكب��ر ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء وعملي��ات ت⨮لي��ل䐧ت البيان��ات ف䅊 ال�ش��نوات ال䐣أخ��رة. 佖ُُمع 
ف䅊 عال䑅 اإنت⨱نت ال䐣أ�شياء كميات هائلة من البيانات على ال䐣أجهزة، ويتعي䩆 ت⨮ليل تلك البيانات ب�شكلٍ متكرر ل䐣تخاذ ال䐣إجراءات ال䑅نا�شبة بناءً 
عليه��ا وذل��ك ف䅊 الوق��ت الفعل��ي. ت⨮ت��اج البيانات ال�شخمة التي تُن�ش��اأ طرفيًا اإل䑉 ال䑅زيد من النطاق الت⨱ددي لل�ش��بكة لنقل البيانات �ش��حابيًا، 
وق��د تك��ون تل��ك البيان��ات ذات طبيع��ة ح�شا�ش��ة بحي��ث تتطل��ب اهتمامً��ا فوريً��ا، وت�ش��تدعي ت⨮لي��ل䐧ً عميقً��ا ي�ش��تحيل القي��ام ب��ه ع��ر ال䐮دم��ات 
ال�ش��حابية. وتعم��ل التقني��ة ال䐭ديث��ة للتحلي��ل䐧ت الطرفي��ة عل��ى ح��ل ه��ذه ال䑅�ش��كلة م��ن خ��ل䐧ل توف��ر وظائ��ف ت⨮لي��ل البيان��ات داخ��ل جه��از 
اإنت⨱نت ال䐣أ�ش��ياء ذاته، حيث يجري ت⨮ليل البيانات على ال䐬هاز ف䅊 مدة قيا�ش��ية مقارنة بتلك التي تتطلبها عملية اإر�ش��ال البيانات للتحليل 

ف䅊 ال䐮دمات ال�ش��حابية. 

نقاط نهاية �ل䐭و�شبة �لطرفية
  

تتمت��ع ال䐣أن��واع ال䐣أح��دث م��ن نق��اط نهاي��ة اإنت⨱ن��ت ال䐣أ�ش��ياء بق��درة حو�ش��بة كافي��ة ل䐣إج��راء 
التحليل䐧ت والت�شفية على م�شتوىً منخف�س. يُطلق على هذه ال䐣أجهزة ت�شمية نقاط نهاية 
ال䐭و�ش��بة الطرفي��ة اأو ال䐣أجه��زة الطرفي��ة. توف��ر هذه الطبقة ف䅊 البُني��ة الطرفية ال�شبابية 
ال�ش��حابية ال䑅زيد من الكفاءة ف䅊 حلول اإنت⨱نت ال䐣أ�ش��ياء. فل䐧 تُ�ش��تبدل ال䐭و�ش��بة ال�ش��حابية 
بال䐭و�ش��بة الطرفي��ة اأو ال�شبابي��ة، ب��ل تُكم��ل جمي��ع هذه الطبقات بع�شها. ت�ش��اعد طبقات 
��د兏ّ هذه النقاط  ال䐭و�ش��بة الطرفي��ة وال�شبابي��ة ف䅊 ت�شفي��ة البيان��ات وت⨮ليله��ا واإدارتها. تَ⨮ُ
من عمليات ال䐣�شتعل䐧م ال�شحابي ال䑅�شتمرة عن كل حدث من جميع اأجهزة اإنت⨱نت ال䐣أ�شياء. 
ي�شي䨱 هذا النموذج اإل䑉 اأن تنظيم النطاق الت⨱ددي لل�شبكة، وال䐭�شابات، وموارد تخزين 
البيانات يتم ب�شكل هرمي ويتمّ جمع البيانات وت⨮ليلها واإر�شالها ف䅊 كل مرحلة بناءً على 
اإمكاني��ات ال䑅��وارد ال䑅توف��رة ف䅊 كل طبق��ة. ينخف���س وق��ت الو�ش��ول م��ع اإر�ش��ال ال䑅زي��د م��ن 
البيان��ات اإل䑉 نق��اط النهاي��ة الطرفي��ة ال䐣أق��رب اإل䑉 اأجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء. وتتمثّل فائدة 
هذا الت�شل�شل الهرمي ف䅊 �شرعة ال䐣�شتجابة لل䐧أحداث من ال䑅وارد القريبة من جهاز اإنت⨱نت 
ا ف䅊 الوقت نف�شه موارد تخزين البيانات ال�شخمة  ال䐣أ�شياء وبنتيجة فورية. كما تتوفر اأي�شً

ومعال䐬تها ف䅊 مراكز البيانات ال�ش��حابية عند ال�شرورة.

:)  ( 䅊هاز �لطرف䐬ل�
ال䐣أجه�زة الطرفي�ة ه�ي بوابات ذكي�ة قادرة 
على معال䐬ة البيانات م䔭ليًا. ي䩅ُكن ل䐣أجهزة 
جه�زة  بال䐣أ ال䐣ت�ش�ال  �ش�ياء  ال䐣أ نت⨱ن�ت  اإ
ال䑅تطورة عب⠱ ال�شبكات ال䑅حلية مثل ال�شبكة 
في䩆اي لي䩆و�ي  � مث�ل  ال䑅حلي�ة   الل䐧�ش�لكية 

�لبلوتي䩆وث  تقني�ة   ⠱ع�ب و  اأ  ) - (
.) (

�ل䐭و�شبة �لطرفية و�ل�شبابية معًا     
تتطل��ب ال䐭و�ش��بة الطرفي��ة وال�شبابي��ة ا�ش��تخدام طبق��ة اخت��زال لتمك��ي䩆 التطبيق��ات م��ن التوا�ش��ل م��ع بع�شه��ا. تعر���س طبق��ة ال䐣خت��زال 
( ل䑅راقبة ال䑅وارد ال䑅ادية وتوفي䨱ها والتحكم  و�جهات برم䔬ة �لتطبيقات �ل䑅وحدة ) -   
ا اآلية لدعم ال䑅حاكاة ال䐣فت⨱ا�شية، مع القدرة على  بها. ولدعم ال䑅رونة وال䐣ت�شاق عب⠱ نظام اإنت⨱نت ال䐣أ�شياء، تتطلب طبقة ال䐣ختزال اأي�شً
ت�ش��غيل اأنظم��ة ت�ش��غيل متع��ددة اأو حاوي��ات خدم��ة عل��ى ال䐣أجه��زة ال䑅ادية. من ناحية البنية )اأو هند�ش��ة ال�ش��بكة(، فتق��وم العُقد ال�شبابية 
ال䐣أق��رب ال䑉 ط��رف ال�ش��بكة با�ش��تقبال البيان��ات م��ن اأجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء. ويق��وم تطبي��ق اإنت⨱نت ال䐣أ�ش��ياء ال�شبابي بع��د ذلك بتوجيه 
اأنواع البيانات ال䑅ختلفة اإل䑉 اأف�شل موقع ليتم ت⨮ليلها، حيث تُ⨮لّل البيانات ال䐣أكر ح�شا�شية للوقت ب�شكل اأقرب اإل䑉 الكائنات الذكية التي 
تول児ّد البيانات طرفيًا اأو اإل䑉 العُقدة ال�شبابية، ثم توجّه البيانات التي ي䩅كن التعامل معها ف䅊 ثوانٍ اأو دقائق اإل䑉 عُقدة التجميع لتحليلها 
واتخاذ ال䐣إجراءات ب�شاأنها. وتُر�شل البيانات ذات ال䐣أهمية الزمنية ال䐣أقل اإل䑉 ال�شحابة للقيام بعمليات التحليل الزمني وت⨮ليل䐧ت البيانات 
ال�شخمة والتخزين طويل ال䐣أجل. على �شبيل ال䑅ثال، ي䩅كن ل䐣آل䐣ف العُقد ال�شبابية اإر�شال ملخ�شات البيانات اإل䑉 ال�شحابة للتحليل الزمني 

والتخزين، وت�ش��اعد مراعاة هذه العوامل ف䅊 ت⨮ديد ما اإذا كانت ال䐭و�ش��بة الطرفية اأو ال�شبابية �ش��تعمل على ت⨮�ش��ي䩆 كفاءة النظام.

�لطبقة �ل�ضبابية مركز �لبيانات �ل�ضحابية�لطبقة �لطرفية

مُ�شت�شعر

جهاز خلوي

ال䐣�شت�شعار	 
جمع البيانات	 
ال䑅راقبة	 

معال䐬ة البيانات ف䅊 الوقت الفعلي	 
التحليل䐧ت الطرفية	 
ت⩅ثيل مرئي للمعلومات	 

منطق التطبيق	 
معال䐬ة البيانات ال�شخمة	 
تخزين البيانات ال�شخمة	 

اإدارة البيانات	 
ت⨮ليل البيانات	 
ت�شفية البيانات	 

الطبقات الطرفية وال�شبابية ف䅊 نظام اإنت⨱نت ال䐣أ�شياء �شكل  .  :5
40
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.䑊على �لتو�ل UDPو TCP ت䐣ت �ت�ضال䐣ّف �أنو�ع �لتطبيقات �لتي ت�ضتخدم بروتوكول児ن 5  �ضَ

ي䩆ي䩆فْ �ل䐮�ضائ�ي䩆ي䩆ض �لرئي�ضي䩆ي䩆ة لب⠱وتوكي䩆ي䩆ول �ل�ضي䩆ي䩆بكة IEEE.802.15.4، و�لتي䩆ي䩆ي تُك�ضي䩆ي䩆به �أهميي䩆ي䩆ة كبي䩆ي䩆ي䨱ة ف䅊 تطبيقي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت  6  �ضِ
�ل䐣أ�ضي䩆ي䩆ياء. �كتي䩆ي䩆ب �أفي䩆ي䩆كارك �أدني䩆ي䩆اه.

7  �بحث ف䅊 �ل䐣إنت⨱نت عن معلومات حول �ل䐣ختل䐧فات �لرئي�ضة ف䅊 طر�ئق �ل䐣ت�ضال بن �ل�ضبكات �ل䐮لوية وتقنيات �لبلوتوث.
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-  TCP: يُ�ش��تخدم ف䅊 التطبيق��ات الت��ي ت�ش��تلزم ت�ش��ليم جمي��ع البيان��ات ال䑅رُ�شَ��لة اإل䑉 ال䑅�ش��تلم، ويحت��اج ه��ذا الروتوك��ول ال䑅خ�ش���ص اإل䑉 اإع��داد 
.䙊إلكت⨱ون䐣ش��در والوجهة قبل اإر�ش��ال البيانات، وم��ن اأمثلة ذلك: ر�ش��ائل الريد ال�䑅ال 䩆رب��ط ب��ي

-  UDP: با�ش��تخدام ه��ذا الروتوك��ول ي䩅ك��ن اإر�ش��ال البيان��ات ب�ش��رعة م��ن ال䑅�ش��در اإل䑉 الوجهة، ولكن لي���ص هن��اك ما ي�شم��ن و�شولها، ومن 
اأمثل��ة ذل��ك: ب��ث الفيدي��و، وات�ش��ال䐣ت VPN، وال䐣ألع��اب ع��ر ال䐣إنت⨱ن��ت.

IEEE 802.15.4 ه��ي تقني��ة و�ش��ول ل䐣�ش��لكية لل䐧أجه��زة تتمي��ز بانخفا���ص تكلفته��ا وب⡅عدل نقل بيان��ات منخف�ص لل䐧أجه��زة التي تعمل 

بالطاقة الكهربائية اأو البطاريات، وتُعد兏ّ هذه التقنية غر مُكلفة، وي䩅كنها اأن تدعم عمرًا اأطول للبطارية.

ع��ادة م��ا تك��ون ال䐭ل��ول الل䐧�ش��لكية ذات النط��اق الق�ش��ر )مث��ل: البلوت��وث)Bluetooth(، اإذْ تبل��غ ال䑅�ش��افة الق�ش��وى ب��ي䩆 جهازي��ن 
 䩆لوي��ة الت��ي ت⩅ت��د ب��ي䐮دى، مث��ل التقني��ات ال��䑅تقني��ات ذات نط��اق بعي��د ال 䑉ت الت�شل�ش��لية. وهن��اك حاج��ة اإل䐧للكاب��ل 䐧ًأمت��ار( بدي��ل䐣ع�ش��رات ال

جهازي��ن ل䑅�ش��افات اأك��ر م��ن كيلوم��ت⨱ واح��د.
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䙊الوحدة الثانية/ الدر�س الثان
تطبيقات وت⨮ديات اإنت⨱نت ال䐣أ�صياء 

䙊الدر�س الثان
عدد ال䐭�ص�س الوحدة الثانية: اإنت⨱نت ال䐣أ�شياء ف䅊 حياتنا

الدرا�صية
2الدر�س الثان䙊: تطبيقات وت⨮ديات اإنت⨱نت ال䐣أ�شياء

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س ه��و التع��رف عل��ى ا�ش��تخدامات تطبيق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء ف䅊 ال䑅ج��ال ال䐣قت�ش��ادي والقطاع��ات 
 䅊أ�ش��ياء ف䐣توقعة لتطبيق��ات اإنت⨱نت ال䑅ش��تقبل، والتط��ورات ال�䑅ا�ش��ر وال䐭الوق��ت ال 䅊أ�ش��ياء ف䐣كومي��ة، ومعرف��ة اأهمي��ة اإنت⨱ن��ت ال䐭ال
ال䑅�ش��تقبل القري��ب، وت⩅يي��ز التحدي��ات التقنية الرئي�ش��ة الت��ي يواجهها مهند�ش��و اإنت⨱نت ال䐣أ�ش��ياء، وت⨮ديد ال䑅خاط��ر ال䐣أمنية بناءً 

عل��ى م�ش��تويات نظ��ام اإنت⨱ن��ت ال䐣أ�ش��ياء، بال䐣إ�شاف��ة اإل䑉 كيفي��ة التغل��ب عل��ى التحدي��ات ال䐣أمني��ة لنظ��ام اإنت⨱ن��ت ال䐣أ�ش��ياء.

اأهداف التعل兏ّم
ت⨮ديد ا�شتخدامات تطبيقات اإنت⨱نت ال䐣أ�شياء ف䅊 ال䑅جال ال䐣قت�شادي والقطاعات ال䐭كومية.	 
معرفة اأهمية اإنت⨱نت ال䐣أ�شياء ف䅊 الوقت ال䐭ا�شر وال䑅�شتقل.	 
و�شف التطورات ال䑅توقعة لتطبيقات اإنت⨱نت ال䐣أ�شياء ف䅊 ال䑅�شتقبل القريب.	 
ت⨮ديد التحديات التقنية الرئي�شة التي يواجهها مهند�شو اإنت⨱نت ال䐣أ�شياء.	 
ت⩅ييز التحديات ال䐣أمنية ل䐣أنظمة اإنت⨱نت ال䐣أ�شياء حاليًا.	 
ت⨮ديد ال䑅خاطر ال䐣أمنية بناءً على م�شتويات نظام اإنت⨱نت ال䐣أ�شياء.	 
و�شف كيفية التغلب على التحديات ال䐣أمنية لنظام اإنت⨱نت ال䐣أ�شياء.	 
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ة   ّ兎نقاط مهم
قد يعتقد بع�س الطلبة اأن ت⨮ديات اأنظمة اإنت⨱نت ال䐣أ�ش��ياء �ش��ائدة واأنها ت�ش��كل خطرًا دائمًا، اأخب⠱هم اأن هناك م�شكل䐧ت 	 

ا ف䅊 م䔮تلف  ّ克أ�شياء م�شتمر䐣تها لكي ي�شبح اإنت⨱نت ال䐬لكن يجب علينا معال ،䐧ًت قد تظهر م�شتقبل䐧جديدة ظهرت، وم�شكل
ال�شناعات وف䅊 حياتنا اليومية.

ع الطلب��ة عل��ى متابع��ة ال䐬دي��د بزي��ارة 	  ّ児أط��ر التنظيمي��ة ويت��م ت⨮ديثه��ا با�ش��تمرار، �ش��ج䐣أدل��ة وال䐣بع���س ال 䨱ق��د تتغ��ي
والتقني��ة والف�ش��اء  ال䐣ت�ش��ال䐣ت  هيئ��ة  موق��ع  ال䑅ث��ال:  �ش��بيل  عل��ى  ال䐣أ�ش��ياء،  باإنت⨱ن��ت  ال䑅تعلق��ة   ال�شفح��ات ال䐭كومي��ة 

 .h琀琀ps://www.citc.gov.sa

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���س ال䐣قتراح��ات الت��ي يمك��ن اأن ت�ش��اعدك ف��ي تح�شي��ر الدر���س وال䐣إع��داد ل��ه، اإ�شاف��ة اإل��ى بع���س الن�شائ��ح 

الخا�ش��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���س:

اجذب اهتمام الطلبة من خل䐧ل طرح ال䐣أ�شئلة التالية:	 

ماذا تعرف عن تطبيقات اإنترنت ال䐣أ�شياء؟ اذكر بع�س ال䐣أمثلة عليها.	 

ما الذي يتبادر اإلى ذهنك عند �شماع م�شطلح التطبيب عن بُعد؟	 

ما معنى المنزل الذكي؟	 

ما الدور الذي يقوم به اإنترنت ال䐣أ�شياء في دعم العملية التعليمية؟	 
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عل��ى 	  الطلب��ة  ع  ّ児ش��ج� الدر���س،  اأه��دافَ  م  ّ児تُق��د اأن  بع��د 
ال䑅عم��ل   䅊ف قوق��ل  م䔭��رك  با�ش��تخدام  وال䐣�شتك�ش��اف  البح��ث 
 䅊ف ال䐣أ�ش��ياء  اإنت⨱ن��ت  ا�ش��تخدامات  ع��ن  للبح��ث  ال䑅در�ش��ي 
معه��م. وناق�ش��ها  اإجاباته��م  اكت��ب  ث��م   ،䑊ال��䐭ال الوق��ت 

 	 ،)Saudi IoT( أ�شياء䐣إنت⨱نت ال䐣عر�ص ال�شعودي ل䑅رهم بال ّ児ذك
فهو ال䐭دث ال䐣إقليمي الرئي�س ال䑅خ�ش�س لنمو وتطوير تقنيات 

اإنت⨱نت ال䐣أ�شياء.
اإنت⨱ن��ت 	  تطبيق��ات  اأمثل��ة  اأمامه��م  ا�ش��تعر�س  ذل��ك  بع��د 

عهم عل��ى تق��دي䩅 اأمثل��ة  ّ児كت��اب الطال��ب، و�ش��ج 䅊أ�ش��ياء ال��واردة ف䐣ال
الكت��اب.  䅊م��ا ورد ف  䨱أ�ش��ياء غ��ي䐣ال اإنت⨱ن��ت  لتطبيق��ات  اإ�شافي��ة 

بي児䩆ّ لهم ال䑅جال䐣ت التي غي䨱ّ اإنت⨱نت ال䐣أ�شياء طريقة حياتنا واأعمالنا 	 
فيه��ا: كا�ش��تخدام ال䐣أجه��زة القابلة لل䐧رت��داء، والرعاي��ة ال�شحية، 
.)Smart Grid( ن��ازل الذكي��ة والتعلي��م، وال�ش��بكات الذكي��ة䑅وال

بع��د ذل��ك، ي䩅كن��ك توجي��ه الطلب��ة ل䐭��ل التمري��ن الثال��ث؛ للتحق��ق 	 
م��ن فهمهم لل�ش��بكات الذكية.

وا�ش��ل ال�ش��رح ح��ول ال�ش��يارات ذاتي��ة القي��ادة والت�ش��وق، وتو�شي��ح 	 
ال䑅ي��اه  واإدارة  ال䑅روري��ة  ال䐭رك��ة  اإدارة   䅊ف ال䐣أ�ش��ياء  اإنت⨱ن��ت  دور 

والنفاي��ات.
��ه الطلب��ة ل䐭��ل التمري��ن الث��ان䙊؛ للتحق��ق م��ن فهمه��م 	  ّ児بعده��ا، وج

للعل䐧ق��ة ب��ي䩆 ال�ش��يارات الذكي��ة وو�ش��ائل النق��ل الع��ام الذكي��ة.

IoT Applications أ�شياء䐣تطبيقات �إنت⨱نت �ل
تُع��د兏ّ اإنت⨱ن��ت ال䐣أ�ش��ياء واح��دة م��ن اأ�ش��رع التقني��ات ن䙅��وًا وتط��ورًا، وبينم��ا تنتق��ل الب�ش��رية م��ن ع�ش��ر ال䑅نتج��ات اإل䑉 ع�ش��ر ال䐮دم��ات؛ فاإن 
 䑉شتقبل القريب، ومنها اأنك قد تعود اإل�䑅ال 䅊ات ف䨱ا ت�شهد حياتك تغي⡅اإحداث هذه الثورة التقنية ورب 䅊أ�شياء تقوم بدور هام ف䐣اإنت⨱نت ال
منزل��ك ف䅊 �ش��يارة ذاتي��ة القي��ادة، حي��ث �شيكت�ش��ف ب��اب ال䑅��راآب وجودك ويفتح تلقائيً��ا. فيما يلي بع�س ال䐣أمثلة عل��ى ال䑅جال䐣ت التي غي䨱ت 

فيها اإنت⨱نت ال䐣أ�ش��ياء طريقة حياتنا واأعمالنا:

Wearables رتد�ء䐧أجهزة �لقابلة لل䐣ل�
تُعد兏ّ ال䐣أجهزة القابلة لل䐧رتداء من اأكر العنا�شر رواجًا ب�شكلٍ ت⨫اري، ورغم اأن عامة النا�س 
يعتق��دون باأنه��ا م䔬��رد اأجه��زة غ��ي䨱 معق��دة، لكنه��ا ف䅊 واقع ال䐣أم��ر من اأجهزة اإنت⨱نت ال䐣أ�ش��ياء 
ال䑅تطورة والتي توفر م䔬موعة متنوعة من الوظائف ال䑅ختلفة، وذلك بدءًا من ال䑅راقبة الطبية 
��ع ال�شح��ة واللياق��ة البدني��ة. ي䩅ك��ن له��ذه ال䐣أجه��زة التوا�ش��ل م��ع ال䐮دم��ات ال�ش��حابية  ّ兏تتب 䑉اإل
لتوفي䨱 مراقبة �شحية فورية ل䑅�شتخدميها، وكذلك عر�س التنبيهات ب�شاأن ال䑅�شكل䐧ت ال�شحية 

ال䑅حتملة.

Telemedicine لتطبيب عن بُعد�
ل䑅 ي�ش��ل م䔬��ال التطبي��ب اأو الرعاي��ة ال�شحي��ة ع��ن بُعد اإل䑉 كام��ل اإمكاناته بعد. 
تُق��دّم خدم��ة التطبي��ب ع��ن بُع��د ال䑅بني��ة على اإنت⨱نت ال䐣أ�ش��ياء من خ��ل䐧ل ال䐣أجهزة 
الطبي��ة ال䑅ت�شل��ة دائمً��ا، والت��ي ي䩅ك��ن ل䑅تخ�ش�ش��ي الرعاي��ة ال�شحي��ة مراقبته��ا. 
 䨱ا يوفر وقتًا ثمينًا لتوفي䕅يحدث الت�ش��خي�س الطبي عن بعد ب�ش��كل ا�ش��تباقي، م
العل䐧ج ال䑅نا�ش��ب للمر�شى. على �ش��بيل ال䑅ثال، ي䩅كن اأن ت�شت�ش��عر اأنظمة الك�ش��ف 
عن النوبات القلبية نب�شات قلب ال�شخ�س ب�شورة فورية لتُ⨱�شل ر�شائل للطبيب 

ل䐣إنق��اذ حياة ال䑅ري�س.

Smart Homes نازل �لذكية䑅ل�
تُع��د兏ّ ال䑅ن��ازل الذكي��ة واح��دة م��ن اأف�ش��ل تطبيق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء واأكره��ا 
ا�ش��تخدامًا، وتوف��ر الكث��ي䨱 م��ن الراح��ة لل䐧أ�ش��خا�س وال䐭ماي��ة ال䑅نزلي��ة. توج��د 
م䔬موع��ة وا�ش��عة م��ن تطبيق��ات اإنت⨱نت ال䐣أ�ش��ياء ال䐮ا�شة بال䑅ن��ازل الذكية، ولكن 
اأكره��ا كف��اءة ه��و م��ا يدمج بي䩆 اأنظمة ال䑅رافق الذكي��ة واأغرا�س الت⨱فيه. وتُعزّز 
ال䐭ماي��ة ال䑅نزلي��ة م��ن خ��ل䐧ل اأنظم��ة ال䐣أقفال ال䑅تط��ورة واأنظمة ال䑅راقبة ال�ش��بكية. 
م��ع تط��ور اإنت⨱ن��ت ال䐣أ�ش��ياء، ي䩅كن��ك اأن تك��ون على ثقة باأن منزلك �ش��ي�شبح اأكر 
ذكاءً. فعلى �ش��بيل ال䑅ثال، �ش��يتعرف نظام ال䐣إ�شاءة ال䐣أوتوماتيكي ب�شورة تلقائية 

عل��ى ع��دم وج��ود اأح��د ف䅊 ال䑅ن��زل؛ ليوف��ر الطاقة.

䙊لدر�س �لثان�
تطبيقات وت⨮ديات �إنت⨱نت �ل䐣أ�شياء

كائن ذكي قابل لل䐧رتداء �شكل  . ::11

تطبيق التطبيب عن بُعد �شكل  . 11:1

مراقبة ال䑅نزل الذكي �شكل  .  :11
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ي䩆ي䩆ر م�ضي䩆ي䩆ادر �لطاقي䩆ي䩆ة �ل�ضم�ضي䩆ي䩆ية �أو طاقي䩆ي䩆ة �لريي䩆ي䩆اح �ل䑅تجي䩆ي䩆ددة تنوعًي䩆ي䩆ا ف䅊 توليي䩆ي䩆د �لطاقي䩆ي䩆ة. هي䩆ي䩆ل تعتقي䩆ي䩆د بي䩆ي䩆اأن تقنيي䩆ي䩆ات �ل�ضي䩆ي䩆بكة  ّ児3  تُوف
�لذكيي䩆ي䩆ة )Smart Grid( ي䩅كنهي䩆ي䩆ا جعي䩆ي䩆ل توزيي䩆ي䩆ع و�إد�رة �لطاقي䩆ي䩆ة �ل䑅تجي䩆ي䩆ددة �أكي䩆ي䩆ر كفي䩆ي䩆اءة؟ �كتي䩆ي䩆ب �أفي䩆ي䩆كارك �أدني䩆ي䩆اه.

د �ل䐣ت⨫اه �لتقني ف䅊 �لكائنات �لذكية �لذي �ضيكون �ل䐣أكر �أهمية ف䅊 تطوير �أنظمة �إنت⨱نت �ل䐣أ�ضياء. �كتب �إجابتك  ّ児حد  
�أدناه.
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د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

. يُعد兏ّ التطبيب عن بُعد اأحد تطبيقات اإنت⨱نت ال䐣أ�شياء التي ت�شهد تراجعًا.

. تُ�شتخدم تطبيقات ال�شبكة الذكية ل䐣إنت⨱نت ال䐣أ�شياء لتوفي䨱 الطاقة فقط.

. حدثت اأهم ال䐣بتكارات ف䅊 تقنيات اإنت⨱نت ال䐣أ�شياء ف䅊 ال�شنوات الع�شرين ال䑅ا�شية.

. �شت�شتهلك الكائنات الذكية ال䑅زيد من الطاقة ف䅊 ال䑅�شتقبل.

.  يُع��د兏ّ تطبي��ق معاي��ي䨱 ال䐣أم��ان نف�شِ��ها ل䐬مي��ع اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء ال䑅�ش��كلة ال䐣أق��ل تعقي��دًا 
ف䅊 اأنظم��ة اإنت⨱نت ال䐣أ�ش��ياء.

. لن يتمكن بروتوكول  من دعم العدد ال䑅توقع للكائنات الذكية ف䅊 ال䑅�شتقبل.

. �شتزيد كمية م�شادر بيانات ال䐣إدخال للكائنات الذكية.

. اإن تقنيات  و غي䨱 معر�شة لهجمات قطع ال䐮دمة.

. تُعد兏ّ تطبيقات اإنت⨱نت ال䐣أ�شياء واأنظمتها غي䨱 مُنظمة من قِبل ال�شلطات ال䐭كومية.

. تُعد兏ّ خ�شو�شية بيانات اإنت⨱نت ال䐣أ�شياء م�شدر قلق كبي䨱 للحكومات وال䑅نظمات.

2  قي䩆ي䩆ارن بي䩆ي䩆ن �ل�ضي䩆ي䩆يار�ت ذ�تيي䩆ي䩆ة �لقيي䩆ي䩆ادة �ل䑅ي䩆ي䩆زودة بتقنيي䩆ي䩆ة �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء وو�ضي䩆ي䩆ائل �لنقي䩆ي䩆ل �لعي䩆ي䩆ام �لذكيي䩆ي䩆ة. هي䩆ي䩆ل تُعي䩆ي䩆د兏ّ تطبيقي䩆ي䩆ات 
لي䩆ي䩆ة لبع�ضهي䩆ي䩆ا؟ �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك �أدني䩆ي䩆اه. ّ児تقلة �أم مُكم䩆ي䩆ذه مُ�ضي䩆ي䩆ياء هي䩆ي䩆أ�ضي䐣ت �ل䩆ي䩆إنت⨱ني�

ت⩅رينات

خطوات تنفيذ الدر�س  
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 	 䅊ا�ش��ر وف䐭الوق��ت ال 䅊أ�ش��ياء ف䐣ح اأهمي��ة اإنت⨱ن��ت ال�� ّ児بع��د ذل��ك و�ش
ال䑅�ش��تقبل، ث��م ب��ي児䩆ّ له��م ال䐣ت⨫اه��ات التقني��ة ف䅊 الكائن��ات الذكية.

تكوين��ي؛ 	   䩅كتق��وي الراب��ع  التمري��ن  ل䐭��ل  الطلب��ة  ��ه  ّ児وج بعده��ا، 
الذكي��ة. الكائن��ات   䅊التقني��ة ف للتحق��ق م��ن فهمه��م لل䐧ت⨫اه��ات 

�أهمية �إنت⨱نت �ل䐣أ�شياء ف䅊 �لوقت �ل䐭ا�شر وف䅊 �ل䑅�شتقبل
The Importance of the Internet of Things Now and in the Future

مار���س الب�ش��ر لعق��ود م��ن الزم��ن عملي��ات اإدخ��ال البيان��ات ف䅊 اأنظم��ة ال䐭ا�ش��ب، حي��ث تُعالج هذه البيان��ات لعملي��ات اأت⩅تة ال䑅هام 
اأو للتو�ش��ل ل䑅علوم��ات قيّم��ة تُ�ش��هم ف䅊 اتخ��اذ الق��رارات. تعم��ل تقني��ات اإنت⨱ن��ت ال䐣أ�ش��ياء عل��ى تغي��ي䨱 ن䙅��وذج ال䐭و�ش��بة ه��ذا، حي��ث 
اأ�شبحت اأجهزة ال䐭ا�شب تدرك البيئات ال䑅ختلفة ب�شكل م�شتقل، وت⨫مع البيانات من خل䐧ل مُ�شت�شعراتها ال䐮ا�شة. ت⩅ثل تقنيات 

اإنت⨱نت ال䐣أ�ش��ياء ت⨮ول䐣ً تقنيًا كبي䨱ًا، ولكن توجد عدة اعتبارات تتعلق بتاأثي䨱اتها على التطورات التقنية ال䑅�ش��تقبلية.
يُغ��ي児䨱ّ اإنت⨱ن��ت ال䐣أ�ش��ياء م��ن طريق��ة تفاع��ل ال䐣أف��راد وال䑅وؤ�ش�ش��ات وال�ش��ركات م��ع م䔭يطه��م، حي��ث يوف��ر ا�ش��تخدام ال䐣ت�شال الف��وري ل䐣إدارة 
ال䐣أجهزة الذكية ومراقبتها م�شتوىً جديدًا من اتخاذ القرارات ال䑅ُ�شتند اإل䑉 البيانات، ويوؤدي هذا ال䐣أمر اإل䑉 ت⨮�شي䩆 ال䐣أنظمة والعمليات 
وتقدي䩅 خدمات جديدة توفر الوقت وال䐬هد لل䐧أفراد وال�شركات، وتعزز ال䐬ودة ال䐭ياتية ال�شاملة. �شيزداد عدد ال䐣أ�شياء الذكية كاأجهزة 
اإنت⨱نت اأ�شياء مُ�شتقلة اأو مُدم䔬ة ف䅊 ال䐣أ�شياء ال䑅ادية ف䅊 ال䐭ياة اليومية ب�شكل كبي䨱 ف䅊 ال�شنوات القادمة. ومنذ اإن�شاء اأول جهاز ل䐣إنت⨱نت 
ر موؤ�ش�شة  ّ児ِكائن ذكي. تُقد 䑉إمكان ت⨮ويل اأي كائن مادي تقريبًا اإل䐣إنت⨱نت، اأ�شبح بال䐣ة خبزٍ مُت�شلة بال ال䐣أ�شياء عام 1990 وهو م䔭ِم�شَ
ت⨮ليل䐧ت �إنت⨱نت �ل䐣أ�ضياء )IoT Analytics( ال䐮ا�شة باأبحاث �شوق اإنت⨱نت ال䐣أ�شياء باأن هناك حوال䑊 14 مليار جهاز ل䐣إنت⨱نت ال䐣أ�شياء 
ف䅊 جمي��ع اأنح��اء الع��ال䑅، وتتوق��ع اأن ي�ش��ل ه��ذا الرق��م اإل䑉 27 ملي��ار جه��از بحل��ول الع��ام 2025. ل䐣 ت�ش��مل ه��ذه ال䐣أرق��ام اأجه��زة ال䐭ا�ش��ب 
والهواتف الذكية اأو ال䑅ُ�شت�ش��عرات الب�ش��يطة جدًا اأو اأجهزة ال䐣ت�شال䐣ت اأحادية ال䐣ت⨫اه. و�ش��تتبنى ال䐭لول ال�شناعية ف䅊 م䔬ال䐣ت الطاقة 

وال䑅ياه واإدارة النفايات وت⨫ارة التجزئة وال䐬ُملة والنقل ا�شتخدام اإنت⨱نت ال䐣أ�شياء على نطاق عال䑅ي وا�شع.

Technological Trends in Smart Objects لكائنات �لذكية� 䅊ت⨫اهات �لتقنية ف䐣ل�
�ل䐭جي䩆ي䩆م ف䅊 تناق�ي䩆ي䩆ض: ت�ش��تمر عملي��ة ت�شغ��ي䨱 حج��م وح��دات التحك��م الدقيق��ة وال䑅ُ�شت�ش��عرات، وق��د ي�ش��ل ال䐭��ال ببع�شه��ا ل䐣أن 	 

تكون �شغي䨱ة جدًا ل䐣 ي䩅كن روؤيتها بالعي䩆 الب�ش��رية. يجعل هذا ال䐭جم ال�شغي䨱 دمج الذكاء وال䐣ت�شال بال�ش��بكة ف䅊 الكائنات 
ال䑅ادية ال�ش��ائعة اأكر �ش��هولة.

خف�ي䩆ي䩆ض ��ضي䩆ي䩆تهل䐧ك �لطاقي䩆ي䩆ة: اأ�شبح��ت ال䑅كون��ات ال䑅ادي��ة ل䐣أجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء تتطل��ب طاق��ةً اأق��ل ب⡅��رور الوق��ت. يُع��د兏ّ ه��ذا 	 
�شروريًا للمُ�شت�شعرات، حيث اإن هناك الكثي䨱 من ال䑅ُ�شت�شعرات ال�شلبية. تتمتع بع�س ال䑅ُ�شت�شعرات التي تعمل بالبطارية بعمر 

افت⨱ا�ش��ي ي�ش��ل اإل䑉 10 �ش��نوات اأو اأك��ر.
رفع قدرة �ل䑅عال䐬ة: ت�شتمر قدرات وحدات ال䑅عال䐬ة ال䑅ركزية ف䅊 ال䐣رتفاع مع ت�شغي䨱 حجمها، ويُعد兏ّ هذا تطورًا مهمًا لل䐧أ�شياء 	 

الذكية التي تزداد قدراتها ال䑅حلية تعقيدًا وكذلك اإمكانياتها ف䅊 التحليل䐧ت الطرفية كما تعرفت �شابقًا.
��ا ف䅊 مداه��ا م��ع 	  قي䩆ي䩆درة �ل䐣ت�ضي䩆ي䩆ال ف䅊 ت⨮�ضي䩆ي䩆ن: بال䐣إ�شاف��ة اإل䑉 ت⨮�ش��ي䩆 �ش��رعة نق��ل البيان��ات، تتح�ش��ن ال䐣ت�ش��ال䐣ت الل䐧�ش��لكية اأي�شً

ال䐭فاظ على انخفا�س ا�ش��تهل䐧ك الطاقة.
زيادة توحيد �ل䐣ت�ضال䐣ت: تعزز اإنت⨱نت ال䐣أ�شياء تطوير بروتوكول䐣ت ال䐣ت�شال ال䑅تخ�ش�شة ب�شكل متزايد، والتي تدعم حال䐣ت 	 

ال䐣�شتخدام ال䑅ختلفة. تبذل ال�شناعة جهدًا كبي䨱ًا ل䐣إن�شاء معايي䨱 مفتوحة لب⠱وتوكول䐣ت ات�شال䐣ت اإنت⨱نت ال䐣أ�شياء.
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ي䩆ي䩆ر م�ضي䩆ي䩆ادر �لطاقي䩆ي䩆ة �ل�ضم�ضي䩆ي䩆ية �أو طاقي䩆ي䩆ة �لريي䩆ي䩆اح �ل䑅تجي䩆ي䩆ددة تنوعًي䩆ي䩆ا ف䅊 توليي䩆ي䩆د �لطاقي䩆ي䩆ة. هي䩆ي䩆ل تعتقي䩆ي䩆د بي䩆ي䩆اأن تقنيي䩆ي䩆ات �ل�ضي䩆ي䩆بكة  ّ児تُوف  
( ي䩅كنهي䩆ي䩆ا جعي䩆ي䩆ل توزيي䩆ي䩆ع و�إد�رة �لطاقي䩆ي䩆ة �ل䑅تجي䩆ي䩆ددة �أكي䩆ي䩆ر كفي䩆ي䩆اءة؟ �كتي䩆ي䩆ب �أفي䩆ي䩆كارك �أدني䩆ي䩆اه. �لذكيي䩆ي䩆ة ) 

د �ل䐣ت⨫اه �لتقني ف䅊 �لكائنات �لذكية �لذي �ضيكون �ل䐣أكر �أهمية ف䅊 تطوير �أنظمة �إنت⨱نت �ل䐣أ�ضياء. �كتب �إجابتك  ّ児4  حد
�أدناه.
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ت⨮ديات �إنت⨱نت �ل䐣أ�شياء �ل�شائعة �ل䐬دول  .  :5

ت⨮ديات �أنظمة �إنت⨱نت �ل䐣أ�شياء      
بينما تهدف م䔬موعة وا�شعة من مكونات اإنت⨱نت ال䐣أ�شياء اإل䑉 ت⨮قيق فوائد كبي䨱ة ف䅊 ال䐣إنتاجية وال䐣أت⩅تة، بيد اأن هناك م�شكل䐧ت 
جدي��دة تظه��ر. فق��د اأ�شب��ح العدي��د م��ن جوان��ب اإنت⨱ن��ت ال䐣أ�ش��ياء حقيقة واقعة، ولكن يج��ب معال䐬ة بع�س التحدي��ات لكي ت�شبح 
. بع�س ال䑅�شكل䐧ت والتحديات ال䐣أكر �شيوعًا  اإنت⨱نت ال䐣أ�شياء �شائدة ف䅊 م䔮تلف ال�شناعات وف䅊 حياتنا اليومية. يو�شح ال䐬دول 

التي يواجهها كل تقدُم تقني ب⡅ا فيها اأنظمة اإنت⨱نت ال䐣أ�شياء.

�لو�ضف�لتحدي

قابلية التو�شع

قد تكون �شبكات تقنية ال䑅علومات التقليدية كبي䨱ة، ولكن �شبكات اإنت⨱نت ال䐣أ�شياء ي䩅كنها 
اأن تكون اأكب⠱ بعدة مرات. ومع ازدياد عدد ال䐣أجهزة ف䅊 النظام، يزداد تعقد ال䐣ت�شال䐣ت 
وي�شب��ح حج��م ال�ش��بكة م�ش��كلة. فتن�ش��اأ ال䑅�ش��اكل ف䅊 تاأخ��ر ال䐣�ش��تجابة ووق��ت ال䑅عال䐬��ة 
بال䐣إ�شاف��ة اإل䑉 ت�شخ��م حج��م ال�ش��بكات م䕅��ا يجع��ل م��ن ال�شع��ب اإدارة اأنظم��ة الوق��ت 

الفورية.

ال䐣أمن وال䐭ماية

نظرًا ل䐣رتباط ال䑅زيد من الكائنات الذكية ببع�شها البع�س وبال䑅�شتخدِمي䩆، ي�شبح اأمان 
 䨱أمنية ب�ش��كل كبي䐣خاط��ر ال䑅أ�ش��ياء مهم��ة �شعب��ة ب�ش��كل متزاي��د. لق��د ازدادت ال䐣اإنت⨱ن��ت ال
م��ع دم��ج ال䐣أجه��زة ف䅊 ال�ش��بكات. فاأ�شب��ح اخ��ت⨱اق ات�ش��ال اأح��د اأجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء 
ي�شكل م�شكلة كبي䨱ة بذاته، كما ي䩅ُكن اأن يُ�شتخدم هذا ال䐬هاز ل䑅هاجمة اأجهزة واأنظمة 

اأخرى.

ال䐮�شو�شية

نظرًا ل䐣نت�شار ال䑅ُ�شت�شعرات ف䅊 ال䐭ياة اليومية، فاإن الكثي䨱 من البيانات ال䐮ا�شة بال䐣أفراد 
و�ش��لوكياتهم يت��م جمعه��ا، وق��د تت�شم��ن ه��ذه البيان��ات معلوم��اتٍ خا�ش��ة ب�شح��ة ال䐣أفراد 
 䐣ًد جدل䘬ش��تفادة ماديًا من هذه البيانات، وعليه ن�䐣كن لل�ش��ركات ال䩅اط الت�ش��وق. ي䙅واأن
وا�ش��عًا ح��ول ملكي��ة ه��ذه البيان��ات وكيفي��ة ت⩅ك��ي䩆 ال䐣أف��راد م��ن اإدارة الو�ش��ول لبياناته��م 

ال�شخ�شية.

ت⨮ليل䐧ت البيانات 
والبيانات ال�شخمة

ينت��ج ع��ن اإنت⨱ن��ت ال䐣أ�ش��ياء ومُ�شت�ش��عراتها ال䑅ختلف��ة كمي��ة هائل��ة م��ن البيان��ات الت��ي يجب 
ت⨮ليله��ا، واإذا عُول䐬��ت ه��ذه البيان��ات بكف��اءة، فاإنه ي䩅كن ال䐭�شول منه��ا على معلوماتٍ 
وروؤى مهمة للغاية. تكمن ال䑅�شكلة ال䐣أ�شا�شية ف䅊 كيفية دمج وتقييم هذه الكميات ال�شخمة 

من البيانات ال䑅تعددة ال䐣أنواع وال䑅�شادر، وذلك قبل اأن ت�شبح عدي䩅ة القيمة.

التوافقية

كم��ا ه��و ال䐭��ال م��ع اأي تقني��ة نا�ش��ئة اأو قي��د التطوير، ت�ش��عى بروتوكول䐣ت وبُني��ات اإنت⨱نت 
ال䐣أ�ش��ياء جاه��دة للح�ش��ول عل��ى توحي��د ال䑅عاي��ي䨱 وزي��ادة ح�شته��ا ال�ش��وقية. تعتم��د بع�س 
الب⠱وتوك��ول䐣ت والتطبيق��ات ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء عل��ى معاي��ي䨱 ت⨫اري��ة، بينم��ا يعتم��د بع�شها 

ال䐣آخر على معايي䨱 مفتوحة.

  

وا�ش��ل ال�ش��رح بعر���س اأه��م ت⨮دي��ات اإنت⨱ن��ت ال䐣أ�ش��ياء ال�ش��ائعة، 	 
م�ش��تعينًا بكت��اب الطال��ب بعر���س ال䐬��دول 2.5، وال䐬��دول 2.6 

لعر���س معوّق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء ال䐣أخ��رى.
��ه الطلب��ة ل䐭��ل التمري��ن ال䐮ام���س؛ للتحقق م��ن فهمهم 	  ّ児بعده��ا، وج

لتحديات اإنت⨱نت ال䐣أ�شياء.

5  ح�ضي䩆ي䩆ب �عتقي䩆ي䩆ادك، مي䩆ي䩆ا ت⨮ديي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء �ل䐣أكي䩆ي䩆ر �ضي䩆ي䩆يوعًا و�لتي䩆ي䩆ي تُعي䩆ي䩆د兏ّ �ل䐣أكي䩆ي䩆ر �ضعوبي䩆ي䩆ة و�ل䐣أعلي䩆ي䩆ى تكلفي䩆ي䩆ة للتغلّي䩆ي䩆ب عليهي䩆ي䩆ا؟ 
�كتي䩆ي䩆ب �إجابتي䩆ي䩆ك �أدناه.

  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن حي䩆ي䩆دث �أد兎ّت فيي䩆ي䩆ه ثغي䩆ي䩆رةٌ �أمنيي䩆ي䩆ة �إل䑉 هجي䩆ي䩆وم �إلكي䩆ي䩆ت⨱ون䙊 على نظام �إنت⨱نت �ل䐣أ�ضي䩆ي䩆ياء. ما �ل䐣أ�ضر�ر �لتي 
�ضي䩆ي䩆ببتها وكيي䩆ي䩆ف ي䩅كن منعهي䩆ي䩆ا؟ �كتب �إجابتك �أدناه.
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معوّقات �إنت⨱نت �ل䐣أ�شياء �ل䐣أخرى   
يو�ش��ح ال䐬��دول اأدن��اه ال䑅عوّق��ات ال䐭الي��ة الت��ي ت⨮��د م��ن ن�ش��ر اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء وتطويره��ا. اإن التغل��ب عل��ى ه��ذه ال䑅عوّق��ات يتطل��ب 
ال䐣�شتمرار ف䅊 تطوير التقنية، ودمج اأف�شل ال䑅مار�شات والتجارب، وال䐣�شتفادة من الدرو�س ال�شابقة لل䐧أنظمة التي واجهت بع�س ال䐣إخفاقات، 

وبالطبع ال�شعي الدوؤوب لتوفي䨱 اللوائح ال䐭كومية ال䐮ا�شة باإر�شادات ال䐣أمان وال䐮�شو�شية.

�أمثلةمعوّقات �إنت⨱نت �ل䐣أ�ضياء

IPv6 ن�شر بروتوكول
يرب��ط اإنت⨱ن��ت ال䐣أ�ش��ياء ال䑅لي��ارات م��ن ال䐣أجه��زة ال�شغ��ي䨱ة، لذل��ك يج��ب اأن يك��ون ل��كل منه��ا 
عن��وان IP فري��د، وي䩅ك��ن فق��ط لعن��وان ال䐣إنت⨱ن��ت م��ن ال䐬ي��ل ال�شاد���س IPv6 دع��م الع��دد 
ال䐭��ال䑊 ل䐣أجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء، وتوؤخ��ر عملي��ة ال䐣نتق��ال اإل䑉 معي��ار IP ال䐬دي��د التط��ور 

ال�شريع للنظام البيئي ل䐣إنت⨱نت ال䐣أ�شياء، و�شيوؤدي اإل䑉 ازدياد نقاط �شعف اأمان ال�شبكة.

ا�شتهل䐧ك طاقة 
ال䑅ُ�شت�شعر

يجب اأن تعمل مُ�شت�شعرات اإنت⨱نت ال䐣أ�شياء ب�شكلٍ �شبه م�شتقل، فتغيي䨱 البطاريات مثل䐧ً على 
مليارات ال䐣أجهزة ال䑅نت�شرة يتطلب الكثي䨱 من الوقت وال䐬هد، كما يجب اأن تكون ال䑅ُ�شت�شعرات 

ا ف䅊 ا�شتهل䐧ك الطاقة لتجنب ارتفاع التكلفة. ذات كفاءة اأي�شً

ال䑅�شائل القانونية 
والتنظيمية

يت�شبب ا�شتخدام اأجهزة اإنت⨱نت ال䐣أ�شياء ف䅊 العديد من التعقيدات القانونية، وتب⠱ز م�شكل䐧ت 
ال䐮�شو�شي��ة ال䑅تعلق��ة بال䐣إنت⨱ن��ت ب�ش��كلٍ خا���س، وتُع��دّ ت⨮دي��ات نق��ل البيان��ات ع��ب⠱ ال䐭��دود 

الدولية من اأهم ال䑅�شكل䐧ت التي تواجهها هذه التقنيات النا�شئة.

ال䑅رونة وتطور 
التطبيقات

توا�ش��ل ال䑅ُ�شت�ش��عرات وال䐣أجه��زة كل ي��وم تو�ش��يع قدراته��ا، وي��وؤدي ه��ذا اإل䑉 تطوي��ر خدم��ات 
جدي��دة وم䔭�شّ��نة. اأ�شبح��ت التطبيق��ات ال䐭ديث��ة ذات ت⨫رب��ة ال䑅�ش��تخدِم ال䑅خ�ش�ش��ة الت��ي 
تدعم هذه ال䐮دمات اأكر تعقيدًا واأ�شبح هناك حاجة ما�ش��ة اإل䑉 وجود مطورين وم�شممي 

.䩆ت⨱في䔭ت⨫ربة م�شتخدِم م

تكامل البيانات من 
م�شادر متعددة

تتدفق العديد من البيانات من م�شادرها ب⡅ا فيها ال䑅ُ�شت�شعرات، وال䐣أجهزة ال䑅حمولة، وموجزات 
ال�شبكات ال䐣جتماعية، وموارد الويب ال䐣أخرى، ف䅊 تطبيقات اإنت⨱نت ال䐣أ�شياء التي تُنتج البيانات 

بتن�شيقات متنوعة، وتزداد �شعوبة ت�شفية هذه البيانات ومعال䐬تها بكفاءة.
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ال䐣أ�ش��ياء 	  اإنت⨱ن��ت  اأم��ان  م�ش��كل䐧ت  ا�ش��تعر�س  ذل��ك،  بع��د 
بتقني��ات  ال�ش��ائعة  ال䐣أم��ان  كم�ش��كل䐧ت  لذل��ك:  اأمثل��ة  مو�شحً��ا 
ال䐣أمني��ة،  الثغ��رات  وا�ش��تغل䐧ل  الراديوي��ة،  ال��ت⨱ددات  ت⨮دي��د 
 وم�ش��كل䐧ت ال䐣أم��ان م��ع تقني��ات �ش��بكات ال䐣�شت�ش��عار الل䐧�ش��لكية

.)Wireless Sensor Networks(
بعده��ا، ناق�ش��هم ح��ول اأه��م ال䐣إج��راءات الت��ي يج��ب عل��ى خ��ب⠱اء 	 

اأم��ن اإنت⨱ن��ت ال䐣أ�ش��ياء تطبيقيه��ا ومراعاته��ا واأخذه��ا بال䐣عتب��ار.
ي䩅كن��ك تكلي��ف الطلب��ة بح��ل التمري��ن ال�شاد���س كواج��ب من��زل䑊؛ 	 

للتحق��ق م��ن فهمه��م ل䑅�ش��كل䐧ت اأم��ان اإنت⨱نت ال䐣أ�ش��ياء.
بعده��ا، ي䩅كن��ك توجيهه��م ل䐭��ل التمري��ن ال�ش��ابع؛ للتحق��ق م��ن 	 

فهمه��م ل䑅�ش��كل䐧ت ال䐣أم��ان م��ع تقنيات �ش��بكات ال䐣�شت�ش��عار الل䐧�ش��لكية.

IoT Security Issues أ�شياء䐣ت �أمان �إنت⨱نت �ل䐧م�شكل
اأحد اأكب⠱ ال䑅�ش��كل䐧ت النا�ش��ئة عن ال䐣�ش��تخدام العال䑅ي لل䐧إنت⨱نت، وال䐣زدياد ال䑅ت�ش��ارع ف䅊 ال䐣أجهزة ف䅊 اإنت⨱نت ال䐣أ�ش��ياء وا�شتخدام ال�شحابة 
ه��و اأم��ان ه��ذه البيئ��ة الرقمي��ة العال䑅ي��ة باأكمله��ا. لقد وُجدت �ش��بكات البيانات منذ عق��ود عديدة، ولكن معظمها كان يتع��ذر الو�شول اإليه 
علنًا، حيث ات�شمت تلك ال�شبكات بوجود معدات وبروتوكول䐣ت ال䐣أمان ال䐮ا�شة. اإن ات�شال مليارات ال䐣أجهزة على �شبكات البيانات التي 
اأ�شبح��ت ج��زءًا م��ن �ش��بكة ال䐣إنت⨱ن��ت ه��و ال�ش��بب ف䅊 ازدي��اد ال䐣خت⨱اق��ات ال䐣أمني��ة. ق��د تعم��ل اأجهزة اإنت⨱نت ال䐣أ�ش��ياء بب�ش��اطة على ت�ش��غيل 
ا مع البيانات ال䐭�شا�ش��ة كالبيانات الطبية لل䐧أ�ش��خا�س، ومن  واإطفاء اإنارة ال�ش��وارع للحفاظ على الطاقة، ولكن بع�شها قد يتفاعل اأي�شً
ال�شروري التعامل مع تلك ال䑅خاوف ال䐣أمنية وذلك بِدءًا من مرحلة ت�شميم النظام. وتتعر�س �شبكات اإنت⨱نت ال䐣أ�شياء ل䑅جموعة متنوعة 

من الهجمات اأكر من ال�ش��بكات ال䐣أخرى، وتزداد قوة وتعقيد هذه الهجمات ب�ش��كلٍ �ش��ريعٍ ومتطور.

�أمثلة: م�شكل䐧ت �ل䐣أمان �ل�شائعة بتقنيات ت⨮ديد �لت⨱دد�ت �لر�ديوية 
Examples: Security Issues with RFID Technologies

يُع��دّ بروتوك��ول )RFID( اأح��د بروتوك��ول䐣ت ال䐣ت�ش��ال䐣ت ال䐣أك��ر ا�ش��تخدامًا ل䑅عال䐬��ة بيان��ات ت⨮دي��د الهوي��ة ف䅊 الكائن��ات الذكية. ي�ش��تخدم 
)RFID( موج��ات ال��ت⨱ددات الل䐧�ش��لكية للتفاع��ل، ولتب��ادل البيان��ات دون ال䐭اج��ة اإل䑉 ال䐣ت�ش��ال ال䐬�ش��دي. يتك��ون نظ��ام )RFID( م��ن 
ف الفري��د للكائ��ن  ّ児عُ��ر䑅فه��و ال )EPC( 䙊ت⨱ون䩆ي䩆إلكي䐣ج �ل䩆ي䩆نتي䑅ز �ل䩆ي䩆اأم��ا رمي ،)RFID( واأجه��زة ا�ش��تقبال )RFID( وهم��ا اأجه��زة اإر�ش��ال ،䩆مُكون��ي
الذكي. تتميز رقاقات )RFID( باأنها اإما نَ�ش��طة اأو �شَ��لبية. ت�ش��مح البطارية ال䑅دم䔬ة بالرقاقة الن�ش��طة بالتفاعل عن بُعد ما بي䩆 مُعرف 
)EPC( الفري��د ال䐮ا���س به��ا م��ع ال䑅عُرف��ات )EPCs( ال䑅حيط��ة عل��ى م�ش��افة م䔭��دودة. تعم��ل الرقاق��ات ال�ش��لبية دون بطاري��ة، ول䐣 تُق��راأ 
 )RFID( رقاق��ة 䅊وج��ودة ف䑅ا يعر���س البيان��ات ال��䕅م ،䨱دى الق�ش��ي��䑅ال 䅊ش��تقبال الرِقاق��ة ف�䐣إر�ش��ال وال䐣ط جه��از ال�� ّ児عندم��ا يُن�ش 䐣البيان��ات اإل
ل䐮ط��ر التل䐧ع��ب والتخري��ب وال䐣إزال��ة عل��ى الرغ��م من ا�ش��تخدام تقنيات الت�ش��في䨱 ل�شم��ان ال䐮�شو�شي��ة واإثبات �شحة البيان��ات ال䑅نقولة.

يجب اأن ت�شمن اأنظمة اإنت⨱نت ال䐣أ�ش��ياء اإجراء تفاعل䐧ت ال䑅�ش��تخدِم ف䅊 بيئة اآمنة. يجب على خب⠱اء اأمن اإنت⨱نت ال䐣أ�ش��ياء 
تطبيق ومراعاة ال䐣أخذ بال䐣عتبارات ال䐣آتية لتجنب الو�شول غي䨱 ال䑅رغوب فيه اإل䑉 البيانات ال䐮ا�شة:

ن䙅اذج مُ�شادقة ل䐣 مركزية موثوقة.	 
تقنيات الت�شفي䨱 وحماية البيانات الفعّالة.	 
اأمن ال䐭و�شبة ال�شحابية وموثوقيتها.	 
التحكم ف䅊 البيانات.	 
ال䑅خاوف القانونية وال䑅�شوؤولية.	 
نقاط �شعف ال䐣ت�شال䐣ت وال�شبكات.	 
الو�ش��ول وحق��وق ال䑅�ش��تخدِم وقوان��ي䩆 ال䑅�ش��اركة 	 

لتقا�ش��م القيمة.
اأجهزة اآمنة وغي䨱 مكلفة.	 
اإدارة �شيا�شات ال䐮�شو�شية.	 

معايي䨱 اأمان اإنت⨱نت ال䐣أ�شياء �شكل  .  272
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  ح�ضي䩆ي䩆ب �عتقي䩆ي䩆ادك، مي䩆ي䩆ا ت⨮ديي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء �ل䐣أكي䩆ي䩆ر �ضي䩆ي䩆يوعًا و�لتي䩆ي䩆ي تُعي䩆ي䩆د兏ّ �ل䐣أكي䩆ي䩆ر �ضعوبي䩆ي䩆ة و�ل䐣أعلي䩆ي䩆ى تكلفي䩆ي䩆ة للتغلّي䩆ي䩆ب عليهي䩆ي䩆ا؟ 
�كتي䩆ي䩆ب �إجابتي䩆ي䩆ك �أدناه.

6  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن حي䩆ي䩆دث �أد兎ّت فيي䩆ي䩆ه ثغي䩆ي䩆رةٌ �أمنيي䩆ي䩆ة �إل䑉 هجي䩆ي䩆وم �إلكي䩆ي䩆ت⨱ون䙊 على نظام �إنت⨱نت �ل䐣أ�ضي䩆ي䩆ياء. ما �ل䐣أ�ضر�ر �لتي 
�ضي䩆ي䩆ببتها وكيي䩆ي䩆ف ي䩅كن منعهي䩆ي䩆ا؟ �كتب �إجابتك �أدناه.
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7  باعتقي䩆ي䩆ادك مي䩆ي䩆ا �لنقطي䩆ي䩆ة �ل䐣أكي䩆ي䩆ر �ضعفًي䩆ي䩆ا ف䅊 �ضي䩆ي䩆بكات �ل䐣�ضت�ضي䩆ي䩆عار �لل䐧�ضي䩆ي䩆لكية ومي䩆ي䩆ا مي䩆ي䩆دى تاأثي䨱هي䩆ي䩆ا علي䩆ي䩆ى �أنظمي䩆ي䩆ة �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء؟ 
م �أفي䩆ي䩆كارك �أدناه. ّ児د䩆ي䩆قي

م و�ضفًا لل䐧إجر�ء�ت �لتي �تخذها م䔬ل�ض �إد�رة هيئة �ل䐣ت�ضال䐣ت و�لف�ضاء و�لتقنية لتنظيم �عتماد تطبيقات �إنت⨱نت  ّ児قد  
�ل䐣أ�ضياء ف䅊 �ل䑅ملكة �لعربية �ل�ضعودية.

وا�ش��ل ال�ش��رح بتو�شي��ح ال䑅خ��اوف ال䑅تعلق��ة بال䐣أم��ان وال䐮�شو�شي��ة 	 
وا�ش��تعرا�س ال䑅خاط��ر ال䐣أمني��ة بن��اءً عل��ى م�ش��تويات نظ��ام اإنت⨱ن��ت 

ال䐣أ�ش��ياء.
��ح له��م كي��ف ي䩅كنهم التغل��ب على التحدي��ات ال䐣أمني��ة والتعرف 	  ّ児و�ش

عل��ى اأه��م ال䐣عتب��ارات ف䅊 م�ش��ائل ال䐮�شو�شي��ة ف䅊 اأنظم��ة اإنت⨱ن��ت 
ال䐣أ�شياء.

م��ة ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء، 	  ّ児نظ䑅والقواع��د ال 䩆بع��د ذل��ك، ناق���س القوان��ي
ا�ش��تعر�س له��م ال䐣إط��ار التنظيم��ي ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء ف䅊 ال䑅ملك��ة 
العربي��ة ال�ش��عودية، ي䩅كن��ك ال䐣ط��ل䐧ع عل��ى ن�ش��خة م䔭دث��ة عل��ى 

الراب��ط:
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�أ�شاليب �لتغلب على �لتحديات �ل䐣أمنية
    

يج��ب مراع��اة ال䐣أم��ان اأثن��اء مرحل��ة ت�شمي��م نظ��ام اإنت⨱ن��ت ال䐣أ�ش��ياء. تب��داأ مرحل��ة حماي��ة النظ��ام 
ف䅊 مرحل��ة الت�شمي��م عل��ى م�ش��توى ال䐣أجه��زة والبُني��ة التحتي��ة لل䐧ت�شال䐣ت وم�ش��توى نظام الت�ش��غيل، 
متبوعة ب⡅�ش��توى الت�شميم لتتو�ش��ع حتى ن�ش��ر التطبيق. يجب على ال�ش��ركات وال䑅وؤ�ش�شات ال䐭كومية 
اتب��اع �شيا�ش��ات حماي��ة البيان��ات وال䐣متث��ال للت�ش��ريعات ال䑅حلي��ة. ويتع��ي䩆 عل��ى مهند�ش��ي ال�ش��بكات 
وال䐭ماي��ة ذوي ال䐮��ب⠱ة وال䑅تخ�ش�ش��ي䩆 ف䅊 ت�شمي��م اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء اختب��ار وتاأم��ي䩆 اأجه��زة 
اإنت⨱نت ال䐣أ�ش��ياء و�ش��بكاتها وذلك بتطبيق اأف�شل ال䑅مار�ش��ات ف䅊 م䔬ال ال䐣أمن ال�ش��يب⠱ان䙊. يجب على 
ه��وؤل䐣ء ال䑅هند�ش��ي䩆 ال䐬م��ع ب��ي䩆 ال䑅عرف��ة التقني��ة وال䐮��ب⠱ة ال䑅يداني��ة م��ن م䔬��ال䐣ت ال䐭و�ش��بة ال䑅ختلف��ة.

م䔮اوف �ل䐮�شو�شية  
يختلف مفهوم ال䐮�شو�شية باختل䐧ف الثقافات، كما يتطوّر ويتغي䨱 ب⡅رور الوقت. ففي ال䑅ا�شي كان 
اأم��رُ تركي��ب كام��ي䨱ات ال䑅راقب��ة يُعدّ انتهاكًا للخ�شو�شية، لكنه ال䐣آن اأ�شبح اأكر انت�ش��ارًا وقَبول䐣ً على 
 䨱أ�ش��ياء مزيجًا من التطبيقات العامة والتجارية التي تنتج عنها الكثي䐣نطاقٍ وا�ش��ع، ويُعدّ اإنت⨱نت ال
م��ن البيان��ات، وم��ن ال�ش��روري توجي��ه ال䐣هتم��ام ب⡅��ن لهم ح��ق الو�ش��ول والتحكم ف䅊 تل��ك البيانات، 
كما يجب فر�س ال䐮�شو�شية على معلومات التعريف ال�شخ�شية ف䅊 اأنظمة اإنت⨱نت ال䐣أ�شياء، ويجب 
فر���س القي��ود عل��ى التخزي��ن والك�ش��ف ع��ن البيانات، ويج��ب كذلك و�شع اإطار مل䐧ئ��م للخ�شو�شية 

وال䐭ماية، ويجب �شمان اأن تكون البيانات خا�شة واآمنة.

�لتنظيم �ل䐭كومي  
اأث��ار النم��و ال�ش��ريع لتطبيق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء العدي��د م��ن ال䑅خاوف حول ق�شايا خ�شو�شي��ة البيانات والهجمات ال�ش��ارة التي ي䩅كن اأن 
تعط��ل العملي��ات الهام��ة ال䐭كومي��ة اأو ال�شناعي��ة. ب��داأت ال䐭كوم��ات ف䅊 جمي��ع اأنح��اء الع��ال䑅 بالت⨱كي��ز عل��ى ح��ل ه��ذه ال䑅�ش��كلة م��ن خ��ل䐧ل 

ال䑅بادرات التنظيمية والت�ش��ريعية التي ت�ش��مل النظم البيئية ل䐣إنت⨱نت ال䐣أ�ش��ياء.

IoT Regulatory Framework أ�شياء䐣إنت⨱نت �ل䐣إطار �لتنظيمي ل䐣ل�
ته��دف ال䑅ملك��ة العربي��ة ال�ش��عودية اإل䑉 اأن ت�شب��ح دول��ة رائ��دة ف䅊 التطوي��ر والتطبي��ق لتقني��ات اإنت⨱نت ال䐣أ�ش��ياء وخدماتها. 
وقد طوّرت هيئة �ل䐣ت�ضال䐣ت و�لف�ضاء و�لتقنية )CST( ال䐣إطار التنظيمي ل䐣إنت⨱نت ال䐣أ�شياء لتنظيم متطلبات توفي䨱 خدمة 
د اإطار العمل اللوائح ال䐮ا�شة ب⡅عدات اإنت⨱نت ال䐣أ�شياء، ومُعرفات اإنت⨱نت ال䐣أ�شياء  ّ児شعى. يحد�䑅أ�شياء لدعم هذا ال䐣اإنت⨱نت ال
مث��ل عناوي��ن IP الت��ي ت⩅ي��ز الكائن��ات ب�ش��ورة فري��دة لت�ش��هيل ال䐣ت�ش��ال䐣ت وتقني��ات اإنت⨱نت ال䐣أ�ش��ياء ال䐣أخ��رى. وبال䐣إ�شافة 
اإل䑉 ذل��ك، يت�شم��ن ال䐣إط��ار التنظيم��ي ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء اأ�شا�ش��يات اأخرى ومعاي��ي䨱 ل䑅قُدمي خدمات اإنت⨱نت ال䐣أ�ش��ياء، مثل 

التوا�شل مع ال䑅�شتفيدين فيما يتعلق باأهمية ال�شبكة واأمن البيانات واإر�شادات حمايتها.
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Security and Privacy Concerns شو�شية�䐮أمان و�ل䐣اوف تتعلق بال䔮م
ي䩅كن اأن يُ�ش��كل اأي جهاز مُت�شل بال�ش��بكة جزءًا م䔭تمل䐧ً من البُنية التحتية ل䐣إنت⨱نت ال䐣أ�ش��ياء وبياناتها ال䐭�شا�ش��ة. تُعدّ ال䑅خاوف ب�ش��اأن 
اأم��ن البيان��ات وخ�شو�شيته��ا مُهم��ة ج��دًا، حي��ث يرتب��ط م�ش��توى تعقيد ال䐣أنظمة بوجود ال䑅زي��د من نقاط ال�شعف ال䑅تعلق��ة بتوفي䨱 خدمات 

اإنت⨱نت ال䐣أ�شياء.

�ل䑅خاطر �ل䐣أمنية بناءً على م�شتويات نظام �إنت⨱نت �ل䐣أ�شياء �ل䐬دول  .  :8
م�ضتويات نظام 
�ل䑅خاطر �ل䐣أمنية�إنت⨱نت �ل䐣أ�ضياء

م�شتوى ال䐬هاز

يج��ب اأن تُثب��ت اأجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء هويته��ا للحف��اظ عل��ى ال䑅وثوقي��ة، وعليه��ا التقلي��ل م��ن 
البيان��ات ال䑅خُزن��ة م䔭ليً��ا ل䐭ماي��ة ال䐮�شو�شي��ة. نظ��رًا لوج��ود اأجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء ف䅊 كل 
ا، ويوؤدي هذا اإل䑉 ال䐭اجة اإل䑉 ت�شميم  مكان ف䅊 البيئة ال䑅حيطة، فاإن ال䐣أمان ال䑅ادي مُهم اأي�شً
حماي��ة ل䐣خت⨱اق��ات ال䐣أجه��زة بحي��ث ي�شع��ب ا�ش��تخراج العنا�ش��ر ال䐭�شا�ش��ة مث��ل البيان��ات 
ال�ش��خ�شية اأو مفاتيح الت�ش��في䨱 اأو بيانات ال䐣عتماد، كما يجب ت⨮ديث الب⠱امج ب�ش��كل م�ش��تمر 

ل�شمان ا�شتمراريّة ال䐮دمة ل䑅دّة طويلة.

م�شتوى ال�شبكة

ي䩅ثل هذا ال䑅�ش��توى من نظام اإنت⨱نت ال䐣أ�ش��ياء ال䐣ت�شال وال䑅را�ش��لة بي䩆 اأجهزة اإنت⨱نت ال䐣أ�ش��ياء 
وال䐮دم��ات ال�ش��حابية، وع��ادةً م��ا تدم��ج ات�ش��ال䐣ت ال䐣إنت⨱ن��ت بي䩆 ال�ش��بكات ال䐮ا�ش��ة والعامة، 
ل��ذا ف��اإن تاأم��ي䩆 حرك��ة نق��ل البيان��ات اأم��رٌ بال��غ ال䐣أهمي��ة. تتوا�ش��ل العدي��د م��ن اأجه��زة اإنت⨱ن��ت 
ا من خل䐧ل بروتوكول䐣ت اأخرى غيWi-Fi 䨱. تُعد兏ّ بوابة اإنت⨱نت ال䐣أ�ش��ياء ال䑅�ش��وؤولة  ال䐣أ�ش��ياء اأي�شً
ع��ن ال䐭ف��اظ عل��ى ال�ش��رية وال�ش��ل䐧مة والتواف��ر عن��د الت⨱جم��ة ب��ي䩆 الب⠱وتوك��ول䐣ت الل䐧�ش��لكية 

ال䑅ختلفة.

م�شتوى ال䐮دمة

 䩆شتخدِمي�䑅أجهزة وال䐣شوؤول عن اإدارة ال�䑅أ�شياء، وهو ال䐣شتوى نظام اإدارة اإنت⨱نت ال�䑅ثل هذا ال䩅ي
وتنفي��ذ ال�شيا�ش��ات والقواع��د وتن�ش��يق ال䐣أت⩅ت��ة ع��ب⠱ ال䐣أجه��زة. يُعد兏ّ التحك��م ف䅊 الو�شول القائم 
عل��ى الوظيف��ة ل䐣إدارة هوي��ة ال䑅�ش��تخدِمي䩆 وال䐣أجه��زة وال䐣إج��راءات ال䑅�ش��رح له��م باتخاذها اأمرًا 
بالغ ال䐣أهمية ف䅊 هذا ال䑅�شتوى، ويجب ت⩅كي䩆 تتبع ال䐣إجراءات ل�شمان اإمكانية ت⨮ديد ال䐣أجهزة 

التي يُحتمل تعر�شها للخطر عند اكت�شاف �شلوك غي䨱 طبيعي.

م�شتوى البيانات

 غالبً�����ا م�����ا يو�ش�����ف ت⨮لي�����ل البيان�����ات الكب�����ي䨱ة ال䑅جُمع�����ة النات⨫�����ة ع�����ن اإنت⨱ن�����ت ال䐣أ�ش�����ياء باأن�����ه 
ال䐬ان�����ب ال䐣أك�����ر قيم�����ة ف䅊 اإنت⨱ن�����ت ال䐣أ�ش�����ياء ل䑅قدم�����ي ال䐮دم�����ات، ويُع�����د兏ّ ال䐭ف�����اظ عل�����ى خ�شو�شي�����ة 
البيان�����ات اأولوي�����ة ق�ش�����وى للهيئ�����ات ال䐭كومي�����ة كهيئي䩆ي䩆ي䩆ي䩆ي䩆ة �ل䐣ت�ضي䩆ي䩆ي䩆ي䩆ي䩆ال䐣ت و�لف�ضي䩆ي䩆ي䩆ي䩆ي䩆اء و�لتقنيي䩆ي䩆ي䩆ي䩆ي䩆ة 
 䅊ف )Communications and Information Technology Commission - CST(
)Federal Trade Commission - FTC( نة �لتجارة �لفيدر�لية䐬ملكة العربية ال�شعودية، ول䑅ال
و�ل䑅علومي䩆ي䩆ي䩆ي䩆ي䩆ات  ل�ضي䩆ي䩆ي䩆ي䩆ي䩆بكات  � مي䩆ي䩆ي䩆ي䩆ي䩆ن  �أ لي䩆ي䩆ي䩆ي䩆ي䩆ة  وكا و مريكي�����ة،  ال䐣أ ال䑅تح�����دة  الول䐣ي�����ات   䅊ف 
 䅊ف )European Network and Information Security Agency - ENISA(
ال䐣ت⨮�����اد ال䐣أوروب�����ي، حي�����ث تُ�ش�����در ه�����ذه الهيئ�����ات اإر�ش�����ادات متطلب�����ات ال䐣أم�����ان ال䑅تعلق�����ة 

بال䐮�شو�شية.
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فهمه��م 	  م��ن  للتحق��ق  الثام��ن؛  التمري��ن  ل䐭��ل  هه��م  ّ児وج بعده��ا، 
ال䐣أ�ش��ياء. اإنت⨱ن��ت  لتطبيق��ات  للتنظي��م ال䐭كوم��ي 
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  باعتقي䩆ي䩆ادك مي䩆ي䩆ا �لنقطي䩆ي䩆ة �ل䐣أكي䩆ي䩆ر �ضعفًي䩆ي䩆ا ف䅊 �ضي䩆ي䩆بكات �ل䐣�ضت�ضي䩆ي䩆عار �لل䐧�ضي䩆ي䩆لكية ومي䩆ي䩆ا مي䩆ي䩆دى تاأثي䨱هي䩆ي䩆ا علي䩆ي䩆ى �أنظمي䩆ي䩆ة �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء؟ 
م �أفي䩆ي䩆كارك �أدناه. ّ児د䩆ي䩆قي

م و�ضفًا لل䐧إجر�ء�ت �لتي �تخذها م䔬ل�ض �إد�رة هيئة �ل䐣ت�ضال䐣ت و�لف�ضاء و�لتقنية لتنظيم �عتماد تطبيقات �إنت⨱نت  ّ児8  قد
�ل䐣أ�ضياء ف䅊 �ل䑅ملكة �لعربية �ل�ضعودية.

ختام��ي؛ 	   䩅كتق��وي ال䐣أول  التمري��ن  ل䐭��ل  الطلب��ة  توجي��ه  ي䩅كن��ك 
1للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���س.

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1. يُعد兏ّ التطبيب عن بُعد اأحد تطبيقات اإنت⨱نت ال䐣أ�شياء التي ت�شهد تراجعًا.

2. تُ�شتخدم تطبيقات ال�شبكة الذكية ل䐣إنت⨱نت ال䐣أ�شياء لتوفي䨱 الطاقة فقط.

3. حدثت اأهم ال䐣بتكارات ف䅊 تقنيات اإنت⨱نت ال䐣أ�شياء ف䅊 ال�شنوات الع�شرين ال䑅ا�شية.

4. �شت�شتهلك الكائنات الذكية ال䑅زيد من الطاقة ف䅊 ال䑅�شتقبل.

5.  يُع��د兏ّ تطبي��ق معاي��ي䨱 ال䐣أم��ان نف�شِ��ها ل䐬مي��ع اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء ال䑅�ش��كلة ال䐣أق��ل تعقي��دًا 
ف䅊 اأنظم��ة اإنت⨱نت ال䐣أ�ش��ياء.

6. لن يتمكن بروتوكول IPv6 من دعم العدد ال䑅توقع للكائنات الذكية ف䅊 ال䑅�شتقبل.

7. �شتزيد كمية م�شادر بيانات ال䐣إدخال للكائنات الذكية.

8. اإن تقنيات RFID وWSN غي䨱 معر�شة لهجمات قطع ال䐮دمة.

9. تُعد兏ّ تطبيقات اإنت⨱نت ال䐣أ�شياء واأنظمتها غي䨱 مُنظمة من قِبل ال�شلطات ال䐭كومية.

10. تُعد兏ّ خ�شو�شية بيانات اإنت⨱نت ال䐣أ�شياء م�شدر قلق كبي䨱 للحكومات وال䑅نظمات.

  قي䩆ي䩆ارن بي䩆ي䩆ن �ل�ضي䩆ي䩆يار�ت ذ�تيي䩆ي䩆ة �لقيي䩆ي䩆ادة �ل䑅ي䩆ي䩆زودة بتقنيي䩆ي䩆ة �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء وو�ضي䩆ي䩆ائل �لنقي䩆ي䩆ل �لعي䩆ي䩆ام �لذكيي䩆ي䩆ة. هي䩆ي䩆ل تُعي䩆ي䩆د兏ّ تطبيقي䩆ي䩆ات 
لي䩆ي䩆ة لبع�ضهي䩆ي䩆ا؟ �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك �أدني䩆ي䩆اه. ّ児تقلة �أم مُكم䩆ي䩆ذه مُ�ضي䩆ي䩆ياء هي䩆ي䩆أ�ضي䐣ت �ل䩆ي䩆إنت⨱ني�

ت⩅رينات

ف䅊 نهاي��ة ال䐭�ش��ة، األ��قِ ال�ش��وء عل��ى م��ا تعل兎ّمَ��ه الطلب��ة ف䅊 ه��ذه 	 
الوح��دة، واخت��ب⠱ م��دى فهمه��م ل䑅�شطلحاته��ا.

وف䅊 ال䐮ت��ام ي䩅كن��ك تذك��ي䨱 الطلب��ة ب⡅�شطلح��ات الوح��دة ال䑅هم��ة 	 
الت��ي وردت ف䅊 فهر���س ال䑅�شطلح��ات.
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�لتمييز بي䩆 �لطبقات �ل�شحابية و�ل�شبابية و�لطرفية لتطبيقات �إنت⨱نت �ل䐣أ�شياء. 	
ت�شنيف عو�مل �لتمكي䩆 �لتقنية �لرئي�شة ل䐣أنظمة �إنت⨱نت �ل䐣أ�شياء. 	
ت�شنيف بروتوكول䐣ت �ل�شبكات و�ل䐣أنظمة �لتي تربط تطبيقات �إنت⨱نت �ل䐣أ�شياء. 	
ت⨮ديد ��شتخد�مات تطبيقات �إنت⨱نت �ل䐣أ�شياء ف䅊 �ل䑅جال �ل䐣قت�شادي و�لقطاعات �ل䐭كومية. 	
و�شف مدى تطور تطبيقات �إنت⨱نت �ل䐣أ�شياء ف䅊 �ل䑅�شتقبل �لقريب. 	
ت⨮ديد �لتحديات �لتقنية �لرئي�شة �لتي يو�جهها مهند�شو �إنت⨱نت �ل䐣أ�شياء. 	
ت⩅ييز �لتحديات �ل䐣أمنية ل䐣أنظمة �إنت⨱نت �ل䐣أ�شياء. 	
و�شف كيفية تنظيم تطبيقات �إنت⨱نت �ل䐣أ�شياء حاليًا. 	

ماذ� تعلّمت

Authen琀椀ca琀椀onم�ضادقة

Authoriza琀椀onترخي�ض

Data at Rest�لبيانات غي䨱 �لن�ضطة

Data in Mo琀椀on�لبيانات �لن�ضطة

Denial of Service�إيقاف �ل䐮دمة

Edge Analy琀椀cs�لتحليل䐧ت �لطرفية

Edge Compu琀椀ngحو�ضبة طرفية 

䅊جهاز طرفEdge Device

䙊إلكت⨱ون䐣نتج �ل䑅رمز �لElectronic 
Product Code

Endpointنقطة �لنهاية

Fog Compu琀椀ngحو�ضبة �ضبابية

Gatewayبو�بة

Internet Protocolبروتوكل �ل䐣إنت⨱نت

بروتوكول �ل䐣إنت⨱نت 
�ل䐬يل �ل�ضاد�ض

Internet Protocol 
Version 6

نات �إنت⨱نت �ل䐣أ�ضياء ّ児ك َُُ侊IoT Enabler

IoT Servicesخدمات �إنت⨱نت �ل䐣أ�ضياء

Latencyتاأخي䨱 زمني

 Near-Field�ل䐣ت�ضال قريب �ل䑅دى
Communica琀椀on

Protocolsبروتوكول䐣ت

ت⨮ديد �لت⨱دد�ت 
�لر�ديوية

Radio Frequency 
IDen琀椀昀椀ca琀椀on

Regula琀椀onsقو�نن

 Regulatory�ل䐣إطار �لتنظيمي
Framework

Smart Grid�ضبكة ذكية

 䅊بروتوكول �لتحكم ف
�ل䐣إر�ضال

Transmission 
Control Protocol

بروتوكول حِزم بيانات 
�ل䑅�ضتخدِم

User Datagram 
Protocol 

�ضبكات �ل䐣�ضت�ضعار 
�لل䐧�ضلكية

Wireless Sensor 
Networks

�ل䑅�شطلحات �لرئي�شة
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1

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1. يُعد兏ّ التطبيب عن بُعد اأحد تطبيقات اإنت⨱نت ال䐣أ�شياء التي ت�شهد تراجعًا.

2. تُ�شتخدم تطبيقات ال�شبكة الذكية ل䐣إنت⨱نت ال䐣أ�شياء لتوفي䨱 الطاقة فقط.

3. حدثت اأهم ال䐣بتكارات ف䅊 تقنيات اإنت⨱نت ال䐣أ�شياء ف䅊 ال�شنوات الع�شرين ال䑅ا�شية.

4. �شت�شتهلك الكائنات الذكية ال䑅زيد من الطاقة ف䅊 ال䑅�شتقبل.

5.  يُع��د兏ّ تطبي��ق معاي��ي䨱 ال䐣أم��ان نف�شِ��ها ل䐬مي��ع اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء ال䑅�ش��كلة ال䐣أق��ل تعقي��دًا 
ف䅊 اأنظم��ة اإنت⨱نت ال䐣أ�ش��ياء.

6. لن يتمكن بروتوكول IPv6 من دعم العدد ال䑅توقع للكائنات الذكية ف䅊 ال䑅�شتقبل.

7. �شتزيد كمية م�شادر بيانات ال䐣إدخال للكائنات الذكية.

8. اإن تقنيات RFID وWSN غي䨱 معر�شة لهجمات قطع ال䐮دمة.

9. تُعد兏ّ تطبيقات اإنت⨱نت ال䐣أ�شياء واأنظمتها غي䨱 مُنظمة من قِبل ال�شلطات ال䐭كومية.

10. تُعد兏ّ خ�شو�شية بيانات اإنت⨱نت ال䐣أ�شياء م�شدر قلق كبي䨱 للحكومات وال䑅نظمات.

ت⩅رينات

Student's Book Page Number
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ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة
حل التمرينات

 اأ�شبح التطبيب عن بُعد اأكر اأهمية من اأي وقت م�شى، و�شتتزايد اأهميته ف䅊 ال�شنوات القادمة.

ا لتوزيع الطاقة ف䅊 ال䑅ناطق التي تعان䙊 من انقطاع التيار الكهربائي. يتم ا�شتخدامها اأي�شً

 اإن تنفي��ذ نف���ص ال䑅عاي��ر ال䐣أمني��ة مهم��ة معق��دة للغاي��ة، وتتطل��ب التع��اون ب��ي䩆 �ش��ركات ومنظم��ات 
متع��ددة.

.DoS معر�شة ب�شكلٍ خا�ص لهجمات RFID تقنيات

هناك وكال䐣ت حكومية خا�شة مكل兎ّفة بتنظيم تطبيقات اإنت⨱نت ال䐣أ�شياء.

اأ�شبحت ال䐣أ�شياء الذكية اأكر كفاءة ف䅊 ا�شتخدام الطاقة ب�شكلٍ متزايد.
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62

د �ل䐬ملة �ل�ضحيحة و�ل䐬ملة �ل䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

. يُعد兏ّ التطبيب عن بُعد اأحد تطبيقات اإنت⨱نت ال䐣أ�شياء التي ت�شهد تراجعًا.

. تُ�شتخدم تطبيقات ال�شبكة الذكية ل䐣إنت⨱نت ال䐣أ�شياء لتوفي䨱 الطاقة فقط.

. حدثت اأهم ال䐣بتكارات ف䅊 تقنيات اإنت⨱نت ال䐣أ�شياء ف䅊 ال�شنوات الع�شرين ال䑅ا�شية.

. �شت�شتهلك الكائنات الذكية ال䑅زيد من الطاقة ف䅊 ال䑅�شتقبل.

.  يُع��د兏ّ تطبي��ق معاي��ي䨱 ال䐣أم��ان نف�شِ��ها ل䐬مي��ع اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء ال䑅�ش��كلة ال䐣أق��ل تعقي��دًا 
ف䅊 اأنظم��ة اإنت⨱نت ال䐣أ�ش��ياء.

. لن يتمكن بروتوكول  من دعم العدد ال䑅توقع للكائنات الذكية ف䅊 ال䑅�شتقبل.

. �شتزيد كمية م�شادر بيانات ال䐣إدخال للكائنات الذكية.

. اإن تقنيات  و غي䨱 معر�شة لهجمات قطع ال䐮دمة.

. تُعد兏ّ تطبيقات اإنت⨱نت ال䐣أ�شياء واأنظمتها غي䨱 مُنظمة من قِبل ال�شلطات ال䐭كومية.

. تُعد兏ّ خ�شو�شية بيانات اإنت⨱نت ال䐣أ�شياء م�شدر قلق كبي䨱 للحكومات وال䑅نظمات.

2  قي䩆ي䩆ارن بي䩆ي䩆ن �ل�ضي䩆ي䩆يار�ت ذ�تيي䩆ي䩆ة �لقيي䩆ي䩆ادة �ل䑅ي䩆ي䩆زودة بتقنيي䩆ي䩆ة �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء وو�ضي䩆ي䩆ائل �لنقي䩆ي䩆ل �لعي䩆ي䩆ام �لذكيي䩆ي䩆ة. هي䩆ي䩆ل تُعي䩆ي䩆د兏ّ تطبيقي䩆ي䩆ات 
لي䩆ي䩆ة لبع�ضهي䩆ي䩆ا؟ �عر�ي䩆ي䩆ض �أفي䩆ي䩆كارك �أدني䩆ي䩆اه. ّ児تقلة �أم مُكم䩆ي䩆ذه مُ�ضي䩆ي䩆ياء هي䩆ي䩆أ�ضي䐣ت �ل䩆ي䩆إنت⨱ني�

ت⩅رينات

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

ت⨮ت��اج تطبيق��ات ال�ش��يارات ذاتي��ة القي��ادة وو�ش��ائل النق��ل الع��ام الذكي��ة اإل䑉 التوا�ش��ل والتن�ش��يق م��ع بع�شه��ا البع���ص م��ن اأج��ل حرك��ة مرور 
��ب  ّ兏التاأك��د م��ن اأن تطبيقاته��ا تكم��ل بع�شه��ا البع���ص لتجن 䑉وؤ�ش�ش��ات الت��ي تبن��ي ه��ذه التطبيق��ات اإل䑅دن. ت⨮ت��اج ال�ش��ركات وال��ُ䑅ال 䅊شل�ش��ة ف�

ال䑅�ش��اكل ف䅊 ال䐣ختناق��ات ال䑅روري��ة اأو وق��وع ال䐭��وادث.

ي䩆ي䩆ر م�ضي䩆ي䩆ادر �لطاقي䩆ي䩆ة �ل�ضم�ضي䩆ي䩆ية �أو طاقي䩆ي䩆ة �لريي䩆ي䩆اح �ل䑅تجي䩆ي䩆ددة تنوعًي䩆ي䩆ا ف䅊 توليي䩆ي䩆د �لطاقي䩆ي䩆ة. هي䩆ي䩆ل تعتقي䩆ي䩆د بي䩆ي䩆اأن تقنيي䩆ي䩆ات �ل�ضي䩆ي䩆بكة  ّ児3  تُوف
�لذكيي䩆ي䩆ة )Smart Grid( ي䩅كنهي䩆ي䩆ا جعي䩆ي䩆ل توزيي䩆ي䩆ع و�إد�رة �لطاقي䩆ي䩆ة �ل䑅تجي䩆ي䩆ددة �أكي䩆ي䩆ر كفي䩆ي䩆اءة؟ �كتي䩆ي䩆ب �أفي䩆ي䩆كارك �أدني䩆ي䩆اه.

د �ل䐣ت⨫اه �لتقني ف䅊 �لكائنات �لذكية �لذي �ضيكون �ل䐣أكر �أهمية ف䅊 تطوير �أنظمة �إنت⨱نت �ل䐣أ�ضياء. �كتب �إجابتك  ّ児حد  
�أدناه.

ل䐣 يتمت��ع تولي��د الطاق��ة ال�شم�ش��ية اأو طاق��ة الري��اح ب⡅ع��دل اإنت��اج ثاب��ت للطاق��ة مث��ل الوق��ود ال䐣أحف��وري التقلي��دي؛ لذل��ك هن��اك ف��ت⨱ات 
ل䐣 توج��د فيه��ا نف���ص الطاق��ة ال䑅نتَج��ة. ت�ش��اعد ال�ش��بكات الذكي��ة عل��ى اإدارة النق���ص والفائ���ص ف䅊 الطاق��ة الت��ي ت⨮��دث وتوزي��ع الطاق��ة عل��ى 

الوجه��ات الت��ي ت⨮ت��اج اإليه��ا اأكر م��ن غرها.

ي䩆ي䩆ر م�ضي䩆ي䩆ادر �لطاقي䩆ي䩆ة �ل�ضم�ضي䩆ي䩆ية �أو طاقي䩆ي䩆ة �لريي䩆ي䩆اح �ل䑅تجي䩆ي䩆ددة تنوعًي䩆ي䩆ا ف䅊 توليي䩆ي䩆د �لطاقي䩆ي䩆ة. هي䩆ي䩆ل تعتقي䩆ي䩆د بي䩆ي䩆اأن تقنيي䩆ي䩆ات �ل�ضي䩆ي䩆بكة  ّ児تُوف  
( ي䩅كنهي䩆ي䩆ا جعي䩆ي䩆ل توزيي䩆ي䩆ع و�إد�رة �لطاقي䩆ي䩆ة �ل䑅تجي䩆ي䩆ددة �أكي䩆ي䩆ر كفي䩆ي䩆اءة؟ �كتي䩆ي䩆ب �أفي䩆ي䩆كارك �أدني䩆ي䩆اه. �لذكيي䩆ي䩆ة ) 

د �ل䐣ت⨫اه �لتقني ف䅊 �لكائنات �لذكية �لذي �ضيكون �ل䐣أكر �أهمية ف䅊 تطوير �أنظمة �إنت⨱نت �ل䐣أ�ضياء. �كتب �إجابتك  ّ児4  حد
�أدناه.

الكائن��ات الذكي��ة متجه��ة اإل䑉 تقلي���ص ال䐭ج��م؛ ت�ش��تمر عملي��ة ت�شغ��ر حج��م وح��دات التحك��م الدقيق��ة وال䑅ُ�شت�ش��عرات، وق��د ي�ش��ل ال䐭��ال 
ببع�شها ل䐣أن تكون �شغرة جدًا ل䐣 ي䩅كن روؤيتها بالعي䩆 الب�شرية، ويجعل هذا ال䐭جم ال�شغر دمج الذكاء وال䐣ت�شال بال�شبكة ف䅊 الكائنات 

ال䑅ادية ال�ش��ائعة اأكر �شهولة.
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5  ح�ضي䩆ي䩆ب �عتقي䩆ي䩆ادك، مي䩆ي䩆ا ت⨮ديي䩆ي䩆ات �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء �ل䐣أكي䩆ي䩆ر �ضي䩆ي䩆يوعًا و�لتي䩆ي䩆ي تُعي䩆ي䩆د兏ّ �ل䐣أكي䩆ي䩆ر �ضعوبي䩆ي䩆ة و�ل䐣أعلي䩆ي䩆ى تكلفي䩆ي䩆ة للتغلّي䩆ي䩆ب عليهي䩆ي䩆ا؟ 
�كتي䩆ي䩆ب �إجابتي䩆ي䩆ك �أدناه.

6  �بحي䩆ي䩆ث ف䅊 �ل䐣إنت⨱ني䩆ي䩆ت عي䩆ي䩆ن حي䩆ي䩆دث �أد兎ّت فيي䩆ي䩆ه ثغي䩆ي䩆رةٌ �أمنيي䩆ي䩆ة �إل䑉 هجي䩆ي䩆وم �إلكي䩆ي䩆ت⨱ون䙊 على نظام �إنت⨱نت �ل䐣أ�ضي䩆ي䩆ياء. ما �ل䐣أ�ضر�ر �لتي 
�ضي䩆ي䩆ببتها وكيي䩆ي䩆ف ي䩅كن منعهي䩆ي䩆ا؟ �كتب �إجابتك �أدناه.
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ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

قابلي��ة التو�ش��ع: ق��د تك��ون �ش��بكات تقني��ة ال䑅علوم��ات التقليدي��ة كب��رة، ولك��ن �ش��بكات اإنت⨱ن��ت ال䐣أ�ش��ياء ي䩅كنه��ا اأن تك��ون اأك��ر بع��دة م��رات. 
وم��ع ازدي��اد ع��دد ال䐣أجه��زة ف䅊 النظ��ام، ي��زداد تعق��د ال䐣ت�ش��ال䐣ت وي�شب��ح حج��م ال�ش��بكة م�ش��كلة. فتن�ش��اأ ال䑅�ش��اكل ف䅊 تاأخ��ر ال䐣�ش��تجابة ووق��ت 

ال䑅عال䐬��ة بال䐣إ�شاف��ة اإل䑉 ت�شخ��م حج��م ال�ش��بكات 侊ُ��ا يجع��ل م��ن ال�شع��ب اإدارة اأنظم��ة الوق��ت الفوري��ة.

ال䐣أم��ن وال䐭ماي��ة: نظ��رًا ل䐣رتب��اط ال䑅زي��د م��ن الكائن��ات الذكي��ة ببع�شها البع���ص وبال䑅�ش��تخدِمي䩆، ي�شبح اأم��ان اإنت⨱نت ال䐣أ�ش��ياء مهمة �شعبة 
ب�ش��كل متزاي��د. لق��د ازدادت ال䑅خاط��ر ال䐣أمني��ة ب�ش��كل كب��ر م��ع دم��ج ال䐣أجه��زة ف䅊 ال�ش��بكات. فاأ�شب��ح اخ��ت⨱اق ات�ش��ال اأح��د اأجه��زة اإنت⨱ن��ت 

ال䐣أ�ش��ياء ي�ش��كل م�ش��كلة كب��رة بذات��ه، كم��ا ي䩅ُك��ن اأن يُ�ش��تخدم هذا ال䐬ه��از ل䑅هاجم��ة اأجهزة واأنظم��ة اأخرى.

 ال䐮�شو�شي��ة: نظ��رًا ل䐣نت�ش��ار ال䑅ُ�شت�ش��عرات ف䅊 ال䐭ي��اة اليومي��ة، ف��اإن الكث��ر م��ن البيان��ات ال䐮ا�ش��ة بال䐣أف��راد و�ش��لوكياتهم يت��م جمعه��ا، وق��د 
تت�شم��ن ه��ذه البيان��ات معلوم��اتٍ خا�ش��ة ب�شحة ال䐣أفراد واأن䙅اط الت�ش��وق. ي䩅كن لل�ش��ركات ال䐣�ش��تفادة ماديًا من ه��ذه البيانات، وعليه ن䘬د 

ج��دل䐣ً وا�ش��عًا ح��ول ملكي��ة هذه البيانات وكيفي��ة ت⩅كي䩆 ال䐣أفراد م��ن اإدارة الو�شول لبياناتهم ال�ش��خ�شية.

ع الطلب��ة عل��ى البح��ث ف䅊 ال䐣إنت⨱ن��ت ع��ن الكلم��ات ال䑅فتاحي��ة: "الهج��وم ال�ش��يران䙊"، و"اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء". فف��ي ع��ام 2015،  ّ児ش��ج�
ت⩅ تنفي��ذ موج��ة م��ن الهجم��ات ال䐣إلكت⨱وني��ة عل��ى �ش��بكة الكهرب��اء ال䐣أوكراني��ة؛ 侊ُ��ا اأجره��ا عل��ى ال䐣إغ��ل䐧ق تارك��ة مئ��ات ال䐣آل䐣ف م��ن 
ال䐣أ�ش��خا�ص دون كهرب��اء، وق��د ت⩅ ذل��ك ع��ن طري��ق هج��وم على اأحد مراكز التحك��م ال䐣أوكرانية. كان من ال䑅حتمل اأن يك��ون هذا الهجوم اأكر 

�شعوب��ة ل��و اأن الطاق��ة كان له��ا بني��ة ت⨮ك��م اأك��ر توزيعًا.
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7  باعتقي䩆ي䩆ادك مي䩆ي䩆ا �لنقطي䩆ي䩆ة �ل䐣أكي䩆ي䩆ر �ضعفًي䩆ي䩆ا ف䅊 �ضي䩆ي䩆بكات �ل䐣�ضت�ضي䩆ي䩆عار �لل䐧�ضي䩆ي䩆لكية ومي䩆ي䩆ا مي䩆ي䩆دى تاأثي䨱هي䩆ي䩆ا علي䩆ي䩆ى �أنظمي䩆ي䩆ة �إنت⨱ني䩆ي䩆ت �ل䐣أ�ضي䩆ي䩆ياء؟ 
م �أفي䩆ي䩆كارك �أدناه. ّ児د䩆ي䩆قي

م و�ضفًا لل䐧إجر�ء�ت �لتي �تخذها م䔬ل�ض �إد�رة هيئة �ل䐣ت�ضال䐣ت و�لف�ضاء و�لتقنية لتنظيم �عتماد تطبيقات �إنت⨱نت  ّ児8  قد
�ل䐣أ�ضياء ف䅊 �ل䑅ملكة �لعربية �ل�ضعودية.
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تتك��ون �ش��بكات ال䑅ُ�شت�ش��عرات الل䐧�ش��لكية م��ن مُ�شت�ش��عرات م�ش��تقلة م�ش��تتة تتوا�ش��ل ب��ت⨱دد وق��درة م䔭��دودة. تتك��ون عق��دة ال䐣ت�ش��ال م��ن: 
بطاري��ة، ومُ�شت�ش��عر، وذاك��رة، وجه��از اإر�ش��ال وا�ش��تقبال ل䐣�ش��لكي، ومعالج دقي��ق. ونظرًا ل䑅��دى ال䐣ت�شال ال䑅ح��دود، يكون لكل عُقدة مُ�شت�ش��عر. 
تُرحّ��ل ال䑅علوم��ات ب��ي䩆 ال䑅�ش��در وال䑅حط��ة ال䐣أ�شا�ش��ية ف䅊 مراح��ل متع��ددة، وتق��وم ال䑅ُ�شت�ش��عرات الل䐧�ش��لكية بجم��ع ونق��ل البيان��ات ال䑅طلوب��ة 
بالتن�ش��يق م��ع العُق��د ال䐣أخ��رى للتوجي��ه اإل䑉 النظ��ام ال䑅رك��زي، وتت�ش��م ال䑅ُ�شت�ش��عرات الل䐧�ش��لكية بق��درات حا�ش��وبية م䔭��دودة وطاق��ة م䔭��دودة 

كذل��ك، 侊ُ��ا يجع��ل العدي��د م��ن طرائ��ق ال䐭ماي��ة التقليدي��ة �شعبً��ا اأو م�ش��تحيل التنفي��ذ.

ته��دف ال䑅ملك��ة العربي��ة ال�ش��عودية اإل䑉 اأن ت�شب��ح دول��ة رائدة ف䅊 التطوي��ر والتطبيق لتقنيات اإنت⨱نت ال䐣أ�ش��ياء وخدماته��ا. وقد طوّرت هيئة 
ال䐣ت�ش��ال䐣ت والف�ش��اء والتقني��ة )CST( ال䐣إط��ار التنظيم��ي ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء لتنظي��م متطلب��ات توف��ر خدم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء لدع��م ه��ذا 
د اإط��ار العم��ل اللوائ��ح ال䐮ا�ش��ة ب⡅ع��دات اإنت⨱ن��ت ال䐣أ�ش��ياء، ومُعرف��ات اإنت⨱ن��ت ال䐣أ�ش��ياء مث��ل عناوي��ن IP الت��ي ت⩅ي��ز الكائن��ات  ّ児ش��عى. يح��د�䑅ال
ب�ش��ورة فري��دة لت�ش��هيل ال䐣ت�ش��ال䐣ت وتقني��ات اإنت⨱نت ال䐣أ�ش��ياء ال䐣أخ��رى. وبال䐣إ�شافة اإل䑉 ذلك، يت�شم��ن ال䐣إطار التنظيمي ل䐣إنت⨱نت ال䐣أ�ش��ياء 
اأ�شا�ش��يات اأخ��رى ومعاي��ر ل䑅قُدم��ي خدم��ات اإنت⨱ن��ت ال䐣أ�ش��ياء، مث��ل التوا�ش��ل م��ع ال䑅�ش��تفيدين فيم��ا يتعل��ق باأهمي��ة ال�ش��بكة واأم��ن البيان��ات 

واإر�ش��ادات حمايتها.
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اأهداف ال䑅�شروع: 
ت⨮دي��د �شناع��ة يت��م ا�ش��تخدام اإنت⨱ن��ت 	 

ال䐣أ�ش��ياء فيها ب�شكلٍ �شائع. 
و�شف م�شكلة الثغرة ال䐣أمنية. 	 
اقت⨱اح حل ل䑅�شكلة الثغرة ال䐣أمنية.	 

ع الطلبة على التخطيط للم�شروع قبل البدء فيه.	  ّ児شج�
هه��م للبح��ث ع��ب⠱ ال䐣إنت⨱نت عن ال�شناع��ات التي م䕅كن اأن يُ�ش��تخدم فيها تطبيقات اإنت⨱نت ال䐣أ�ش��ياء، وناق�ش��هم 	  ّ児وج

فيها.
تاأك��د م��ن فه��م جمي��ع الطلب��ة ل䐣�ش��تخدامات اإنت⨱ن��ت ال䐣أ�ش��ياء ف䅊 ال�شناع��ات الت��ي وجدوه��ا، وناق�ش��هم ف䅊 الثغ��رات 	 

ال䐣أمنية ال䑅مكن��ة ال䐭دوث. 
�شع معايي䨱 منا�شبة لتقوي䩅 اأعمال الطلبة ف䅊 ال䑅�شروع، وتاأكّد من فهمهم ل䑅تطلباته.	 
د موعدًا لت�شليم ال䑅�شروع ومناق�شة اأعمال الطلبة.	  ّ児ا، حد䨱ًواأخي

تُع��د兏ّ تطبيق��ات اإنت⨱ن��ت ال䐣أ�ش��ياء اأنظم��ة مُعق��دة عل��ى العدي��د 
من ال䑅�شتويات التقنية والت�شغيلية، وذلك لكي تعمل ب�شورة 

�شحيحة وبفعالية.

اخت⨱ �شناعة تُ�ش��تخدم فيها اإنت⨱نت ال䐣أ�ش��ياء ب�ش��كل �ش��ائع، 
ولكنها عُر�شة للهجمات ال䐣إلكت⨱ونية وا�شتغل䐧ل البيانات، ثم 
ف كيف ي䩅كن ا�شتخدام ثغرة اأمنية ل䑅هاجمة هذا النظام،  �شِ

.䩆النهائيي 䩆شتخدمي�䑅حُتملة على ال䑅وما التداعيات ال

1

اأن�ش��ئ عر���س باوربوين��ت تقدي䩅��ي ي�ش��فُ ال�شناع��ة الت��ي 
��ح م�ش��كلة الثغ��رة ال䐣أمني��ة، ويحت��وي عل��ى  ّ児اخت⨱ته��ا، ويو�ش

اق��ت⨱اح ل䐭��ل ه��ذه ال䑅�ش��كلة.

2

�لم�شروع

66

ال䑅�صروع

تلميح: يمكن��ك العث��ور عل��ى اإجاب��ة الم�ش��روع المقترح��ة 

ف��ي مل��ف با�ش��م G11.IoT.S2.U2_Project.pptx عل��ى 
من�شة عين ال䐣إثرائية.

��ه الطلب��ة للبح��ث ع��ن المعر���ص ال�ش��عودي ل䐣إنترن��ت ال䐣أ�ش��ياء )Saudi IoT( عل��ى الوي��ب، لل䐧�ش��تفادة م��ن  ّ児تلميح: وج

الموقع.
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 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

ال䑅عرفة: ت⨮ديد �شناعة يتم 
ا�شتخدام اإنت⨱نت ال䐣أ�شياء فيها 

ب�شكلٍ �شائع

د �شناعة يتم  ّ児يحد 䑅ل
ا�شتخدام اإنت⨱نت 

ال䐣أ�شياء فيها.

دَ �شناعة يتم فيها  ّ兎حد
ا�شتخدام اإنت⨱نت 

ال䐣أ�شياء ب�شكلٍ جزئي.

دَ �شناعة يتم فيها  ّ兎حد
ا�شتخدام اإنت⨱نت 

ال䐣أ�شياء ب�شكلٍ كامل 
لكنها غي䨱 �شائعة.

دَ �شناعة يتم فيها  ّ兎حد
ا�شتخدام اإنت⨱نت ال䐣أ�شياء 

ب�شكلٍ كامل و�شائع.

ال䑅عرفة: و�شف م�شكلة الثغرة 
ال䐣أمنية

ل䑅 ي�شف م�شكلة 
الثغرة ال䐣أمنية.

ف م�شكلة لي�شت  وَ�شَ
اأمنية.

ف م�شكلة الثغرة  وَ�شَ
ال䐣أمنية.

ف م�شكلة الثغرة  وَ�شَ
 䑉إ�شافة اإل䐣أمنية، بال䐣ال

تو�شيح التداعيات 
.䩆شتخدِمي�ُ䑅حتملة على ال䑅ال

ال䑅هارة: اقت⨱اح حل ل䑅�شكلة 
الثغرة ال䐣أمنية

ل䑅 يقت⨱ح حل克䐧ّ ل䑅�شكلة 
الثغرة ال䐣أمنية.

اقت⨱ح حل克䐧ّ ل䑅�شكلة 
اأمنية، لكن ال䐭ل 

معقد و�شعب 
التطبيق.

اقت⨱ح حل克䐧ّ مب�شطًا 
ل䑅�شكلة الثغرة ال䐣أمنية.

اقت⨱ح اأكر من حلّ ل䑅�شكلة 
الثغرة ال䐣أمنية.

التفكي䨱 الناقد

ل䐣 يظهر فهمًا 
للم�شكلة اأو اأهداف 
ال䑅همة، وينظر لها 

ب�شكل �شطحي، 
ويقبل ال䑅علومات 
من غي䨱 تقييم 

ل䑅�شداقيتها.

يظهر فهمًا للم�شكلة 
اأو اأهداف ال䑅همة 
من خل䐧ل ت⨮ديد 
بع�س ال䐬وانب ل䑅ا 

يجب معرفته وطرح 
ال䐣أ�شئلة. يحاول دمج 

ال䑅علومات التي ت⩅ 
جمعها. يدرك اأهمية 
م�شداقية ال䑅علومات 

لكن ل䐣 يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�شكلة 
اأو اأهداف ال䑅همة من 
خل䐧ل ت⨮ديد بع�س 
ال䐬وانب ل䑅ا يجب 

معرفته وطرح ال䐣أ�شئلة 
والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ 

جمعها. يقيم ال䐭جج 
من خل䐧ل تقييم ال䐣أدلة 

الداعمة لها.

يظهر فهمًا للم�شكلة اأو 
اأهداف ال䑅همة من خل䐧ل 
ت⨮ديد ما يجب معرفته، 

وطرح ال䐣أ�شئلة ح�شب 
ال䐭اجة والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ جمعها 

ويقيم م�شداقيتها، وي䩅يز 
بي䩆 ال䐭قيقة والراأي. يقيم 
ال䐭جج من خل䐧ل تقييم 

ال䐣أدلة الداعمة لها. ويب⠱ر 
�شبب القبول اأو الرف�س 

وفق معايي䨱 م䔭ددة 
ووا�شحة.

�صُلّم التقدير

تلميح: مح��كات المعرف��ة والمه��ارات تُع��د兏ّ اأ�شا�ش��ية ل䐣�ش��تيفاء اأه��داف الم�ش��روع بينم��ا يمك��ن للمعلّ��م ا�ش��تخدام مح��كات 

)التفكي��ر الناق��د/ ال䐣إب��داع/ العم��ل م��ع ال䐣آخرين/ العر�ص( ح�ش��ب ما يراه منا�ش��ب.
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 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

ال䐣إبداع

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

ل䐣 ترتبط بال䑅�شكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�شخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�شابقة.

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

قد ترتبط بال䑅�شكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�شخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�شابقة اأو يت�شمن 
توظيف اأكر من 
طريقة معروفة 

م�شبقًا.

يولد عددًا م䔭دودًا 
من ال䐣أفكار ذات 
ال�شلة ال䑅با�شرة 

بال䑅�شكلة اأو اأهداف 
ال䑅همة. يت�شمن 

ال䑅نتج بع�س ال䐬وانب 
ال䑅بتكرة، ويت�شف 
بالفائدة العملية. 

يولد عددًا من ال䐣أفكار 
ذات ال�شلة ال䑅با�شرة 

بال䑅�شكلة اأو اأهداف ال䑅همة، 
وي�شتخدمها لتطوير 

حل للم�شكلة اأو ت⨮قيق 
اأهداف ال䑅همة. يت�شف 

ال䑅نتج بال䐣أ�شالة وال䐣بتكار 
والفائدة العملية.

العمل مع ال䐣آخرين

غي䨱 م�شتعد للعمل 
والتعاون مع 

ال䐣آخرين، ل䐣 ي�شارك 
ف䅊 حل ال䑅�شكل䐧ت 

اأو طرح ال䐣أ�شئلة اأو 
ال䑅ناق�شات.

يقوم ببع�س ال䑅هام 
ف䅊 ال䑅�شروع ويتعاون 

مع الفريق، ولكن قد 
 䅊ي�شاهم بن�شاط ف 䐣ل

حل ال䑅�شكل䐧ت اأو طرح 
ال䐣أ�شئلة اأو ال䑅ناق�شات.

 䅊يقوم باأداء مهامه ف
ال䑅�شروع، يتعاون مع 
 䅊الفريق وي�شاهم ف

حل ال䑅�شكل䐧ت وطرح 
ال䐣أ�شئلة وال䑅ناق�شات، 
ويعطي مل䐧حظات 
ل䑅�شاعدة الفريق. 

 䅊يقوم باأداء مهامه ف
ال䑅�شروع ويكملها ف䅊 الوقت 
ال䑅حدد، يتعاون مع الفريق 
وي�شاهم ف䅊 حل ال䑅�شكل䐧ت 
وطرح ال䐣أ�شئلة وال䑅ناق�شات 
بناءً على ال䐣أدلة، ويعطي 

مل䐧حظات بناءة ل䑅�شاعدة 
الفريق وت⨮�شي䩆 العمل.

العر�س

ل䐣 يفي ب⡅تطلبات ما 
 䅊يجب ت�شمينه ف
العر�س، ل䐣 يقدم 

معلومات وا�شحة، 
 䨱ي�شتخدم اأ�شلوبًا غي

منا�شب ل䐣أهداف 
ال䑅همة وال䐬مهور.

يلبي بع�س ال䑅تطلبات 
 䅊ا يجب ت�شمينه ف䑅ل
العر�س التقدي䩅ي 

)توجد مقدمة 
وخات⩅ة(، يقدم 
بع�س ال䑅علومات 

الوا�شحة، وي�شتخدم 
اأ�شلوبًا منا�شبًا نوعًا 
ما ل䐣أهداف ال䑅همة 

وال䐬مهور.

يفي ب⡅عظم ال䑅تطلبات 
 䅊ا يجب ت�شمينه ف䑅ل
العر�س التقدي䩅ي 

)توجد مقدمة وخات⩅ة 
وا�شحة(، يقدم 

ال䑅علومات بو�شوح، 
وي�شتخدم اأ�شلوبًا 

منا�شبًا ل䐣أهداف ال䑅همة 
وال䐬مهور.

يفي بجميع ال䑅تطلبات ل䑅ا 
يجب ت�شمينه ف䅊 العر�س 
التقدي䩅ي )توجد مقدمة 
وخات⩅ة وا�شحة ومثي䨱ة 
لل䐧هتمام، ينظم الوقت 

ب�شكل جيد(، يقدم جميع 
ال䑅علومات بو�شوح ودقة 
وفق ت�شل�شل منطقي، 

وي�شتخدم اأ�شلوبًا منا�شبًا 
ل䐣أهداف ال䑅همة وال䐬مهور.



و�صف الوحدة 
عزيزي ال䑅علّم

الغر��س الع�ام م�ن الوحدة هو اأن يتع�رف الطلبة على مكونات جهاز التحكم الدقيق وبرم䔬ته، وتعل兏ّم قيا��س البيانات التي ت⩅ جمعها من 
مُ�شت�ش�عرات ال䐣إدخ�ال ال䑅ختلف�ة، وفهْم كيفية عمل بيانات ال䑅ُ�شت�ش�عرات وال䐮وارزميات معً�ا ف䅊 الب⠱م䔬ة، وت�شميم دوائر اإنت⨱نت ال䐣أ�ش�ياء 
با�شتخدام جهاز ت⨮كم ال䐣أردوينو الدقيق ف䅊 بيئة م䔭اكاة دو�ئر �أوتودي�سك تينكركاد )Autodesk Tinkercad Circuits(، بال䐣إ�شافة 

اإل䑉 برم䔬ة جهاز ت⨮كم ال䐣أردوينو الدقيق با�شتخدام لغة لبنات برم䔬ة قائمة على اللبنات الب⠱م䔬ية ف䅊 بيئة م䔭اكاة تينكركاد.

اأهداف التعل兏ّم 
التعرف على مكونات جهاز التحكم الدقيق وطريقة برم䔬ته.	 
قيا�س البيانات التي ت⩅ جمعها من مُ�شت�شعرات ال䐣إدخال ال䑅ختلفة.	 
فهم كيفية عمل بيانات ال䑅ُ�شت�شعرات وال䐮وارزميات معًا ف䅊 الب⠱م䔬ة.	 
ت�شميم دوائر اإنت⨱نت ال䐣أ�شياء با�شتخدام جهاز ت⨮كم ال䐣أردوينو الدقيق ف䅊 بيئة م䔭اكاة تينكركاد.	 
برم䔬ة جهاز ت⨮كم ال䐣أردوينو الدقيق با�شتخدام لغة برم䔬ة قائمة على اللبنات الب⠱م䔬ية ف䅊 بيئة م䔭اكاة تينكركاد.	 

 الوحدة الثالثة
اإن�صاء تطبيقات اإنت⨱نت ال䐣أ�صياء با�صتخدام ال䐣أردوينو

الدرو�س
عدد ال䐭�ص�س �لوحدة �لثالثة: �إن�ساء تطبيقات �إنت⨱نت �ل䐣أ�سياء با�ستخد�م �ل䐣أردوينو

الدرا�صية
3الدر�س ال䐣أول: اإن�شاء نظام منزل ذكي

3الدر�س الثان䙊: اإن�شاء نظام لري النباتات

ب الغاز ّ兏3الدر�س الثالث: اإن�شاء نظام تَ�شر

3ال䑅�شروع

12اإجمال䑊 عدد ح�ش�س الوحدة الثالثة
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ال䑅�صادر وال䑅لفات وال䐣أدوات وال䐣أجهزة ال䑅طلوبة
ال䑅�صادر

ال䐣أدوات وال䐣أجهزة
 	䑊جهاز حا�شب اآل
 	)Autodesk Tinkercad Circuits( اكاة دوائر اأوتودي�شك تينكركاد䔭بيئة م

ال䑅لفات الرقمية

ي䩅كنك الو�شول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�شتخدامها على من�شة عي䩆 ال䐣إثرائية، وهي:
 	G11.IoT.S2.U3_Project.docx

كتاب اإنت⨱نت ال䐣أ�شياء
التعليم الثانوي - نظام ال䑅�شارات 

ال�شنة الثانية
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الوحدة الثالثة/ الدر�س ال䐣أول
اإن�صاء نظام منزل ذكي 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���س هو التعرف عل��ى اأجهزة ت⨮ك��م ال䐣أردوينو الدقيق��ة ال䑅ختلفة، وا�شتك�ش��اف مكونات جه��از اأردوينو اأونو 
 䑉إ�شافة اإل䐣اك��ي تينك��ركاد، بال䔭م ⠱نزل الذك��ي عب䑅لحق��ة، وتطبيق اإن�ش��اء نظ��ام ال䑅ارجي��ة ال䐮شت�ش��عرات ال�ُ䑅ال 䩆والتميي��ز ب��ي ،R3

ا�ش��تخدام لبن��ات التعليمات الب⠱م䔬ية.

اأهداف التعل兏ّم
معرفة اأجهزة ت⨮كم ال䐣أردوينو الدقيقة ال䑅ختلفة.	 
التمييز بي䩆 خ�شائ�س ن䙅اذج لوحات ال䐣أردوينو.	 
 	.R3 ا�شتك�شاف مكونات جهاز اأردوينو اأونو
التمييز بي䩆 ال䑅ُ�شت�شعرات ال䐮ارجية ال䑅لحقة.	 
تطبيق اإن�شاء نظام ال䑅نزل الذكي عب⠱ م䔭اكي تينكركاد.	 
ا�شتخدام لبنات التعليمات الب⠱م䔬ية.	 

الدر�س ال䐣أول
عدد �ل䐭�س�ص �لوحدة �لثالثة: �إن�ساء تطبيقات �إنت⨱نت �ل䐣أ�سياء با�ستخد�م �ل䐣أردوينو

�لدر��سية

3الدر�س ال䐣أول: اإن�شاء نظام منزل ذكي
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ة   ّ兎نقاط مهم
اأثن��اء ا�ش��تخدام تطبي��ق دوائ��ر تينك��ركاد، ق��د يواج��ه بع���س الطلب��ة �شعوب��ة ف䅊 التنق��ل ب��ي䩆 ق�ش��م اأجه��زة التحك��م الدقيق��ة 	 

.䩆الق�ش��مي 䩆ح لهم اآلي��ة التنقل بي ّ児ي��ة، با�ش��تخدام البي��ان العمل��ي و�ش䔬م⠱أوام��ر الب䐣وقِ�ش��م ال
��ح له��م اأن 	  ّ児ا�ش��ب ال�ش��خ�شي وجه��از التحك��م الدقي��ق، و�ش䐭جه��از ال 䩆التفري��ق ب��ي 䅊ق��د يواج��ه بع���س الطلب��ة �شعوب��ة ف

ال䐭ا�ش��ب ال�ش��خ�شي ي�ش��تخدمه ال䐣إن�ش��ان ب�ش��كلٍ مبا�ش��ر، ويت��م في��ه ت�ش��غيل اأك��ر من برنام��ج ف䅊 نف���س الوقت، بينم��ا جهاز 
التحك��م الدقي��ق يعم��ل دون تدخ��ل ب�ش��ري، ول䐣 يعم��ل في��ه �ش��وى برنام��ج واح��د ف䅊 الوق��ت ذات��ه.

ف䅊 ال䑅�ش��اريع ف䅊 ال䑅وق��ع ال䐣إلك��ت⨱ون䙊 لدوائ��ر تينك��ركاد، ق��د يظ��ن بع���س الطلب��ة اأن��ه ل䐣 ي䩅ك��ن التعدي��ل عل��ى الدوائ��ر العام��ة، 	 
��ح للطلب��ة اإمكاني��ة التعديل عليه��ا من خل䐧ل ا�ش��تخدام خي��ار الن�ش��خ والتعديل.  ّ児ش��تخدام، و�ش�䐧واأنه��ا متاح��ة فق��ط لل

التمهيد   
عزيزي ال䑅علّم، اإليك بع�س ال䐣قت⨱احات التي ي䩅كن اأن ت�ش��اعدك ف䅊 ت⨮�شي䨱 الدر���س، وال䐣إعداد له، اإ�شافة اإل䑉 بع�س الن�شائح ال䐮ا�شة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�س:

اجذب اهتمام الطلبة من خل䐧ل طرح ال䐣أ�شئلة التالية:	 

ماذا تتذكر مما تعلمته حول تطبيق تينكركاد في مقرر الهند�شة؟	 

ماذا تتذكر عن اأجهزة تحكم ال䐣أردوينو الدقيقة؟	 

ما المُ�شت�شعرات ال䐣أكثر �شيوعًا الم�شتخدَمة في وقتنا الحالي؟	 

ما فائدة ا�شتخدام المحاكي عند تنفيذ الم�شاريع؟	 
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خطوات تنفيذ الدر�س  

ا�ش��تعن بكت��اب الطال��ب لت�ش��رح لوح��ة اأردوين��و اأون��و R3، والت��ي 	 
تعتم��د عل��ى جه��از ت⨮ك��م دقي��ق م��ن ن��وع ATmega، ث��م ب��ي児䩆ّ له��م 

دور كل ج��زء ف䅊 اللوح��ة ووظيفت��ه ومت��ى يُ�ش��تخدم.
اطل��ب م��ن الطلبة ح��ل التمري��ن ال䐣أول للتحق��ق من فهمه��م ل䑅كونات 	 

.R3 اأجزاء لوحة اأردوينو اأونو
��ح له��م اأن جه��از التحك��م ه��و جه��از اأح��ادي دقي��ق يُ�ش��تخدم 	  ّ児و�ش

 䑊الع��ال باأدائ��ه  ويتمي��ز  ال䐣أردوين��و،  اأجه��زة   䅊ف �ش��ائعة  ب�ش��ورة 
للطاق��ة. ال䑅نخف���س  وا�ش��تهل䐧كه 
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Arduino UNO R3  R3 أردوينو �أونو�
.ATmega على جهاز ت⨮كم دقيق من نوع )Arduino UNO R3( R3 تعتمد لوحة �أردوينو

ت⨮ت��وي ه��ذه اللوح��ة عل��ى 14 منف��ذ اإدخ��ال واإخ��راج رقم��ي، حي��ث ي䩅ُك��ن ا�ش��تخدام 6 منه��ا كمُخرج��ات يُطل��ق عليه��ا ت�ش��مية ت�ضمي䩆ي䩆ن 
عر�ي䩆ي䩆ض �لنب�ضي䩆ي䩆ة )Pulse Width Modula琀椀on- PWM(، ويُ�ش��تخدم 2 منه��ا ل䐣إر�ش��ال البيان��ات الت�شل�ش��لية )Tx→1(، ول䐣�ش��تقبالها 

)Rx←0( وت�ش��تخدم 6 منه��ا كمداخ��ل تناظري��ة، ومنف��ذ لتو�شيل USB، ومقب���س للطاقة، وزر ل䐣إعادة ال�شبط.

يُعدATMega328P ّ兏 جهاز ت⨮كم دقيق �أحادي �لرقاقة يُ�ضتخدم ب�ضورة �ضائعة 
ف䅊 منتجات �ل䐣أردوينو، ويتميز باأد�ئه �لعال䑊 و��ضتهل䐧كه �ل䑅نخف�ض للطاقة.

زر اإعادة ال�شبط

الطرف ال䐣أر�شي

USB مَنفذ

منافذ اإدخال تناظرية 
)5-0(

منافذ ال䐣أر�شي

مَنفذ 5 فولت

مَنفذ 3.3 فولت

موؤ�شر الت�شغيل

دايود م�شع لل�شوء مُدمج

منافذ اإدخال واإخراج 
رقمية )13-2(

م�شدر طاقة خارجي

ATmega328 جهاز تحكم دقيق من نوع

)Arduino Uno R3( R3 أردوينو اأونو䐣لوحة ال �شكل  . 3:2

العمل��ي، 	  البي��ان  با�ش��تخدام  الدر���س،  اأه��دافَ  م  ّ児تُق��د اأن  بع��د 
اأم��ام الطلب��ة ال䑅�ش��روع عل��ى الراب��ط: ا�ش��تعر�س 

د لهم اأنه باإمكان 	  ّ児شت�ش��عر للمن��زل، واأك�䑅لهم الغاية من هذا ال ّ児䩆ثم بي
ال䐬مي��ع اإن�ش��اء مث��ل ه��ذا النظ��ام والتحك��م في��ه خ��ل䐧ل تعلمن��ا له��ذه 

الوحدة.
ال䐣أردوين��و 	  ت⨮ك��م  اأجه��زة  اأن��واع  له��م  ا�ش��رح  ذل��ك،  بع��د 

ال䐣أك��ر �ش��يوعًا، وب��ي児䩆ّ له��م الفروق��ات ب��ي䩆 كل ن䙅��وذج م��ن حي��ث 
.SRAM وذاك��رة  وال�ش��رعة  وال䑅خ��ارج  وال䑅داخ��ل  ال䑅نف��ذ  ن��وع 

هه��م ل䐭��ل التمرين الراب��ع؛ للتحقق م��ن ت⩅ييزه��م لل䐧ختل䐧فات 	  ّ児وج
الرئي�شة بي䩆 ن䙅اذج ال䐣أردوينو.
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خ�صائ�ص ن䙅اذج لوحات ال䐣أردوينو جدول  .  :1

اأردوينو ديو 
)Arduin Due( اأردوينو بورتينتا

)Arduino Portenta(

 اأردوينو اأونو 
)Arduino UNO(

اأردوينو نانو 
)Arduino Nano(

الدر�ص ال䐣أول
اإن�صاء نظام منزل ذكي

Arduino Microcontrollers أردوينو الدقيقة䐣اأجهزة ت⨮كم ال
تُ�شمّ��م اأجه��زة التحك��م الدقيق��ة ل䐣�ش��تخدامها ف䅊 ال䐭وا�ش��يب ال䑅ُ�شغ��رة اأحادي��ة اللوح��ة، وذل��ك عل��ى نط��اقٍ اأو�ش��ع بكثي䨱 من ا�ش��تخدامها 
مة  ّ兎عمله��ا ت⩅امًا، مُدع 䅊موعة اأجهزة ت⨮كم دقيقة مُ�ش��تقلة ف䔬ث��ال، تنت��ج اأردوين��و م䑅كتبي��ة اأو ال�ش��خ�شية. فعل��ى �ش��بيل ال䑅وا�ش��يب ال䐭ال 䅊ف
ب⡅جموع��ة م��ن ال䑅عال䐬��ات الدقيق��ة ال䑅دُم䔬��ة، وتتمي��ز اأجه��زة ت⨮ك��م ال䐣أردوين��و الدقيق��ة بتع��دد وظائفه��ا، ورغم ه��ذا تبقى ه��ذه الوظائف 
مت ل䐣أداء مهام ب�شيطة فقط. من  ّ児م م䔭دودة مقارنةً باإمكانات ال䐭وا�شيب ال�شخ�شية، وذلك ل䐣أن اأجهزة ت⨮كم ال䐣أردوينو الدقيقة قد �شُ

لوحات ال䐣أردوينو ال䐣أكر �ش��يوعًا:

ذاكرة SRAMذاكرة فل䐧�ض �ضرعة ال䑅عالجال䑅داخل / ال䑅خارجنوع منفذ USBالنموذج
MHz256 KB32 KB 2648 منفذMini-Bاأردوينو نانو 33

R3 اأردوينو اأونوType B2016 منفذ MHz32 KB2 KB

MHz512 KB96 KB 6884 منفذMicro-Bاأردوينو ديو

H7 اأردوينو بورتينتاType-C80480 منفذ MHz128 MB 䑉64ت�شل اإل MB 䑉ت�شل اإل

侏ُُكن ت�ضنيع وحدات التحكم الدقيقة ب�ضرعة و�ضهولة بال䑅قارنة مع �ضناعة 
ال䐭وا�ضيب ال�ضخ�ضية اأو ال䑅حمولة، م䕅ا يُقلل تكلفة ال䐣إنتاج ب�ضكل كبر.

معلومة

لوحات اأجهزة ت⨮كم ال䐣أردوينو الدقيق �شكل  . 3:1

4  ابح��ث ف䅊 ال䐣إنت⨱ن��ت ع��ن ال䐣ختل䐧ف��ات الرئي�ض��ة ب��ي䩆 م䔬موع��ة ال䐣أردوين��و اأون��و )Arduino Uno( وم䔬موع��ة ال䐣أردوين��و 
نانو )Arduino Nano(. ما اأنواع التطبيقات التي تُ�ض��تخدم ف䅊 كل م䔬موعة؟ اكتب اإجابتك اأدناه.

 䅊ي��ة ن�ضيً��ا ف䔬م⠱م��ن كتاب��ة التعليم��ات الب 䐣ًي��ة ب��دل䔬م⠱أردوين��و الدقي��ق باللبن��ات الب䐣ة جه��از ت⨮ك��م ال��䔬م��ا مي��زة برم  
تينك��ركاد؟ اذك��ر م��ا تتوقع��ه م��ن �ض��لبيات ا�ض��تخدام ه��ذه الطريق��ة.

.䩆من اثنتي 䐣ًث غُرفٍ بدل䐧راقبة ثل䑅نزل الذكي ل䑅قم بتو�ضعة نظام ال  

  غ��ر児ّ نظ��ام ال䑅ن��زل الذك��ي ليحت��وي عل��ى دايودي��ن م�ض��عي䩆 لل�ض��وء )اأحم��ر واأخ�ض��ر( ومُ�ضت�ض��عر ال䐭رك��ة. عن��د اكت�ض��اف 
ال䑅ُ�ضت�ضعر ل䐭ركة ي�ضتغل الدايود ال䑅�ضع لل�ضوء ال䐣أخ�ضر فقط، وعند عدم اكت�ضاف حركة، ي�ضتغل الدايود ال䑅�ضع لل�ضوء 

ال䐣أحمر فقط.
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h琀琀ps://www.琀椀nkercad.com/things/0lvgrZlu9kz-unit-3-
lesson-1-ex-6?sharecode=0b0qi84pvsow1ibHPOYcoGgINL3L

.NT7YBkSix5mqA5o
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هه��م ل䐭��ل التمري��ن الثال��ث كتق��وي䩅 تكوين��ي؛ للتحقق من فهمه��م للفرق 	  ّ児وج
بي䩆 ال䑅داخل الرقمية والتناظرية.
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امل䐧أ ال䑅ربعات الفارغة باأ�ضماء ال䑅كونات الناق�ضة.  1
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.䙊ال�ضطر الثان 䅊ضمياتها ف�⡅أول ب䐣ال�ضطر ال 䅊ل العنا�ضر ف �ضِ  

ال䑅كُون ف䅊 ال䑅حاكي

مُ�شت�شعر رطوبة الت⨱بة مُ�شت�شعر الغاز مُ�شت�شعر درجة ال䐭رارةال䐣�ضم

  اكتب ال䐭ال䐣ت التي 侏ُكنك فيها ا�ضتخدام مُ�ضت�ضعر:

. درجة ال䐭رارة  

. الغاز  

. رطوبة الت⨱بة  

3  ما الفرق بي䩆 ال䑅داخل الرقمية والتناظرية؟
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اأمثلة على مُ�شت�شعرات خ�رجية مُلحقة ب�أجهزة التحكم الدقيقة
Some Examples of External Sensors for Microcontrollers

مُ�شت�شعرات رطوبة الت⨱بة
Soil Moisture Sensors

تقي���س مُ�شت�ش��عرات رطوب��ة الت⨱ب��ة حج��م ال䑅��اء ال䑅وج��ود داخ��ل الت⨱ب��ة، ونظرًا 
ل䐣أن هذا القيا�س ينطوي على كمٍ كبي䨱 من عمليات معال䐬ة الت⨱بة، فاإنّ رطوبة 
الت⨱بة تقا�س ب�شكل غي䨱 مبا�شر، وذلك با�شتخدام خ�شائ�س اأخرى للت⨱بة مثل 
ال䑅قاومة الكهربائية )كلما زادت الرطوبة قلت ال䑅قاومة(، وتُعدّ مُ�شت�ش��عرات 
رطوبة الت⨱بة �شرورية ف䅊 م䔬ال الزراعة، كما تُ�شتخدم ف䅊 تطبيقات ال䑅راقبة 
مثل: التحكم ف䅊 الري ل䐣أغرا�س ال�شناعة، وال䐣أغرا�س ال䑅نزلية، وري النباتات 

ال䑅كتبية وال䐭دائق الطبيعية.

ال䑅كوّن ف䅊 ال䑅حاكي

الرمز التخطيطي مُ�شت�شعر رطوبة الت⨱بة

مُ�شت�شعرات درجة ال䐭رارة
Temperature Sensors

يُ�ش��تخدم مُ�شت�ش��عر درج��ة ال䐭��رارة TMP36 ف䅊 قيا���س درج��ة ال䐭��رارة، 
ويُنت��ج جه��د اإخ��راج تناظ��ري يتنا�ش��ب م��ع درج��ة ال䐭��رارة الت��ي ي�شت�ش��عرها، 
ويُحوّل هذا ال䐬هد اإل䑉 قراءة لدرجة ال䐭رارة بالدرجات ال䑅ئوية. ي䩅ُكن لهذا 
ال䑅ُ�شت�شعر قيا�س درجات ال䐭رارة ف䅊 نطاق يت⨱اوح بي䩆 40- وحتى 125 درجة 
مئوي��ة، ويُ�ش��تخدم ال䑅ُ�شت�ش��عر TMP36 ب�ش��كل اأ�شا�ش��ي ف䅊 التطبيق��ات الت��ي 
تت�شم��ن تنظي��م درجة ال䐭رارة وقيا�ش��ها، ويتميز بع��دم حاجته اإل䑉 ال䑅عايرة، 

وبالتال䑊 ي䩅كن ا�ش��تخدامه دون اأي ملحقات اإ�شافية.

ال䑅كوّن ف䅊 ال䑅حاكي

الرمز التخطيطي مُ�شت�شعر درجة ال䐭رارة

 䅊كوّن ف䑅ال
ال䑅حاكي

الرمز 
التخطيطي مُ�شت�شعر ال䐭ركة 

مُ�شت�شعرات ال䐭ركة
PIR Sensors

 )Passive Infrared Sensors - PIR Sensors( ركة䐭ت�شتك�شف مُ�ضت�ضعرات ال
ال䐣إلكت⨱ونية وجود ال䐣أ�شياء �شمن م䔬ال مُعي䩆، وتعمل هذه ال䑅ُ�شت�شعرات عن طريق 

قيا�س اإ�شارات ال䑅وجات ت⨮ت ال䐭مراء ال䑅وجودة ف䅊 م䔬ال روؤيتها.

مُ�شت�شعرات الغ�ز
Gas Sensors

هي مقاومات كيميائية تكت�شف وجود م�شتويات مُرتفعة من الدخان والغازات 
ال䐣أخرى مثل الب⠱وبان والهيدروجي䩆 واأول اأك�ش��يد الكربون، حيث تتغي䨱 قيمة 
ال䑅قاومة الكيميائية عند مل䐧م�شة الغاز لها وي䩅ُكن لهذه ال䑅ُ�شت�شعرات اكت�شاف 
تركي��ز غ��از ب��ي䩆 200 و 10,000 ج��زء ف䅊 ال䑅لي��ون، كم��ا تُ�ش��تخدم مث��ل ه��ذه 
ال䑅ُ�شت�ش��عرات ل䑅راقب��ة ال䑅ناط��ق الت��ي ق��د تتعر���س ل䐮ط��ر ال䐭رائ��ق اأو انبع��اث 

غازات �شامة.

ال䑅كوّن ف䅊 ال䑅حاكي

الرمز التخطيطي مُ�شت�شعر الغاز

مُ�شت�شعر رطوبة الت⨱بة �شكل  . 3:3

TMP36 رارة䐭مُ�شت�شعر درجة ال �شكل  . 3:4

)PIR sensor( ركة䐭مُ�شت�شعر ال �شكل  . 3:5

مُ�شت�شعر الغاز �شكل  . 3:6

وا�ش��ل ال�ش��رح بعر���س ال䑅ُ�شت�ش��عرات ال䐮ارجي��ة ال䑅لحق��ة باأجه��زة التحك��م 	 
الدقيق��ة، وب��ي児䩆ّ له��م وظيف��ة كل مُ�شت�ش��عر وكيفية ال䐣�ش��تفادة منه.

��ه الطلب��ة ل䐭��ل التمري��ن الث��ان䙊 كتق��وي䩅 تكوين��ي؛ للتحق��ق م��ن فهمه��م 	  ّ児وج
للمُ�شت�ش��عرات ال䐮ارجي��ة.

.䙊ال�ضطر الثان 䅊ضمياتها ف�⡅أول ب䐣ال�ضطر ال 䅊ل العنا�ضر ف �ضِ  2

ال䑅كُون ف䅊 ال䑅حاكي

مُ�شت�شعر رطوبة الت⨱بة مُ�شت�شعر الغاز مُ�شت�شعر درجة ال䐭رارةال䐣�ضم

  اكتب ال䐭ال䐣ت التي 侏ُكنك فيها ا�ضتخدام مُ�ضت�ضعر:

1. درجة ال䐭رارة  

2. الغاز  

3. رطوبة الت⨱بة  

  ما الفرق بي䩆 ال䑅داخل الرقمية والتناظرية؟
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.) ابداأ ال䐣آن بت�شميم دائرة جديدة ف䅊 م䔭اكي تينكركاد )
( ه��ي م䔭اك��ي قائ��م عل��ى الوي��ب يُ�ش��تخدم ف䅊 اإن�ش��اء ن䙅��اذج اأولي��ة  اإن دوائ��ر تينك��ركاد ) 
للدوائ��ر ال䐣إلكت⨱وني��ة، وبرم䔬ته��ا با�ش��تخدام اأجهزة ت⨮ك��م دقيقة مثل ال䐣أردوينو. افتح دوائر تينكركاد من موقع 
//:h琀琀ps واخ��ت⨱  )الدوائ��ر( لفت��ح الناف��ذة الرئي�ش��ة للمحاك��ي. .琀椀nkercad. الوي��ب 

تو�شيط الت�شميم وتكبيره 
لملء النافذة.

اإ�شافة جميع مكونات الدائرة 
في م�شاحة العمل.

البحث عن مكونات الت�شميم 
في مكتبة المكونات.

تحرير المكونات با�شتخدام 
�شريط ال䐣أدوات الرئي�س.

التدوير.

كتابة ا�شم 
الت�شميم.

)Tinkercad Circuits( حاكي دوائر تينكركاد䑅النافذة الرئي�شة ل �شكل  .  :8

الذهاب اإلى لوحة تحكم 
.)Tinkercad( تينكركاد

التبديل بين عر�س الدائرة والعر�س 
كتابة البرنامج.التخطيطي وقائمة المكونات. بِدء المحاكاة.

با�ش��تخدام البي��ان العمل��ي، ا�ش��رح للطلب��ة تنفي��ذ م�ش��روع اإن�ش��اء نظ��ام 	 
��ح لهم اأن كل م�ش��روع يتك��ون من ثل䐧ث مراحل رئي�ش��ة:  ّ児ن��زل الذك��ي، وو�ش䑅ال

التو�شي��ل ال䑅��ادي للمكون��ات، ث��م الب⠱م䔬��ة، ث��م ال䑅ح��اكاة والتجرب��ة.
 	 䅊ش��تخدَمة ووظائفه��ا ف�䑅كون��ات ال䑅ح له��م ال�� ّ児قب��ل �ش��رح عملي��ة التو�شي��ل، و�ش

ال䑅�شروع.
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مكون��ات 	  له��م  وا�ش��رح   ،)Tinkercad( تينك��ركاد  م䔭اك��ي   䑉اإل انتق��ل 
ح لهم كيفية اإ�شافة ال䑅كونات الرئي�شة وت⨮ريرها  ّ児النافذة الرئي�ش��ة، ثم و�ش
وكتاب��ة  اإ�شافته��ا  وكيفي��ة  ال䑅كون��ات  مكتب��ة   䅊ف ال䑅كون��ات  ع��ن  والبح��ث 

الب⠱نام��ج.
م�ش��احة 	   䑉اإل  )Components( �ل䑅كون��ات  اإ�شاف��ة  كيفي��ة  �ش��رح  وا�ش��ل 

�لدو�ئ��ر  تو�سي��ل  ولوح��ة   ،)Resistors( �ل䑅قاوم��ات  واإ�شاف��ة  العم��ل، 
الداي��ودات  اإ�شاف��ة  كيفي��ة   䑉اإل بال䐣إ�شاف��ة   ،)Breadboard small(
ال䑅�ش��عة لل�شوء وتو�شيل اأ�شل䐧كها، وكيفية تو�شيل ال䐣أ�شل䐧ك بلوحة ال䐣أردوينو 

.)PIR( �ل䐭رك��ة  مُ�ست�س��عر�ت  تو�شي��ل  وكيفي��ة   ،R3 اأون��و 
للجان��ب 	  �ش��ننتقل  ال䑅كون��ات،  اإع��داد  م��ن  ال䐣نته��اء  بع��د  اأن��ه  له��م  ��ح  ّ児و�ش

��ح  ّ児ة الت��ي �ش��يتم ا�ش��تخدامها، وو�ش��䔬م⠱ي، ث��م ا�ش��رح له��م بيئ��ة الب��䔬م⠱الب
له��م ت�شني��ف اللبن��ات الب⠱م䔬ي��ة الت��ي �ش��يتم ا�ش��تخدامها.

��ه الطلب��ة ل䐭��ل التمري��ن ال䐮ام���س؛ للتحق��ق م��ن فهمه��م ل䑅زاي��ا الب⠱م䔬ة 	  ّ児وج
ف䅊 جه��از التحكم الدقيق.

81

Code Blocks ية䔬م⠱لبنات التعليمات الب
ال䐣آن وبعد اأن انتهيت من اإعداد ال䑅كونات، �شت�شتك�ش��ف بيئة الب⠱م䔬ة التي �شت�ش��تخدمها ف䅊 هذه الوحدة. يوفر تينكركاد تقنية الب⠱م䔬ة 

القائمة على اللبنات الب⠱م䔬ية لتب�شيط عملية برم䔬ة وحدة التحكم الدقيقة.

ت�شنيفات اللبنات البرمجية

تغيير محرر 
التعليمات البرمجية

تكبير اللبنات البرمجية اأو 
ت�شغيرها اأو اإعادة تعيين حجمها

تُ�شتخدم �شلة المحذوفات ل䐣إزالة 
اللبنات البرمجية غير المرغوبة

ت�ضنيفات اللبنات الب⠱م䔬ية
Output إخراج䐥ال  

ت�ش��مح ل��ك فئ��ة لبِن��ات ال䐣إخ��راج )Output( بتحدي��د ال䑅ناف��ذ 
الرقمية )Digital( والتناظرية )Analog( واإر�شال ال䐣أوامر 

اإل䑉 مكون��ات وح��دة التحكم الدقيقة.

Control التحكم  
ت�شمح لك فئة لبنات التحكم )Control( باإ�شافة اأحداث وت⨮ديد 
التكرارات الب⠱م䔬ية لتكرار ال䐣إجراءات وا�شتخدام العبارات ال�شرطية 

ل䐣تخاذ القرارات.
Input إدخال䐥ال  

ت�ش��مح ل��ك فئ��ة لبِن��ات ال䐣إدخ��ال )Input( بق��راءة البيانات من 
وحدة التحكم الدقيقة.

Math العمليات الريا�ضية  
ت�ش��مح ل��ك فئ��ة اللبِن��ات الريا�ضي��ة )Math( با�ش��تخدام الرم��وز 

والعمليات الريا�شية.
Nota琀椀on التعليقات  

ت�ش��مح ل��ك فئ��ة لبِن��ات التعليق��ات )Nota琀椀on( با�ش��تخدام 
التعليق��ات عل��ى التعليم��ات الب⠱م䔬ي��ة ال䐮ا�ش��ة ب��ك.

Variables ات䨱تغي䑅ال  
ت�شمح لك فئة لبِنات ال䑅تغرات )Variables( باإن�شاء متغي䨱ات.

اللبنات البرمجية

ال䐣أخطاء  ت⨫نب   䅊ف ت�ضاعد  كما  ال䐣أردوينو،  برامج  اإن�ضاء   䅊ف مفيدة  تينكركاد   䅊ف الر�ضومية  الب⠱م䔬ية  التعليمات  لبِنات   ّ兏تُعد
ال�ضائعة مثل: اأخطاء تراكيب ال䐬ُمل، واأخطاء كتابة اأ�ضماء الدوال، ون�ضيان الفا�ضلة ال䑅نقوطة )؛( وغرها من ال䐣أخطاء.

معلومة

اللبنات الب⠱م䔬ية �شكل  .  :16

( وم䔬موع��ة ال䐣أردوين��و    ابح��ث ف䅊 ال䐣إنت⨱ن��ت ع��ن ال䐣ختل䐧ف��ات الرئي�ض��ة ب��ي䩆 م䔬موع��ة ال䐣أردوين��و اأون��و ) 
(. ما اأنواع التطبيقات التي تُ�ض��تخدم ف䅊 كل م䔬موعة؟ اكتب اإجابتك اأدناه. نانو ) 

 䅊ي��ة ن�ضيً��ا ف䔬م⠱م��ن كتاب��ة التعليم��ات الب 䐣ًي��ة ب��دل䔬م⠱أردوين��و الدقي��ق باللبن��ات الب䐣ة جه��از ت⨮ك��م ال��䔬5  م��ا مي��زة برم
تينك��ركاد؟ اذك��ر م��ا تتوقع��ه م��ن �ض��لبيات ا�ض��تخدام ه��ذه الطريق��ة.

.䩆من اثنتي 䐣ًث غُرفٍ بدل䐧راقبة ثل䑅نزل الذكي ل䑅قم بتو�ضعة نظام ال  

  غ��ر児ّ نظ��ام ال䑅ن��زل الذك��ي ليحت��وي عل��ى دايودي��ن م�ض��عي䩆 لل�ض��وء )اأحم��ر واأخ�ض��ر( ومُ�ضت�ض��عر ال䐭رك��ة. عن��د اكت�ض��اف 
ال䑅ُ�ضت�ضعر ل䐭ركة ي�ضتغل الدايود ال䑅�ضع لل�ضوء ال䐣أخ�ضر فقط، وعند عدم اكت�ضاف حركة، ي�ضتغل الدايود ال䑅�ضع لل�ضوء 

ال䐣أحمر فقط.
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ابداأ ال䑅حاكاة بال�شغط على زر بِدء ال䑅حاكاة )Start Simula琀椀on( ل䐣ختبار برنام䔬ك.

ك مُوؤ�شر التواجد داخل  ّ児حَر
مجال روؤية مُ�شت�شعر الحركة 

لت�شغيل ال䐣إ�شاءة.

ال䐣إنارة م�شاءة في الغرفة 
)Room2( الثانية

ال䐣إنارة م�شاءة في الغرفة 
)Room1( أولى䐣ال

م䔭اكاة الب⠱نامج �شكل  . 3.18

اب��داأ 	  وبع��د ذل��ك  بال䑅�ش��روع،  اللبن��ات ال䐮ا�ش��ة  باإ�شاف��ة  ال�ش��رح  وا�ش��ل 
ال䑅ح��اكاة ل䐣ختب��ار الب⠱نام��ج.

��م الطلب��ة ل䑅جموع��ات متكافئ��ة، واطل��ب منهم تنفي��ذ التمرين ال�شاد���س؛ 	  ّ児ق�ش
للتحقق من قدرتهم على اإن�ش��اء نظام ال䑅نزل الذكي.

بع��د ذل��ك 	  الدع��م وال䑅�ش��اندة،  له��م  م  ّ児التمري��ن وق��د ناق�ش��هم ف䅊 تنفي��ذ 
ههم لتنفيذ التمرين ال�ش��ابع؛ للتحقق من فهمهم لكيفية تطوير م�ش��روع  ّ児وج

نظ��ام ال䑅ن��زل الذك��ي.

87

( وم䔬موع��ة ال䐣أردوين��و    ابح��ث ف䅊 ال䐣إنت⨱ن��ت ع��ن ال䐣ختل䐧ف��ات الرئي�ض��ة ب��ي䩆 م䔬موع��ة ال䐣أردوين��و اأون��و ) 
(. ما اأنواع التطبيقات التي تُ�ض��تخدم ف䅊 كل م䔬موعة؟ اكتب اإجابتك اأدناه. نانو ) 

 䅊ي��ة ن�ضيً��ا ف䔬م⠱م��ن كتاب��ة التعليم��ات الب 䐣ًي��ة ب��دل䔬م⠱أردوين��و الدقي��ق باللبن��ات الب䐣ة جه��از ت⨮ك��م ال��䔬م��ا مي��زة برم  
تينك��ركاد؟ اذك��ر م��ا تتوقع��ه م��ن �ض��لبيات ا�ض��تخدام ه��ذه الطريق��ة.

.䩆من اثنتي 䐣ًث غُرفٍ بدل䐧راقبة ثل䑅نزل الذكي ل䑅قم بتو�ضعة نظام ال  6

7  غ��ر児ّ نظ��ام ال䑅ن��زل الذك��ي ليحت��وي عل��ى دايودي��ن م�ض��عي䩆 لل�ض��وء )اأحم��ر واأخ�ض��ر( ومُ�ضت�ض��عر ال䐭رك��ة. عن��د اكت�ض��اف 
ال䑅ُ�ضت�ضعر ل䐭ركة ي�ضتغل الدايود ال䑅�ضع لل�ضوء ال䐣أخ�ضر فقط، وعند عدم اكت�ضاف حركة، ي�ضتغل الدايود ال䑅�ضع لل�ضوء 

ال䐣أحمر فقط.

77
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ي䩅كن تقدي䩅 �إجابات �إ�سافية من قبل �لطلبة

حل التمرينات

زر �إعادة �ل�سبط

USB منفذ

منفذ 3.3 فولت

منفذ 5 فولت

منافذ �ل䐣أر�سي

منافذ �دخال و�خر�ج 
رقمية )13-2(

�لطرف �ل䐣أر�سي

منافذ �دخال تناظرية 
)5-0(
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.䙊ال�ضطر الثان 䅊ضمياتها ف�⡅أول ب䐣ال�ضطر ال 䅊ل العنا�ضر ف �ضِ  2

ال䑅كُون ف䅊 ال䑅حاكي

مُ�شت�شعر رطوبة الت⨱بة مُ�شت�شعر الغاز مُ�شت�شعر درجة ال䐭رارةال䐣�ضم

  اكتب ال䐭ال䐣ت التي 侏ُكنك فيها ا�ضتخدام مُ�ضت�ضعر:

1. درجة ال䐭رارة  

2. الغاز  

3. رطوبة الت⨱بة  

3  ما الفرق بي䩆 ال䑅داخل الرقمية والتناظرية؟
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يُ�ستخدم ف䅊 قيا�ص درجة حر�رة �لبيئة.

 يُ�ستخدم ف䅊 �لك�سف عن وجود م�ستويات عالية من �لدخان و�لغاز�ت �ل䐣أخرى مثل: �لب⠱وبان، و�لهيدروجي䩆، و�أول �أك�سيد �لكربون.

-  �ل䑅د�خ��ل �لرقمي��ة له��ا حالت��ان: �ل䐣أول䑉: مرتف��ع؛ عندم��ا ي䩅��ر �ل䐬ه��د )3.3 فول��ت �أو 5 فول��ت(، و�لثاني��ة: منخف���ص؛ عندم��ا ل䐣 ي䩅��ر �أي تي��ار 
.䑊عل��ى �لت��و�ل False )خط��اأ( و0 True )س��و�ب�( نام��ج عل��ى �أنهم��ا 1⠱بو��س��طة �لب 䩆الت��ي䐭ل� 䩆يت��م تف�س��ر هات��ي .)0 فول��ت(

-  �ل䑅د�خ��ل �لتناظري��ة ي䩅ك��ن �أن ت⨮ت��وي عل��ى م䔬موع��ة م��ن قي��م �ل䐬ه��د م��ن )0 فول��ت، �أو 3.3 فول��ت، �أو 5 فول��ت(، وه��ذ� يعن��ي �أن��ه عن��د 
ترجمته��ا بو��س��طة �لب⠱نام��ج، ف��اإنّ قي��م �ل䐬ه��د ه��ذه تتو�ف��ق م��ع م䔬موع��ة كب��رة ومتنوع��ة م��ن �لقي��م.

يُ�ستخدم ف䅊 قيا�ص حجم �ل䑅اء �ل䑅وجود د�خل للت⨱بة.
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4  ابح��ث ف䅊 ال䐣إنت⨱ن��ت ع��ن ال䐣ختل䐧ف��ات الرئي�ض��ة ب��ي䩆 م䔬موع��ة ال䐣أردوين��و اأون��و )Arduino Uno( وم䔬موع��ة ال䐣أردوين��و 
نانو )Arduino Nano(. ما اأنواع التطبيقات التي تُ�ض��تخدم ف䅊 كل م䔬موعة؟ اكتب اإجابتك اأدناه.

 䅊ي��ة ن�ضيً��ا ف䔬م⠱م��ن كتاب��ة التعليم��ات الب 䐣ًي��ة ب��دل䔬م⠱أردوين��و الدقي��ق باللبن��ات الب䐣ة جه��از ت⨮ك��م ال��䔬5  م��ا مي��زة برم
تينك��ركاد؟ اذك��ر م��ا تتوقع��ه م��ن �ض��لبيات ا�ض��تخدام ه��ذه الطريق��ة.

.䩆من اثنتي 䐣ًث غُرفٍ بدل䐧راقبة ثل䑅نزل الذكي ل䑅قم بتو�ضعة نظام ال  6

7  غ��ر児ّ نظ��ام ال䑅ن��زل الذك��ي ليحت��وي عل��ى دايودي��ن م�ض��عي䩆 لل�ض��وء )اأحم��ر واأخ�ض��ر( ومُ�ضت�ض��عر ال䐭رك��ة. عن��د اكت�ض��اف 
ال䑅ُ�ضت�ضعر ل䐭ركة ي�ضتغل الدايود ال䑅�ضع لل�ضوء ال䐣أخ�ضر فقط، وعند عدم اكت�ضاف حركة، ي�ضتغل الدايود ال䑅�ضع لل�ضوء 

ال䐣أحمر فقط.
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نان��و  ك��ون م䔬موع��ة  م��ع  )Arduino Nano( ف䅊 �ل䐭ج��م،  نان��و  و�أردوين��و   )Arduino Uno( �أون��و  �أردوين��و  �ل䑅جموعت��ان  تختل��ف 
)Nano( �أ�سغ��ر بكث��ر، ويو�س��ح �ل䐬��دول �أدن��اه خ�سائ���ص كل م䔬موع��ة:

��س��تخد�مها  يت��م  نان��و  �إل䑉 ذل��ك م䔬موع��ة  نان��و لتطبيق��ات م䕅اثل��ة، بال䐣إ�ساف��ة  و�أردوين��و  �أون��و  �أردوين��و   䩆جموعت��ي䑅س��تخد�م �ل�� يت��م  كم��ا 
�ل䑅كاني��ة. �لقي��ود  ذ�ت  للتطبيق��ات 

ذ�كرة SRAM�سرعة �ل䑅عالج�سرعة �ل�ساعة�ل䑅د�خل/�ل䑅خارجن䙅وذج

32 كيلو بايت256 كيلو بايت48 ميغا هرتز26 دبابي�ص�أردوينو نانو 33

2 كيلو بايت32 كيلو بايت 16 ميغا هرتز 20 دبابي�ص R3 أردوينو �أونو�

يوف��ر تينك��ركاد تقني��ة �لب⠱م䔬��ة �لقائم��ة عل��ى �للبن��ات �لب⠱م䔬ي��ة لتب�س��يط عملي��ة برم䔬��ة وح��دة �لتحك��م �لدقيق��ة، ولبِن��ات �لتعليم��ات 
�لب⠱م䔬ي��ة �لر�س��ومية ف䅊 تينك��ركاد مفي��دة ف䅊 �إن�س��اء بر�م��ج �ل䐣أردوي، كم��ا ت�س��اعد ف䅊 ت⨫ن��ب �ل䐣أخط��اء �ل�س��ائعة مث��ل: �أخط��اء تر�كي��ب �ل䐬ُم��ل، 
� تنفي��ذ  ّ克توقع��ة �أن��ه م��ن �ل�سع��ب ج��د䑅أخط��اء. وم��ن �ل�س��لبيات �ل䐣نقوط��ة )؛( وغره��ا م��ن �ل䑅و�أخط��اء كتاب��ة �أ�س��ماء �ل��دو�ل، ون�س��يان �لفا�سل��ة �ل

وظائ��ف م䔮�س�س��ة ل䑅�س��روعك.

تلميح: يمكنك �لو�سول للحل على �لر�بط �لتالي:
https://www.tinkercad.com/things/0lvgrZlu9kz-unit-3-lesson-1-ex-6?sharecode=0b0qi8
4pvsow1ibHPOYcoGgINL3LNT7YBkSix5mqA5o
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( وم䔬موع��ة ال䐣أردوين��و    ابح��ث ف䅊 ال䐣إنت⨱ن��ت ع��ن ال䐣ختل䐧ف��ات الرئي�ض��ة ب��ي䩆 م䔬موع��ة ال䐣أردوين��و اأون��و ) 
(. ما اأنواع التطبيقات التي تُ�ض��تخدم ف䅊 كل م䔬موعة؟ اكتب اإجابتك اأدناه. نانو ) 

 䅊ي��ة ن�ضيً��ا ف䔬م⠱م��ن كتاب��ة التعليم��ات الب 䐣ًي��ة ب��دل䔬م⠱أردوين��و الدقي��ق باللبن��ات الب䐣ة جه��از ت⨮ك��م ال��䔬م��ا مي��زة برم  
تينك��ركاد؟ اذك��ر م��ا تتوقع��ه م��ن �ض��لبيات ا�ض��تخدام ه��ذه الطريق��ة.

.䩆من اثنتي 䐣ًث غُرفٍ بدل䐧راقبة ثل䑅نزل الذكي ل䑅قم بتو�ضعة نظام ال  

7  غ��ر児ّ نظ��ام ال䑅ن��زل الذك��ي ليحت��وي عل��ى دايودي��ن م�ض��عي䩆 لل�ض��وء )اأحم��ر واأخ�ض��ر( ومُ�ضت�ض��عر ال䐭رك��ة. عن��د اكت�ض��اف 
ال䑅ُ�ضت�ضعر ل䐭ركة ي�ضتغل الدايود ال䑅�ضع لل�ضوء ال䐣أخ�ضر فقط، وعند عدم اكت�ضاف حركة، ي�ضتغل الدايود ال䑅�ضع لل�ضوء 

ال䐣أحمر فقط.
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و�صف الدر�س
اله��دف الع��ام م��ن الدر���س ه��و اإن�ش��اء وتطوير نظ��ام لري النبات��ات، وذل��ك بتوظيف مُ�شت�ش��عر درجة ال䐭��رارة ومُ�شت�ش��عر رطوبة 
الت�شل�ش��لي ف䅊 تطبي��ق م䔭اك��ي  اإل䑉 ا�شتك�ش��اف �شا�ش��ة ال䐣ت�ش��ال  R3، بال䐣إ�شاف��ة  اأون��و  الت⨱ب��ة با�ش��تخدام لوح��ة ال䐣أردوين��و 

تينك��ركاد.

اأهداف التعل兏ّم
اإن�شاء نظام لري النباتات.	 
توظيف مُ�شت�شعر درجة ال䐭رارة ومُ�شت�شعر رطوبة الت⨱بة.	 
ا�شتك�شاف �شا�شة ال䐣ت�شال الت�شل�شلي.	 

䙊الدر�س الثان
عدد ال䐭�ص�س �لوحدة �لثالثة: �إن�ساء تطبيقات �إنت⨱نت �ل䐣أ�سياء با�ستخد�م �ل䐣أردوينو

الدرا�صية
3الدر�س الثان䙊: اإن�شاء نظام لري النباتات

ة   ّ兎نقاط مهم
ح لهم 	  ّ児م�ش��احة العمل، و�ش 䑉ش��روع اإل�䑅ال 䅊كونات التي �ش��يتم ا�ش��تخدامها ف䑅ق��د يواج��ه بع���س الطلبة ت⨮ديات عند اإ�شافة ال

اآلية ال�شحب وال䐣إفل䐧ت ال�شليمة للتمكن من اإ�شافتها ب�شهولة.
ق��د تتغ��ي䨱ّ واجه��ة بيئ��ة م䔭��اكاة دو�ئ��ر �أوتودي�س��ك تينك��ركاد )Autodesk Tinkercad Circuits(، نتيج��ة التحديث��ات 	 

��ح واجهة  ّ児ق��د يواج��ه بع���س الطلب��ة �شعوبة عن��د التعامل م��ع التطبيق، با�ش��تخدام البي��ان العملي و�ش 䑊وق��ع، وبالت��ال䑅عل��ى ال
ال䑅وق��ع وم䔭توي��ات النافذة الرئي�ش��ة، وطرائق العر�س. 

82

䙊الوحدة الثالثة/ الدر�س الثان
اإن�صاء نظام لري النباتات 



التمهيد   
عزيزي ال䑅علّم، اإليك بع�س ال䐣قت⨱احات التي ي䩅كن اأن ت�ش��اعدك ف䅊 ت⨮�شي䨱 الدر���س، وال䐣إعداد له، اإ�شافة اإل䑉 بع�س الن�شائح ال䐮ا�شة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�س:

ي䩅كنك جذب انتباه الطلبة من خل䐧ل طرح ال䐣أ�شئلة التالية:	 

هل لديك فكرة ت�شاعد على ال䐣قت�شاد في توفير المياه عند الري؟	 

ماذا تحتاج ل䐣إن�شاء نظام ذكي لري النباتات؟	 

ما وظيفة مُ�شت�شعر الرطوبة؟	 

خطوات تنفيذ الدر�س  

88

Build>a>Plant>Watering>System>اإن�شاء<نظام<لري<النباتات
ت الزي��ادة الكب��ي䨱ة ف䅊 ع��دد ال�ش��كان خ��ل䐧ل الق��رن ال䑅ا�ش��ي اإل䑉 ظه��ور ال䐭اج��ة ال䑅ا�ش��ة لتوف��ي䨱 ال䑅زي��د م��ن ال䑅حا�شي��ل لتاأم��ي䩆 الغ��ذاء  ّ兎اأد
وال䑅نتجات ال䐣أ�شا�شية ال䐣أخرى. وتطلّب هذا ال䐣أمر تو�شّعًا كبي䨱ًا ف䅊 زراعة ال䑅حا�شيل والنباتات لتلبية حاجات الب�شر. اإل䐣 اأنّ عمليّة التو�شّع 

ه��ذه واجه��تْ �شعوب��ة ال䐣عتناء به��ذه ال䐣أرا�شي الزراعية ب�ش��كلٍ يدوي.
طُوّرت ال䐣أنظمة ال䐣آلية للري لزيادة فاعليّته وت⨮�ش��ي䩆 كفاءة ال䐣إنتاج الزراعي ب�شورة كبي䨱ة. �شت�ش��تخدم ف䅊 هذا الدر���س لوحة ال䐣أردوينو 
اأون��و Arduino UNO R3( R3( ل䑅ح��اكاة نظ��ام اآل䑊 ل��ري النب��ات. و�شي�ش��تخدم النظ��ام م䔭ُ��ركًا لت�ش��غيل نظ��ام ال��ري عن��د اكت�ش��اف 

ال䑅ُ�شت�ش��عرات انخفا���س رطوب��ة الت⨱بة وارتف��اع درجة ال䐭رارة.
�شتحتاج ف䅊 هذا ال䑅�شروع اإل䑉 ال䑅كونات ال䐣آتية:

 	.)DC motor( ُُرك تيار م�ضتمر佲
 	.)TMP36( رارة䐭مُ�شت�شعر درجة ال
مُ�شت�شعر رطوبة الت⨱بة.	 
 	.)Arduino UNO R3( R3 لوحة اأردوينو اونو

R3 لوحة اأردوينو اونو 
)Arduino UNO R3(

 م䔭ُرك تيار م�شتمر
.)DC motor(

مُ�شت�شعر رطوبة الت⨱بة.  مُ�شت�شعر درجة ال䐭رارة
)TMP36(

䙊الدر�س<الثان
اإن�شاء<نظام<لري<النباتات

ال䑅كُونات التي �ضت�ضتخدمها ف䅊 هذا ال䑅�ضروع:

مكونات ال䑅�شروع �شكل  .  :39

ره��م ب⡅��ا تعلم��وه �ش��ابقًا 	  ّ児م للطلب��ة اأه��دافَ الدر���س، ذك ّ児بع��د اأن تُق��د
ع��ن اأجه��زة ت⨮ك��م ال䐣أردوين��و الدقيق��ة، وال䑅ُ�شت�ش��عرات ال䐮ارجي��ة 
ال䑅لحقة فيها، وبي児䩆ّ لهم اأنه خل䐧ل هذا الدر�س، �شيتم التعرف على 
مكون��ات ومُ�شت�ش��عرات جدي��دة وتوظيفه��ا ف䅊 م�ش��روع ل䐣إن�ش��اء نظام 

ل��ري النباتات.
 	 䩆حل��ول لتطوي��ر اأنظم��ة ال��ري وت⨮�ش��ي 䑉اج��ة اإل䐭ح له��م ال�� ّ児و�ش

كف��اءة ال䐣إنتاج الزراعي ب�شورة كبي䨱ة، وا�ش��رح كيفية تطوير نظام 
لل��ري با�ش��تخدام لوح��ة ال䐣أردوين��و اأون��و R3، وال䑅كون��ات الرئي�ش��ة 

للقي��ام ب⡅�ش��روع ل䑅ح��اكاة نظ��ام اآل䑊 ل��ري النب��ات.
��ه الطلب��ة ل䐭��ل التمري��ن ال䐣أول؛ للتحق��ق م��ن فهمه��م 	  ّ児بعده��ا، وج

له��دف م�ش��روع اإن�ش��اء نظ��ام ري.

1  اإذا اأردت اإن�ض��اء نظ��ام ري ذك��ي ف䅊 منطق��ة يك��ون ال䐬��وّ فيه��ا اأك��ر جفافً��ا، وال䑅��اءُ اأ�ض��رع تبخّ��رًا، فم��ا التغي��رات الت��ي يج��ب 
اأن تق��وم به��ا؟ �ض��ع ح��ل䐧ً م䕅كنً��ا واعر���ض اأف��كارك اأدناه.

  ل䐣 تتطل��ب ال䑅ُ�ضت�ض��عرات وال䑅ُ�ض��غ児ّل ف䅊 م�ض��روع ه��ذا الدر���ض تو�ضي��ل لوح��ة تو�ضي��ل الدوائ��ر م��ع ال䐣أردوين��و عل��ى عك���ض 
��ح اأ�ض��باب ذل��ك. ّ児أخ��رى. و�ض䐣ض��اريع ال�䑅ال

ت⨮قق من م䔮ُرجات اللبِنات ال䐣آتية بو�ضع اإ�ضارة  بجوار ال䑅خُرج ال�ضحيح:  

ت⩅رينات
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ل䐥إ�شافة<ال䑅كونات<اإل䑉<م�شاحة<العمل:

 ابحث عن   )م䔭ُرك تيار م�شتمر( من مكتبة  
)ال䑅كونات( وا�شحبه واأفلته ف䅊 م�شاحة العمل.  

 ) ابحث عن     )مُ�شت�شعر درجة ال䐭رارة 
من مكتبة  )ال䑅كونات( وا�شحبه واأفلته ف䅊 م�شاحة العمل.  

ابحث عن    )مُ�شت�شعر رطوبة الت⨱بة( من مكتبة 
 )ال䑅كونات( وا�شحبه واأفلته ف䅊 م�شاحة العمل.  

(، ومُ�ضت�ض��عر  (، ومُ�شت�ش��عر درج��ة ال䐭��رارة ) ابح��ث بع��د ذل��ك ع��ن بقي��ة ال䑅كون��ات، وه��ي م䔭ُ��رك تي��ار م�ش��تمر ) 
(. اأ�ش��ف ه��ذه ال䑅كون��ات اإل䑉 م�ش��احة العم��ل كم��ا يل��ي: رطوب��ة الت⨱ب��ة )  

23

1

يُ�ضتخدم ف䅊 هذا ال䑅�ضروع 佲ُرك التيار 
( كو�ضيلة لت�ضغيل  ال䑅�ضتمر ) 
م�ضخة ال䑅ياه التي تزود النباتات بال䑅ياه.

اإ�شافة ال䑅كونات اإل䑉 م�شاحة العمل �شكل  .  :31

 	 䑉كون��ات الرئي�ش��ة اإل䑅با�ش��تخدام البي��ان العمل��ي، اب��داأ باإ�شاف��ة ال
م�ش��احة العمل، وا�شرح كيفية اإ�شافة ال䑅كونات بال�شحب وال䐣إفل䐧ت، 
 ،)DC Motor( رك تي��ار م�س��تمر��䔭وكيفي��ة البح��ث واإ�شاف��ة م
 ،)Temperature Sensor( �ل䐭��ر�رة  درج��ة  وم�ست�س��عر 
م��ن   )Soil Moisture Sensor( �لت⨱ب��ة  رطوب��ة  وم�ست�س��عر 

.)Components( كون��ات䑅ل� مكتب��ة 
وا�ش��ل ال�ش��رح بتو�شي��ح كيفي��ة تو�شي��ل ال䐣أط��راف وال䑅ُ�شت�ش��عرات 	 

.R3 أردوين��و اأون��و䐣بلوح��ة ال
��ه الطلب��ة ل䐭��ل التمري��ن الث��ان䙊؛ للتحق��ق م��ن فهمه��م لكيفي��ة 	  ّ児وج

ل. ّ児ش��غ�ُ䑅شت�ش��عرات وال�ُ䑅تو�شي��ل ال

93

الطاقةال䐣إ�شارة

ال䐣أر�شي

لتو�شيل<مُ�شت�شعر<رطوبة<الت⨱بة:

 	 5V شت�شعر رطوبة الت⨱بة بالطرف�⡅ُا�س ب䐮الطاقة( ال( Power قُم بتو�شيل طرف
1 )جهد 5 فولت( من لوحة ال䐣أردوينو، وغي児䨱ّ لون ال�شلك اإلred 䑉 )ال䐣أحمر(. 

قُم بتو�شيل GND )الطرف ال䐣أر�شي( ال䐮ا�س ب⡅ُ�شت�شعر رطوبة الت⨱بة ب� GND )الطرف 	 
2 ال䐣أر�شي( للوحة ال䐣أردوينو اأونو R3 وغي児䨱ّ لون ال�شلك اإلblack 䑉 )ال䐣أ�شود(. 

 	 A0 شت�شعر رطوبة الت⨱بة بالطرف�⡅ُا�س ب䐮إ�شارة( ال䐣ال( Signal قُم بتو�شيل طرف
3 للوحة ال䐣أردوينو وغي児䨱ّ لون ال�شلك اإل䑉 اللون green )ال䐣أخ�شر(. 

.)Arduino UNO R3( R3 أردوينو اأونو䐣ثم اأكمل العملية بتو�شيل مُ�شت�شعر رطوبة الت⨱بة بلوحة ال

2

3

1

تو�شيل مُ�شت�شعر رطوبة الت⨱بة �شكل  .  :34

  اإذا اأردت اإن�ض��اء نظ��ام ري ذك��ي ف䅊 منطق��ة يك��ون ال䐬��وّ فيه��ا اأك��ر جفافً��ا، وال䑅��اءُ اأ�ض��رع تبخّ��رًا، فم��ا التغي��رات الت��ي يج��ب 
اأن تق��وم به��ا؟ �ض��ع ح��ل䐧ً م䕅كنً��ا واعر���ض اأف��كارك اأدناه.

2  ل䐣 تتطل��ب ال䑅ُ�ضت�ض��عرات وال䑅ُ�ض��غ児ّل ف䅊 م�ض��روع ه��ذا الدر���ض تو�ضي��ل لوح��ة تو�ضي��ل الدوائ��ر م��ع ال䐣أردوين��و عل��ى عك���ض 
��ح اأ�ض��باب ذل��ك. ّ児أخ��رى. و�ض䐣ض��اريع ال�䑅ال

ت⨮قق من م䔮ُرجات اللبِنات ال䐣آتية بو�ضع اإ�ضارة  بجوار ال䑅خُرج ال�ضحيح:  

ت⩅رينات

بع��د ذل��ك، انتق��ل اإل䑉 �شا�ش��ة ال䐣ت�ش��ال الت�شل�ش��لي، وب��ي児䩆ّ للطلب��ة 	 
فائ��دة ا�ش��تخدام �شا�ش��ة ال䐣ت�ش��ال الت�شل�ش��لي كاأداة مراقب��ة للقي��م 

الت��ي يت��م تلقيها م��ن ال䑅ُ�شت�ش��عرات.
انتق��ل بع��د ذل��ك لتنفي��ذ التعليم��ات الب⠱م䔬ي��ة، وا�ش��رح وظائ��ف 	 

لبن��ات الطباع��ة، ولبن��ات التحقق، ولبن��ات تخفيف ازدحام �شا�ش��ة 
ال䐣ت�ش��ال الت�شل�ش��لية بال䑅خرج��ات.

Serial>Monitor>ت�شال<الت�شل�شلي䐥شا�شة<ال�
ل هذه ال䐣أداة عملية ت⨮ديد م�ش��كل䐧ت  تُ�ش��تخدم �شا�ش��ة ال䐣ت�ش��ال الت�شل�ش��لي كاأداة مراقب��ة للقي��م الت��ي يت��م تلقيه��ا من ال䑅ُ�شت�ش��عرات. تُ�ش��هِّ
الدوائ��ر، وكذل��ك ح��ل ال䑅�ش��اكل الب⠱م䔬ي��ة م��ن خ��ل䐧ل �ش��ماحها للم�ش��تخدِم ب⡅عاين��ة قي��م ال䐣إخ��راج النات⨫��ة م��ن ال䑅ُ�شت�ش��عرات والب⠱نام��ج. 
ا لطباعة ر�ش��الة خا�شة للم�ش��تخدِم، اأو لعر�س معلومات واإر�ش��ادات مفيدة. ي䩅كن الو�شول اإل䑉 �ضا�ض��ة ال䐣ت�ضال  ي䩅كن ا�ش��تخدامها اأي�شً

الت�ضل�ض��لي )Serial Monitor( اأ�ش��فل لوحة الب⠱م䔬ة.

اإدخال ن�سمَ�شح الن�س
التبديل اإلى و�شع 

اإر�شال ن�سالمخطط 

�شا�شة 
ال䐣ت�شال 
الت�شل�شلي

ي䩅ك��ن ا�ش��تخدام لبِن��ة  )( )(     لطباع��ة الر�ش��ائل عل��ى �شا�ش��ة ال䐣ت�ش��ال 
الت�شل�ش��لي، حي��ث ي䩅ك��ن اأنْ تكون الر�ش��ائل ن�شي��ةً اأو قيمًا رقمية.

اختر لبدء �شطر جديد 
بعد ر�شالة اللبنة، اأو  

للمتابعة بنف�س ال�شطر.

اإظهار / اإخفاء 
�شا�شة ال䐣ت�شال 

الت�شل�شلي

�شا�شة ال䐣ت�شال الت�شل�شلي �شكل  .  :25 94
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��عْ نظ��ام ال��ري الذك��ي بحي��ث يت��مّ اإع��ل䐧م ال䑅�ض��تخدِم بر�ض��الة عن��د ريّ النب��ات    وذل��ك  ّ児و�ض  
، ول䐣 تزي��د درج��ة ال䐭��رارة ع��ن  درج��ة مئوي��ة. عندم��ا تك��ون قيم��ة الرطوب��ة اأق��ل م��ن 

ل䐣 تن�ضَ اإ�ضافة �ضطر جديد ف䅊 الر�ضالة ال䑅عرو�ضة لزيادة و�ضوح ال�ضا�ضة.  

عْ نظام الري الذكي بحيث يعمل 佲ُُرك التيار ال䑅�ضتمر لفت⨱ة اأطول اإذا كانت م�ضتويات رطوبة الت⨱بة منخف�ضة  ّ児و�ض  
( ل䐬ع��ل 佲ُُ��رك التي��ار ال䑅�ض��تمر يعم��ل لف��ت⨱ة اأط��ول. (. ا�ض��تخدم لبن��ة ال䐣نتظ��ار ) للغاي��ة )اأق��ل م��ن 

��م ال�ض��روط ال䐣آتي��ة للبِن��ات التعليم��ات الب⠱م䔬ي��ة اإم��ا ب�ض��واب اأو خط��اأ م��ع ال䐣أخ��ذ بال䐣عتبار قِيم ال䐣أط��راف التناظرية  ّ児4  قي
ال䑅عُطاة:

د ال䐬ملة ال�ضحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 180، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:32 رارة على الطرف䐭ال

2.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 167، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:43 رارة على الطرف䐭ال

3.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 255، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:35 رارة على الطرف䐭ال

4.  مُدخ��ل䐧ت مُ�شت�ش��عر رطوب��ة الت⨱ب��ة عل��ى الط��رف A0 : 58، ومُدخل䐧ت مُ�شت�ش��عر درجة 
A3:41 رارة على الطرف䐭ال

5.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 150، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:35 رارة على الطرف䐭ال

واأخ��ي䨱ًا، ي䩅كن��ك تعي��ي䩆 التمرين��ي䩆 الثال��ث والرابع كواج��ب منزل䑊؛ 	 
للتحق��ق من فهمهم لكيفية ت⨮قق ال䑅خرجات وال�ش��روط عند تنفيذ 

التعليمات الب⠱م䔬ية.
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  اإذا اأردت اإن�ض��اء نظ��ام ري ذك��ي ف䅊 منطق��ة يك��ون ال䐬��وّ فيه��ا اأك��ر جفافً��ا، وال䑅��اءُ اأ�ض��رع تبخّ��رًا، فم��ا التغي��رات الت��ي يج��ب 
اأن تق��وم به��ا؟ �ض��ع ح��ل䐧ً م䕅كنً��ا واعر���ض اأف��كارك اأدناه.

  ل䐣 تتطل��ب ال䑅ُ�ضت�ض��عرات وال䑅ُ�ض��غ児ّل ف䅊 م�ض��روع ه��ذا الدر���ض تو�ضي��ل لوح��ة تو�ضي��ل الدوائ��ر م��ع ال䐣أردوين��و عل��ى عك���ض 
��ح اأ�ض��باب ذل��ك. ّ児أخ��رى. و�ض䐣ض��اريع ال�䑅ال

ت⨮قق من م䔮ُرجات اللبِنات ال䐣آتية بو�ضع اإ�ضارة  بجوار ال䑅خُرج ال�ضحيح:  3

ت⩅رينات

ره��م باأن��ه ق��د يك��ون ال�ش��رط ال䑅��راد التحق��ق من��ه اأحيانً��ا داخ��ل 	  ّ児ذك
لبن��ة اأك��ر تعقيدًا م��ن م䔬رد مقارنة ب�ش��يطة ب��ي䩆 القيم.

��م الطلب��ة اإل䑉 م䔬موع��ات متكافئ��ة، واطل��ب منه��م 	  ّ児بع��د ذل��ك، ق�ش
اإع��ادة تطبيق ال䑅�ش��روع.

 	 䩆هه��م لتنفي��ذ التمرين��ي ّ児ش��روع، وج�䑅بع��د انتهائه��م م��ن تنفي��ذ ال
ال䐮ام���س وال�شاد���س كتق��وي䩅 تكوين��ي؛ للتحق��ق م��ن فهمه��م ل䐣إن�ش��اء 

وتطوي��ر نظ��ام ال��ري الذك��ي.

97

قيم<مُدخل䐧ت<النظام<وحال䐥ت<ال䑅خُرجات ال䐬دول< .  :2

)A0 (م�ضتوى رطوبة الت⨱بة )الطرفA2 الطرف( رارة䐭درجة ال)A5 حرك )الطرف䑅ال 䑉خُرج اإل䑅ال

≥ 150≤ 30)LOW( منخف�س
≥ 150> 20)LOW( منخف�س
< 150≤ 30)LOW( منخف�س
< 150> 20)HIGH( مرتفع

ال䐣آن وبعد اأن انتهيت من اإ�شافة اللبنات الب⠱م䔬ية ال䑅نا�شبة، حان الوقت لتنفيذ الب⠱نامج. ابداأ ال䑅حاكاة بال�شغط على زر بِدء ال䑅حاكاة 
)Start Simula琀椀on(. ي䩅كنك ت⨫ربة ال䐭ال䐣ت ال䑅ختلفة للدائرة ومعاينتها عن طريق ت⩅رير �شريط قِيم ال䑅ُ�شت�شعر وت⨮ديد قيمته:

رطوبة التربة 600
ودرجة الحرارة 25 درجة مئوية

رطوبة التربة 300
ودرجة الحرارة 38 درجة مئوية

رطوبة التربة 0
ودرجة الحرارة 38 درجة مئوية

عدد لفات المحرك 0 دورة في الدقيقة عدد لفات المحرك 0 دورة في الدقيقةعدد لفات المحرك 5555 دورة في الدقيقة

�شرعة ال䑅حرك بقيم رطوبة ودرجات حرارة م䔮تلفة �شكل  . 3828
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��عْ نظ��ام ال��ري الذك��ي بحي��ث يت��مّ اإع��ل䐧م ال䑅�ض��تخدِم بر�ض��الة عن��د ريّ النب��ات "!Watering Plant Now" وذل��ك  ّ児5  و�ض
عندم��ا تك��ون قيم��ة الرطوب��ة اأق��ل م��ن 150، ول䐣 تزي��د درج��ة ال䐭��رارة ع��ن 30 درج��ة مئوي��ة.

ل䐣 تن�ضَ اإ�ضافة �ضطر جديد ف䅊 الر�ضالة ال䑅عرو�ضة لزيادة و�ضوح ال�ضا�ضة.  

عْ نظام الري الذكي بحيث يعمل 佲ُُرك التيار ال䑅�ضتمر لفت⨱ة اأطول اإذا كانت م�ضتويات رطوبة الت⨱بة منخف�ضة  ّ児6  و�ض
للغاي��ة )اأق��ل م��ن 50(. ا�ض��تخدم لبن��ة ال䐣نتظ��ار )wait( ل䐬ع��ل 佲ُُ��رك التي��ار ال䑅�ض��تمر يعم��ل لف��ت⨱ة اأط��ول.

��م ال�ض��روط ال䐣آتي��ة للبِن��ات التعليم��ات الب⠱م䔬ي��ة اإم��ا ب�ض��واب اأو خط��اأ م��ع ال䐣أخ��ذ بال䐣عتبار قِيم ال䐣أط��راف التناظرية  ّ児قي  
ال䑅عُطاة:

د ال䐬ملة ال�ضحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

، ومُدخل䐧ت مُ�شت�شعر درجة  .  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف  : 
: ال䐭رارة على الطرف 

، ومُدخل䐧ت مُ�شت�شعر درجة  .  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف  : 
: ال䐭رارة على الطرف 

، ومُدخل䐧ت مُ�شت�شعر درجة  .  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف  : 
: ال䐭رارة على الطرف 

، ومُدخل䐧ت مُ�شت�ش��عر درجة  .  مُدخ��ل䐧ت مُ�شت�ش��عر رطوب��ة الت⨱ب��ة عل��ى الط��رف  : 
: ال䐭رارة على الطرف 

، ومُدخل䐧ت مُ�شت�شعر درجة  .  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف  : 
: ال䐭رارة على الطرف 
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1  اإذا اأردت اإن�ض��اء نظ��ام ري ذك��ي ف䅊 منطق��ة يك��ون ال䐬��وّ فيه��ا اأك��ر جفافً��ا، وال䑅��اءُ اأ�ض��رع تبخّ��رًا، فم��ا التغي��رات الت��ي يج��ب 
اأن تق��وم به��ا؟ �ض��ع ح��ل䐧ً م䕅كنً��ا واعر���ض اأف��كارك اأدناه.

2  ل䐣 تتطل��ب ال䑅ُ�ضت�ض��عرات وال䑅ُ�ض��غ児ّل ف䅊 م�ض��روع ه��ذا الدر���ض تو�ضي��ل لوح��ة تو�ضي��ل الدوائ��ر م��ع ال䐣أردوين��و عل��ى عك���ض 
��ح اأ�ض��باب ذل��ك. ّ児أخ��رى. و�ض䐣ض��اريع ال�䑅ال

ت⨮قق من م䔮ُرجات اللبِنات ال䐣آتية بو�ضع اإ�ضارة  بجوار ال䑅خُرج ال�ضحيح:  3

ت⩅رينات

Student's Book Page Number
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ي䩅كن تقدي䩅 �إجابات �إ�سافية من قبل �لطلبة

حل التمرينات

ي䩅كنك تو�سيل �ل䑅زيد من مُ�ست�سعر�ت رطوبة �لت⨱بة وم䔭ركات �لتيار �ل䑅�ستمر بال䐣أردوينو لتكون قادرً� على تغطية منطقة �أكث⬱ جفافًا.

ل䐣 يحتوي هذ� �ل䑅�سروع على عدد كافٍ من �ل䑅كونات �لتي تتطلب ��ستخد�م لوح تو�سيل لت⨱تيب �ل䐣أ�سل䐧ك.
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��عْ نظ��ام ال��ري الذك��ي بحي��ث يت��مّ اإع��ل䐧م ال䑅�ض��تخدِم بر�ض��الة عن��د ريّ النب��ات "!Watering Plant Now" وذل��ك  ّ児5  و�ض
عندم��ا تك��ون قيم��ة الرطوب��ة اأق��ل م��ن 150، ول䐣 تزي��د درج��ة ال䐭��رارة ع��ن 30 درج��ة مئوي��ة.

ل䐣 تن�ضَ اإ�ضافة �ضطر جديد ف䅊 الر�ضالة ال䑅عرو�ضة لزيادة و�ضوح ال�ضا�ضة.  

عْ نظام الري الذكي بحيث يعمل 佲ُُرك التيار ال䑅�ضتمر لفت⨱ة اأطول اإذا كانت م�ضتويات رطوبة الت⨱بة منخف�ضة  ّ児6  و�ض
للغاي��ة )اأق��ل م��ن 50(. ا�ض��تخدم لبن��ة ال䐣نتظ��ار )wait( ل䐬ع��ل 佲ُُ��رك التي��ار ال䑅�ض��تمر يعم��ل لف��ت⨱ة اأط��ول.

��م ال�ض��روط ال䐣آتي��ة للبِن��ات التعليم��ات الب⠱م䔬ي��ة اإم��ا ب�ض��واب اأو خط��اأ م��ع ال䐣أخ��ذ بال䐣عتبار قِيم ال䐣أط��راف التناظرية  ّ児4  قي
ال䑅عُطاة:

د ال䐬ملة ال�ضحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 180، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:32 رارة على الطرف䐭ال

2.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 167، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:43 رارة على الطرف䐭ال

3.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 255، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:35 رارة على الطرف䐭ال

4.  مُدخ��ل䐧ت مُ�شت�ش��عر رطوب��ة الت⨱ب��ة عل��ى الط��رف A0 : 58، ومُدخل䐧ت مُ�شت�ش��عر درجة 
A3:41 رارة على الطرف䐭ال

5.  مُدخل䐧ت مُ�شت�شعر رطوبة الت⨱بة على الطرف A0 : 150، ومُدخل䐧ت مُ�شت�شعر درجة 
A3:35 رارة على الطرف䐭ال

Student's Book Page Number
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��عْ نظ��ام ال��ري الذك��ي بحي��ث يت��مّ اإع��ل䐧م ال䑅�ض��تخدِم بر�ض��الة عن��د ريّ النب��ات "!Watering Plant Now" وذل��ك  ّ児5  و�ض
عندم��ا تك��ون قيم��ة الرطوب��ة اأق��ل م��ن 150، ول䐣 تزي��د درج��ة ال䐭��رارة ع��ن 30 درج��ة مئوي��ة.

ل䐣 تن�ضَ اإ�ضافة �ضطر جديد ف䅊 الر�ضالة ال䑅عرو�ضة لزيادة و�ضوح ال�ضا�ضة.  

عْ نظام الري الذكي بحيث يعمل 佲ُُرك التيار ال䑅�ضتمر لفت⨱ة اأطول اإذا كانت م�ضتويات رطوبة الت⨱بة منخف�ضة  ّ児و�ض  
( ل䐬ع��ل 佲ُُ��رك التي��ار ال䑅�ض��تمر يعم��ل لف��ت⨱ة اأط��ول. (. ا�ض��تخدم لبن��ة ال䐣نتظ��ار ) للغاي��ة )اأق��ل م��ن 

��م ال�ض��روط ال䐣آتي��ة للبِن��ات التعليم��ات الب⠱م䔬ي��ة اإم��ا ب�ض��واب اأو خط��اأ م��ع ال䐣أخ��ذ بال䐣عتبار قِيم ال䐣أط��راف التناظرية  ّ児قي  
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��عْ نظ��ام ال��ري الذك��ي بحي��ث يت��مّ اإع��ل䐧م ال䑅�ض��تخدِم بر�ض��الة عن��د ريّ النب��ات    وذل��ك  ّ児و�ض  
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ل䐣 تن�ضَ اإ�ضافة �ضطر جديد ف䅊 الر�ضالة ال䑅عرو�ضة لزيادة و�ضوح ال�ضا�ضة.  
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للغاي��ة )اأق��ل م��ن 50(. ا�ض��تخدم لبن��ة ال䐣نتظ��ار )wait( ل䐬ع��ل 佲ُُ��رك التي��ار ال䑅�ض��تمر يعم��ل لف��ت⨱ة اأط��ول.
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الوحدة الثالثة/ الدر�س الثالث
ب الغاز  ّ兏اإن�صاء نظام تَ�صر

و�صف الدر�س
ب الغاز، وذلك با�شتخدام مُ�شت�ش��عر الغاز والطنان الكهربائي، بال䐣إ�شافة  ّ兏الهدف العام من الدر���س هو اإن�ش��اء نظام ك�ش��ف تَ�شر

اإل䑉 كيفية اإ�شافة ال䑅قاومات اإل䑉 الدائرة وتو�شيلها.

اأهداف التعل兏ّم
ب الغاز.	  ّ兏اإن�شاء نظام اإنذار تَ�شر
ا�شتخدام مُ�شت�شعر الغاز وطنان كهربائي.	 
اإ�شافة ال䑅قاومات اإل䑉 الدائرة.	 

الدر�س الثالث
عدد ال䐭�ص�س �لوحدة �لثالثة: �إن�ساء تطبيقات �إنت⨱نت �ل䐣أ�سياء با�ستخد�م �ل䐣أردوينو

الدرا�صية
ب الغاز ّ兏3الدر�س الثالث: اإن�شاء نظام تَ�شر

ة   ّ兎نقاط مهم
ق��د يواج��ه بع���س الطلب��ة �شعوب��ة ف䅊 اإيج��اد مُ�شت�ش��عر الغاز عن��د اإ�شافت��ه اإل䑉 لوح��ة تو�شيل الدوائ��ر ال�شغي䨱ة، ا�ش��رح لهم 	 

.)All( لكل� 䑉اإل )Components( كون��ات䑅مكتبة �ل 䨱كنه��م اإيجاده، وذلك ع��ن طريق تغيي䩅كي��ف ي
ق��د يخط��ئ بع���س الطلب��ة عن��د اإ�شاف��ة بع���س ال䑅كون��ات، ب��ي児䩆ّ للطلب��ة زر الت⨱اج��ع، وال��ذي يلغ��ي اآخ��ر اإج��راء ت⩅ تنفي��ذه على 	 

الت�شميم.
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التمهيد   
عزيزي ال䑅علّم، اإليك بع�س ال䐣قت⨱احات التي ي䩅كن اأن ت�ش��اعدك ف䅊 ت⨮�شي䨱 الدر���س، وال䐣إعداد له، اإ�شافة اإل䑉 بع�س الن�شائح ال䐮ا�شة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�س:
اجذب اهتمام الطلبة من خل䐧ل طرح ال䐣أ�شئلة التالية:	 

هل تعلم كيف يعمل نظام الك�شف عن الحرائق؟	 

هل يمكننا ت�شميم نظام يحد兏ّ من بع�س المخاطر التي قد تحدث في بيئتنا المحيطة؟	 

اذكر لنا اأمثلة ل䐣أنظمةٍ تُ�شهم في التحذير من بع�س الحوادث من البيئة المحيطة بنا؟	 

ح اإجابتك بمثال.	  ّ児لماذا نحتاج لت�شوير البيانات؟ و�ش 

خطوات تنفيذ الدر�س  

م للطلب���ة اأه���دافَ الدر����س، ناق�ش���هم ع���ن التطبيق���ات 	  ّ児بع���د اأن تُق���د
 䅊إيجاد حلول للمخاطر ف䐣أردوينو توظيفها ل䐧كن لل䩅أنظمة التي ي䐣وال
ب الغ���از، اأو ال䑅���واد القابل���ة لل䐧�ش���تعال. ّ兏تَ�ش���ر :䐧ًحيط���ة، مث���ل䑅البيئ���ة ال

 	 䅊شت�ش��عرات ف�ُ䑅أردين��و وال䐣بعده��ا ناق�ش��هم ح��ول اإمكاني��ة توظي��ف ال
م�شاريع تُ�شهم ف䅊 ال䐭د من بع�س ال䑅خاطر، وبي児䩆ّ لهم اأنه بعد اإتقان 
ال䑅ه��ارات ال��واردة بالدر���س ي䩅كنه��م التعديل على تلك ال䑅�ش��اريع ب⡅ا 

يتواف��ق مع احتياجاتهم ورغباتهم.

 	 䅊ب الغ��از ال��ذي يت�ش��بب ف ّ兏ا�ش��رح اأهمي��ة اإن�ش��اء نظ��ام اإن��ذار تَ�ش��ر
��ح له��م فوائ��د وج��ود و�ش��ائل ت�ش��اعد ف䅊 منع  ّ児رائ��ق، وو�ش䐭ع ال䐣ان��دل
ه��ذه ال䑅خاط��ر والطرائ��ق الت��ي تُ�ش��هم ف䅊 ال䐭��د م��ن وج��ود ه��ذه 

ال䑅خاط��ر.
��ه الطلب��ة ل䐭��ل التمري��ن ال䐣أول؛ للتحق��ق م��ن فهمه��م ل䐣أه��داف 	  ّ児وج

ب الغاز. ّ兏اإن�ش��اء نظ��ام تَ�ش��ر

100

Build>a>Gas>Leak>Alarm>System>ب<الغاز ّ兏اإن�شاء<نظام<اإنذار<تَ�شر
ب الغ��از م��ن ال䐣أجه��زة اأو ال䑅��واد القابلة لل䐧�ش��تعال، ما قد يت�ش��بب ف䅊 اندل䐣ع  ّ兏شان��ع خط��ر تَ�ش��ر�䑅ن��ازل وال䑅راف��ق مث��ل ال䑅تُواج��ه العدي��د م��ن ال
ب الغاز. ت�ش��تخدِم هذه  ّ兏راف��ق باأنظم��ة ذكية تك�ش��ف عن تَ�ش��ر䑅تزوي��د تل��ك ال 䅊وادث ف��䐭رائ��ق، وتتمث��ل اإح��دى طرائ��ق من��ع مث��ل ه��ذه ال䐭ال
ب الغ��از، فعندم��ا ت�ش��تقبل لوح��ة ال䐣أردوين��و اإ�ش��ارة  ّ兏ح��اكاة نظ��ام اإن��ذار تَ�ش��ر䑅ل )Arduino UNO R3( R3 أردوين��و اأون��و䐣الدائ��رة لوح��ة ال
م��ن مُ�شت�ش��عر الغ��از ت�ش��ي䨱 اإل䑉 ارتف��اع تركي��ز انبعاث��ات الدخ��ان، فاإنه��ا تبع��ث اإ�ش��ارة اإل䑉 م䔬موعة م��ن الدايودات ال䑅�ش��عة لل�شوء لتوم�س 

��انٍ كهربائ��ي ل䐣إ�شدار �ش��وت �شفي䨱 متقطع. بالتن��اوب، وكذل��ك اإل䑉 طنَّ
�شت�شتخدم ف䅊 هذا ال䑅�شروع ال䑅كونات ال䐣آتية:

طنان كهربائي.	 
مُ�شت�شعر غاز.	 
دايودان م�شعان لل�شوء.	 
ثل䐧ثة مقاومات.	 
 	.)Arduino Uno R3( R3 لوحة اأردوينو اأونو
لوحة تو�شيل الدوائر ال�شغي䨱ة.	 

R3 لوحة اأردوينو اأونو 
)Arduino Uno R3(

 لوحة تو�ضيل الدوائر ال�ضغرة
)Breadboard Small(

دايودات م�ضعة 
 لل�ضوء

)LEDs(
مقاومات 

)Resistors(

 الطنان الكهربائي
)Piezo(

مُ�ضت�ضعر غاز 
)Gas Sensor(

الدر�س<الثالث
ب<الغاز ّ兏اإن�شاء<نظام<تَ�شر

ال䑅كُونات التي �ضت�ضتخدمها ف䅊 هذا ال䑅�ضروع:

مكونات ال䑅�شروع �شكل  .  :39
100

1  ابحث ف䅊 ال䐣إنت⨱نت عن اأنواعٍ م䔮تلفة ل䑅خاطر الغاز التي 侏ُكن ل䑅ُ�ضت�ضعر الغاز اكت�ضافُها وت⨮ليلها.
اعر�ض نتائج بحثك اأدناه.  

كيف 侏ُُكن للطنان الكهربائي اإ�ضدار نغماتٍ م䔮تلفة كاإنذاراتٍ لل䐧أنواع ال䑅ختلفة من ال䑅خاطر؟  
اعر�ض اأفكارك اأدناه.  

ت⩅رينات

111
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با�ش��تخدام البي��ان العمل��ي، نف��ذ خط��وات م�ش��روع اإن�ش��اء نظ��ام 	 
ح كيفية  ّ児شروع، ثم و�ش�䑅ب الغاز، واعر�س لهم مكونات ال ّ兏اإنذار تَ�شر

اإ�شاف��ة ال䑅كون��ات وتو�شيلها.
انتق��ل اإل䑉 م䔭اك��ي تينك��ركاد ع��ب⠱ موق��ع الوي��ب، وافت��ح الناف��ذة 	 

الرئي�ش��ة للمحاك��ي.
 	 ،)Breadboard Small( اأ�شف لوح��ة تو�سي��ل �لدو�ئ��ر �ل�سغ��رة

.R3 أردوين��و اأون��و䐣ولوح��ة ال
 	 ،)Gas Sensor( �لغ��از  مُ�ست�س��عر  اإ�شاف��ة  كيفي��ة  له��م  ��ح  ّ児و�ش

و�لطن��ان �لكهربائ��ي )Piezo( م��ن مكتب��ة ال䑅كون��ات، ب��ي児䩆ّ له��م 
ن والفائ��دة من��ه. ّ児وظيف��ة كل مك��و

��ح له��م 	  ّ児وو�ش ،)LED( س��عة�䑅وا�ش��ل ال�ش��رح باإ�شاف��ة �لد�ي��ود�ت �ل
ما ت⨮توي عليه من حال䐣ت ت�ش��غيل اأو اإيقاف.

الدائ��رة 	   䑉اإل  )Resistors( �ل䑅قاوم��ات  اإ�شاف��ة  ا�ش��رح  بعده��ا، 
وتغي��ي䨱 قيمته��ا، ثم ا�ش��تكمل تو�شي��ل ال䑅كونات.

ا�ش��رح له��م كيف يعمل مُ�شت�ش��عر الغ��از، بي児䩆ّ لهم اآلي��ة عمل �لطنان 	 
.)Piezo Buzzer( لكهربائي�

101

:)Arduino>Uno>R3(>R3>أردوينو<اأونو䐥ولوحة<ال>)Breadboard>small(>ة䨱إ�شافة<لوحة<تو�شيل<الدوائر<ال�شغي䐥ل

 	1 ا�شحب واأفلت Arduino Uno R3)لوحة ال䐣أردوينو اأونو R3( من مكتبة Components )ال䑅كونات( اإل䑉 م�شاحة العمل. 
 	 2 ا�شحب واأفلت Breadboard Small )لوحة تو�شيل الدوائر ال�شغي䨱ة( من مكتبة Components )ال䑅كونات( اإل䑉 م�شاحة العمل. 

اب��داأ باإ�شاف��ة ال䑅كون��ات الت��ي �ش��تحتاج اإليه��ا ف䅊 ه��ذا ال䑅�ش��روع اإل䑉 م�ش��احة العم��ل. اأول䐣ً، ابح��ث ع��ن لوح��ة تو�ضي��ل الدوائ��ر ال�ضغ��رة 
.)Arduino Uno R3( R3 اأون��و  اأردوين��و  )Breadboard Small( ولوح��ة 

1 2

اإ�شافة لوحة ال䐣أردوينو اأونو ولوحة تو�شيل الدوائر ال�شغي䨱ة �شكل  .  303

102

ل䐥إ�شافة<ال䑅كونات<اإل䑉<لوحة<تو�شيل<الدوائر<ال�شغي䨱ة:

 	 1 ابحث عن Gas sensor )مُ�شت�شعر الغاز( من مكتبة Components )ال䑅كونات(،
 2 وا�شحبه واأفلته فBreadboard Small 䅊 )لوحة تو�شيل الدوائر ال�شغي䨱ة(. 

 	 䅊كونات( ف䑅ال( Components من مكتبة )الطنان الكهربائي( Piezo ا�شحب واأفلت
 3 Breadboard Small )لوحة تو�شيل الدوائر ال�شغي䨱ة(. 

ثم قم بتو�شيل مُ�شت�شعر الغاز والطنان الكهربائي ف䅊 لوحة تو�شيل الدوائر ال�شغي䨱ة.

B1

A1

H1

H2

B2

A2

12

3

侏ُكنك العثور على مُ�ضت�ضعر الغاز عن طريق تغير مكتبة 
.)All( ميع䐬ال 䑉اإل )Components( كونات䑅ال

مُ�شت�شعر الغاز �شكل  . 3131

اإ�شافة ال䑅كونات اإل䑉 لوحة تو�شيل الدوائر ال�شغي䨱ة �شكل  . 3132

103

:)Resistors(>قاومات䑅إ�شافة<ال䐥ل

ا�شحب واأفلت resistors )مقاومتي䩆( من مكتبة Components )ال䑅كونات( 	 
1 وو�شلهما بالدايودات ال䑅�شعة لل�شوء.

 	 Components مقاومة( اأخرى من مكتبة( resistor ا�شحب واأفلت
)ال䑅كونات( وو�شلها بالعمود ال�شالب فBreadboard Small 䅊 )لوحة تو�شيل 

2 الدوائر ال�شغي䨱ة( وبالطرف A1 ل� Gas sensor )مُ�شت�شعر الغاز(.
 	3  .220 Ω ا�شبط قيمة كل مقاومة على

:)LED(شعة<لل�شوء�䑅إ�شافة<الدايودات<ال䐥ل

ا�شحب واأفلت LED )الدايود ال䑅�شع لل�شوء( من مكتبة 	 
Components )ال䑅كونات( ف䅊 لوحة تو�شيل الدوائر 

 1  .)䑊تقال⠱الب( orange اللون 䑉لونه اإل ّ児䨱ة وغي䨱ال�شغي
ا�شحب واأفلت دايود م�شع لل�شوء اآخر ف䅊 لوحة تو�شيل الدوائر 	 

 2 ال�شغي䨱ة وغي児䨱ّ لونه اإل䑉 اللون green )ال䐣أخ�شر(. 

 䅊لل�شوء ف 䩆ا�شتمر بالعمل وقم باإ�شافة دايودين م�شعي
لوحة تو�شيل الدوائر ال�شغي䨱ة وغي児䨱ّ األوانهما.

اأ�ش��ف ال䑅قاوم��ات اإل䑉 الدائ��رة وغ��ي児䨱ّ قيمه��ا اإلΩ 䑉 220. �ش��تحتاج اإل䑉 ث��ل䐧ث 
مقاومات؛ واحدة لكل دايود م�شع لل�شوء، وواحدة ل䑅ُ�شت�شعر الغاز.

3

1

1

2

ت⨮توي جميع الدايودات ال䑅�ضعة لل�ضوء على حالتي䩆 اإما ت�ضغيل )On( اأو اإيقاف )O昀昀(. وعندما تكون ف䅊 و�ضع ال䐣إيقاف، 
يكون لونها اأغَمق. على �ضبيل ال䑅ثال يكون لون الدايود ال䑅�ضع لل�ضوء الب⠱تقال䑊 اأقرب اإل䑉 اللون البُني.

2

اإ�شافة الدايودات ال䑅�شعة لل�شوء �شكل  . 3333

اإ�شافة ال䑅قاومات �شكل  .  333
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اإع��ادة 	  منه��م  واطل��ب  متكافئ��ة،  م䔬موع��ات   䑉اإل الطلب��ة  ��م  ّ児ق�ش
تطبي��ق ال䑅�ش��روع.

هه��م لتنفي��ذ التمرين��ات 	  ّ児ش��روع، وج�䑅بع��د انتهائه��م م��ن تنفي��ذ ال
ال䐮ام���س وال�شاد���س وال�ش��ابع كتق��وي䩅 ختام��ي؛ للتحق��ق م��ن فهمهم 

ب الغ��از. ّ兏إن�ش��اء وتطوي��ر نظ��ام تَ�ش��ر䐣ل

ع الطلب��ة عل��ى ح��ل التمرين��ي䩆 الثان䙊 والثال��ث كتق��وي䩅 تكويني؛ 	  ّ児ش��ج�
للتحق��ق من فهمهم لوظيفة الطنان الكهربائي.

بع��د ال䐣نته��اء م��ن مرحل��ة التو�شي��ل ال䑅��ادي للمكون��ات، ال䐣آن مرحل��ة 	 
الب⠱م䔬��ة، ب��ي児䩆ّ له��م خط��وات برم䔬��ة نظ��ام ال䐣إن��ذار ال��ذي قم��ت 

بت�شميم��ه.
انتق��ل اإل䑉 مرحل��ة ال䑅ح��اكاة والتجرب��ة، ث��م ق��م بت�ش��غيل الب⠱نام��ج 	 

ل䐣ختباره.
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Gas>Leak>Alarm>System>Code>ة<نظام<اإنذار<ت�شرب<الغاز䔬برم
بع���د اأن قم���ت بعم���ل التو�شي���ل䐧ت الل䐧زم���ة للنظ���ام، وتعرف���ت عل���ى طريقة عمل مُ�شت�ش���عر الغ���از والطنان الكهربائي، ف���اإن ال䐮طوة التالية 
هي برم䔬ة نظام ال䐣إنذار الذي قمت بت�شميمه. يراقب الب⠱نامج م䔮ُرجات مُ�شت�شعر الغاز للتحقق من وجود خطر حدوث حريق. واإذا 
اكتُ�ش���ف خط���ر، ف�ش���ي�شدر �ش���وت اإن���ذار م���ن الطن���ان الكهربائ���ي مع ومي�سٍ من الدايودات ال䑅�ش���عة لل�شوء، اأم���ا اإذا ل䑅 يكن ال䐣أمر كذلك، 

فاإن الب⠱نامج �شينتظر بع�س الوقت.
اأن�ش���ئ الب⠱نام���ج ال䐣آت���ي ف䅊 منطق���ة الب⠱م䔬���ة، ث���م ا�شغ���ط عل���ى بِ���دء ال䑅ح���اكاة )Start Simula琀椀on( ل䑅ح���اكاة ت�ش���غيل نظ���ام اإن���ذار 

ت�ش���رب الغاز.

اإذا كان ال�شرط �شحيحًا، ف�شيطبع البرنامج 
ر�شالةً تحذيرية اإلى �شا�شة ال䐣ت�شال 

الت�شل�شلية ل䐣إبل䐧غ الم�شتخدِم بوجود خطر 
بعد اإ�شدار �شوت الطنان الكهربائي وومي�س 

الدايودات الم�شعة لل�شوء.

برنامج نظام اإنذار ت�شرب الغاز �شكل  .  :40

في البداية �شتقوم لبِنة )( if بتقييم ما اإذا 
كان مُدخل مُ�شت�شعر الغاز يتجاوز  :، وهي 
القيمة التي تَدُل على انبعاث غازات خطرة. 
اإذا كانت النتيجة �شواب، ف�شي�شدر الطنان 

الكهربائي نغمة بتردد  11 هرتز لمدة 
ثانية واحدة لتنبيه الم�شتخدِم، ثم �شتوم�س 
الدايودات الم�شعة لل�شوء مرتين بالتناوب 

ولمدة ن�شف ثانية لكلٍ منهما.

اإذا كان ال�شرط غير �شحيح، 
ف�شينتظر البرنامج لثانيتين 

ويطبع ر�شالة على �شا�شة ال䐣ت�شال 
الت�شل�شلي تبلغ الم�شتخدِم بعدم 

وجود خطر.
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قم بت�شغيل الب⠱نامج ل䐣ختباره.

عندما يكون الدخان بعيدًا عن مُ�شت�شعر الغاز، 
فلن ي�شدر الطنان الكهربائي اأي �شوت، ولن 

توم�س الدايودات الم�شعة لل�شوء.

عندما يكون الدخان قريبًا من المُ�شت�شعر، ف�شيبداأ الطنان 
الكهربائي في اإ�شدار �شوت �شفير، و�شتوم�س الدايودات 

الم�شعة لل�شوء البرتقالية والخ�شراء بالتناوب.

محاكاة 
الدخان.

تنفيذ الب⠱نامج �شكل  .  :41

ب الغاز ّ兏يتم اكت�شاف تَ�شر 䑅ل ب الغاز�شكل  .  :41 ّ兏ت⩅ اكت�شاف تَ�شر �شكل  . 41:4

111

  ابحث ف䅊 ال䐣إنت⨱نت عن اأنواعٍ م䔮تلفة ل䑅خاطر الغاز التي 侏ُكن ل䑅ُ�ضت�ضعر الغاز اكت�ضافُها وت⨮ليلها.
اعر�ض نتائج بحثك اأدناه.  

كيف 侏ُُكن للطنان الكهربائي اإ�ضدار نغماتٍ م䔮تلفة كاإنذاراتٍ لل䐧أنواع ال䑅ختلفة من ال䑅خاطر؟  2
اعر�ض اأفكارك اأدناه.  

ت⩅رينات

ف ال䐣�ضتخدامات ال䑅مكنة للطنان الكهربائي بخل䐧ف نظام ال䐣إنذار. �ضِ  3

  يفوق عدد اأطراف مُ�ضت�ضعر الغاز والتي تُو�ضل وتُربط بجهاز التحكم الدقيق عدد ال䐣أطراف ال䑅ُ�ضتخدمة ف䅊 ال䑅ُ�ضت�ضعرات 
ال䐣أخ��رى. راج��ع ال䑅علوم��ات وال䐣إ�ض��ارات الت��ي يُ�ضدره��ا مُ�ضت�ض��عر الغ��از وعل児ّ��ل �ض��بب اختل䐧ف��ه ع��ن ال䐣أن��واع ال䐣أُخ��رى م��ن 

ال䑅ُ�ضت�ضعرات.

113

5  قم بتغير ن䙅ط ومي�ض الدايودات ال䑅�ضعة لل�ضوء، فبدل䐣ً من ت�ضغيل كل دايود م�ضع لل�ضوء واإيقافه مرتي䩆 ل䑅دة 500 
مللي ثانية، �ضيتم ت�ضغيل واإيقاف ت�ضغيل الدايود ال䑅�ضع لل�ضوء ال䐣أخ�ضر فقط ثل䐧ث مرات ول䑅دة ثانية واحدة كل مرة.

6  ق��م بتغي��ر ن䙅��ط �ضف��ر الطن��ان الكهربائ��ي بحي��ث يُ�ض��در �ضف��رًا بنغم��ة ب��ت⨱دد 220 هرت��ز ل䑅��دة 700 ملل��ي ثاني��ة 
ب��دل䐣ً م��ن اإ�ض��دار نغم��ة ب��ت⨱دد 110 هرت��ز ل䑅��دة ثاني��ة واح��دة.

قم بتو�ضيع الدائرة بحيث ي�ضدر الطنان ت⨮ذيرًا اإ�ضافيًا عند زيادة قيمة الغاز عن 100.  7
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92



ف䅊 نهاي��ة ال䐭�ش��ة، األ��قِ ال�ش��وء عل��ى م��ا تعل兎ّمَ��ه الطلب��ة ف䅊 ه��ذه 	 
الوح��دة، واخت��ب⠱ م��دى فهمه��م ل䑅�شطلحاته��ا.

وف䅊 ال䐮ت��ام ي䩅كن��ك تذك��ي䨱 الطلب��ة ب⡅�شطلح��ات الوح��دة ال䑅هم��ة 	 
الت��ي وردت ف䅊 فهر���س ال䑅�شطلح��ات.

115

التعرف<على<مكونات<جهاز<التحكم<الدقيق<وبرم䔬ته.<	
قيا�س<البيانات<التي<جُمعت<من<مُ�شت�شعرات<ال䐥إدخال<ال䑅ختلفة.<	
فهم<كيفية<عمل<بيانات<ال䑅ُ�شت�شعرات<وال䐮وارزميات<معًا<ف䅊<الب⠱م䔬ة.<	
ا�شتخدام<تنبيهات<الت�شغيل<وال䐥�شتجابات<ال䐥آلية.<	
ت�شمي�م<دوائ�ر<اإنت⨱ن�ت<ال䐥أ�ش�ياء<با�ش�تخدام<جهاز<ت⨮ك�م<ال䐥أردوينو<الدقيق<<	

ف䅊<بيئ�ة<م䔭اكاة<تينكركاد.
برم䔬�ة<جه�از<ت⨮ك�م<ال䐥أردوين�و<الدقي�ق<با�ش�تخدام<لغ�ة<لبِن�ات<التعليمات<<	

الب⠱م䔬ي�ة<ف䅊<بيئ�ة<م䔭�اكاة<تينكركاد.

ماذا<تعلّمت

Gas Sensorمُ�ضت�ضعر الغاز

 Pulse-Widthت�ضمي䩆 عر�ض النب�ضة

Modula琀椀on

 Soil Moistureمُ�ضت�ضعر رطوبة الت⨱بة

Sensor

 Temperatureمُ�ضت�ضعر ال䐭رارة

Sensor

ال䑅�شطلحات<الرئي�شة

م��ن 	  للتحق��ق  من��زل䑊؛  كواج��ب  الراب��ع  التمري��ن   䩆تعي��ي ي䩅كن��ك 
ت⩅ييزهم لعدد اأطراف مُ�شت�ش��عر الغاز وال䑅ُ�شت�شعرات ال䐣أخرى عند 

تو�شيله��ا وربطه��ا بجه��از التحك��م الدقي��ق.

112

ف ال䐣�ضتخدامات ال䑅مكنة للطنان الكهربائي بخل䐧ف نظام ال䐣إنذار. �ضِ  

4  يفوق عدد اأطراف مُ�ضت�ضعر الغاز والتي تُو�ضل وتُربط بجهاز التحكم الدقيق عدد ال䐣أطراف ال䑅ُ�ضتخدمة ف䅊 ال䑅ُ�ضت�ضعرات 
ال䐣أخ��رى. راج��ع ال䑅علوم��ات وال䐣إ�ض��ارات الت��ي يُ�ضدره��ا مُ�ضت�ض��عر الغ��از وعل児ّ��ل �ض��بب اختل䐧ف��ه ع��ن ال䐣أن��واع ال䐣أُخ��رى م��ن 

ال䑅ُ�ضت�ضعرات.

93
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111

1  ابحث ف䅊 ال䐣إنت⨱نت عن اأنواعٍ م䔮تلفة ل䑅خاطر الغاز التي 侏ُكن ل䑅ُ�ضت�ضعر الغاز اكت�ضافُها وت⨮ليلها.
اعر�ض نتائج بحثك اأدناه.  

كيف 侏ُُكن للطنان الكهربائي اإ�ضدار نغماتٍ م䔮تلفة كاإنذاراتٍ لل䐧أنواع ال䑅ختلفة من ال䑅خاطر؟  2
اعر�ض اأفكارك اأدناه.  

ت⩅رينات

Student's Book Page Number

111

ي䩅كن تقدي䩅 �إجابات �إ�سافية من قبل �لطلبة

حل التمرينات

- �لغاز �لطبيعي: �لغاز �لطبيعي ي䩅رّ من �أنبوب قابل لل䐧حت⨱�ق، وي䩅كن �أن ي�سعل حريقًا �أو �أن ي�سبب �نفجار.

-  �لغاز�ت �ل䑅�سببة للتاآكل: يوجد �أنو�ع من �لغاز�ت �لتي تخرج من حاوية �أو معد�ت ف䅊 م�سنع وت�سر بجلد �ل䐣إن�سان عند مل䐧م�سته.

-  �أول �أك�س��يد �لكرب��ون )CO(: ينت��ج �أول �أك�س��يد �لكرب��ون عندم��ا يت��م ح��رق �لغ��از دون تهوي��ة كافي��ة، وه��ذ� �لغ��از ف䅊 غاي��ة �ل䐮ط��ورة وذل��ك 
ب�س��بب �أنه غاز عدي䩅 �لر�ئحة، وعدي䩅 �للون، و�س��ديد �ل�س��مية.

��ا ل䐣إ�س��د�ر �أ�س��و�ت م��ن ت��ردد�ت و�إيقاع��ات م䔮تلف��ة، ل��ذ� ق��د يك��ون هن��اك  ً䔬َم⠱ر �لطن��ان �لكهربائ��ي �سوتً��ا فري��دً�، ولك��ن ق��د يك��ون مب�� ّ児يوف 䐣ل
نغم��ة معين��ة ل��كل نوع م��ن �أن��و�ع �ل䐮طر.
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112

ف ال䐣�ضتخدامات ال䑅مكنة للطنان الكهربائي بخل䐧ف نظام ال䐣إنذار. �ضِ  3

4  يفوق عدد اأطراف مُ�ضت�ضعر الغاز والتي تُو�ضل وتُربط بجهاز التحكم الدقيق عدد ال䐣أطراف ال䑅ُ�ضتخدمة ف䅊 ال䑅ُ�ضت�ضعرات 
ال䐣أخ��رى. راج��ع ال䑅علوم��ات وال䐣إ�ض��ارات الت��ي يُ�ضدره��ا مُ�ضت�ض��عر الغ��از وعل児ّ��ل �ض��بب اختل䐧ف��ه ع��ن ال䐣أن��واع ال䐣أُخ��رى م��ن 

ال䑅ُ�ضت�ضعرات.

Student's Book Page Number

112

- موؤقتات ل䑅ر�قبة �لوقت �أو تكر�ر �ل䐣إجر�ء.

- نظام �لتنبيه عند ��ستيفاء م䔬موعة م䔭ددة م�سبقًا من �ل�سروط.

- ��ستخد�م رمز �ل䐣ت�سال MORSΕ ل䐣إر�سال �ل䐣إ�سار�ت.

يحت��وي م�ست�س��عر �لغ��از عل��ى �س��تة �أط��ر�ف: طرف��ان بح��رف A، وطرف��ان بح��رف B، و�آخ��ر�ن بح��رف H. يعم��ل �ل䑅ُ�ست�س��عر م��ن خ��ل䐧ل �لك�س��ف 
ع��ن جزيئ��ات �لغ��از وت⨮وي��ل تركي��ز �لغ��از �ل䑅ُ�ست�س��عَر �إل䑉 جُه��د كهربائ��ي م䔮تل��ف. �أم��ا �لغر�ص م��ن �ل䐣أط��ر�ف ذ�ت �ل䐭رف H فهو ت�س��خي䩆 ملف 
�ل�س��خان، و�ل��ذي ب��دوره يُن�س��ط �ل䑅ُ�ست�س��عر �لكهروكيميائ��ي، حي��ث يج��ب تو�سي��ل ط��رف H و�ح��د ب⡅�س��در جه��د )VCC(، عل��ى �س��بيل �ل䑅ث��ال: 
 䩆أردوين��و، يج��ب ��س��تخد�م زوج��ي �لطرف��ي䐣لوح��ة �ل 䑉أر�س��ي. لنق��ل �لبيان��ات م��ن مُ�ست�س��عر �لغ��از �إل䐣ل� 䑉آخ��ر �إل䐣ل� H 3.3(، وط��رفV 5، �أوV(
A �أو زوج��ي �لطرف��يB 䩆، حي��ث يُو�س��ل �أح��د �أط��ر�ف �ل��زوج �ل䑅�س��تخدَم ب⡅�س��در �ل䐬ه��د )VCC(، ويُو�س��ل �لط��رف �ل䐣آخ��ر بال䐣أر�س��ي م��ن خل䐧ل 

.)VCC( هد䐬س��در �ل�⡅س��تخدمة ب�䑅أطر�ف غر �ل䐣ست�س��عر. يجب تو�سي��ل �ل�ُ䑅ك��ن �سبط ح�سا�س��ية �ل䩅ُقاوم��ة، وذل��ك حت��ى ي䑅ل�

ي䩅كن تقدي䩅 �إجابات �إ�سافية من قبل �لطلبة
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5  قم بتغير ن䙅ط ومي�ض الدايودات ال䑅�ضعة لل�ضوء، فبدل䐣ً من ت�ضغيل كل دايود م�ضع لل�ضوء واإيقافه مرتي䩆 ل䑅دة 500 
مللي ثانية، �ضيتم ت�ضغيل واإيقاف ت�ضغيل الدايود ال䑅�ضع لل�ضوء ال䐣أخ�ضر فقط ثل䐧ث مرات ول䑅دة ثانية واحدة كل مرة.

  ق��م بتغي��ر ن䙅��ط �ضف��ر الطن��ان الكهربائ��ي بحي��ث يُ�ض��در �ضف��رًا بنغم��ة ب��ت⨱دد  هرت��ز ل䑅��دة  ملل��ي ثاني��ة 
ب��دل䐣ً م��ن اإ�ض��دار نغم��ة ب��ت⨱دد  هرت��ز ل䑅��دة ثاني��ة واح��دة.

. قم بتو�ضيع الدائرة بحيث ي�ضدر الطنان ت⨮ذيرًا اإ�ضافيًا عند زيادة قيمة الغاز عن   

Student's Book Page Number

113

ي䩅كن تقدي䩅 �إجابات �إ�سافية من قبل �لطلبة



  قم بتغير ن䙅ط ومي�ض الدايودات ال䑅�ضعة لل�ضوء، فبدل䐣ً من ت�ضغيل كل دايود م�ضع لل�ضوء واإيقافه مرتي䩆 ل䑅دة  
مللي ثانية، �ضيتم ت�ضغيل واإيقاف ت�ضغيل الدايود ال䑅�ضع لل�ضوء ال䐣أخ�ضر فقط ثل䐧ث مرات ول䑅دة ثانية واحدة كل مرة.

6  ق��م بتغي��ر ن䙅��ط �ضف��ر الطن��ان الكهربائ��ي بحي��ث يُ�ض��در �ضف��رًا بنغم��ة ب��ت⨱دد 220 هرت��ز ل䑅��دة 700 ملل��ي ثاني��ة 
ب��دل䐣ً م��ن اإ�ض��دار نغم��ة ب��ت⨱دد 110 هرت��ز ل䑅��دة ثاني��ة واح��دة.

. قم بتو�ضيع الدائرة بحيث ي�ضدر الطنان ت⨮ذيرًا اإ�ضافيًا عند زيادة قيمة الغاز عن   

Student's Book Page Number

113
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ي䩅كن تقدي䩅 �إجابات �إ�سافية من قبل �لطلبة



Student's Book Page Number

113
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ي䩅كن تقدي䩅 �إجابات �إ�سافية من قبل �لطلبة

  قم بتغير ن䙅ط ومي�ض الدايودات ال䑅�ضعة لل�ضوء، فبدل䐣ً من ت�ضغيل كل دايود م�ضع لل�ضوء واإيقافه مرتي䩆 ل䑅دة  
مللي ثانية، �ضيتم ت�ضغيل واإيقاف ت�ضغيل الدايود ال䑅�ضع لل�ضوء ال䐣أخ�ضر فقط ثل䐧ث مرات ول䑅دة ثانية واحدة كل مرة.

  ق��م بتغي��ر ن䙅��ط �ضف��ر الطن��ان الكهربائ��ي بحي��ث يُ�ض��در �ضف��رًا بنغم��ة ب��ت⨱دد  هرت��ز ل䑅��دة  ملل��ي ثاني��ة 
ب��دل䐣ً م��ن اإ�ض��دار نغم��ة ب��ت⨱دد  هرت��ز ل䑅��دة ثاني��ة واح��دة.

قم بتو�ضيع الدائرة بحيث ي�ضدر الطنان ت⨮ذيرًا اإ�ضافيًا عند زيادة قيمة الغاز عن 100.  7



تلميح: يمكنك �ل䐣طل䐧ع على حل �لم�سروع على �لر�بط:
https://www.tinkercad.com/things/kqEubWh2HCf-iotunit3project?sharecode=3tistN-nU
KaCCkofilj5uK4Fj35RS8mHyaZrchj9D6U

114

ت⨮ت��ل ال䑅حمي��ات الزراعي��ة اأهمي��ة ف䅊 م䔬��ال الزراع��ة، ل䐣�س��يما ف䅊 ال䑅ن��اخ 
والظروف التي تُعيق ال䐣�ستثمار الزراعي. يجب مراقبة ال䑅حميات الزراعية 

ل�سبط الظروف بداخلها وحمايتها.

��ذ دائ��رةً ف䅊 بيئ��ة م䔭��اكاة تينك��ركاد با�س��تخدام جه��از ت⨮ك��م  ّ児م ونف�� ّ児م �سَ
ال䐣أردوين��و الدقي��ق والداي��ودات ال䑅�س��عة لل�س��وء وال䑅ُ�ست�س��عرات ل䑅ح��اكاة 
وحدة مراقبة م䔭مية زراعية ل䐣إ�سعار ال䑅�ستخدِم بوجود تغي䨱ات ف䅊 بيئتها 
مثل:ال䐭رك��ة، وتغ��ي䨱 درج��ة ال䐭��رارة، ورطوب��ة الت⨱ب��ة، ووج��ود الدخان.

1

ا�ستخدِم األوانًا م䔮تلفة للدايودات ال䑅�سعة لل�سوء ال䐮ا�سة بكل مُ�ست�سعر 
لتتيح للم�ستخدِم ت⩅ييز التغي䨱 ال䑅حدد.

2

��ا باإ�س��دار الر�س��ائل ف䅊 وح��دة  ق��م بتو�س��يع الت�سمي��م بحي��ث يق��وم اأي�سً
التحكم عند ا�ستيفاء ال�سروط. على �سبيل ال䑅ثال، عندما يكت�سف مُ�ست�سعر 

.)Fire Hazard!( ريق䐭الغاز دخانًا، فقد تظهر ر�سالة خطر ال

3

الم�سروع

ع الطلبة على التخطيط للم�شروع قبل البدء فيه.	  ّ児شج�
ه الطلبة للرجوع اإل䑉 ال䐮طوات العملية ف䅊 الوحدة عند ال䐭اجة.	  ّ児وج
�شع معايي䨱 منا�شبة لتقوي䩅 اأعمال الطلبة ف䅊 ال䑅�شروع، وتاأكّد من فهمهم ل䑅تطلباته.	 
د موعدًا لت�شليم ال䑅�شروع ومناق�شة اأعمال الطلبة.	  ّ児ا، حد䨱ًواأخي

ال䑅�صروع

اأهداف ال䑅�شروع: 
م䔭��اكاة 	  بيئ��ة   䅊ف دائ��رة  وتنفي��ذ  ت�شمي��م 

زراعي��ة. م䔭مي��ة  ل䑅راقب��ة  تينك��ركاد 
ال䑅�ش��عة 	  للدي��ودات  م䔮تلف��ة  األ��وان  ا�ش��تخدام 

بال䑅ُ�شت�ش��عرات. ال䐮ا�ش��ة 
عن��د 	  ر�ش��ائل  ل䐣إ�ش��دار  الت�شمي��م  تطوي��ر 

ال�ش��روط. ا�ش��تيفاء 
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�صُلّم التقدير
 ال䑅�صتويات 

ال䑅حكات
متميزجيد جدًا جيد�صعيف 

ال䑅هارة: ت�شميم وتنفيذ دائرة 
ف䅊 بيئة م䔭اكاة تينكركاد 

ل䑅راقبة م䔭مية زراعية

م وينفذ  ّ児ي�شم 䑅ل
دائرة ف䅊 بيئة 

م䔭اكاة تينكركاد 
ل䑅راقبة م䔭مية 

زراعية.

م دائرة ف䅊 بيئة  ّ兎شم�
م䔭اكاة تينكركاد 

ل䑅راقبة م䔭مية زراعية 
فقط.

 䅊ذ دائرة ف ّ兎م ونف ّ兎شم�
بيئة م䔭اكاة تينكركاد 

ل䑅راقبة م䔭مية 
زراعية، لكن ل䑅 تعمل 
الدائرة ب�شكل �شليم.

ذ دائرة ف䅊 بيئة  ّ兎م ونف ّ兎شم�
م䔭اكاة تينكركاد ل䑅راقبة 

م䔭مية زراعية ب�شكل 
�شليم.

ال䑅هارة: ا�شتخدام األوان 
م䔮تلفة للديودات ال䑅�شعة 

ال䐮ا�شة بال䑅ُ�شت�شعرات

ل䑅 ي�شتخدِم األوانًا 
م䔮تلفة للديودات 
ال䑅�شعة ال䐮ا�شة 
بال䑅ُ�شت�شعرات.

ي�شتخدِم األوانًا 
مت�شابهة للديودات 

ال䑅�شعة ال䐮ا�شة 
بال䑅ُ�شت�شعرات.

ي�شتخدِم األوانًا 
م䔮تلفة للديودات 
ال䑅�شعة ال䐮ا�شة 
بال䑅ُ�شت�شعرات.

ي�شتخدِم األوانًا م䔮تلفة 
للديودات ال䑅�شعة ال䐮ا�شة 

بال䑅ُ�شت�شعرات.

ال䑅هارة: تطوير الت�شميم 
ل䐣إ�شدار ر�شائل عند ا�شتيفاء 

ال�شروط

ل䑅 ي�شتطع تطوير 
الت�شميم.

اقت⨱ح تطوير 
للت�شميم، من دون 

تنفيذ.

ر الت�شميم  ّ兎طو
با�شتخدام �شرط 

م䔭دد.

ر الت�شميم با�شتخدام  ّ兎طو
اأكر من �شرط.

التفكي䨱 الناقد

ل䐣 يظهر فهمًا 
للم�شكلة اأو اأهداف 
ال䑅همة، وينظر لها 

ب�شكل �شطحي، 
ويقبل ال䑅علومات 
من غي䨱 تقييم 

ل䑅�شداقيتها.

يظهر فهمًا للم�شكلة 
اأو اأهداف ال䑅همة 
من خل䐧ل ت⨮ديد 
بع�س ال䐬وانب ل䑅ا 

يجب معرفته وطرح 
ال䐣أ�شئلة. يحاول دمج 

ال䑅علومات التي ت⩅ 
جمعها. يدرك اأهمية 
م�شداقية ال䑅علومات 

لكن ل䐣 يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�شكلة 
اأو اأهداف ال䑅همة من 
خل䐧ل ت⨮ديد بع�س 
ال䐬وانب ل䑅ا يجب 

معرفته وطرح ال䐣أ�شئلة 
والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ 

جمعها. يقيم ال䐭جج 
من خل䐧ل تقييم ال䐣أدلة 

الداعمة لها.

يظهر فهمًا للم�شكلة اأو 
اأهداف ال䑅همة من خل䐧ل 
ت⨮ديد ما يجب معرفته، 

وطرح ال䐣أ�شئلة ح�شب 
ال䐭اجة والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ جمعها 

ويقيم م�شداقيتها، وي䩅يز 
بي䩆 ال䐭قيقة والراأي. يقيم 
ال䐭جج من خل䐧ل تقييم 

ال䐣أدلة الداعمة لها. ويب⠱ر 
�شبب القبول اأو الرف�س 

وفق معايي䨱 م䔭ددة 
ووا�شحة.

تلميح: محكات �لمهار�ت تُعد兏ّ �أ�سا�سية ل䐣�ستيفاء �أهد�ف �لم�سروع بينما يمكن للمعلّم ��ستخد�م 
محكات )�لتفكير �لناقد/ �ل䐣إبد�ع/ �لعمل مع �ل䐣آخرين/ �لعر�ص( ح�سب ما ير�ه منا�سب.
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 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

ال䐣إبداع

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

ل䐣 ترتبط بال䑅�شكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�شخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�شابقة.

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

قد ترتبط بال䑅�شكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�شخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�شابقة اأو يت�شمن 
توظيف اأكر من 
طريقة معروفة 

م�شبقًا.

يولد عددًا م䔭دودًا 
من ال䐣أفكار ذات 
ال�شلة ال䑅با�شرة 

بال䑅�شكلة اأو اأهداف 
ال䑅همة. يت�شمن 

ال䑅نتج بع�س ال䐬وانب 
ال䑅بتكرة، ويت�شف 
بالفائدة العملية. 

يولد عددًا من ال䐣أفكار 
ذات ال�شلة ال䑅با�شرة 

بال䑅�شكلة اأو اأهداف ال䑅همة، 
وي�شتخدمها لتطوير 

حل للم�شكلة اأو ت⨮قيق 
اأهداف ال䑅همة. يت�شف 

ال䑅نتج بال䐣أ�شالة وال䐣بتكار 
والفائدة العملية.

العمل مع ال䐣آخرين

غي䨱 م�شتعد للعمل 
والتعاون مع 

ال䐣آخرين، ل䐣 ي�شارك 
ف䅊 حل ال䑅�شكل䐧ت 

اأو طرح ال䐣أ�شئلة اأو 
ال䑅ناق�شات.

يقوم ببع�س ال䑅هام 
ف䅊 ال䑅�شروع ويتعاون 

مع الفريق، ولكن قد 
 䅊ي�شاهم بن�شاط ف 䐣ل

حل ال䑅�شكل䐧ت اأو طرح 
ال䐣أ�شئلة اأو ال䑅ناق�شات.

 䅊يقوم باأداء مهامه ف
ال䑅�شروع، يتعاون مع 
 䅊الفريق وي�شاهم ف

حل ال䑅�شكل䐧ت وطرح 
ال䐣أ�شئلة وال䑅ناق�شات، 
ويعطي مل䐧حظات 
ل䑅�شاعدة الفريق. 

 䅊يقوم باأداء مهامه ف
ال䑅�شروع ويكملها ف䅊 الوقت 
ال䑅حدد، يتعاون مع الفريق 
وي�شاهم ف䅊 حل ال䑅�شكل䐧ت 
وطرح ال䐣أ�شئلة وال䑅ناق�شات 
بناءً على ال䐣أدلة، ويعطي 

مل䐧حظات بناءة ل䑅�شاعدة 
الفريق وت⨮�شي䩆 العمل.

العر�س

ل䐣 يفي ب⡅تطلبات ما 
 䅊يجب ت�شمينه ف
العر�س، ل䐣 يقدم 

معلومات وا�شحة، 
 䨱ي�شتخدم اأ�شلوبًا غي

منا�شب ل䐣أهداف 
ال䑅همة وال䐬مهور.

يلبي بع�س ال䑅تطلبات 
 䅊ا يجب ت�شمينه ف䑅ل
العر�س التقدي䩅ي 

)توجد مقدمة 
وخات⩅ة(، يقدم 
بع�س ال䑅علومات 

الوا�شحة، وي�شتخدم 
اأ�شلوبًا منا�شبًا نوعًا 
ما ل䐣أهداف ال䑅همة 

وال䐬مهور.

يفي ب⡅عظم ال䑅تطلبات 
 䅊ا يجب ت�شمينه ف䑅ل
العر�س التقدي䩅ي 

)توجد مقدمة وخات⩅ة 
وا�شحة(، يقدم 

ال䑅علومات بو�شوح، 
وي�شتخدم اأ�شلوبًا 

منا�شبًا ل䐣أهداف ال䑅همة 
وال䐬مهور.

يفي بجميع ال䑅تطلبات ل䑅ا 
يجب ت�شمينه ف䅊 العر�س 
التقدي䩅ي )توجد مقدمة 
وخات⩅ة وا�شحة ومثي䨱ة 
لل䐧هتمام، ينظم الوقت 

ب�شكل جيد(، يقدم جميع 
ال䑅علومات بو�شوح ودقة 
وفق ت�شل�شل منطقي، 

وي�شتخدم اأ�شلوبًا منا�شبًا 
ل䐣أهداف ال䑅همة وال䐬مهور.
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و�صف الوحدة 
عزيزي ال䑅علّم

الغر���ض الع��ام م��ن الوح��دة اأن يتعل��م الطلب��ة كيفي��ة تثبي��ت مكتب��ة PyFirmata، وا�س��تخدام البايث��ون لب⠱م䔬��ة اأجه��زة ت⨮ك��م ال䐣أردوين��و 
ل䐣إن�س��اء تطبيق��ات عملي��ة ل䐣إنت⨱نت ال䐣أ�س��ياء، والتعرف على كيفية ا�س��تخدام ال䑅ن�سات ال�س��حابية ل䐣إر�س��ال البيانات ومعال䐬ته��ا، بال䐣إ�سافة 

اإل䑉 التعرف على اإن�س��اء حلول اإنت⨱نت ال䐣أ�س��ياء من تطبيقات ب�س��يطة.

اأهداف التعل兏ّم 
تثبيت مكتبة PyFirmata، وا�ستخدام البايثون لب⠱م䔬ة اأجهزة ت⨮كم ال䐣أردوينو.	 
اإن�ساء تطبيقات عملية ل䐣إنت⨱نت ال䐣أ�سياء با�ستخدام جهاز ت⨮كم ال䐣أردوينو الدقيق.	 
ا�ستخدام ال䑅ن�سات ال�سحابية ل䐣إر�سال البيانات ال䑅جُمعة وتقييمها.	 
ت⩅ييز مدى تاأثي䨱 البيانات ال䑅جُمعة من حلول اإنت⨱نت ال䐣أ�سياء.	 
معرفة طريقة اإن�ساء حلول اإنت⨱نت اأ�سياء مو�سعة من تطبيقات ب�سيطة.	 

 الوحدة الرابعة
اإن�صاء تطبيق �صحابي ل䐣إنت⨱نت ال䐣أ�صياء

الدرو�س
عدد ال䐭�ص�س الوحدة الرابعة: اإن�شاء تطبيق �شحابي ل䐣إنت⨱نت ال䐣أ�شياء

الدرا�صية
3الدر�ض ال䐣أول: اإعداد بيئة تطوير ال䐣أردوينو

3الدر�ض الثان䙊: برم䔬ة ال䐣أردوينو ف䅊 البايثون 

3الدر�ض الثالث: التفاعل مع خدمات الويب ال�سحابية

3ال䑅�سروع

12اإجمال䑊 عدد ح�س�ض الوحدة الرابعة

102



 	G11.IoT.S2.U4_Project.docx

 	G11.IoT.S2.U4_Project.py

ال䑅لفات الرقمية
ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐣إثرائية، وهي:

ال䑅�صادر وال䑅لفات وال䐣أدوات وال䐣أجهزة ال䑅طلوبة
ال䑅�صادر

ال䐣أدوات وال䐣أجهزة
 	䑊جهاز حا�سب اآل
 	)Arduino IDE( تكاملة لاأردوينو䑅بيئة التطوير ال
 	)JetBrains PyCharm( اأداة جيت برينز باي ت�سارم
 	Binary IoT Cloud و�سبة ال�سحابية䐭مَن�سة ال

كتاب اإنت⨱نت ال䐣أ�سياء
التعليم الثانوي - نظام ال䑅�سارات 

ال�سنة الثانية
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الوحدة الرابعة/ الدر�س ال䐣أول 
اإعداد بيئة تطوير ال䐣أردوينو 

الدر�س ال䐣أول
عدد ال䐭�ص�س الوحدة الرابعة: اإن�شاء تطبيق �شحابي ل䐣إنت⨱نت ال䐣أ�شياء

الدرا�صية
3الدر�ض ال䐣أول: اإعداد بيئة تطوير ال䐣أردوينو

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى كيفي��ة ا�س��تخدام لغ��ة البايث��ون ف䅊 برم䔬��ة لوح��ة ال䐣أردوين��و، وكيفي��ة ت⨮مي��ل ال䑅كتب��ة 
القيا�س��ية بع��د تثبي��ت بيئ��ة التطوي��ر ال䑅تكامل��ة لاأردوين��و، وطريق��ة تنفي��ذ الوظائ��ف الرئي�س��ة ف䅊 البايث��ون بال䐣إ�ساف��ة اإل䑉 برم䔬ة 

ال䐣أردوين��و للومي�ض.

اأهداف التعل兏ّم
ا�ستخدام لغة البايثون ف䅊 برم䔬ة لوحة ال䐣أردوينو.	 
تثبيت بيئة التطوير ال䑅تكاملة لاأردوينو.	 
 	.StandardFirmata كتبة القيا�سية䑅ت⨮ميل ال
تنفيذ الوظائف الرئي�سة ف䅊 البايثون.	 
 	.PyFirmata معرفة طريقة ا�ستخدام مكتبة
 	.)Physical Circuit( ادية䑅معرفة كيفية تركيب الدائرة ال

104



ة   ّ兎نقاط مهم
��ح له��م اأن��ه 	  ّ児فق��ط، و�س C++ أردوين��و الدقي��ق ه��ي لغ��ة䐣ة جه��از التحك��م ال��䔬م⠱ق��د يظ��ن بع���ض الطلب��ة اأن اللغ��ة الر�س��مية لب

ي䩅ك��ن ا�س��تخدام لغ��ة اأخرى مث��ل البايث��ون لب⠱م䔬ته.
 	 䑊آل䐣ا�س��ب ال䐭م��ن ال )Communica琀椀on Port( ت�ش��ال䐣مَنف��ذ ال 䑉الو�س��ول اإل 䅊ق��د يواج��ه بع���ض الطلب��ة �سعوب��ة ف

 ،)Port( ثم منف��ذ ،)Tools( ت�س��ال، بال�سغط عل��ى اأدوات䐣مَنفذ ال 䑉له��م اإمكانية الو�س��ول اإل ّ児䩆أردوين��و، ب��ي䐣لوح��ة ال 䑉اإل
ث��م مناف��ذ ت�شل�ش��لية )Serial Ports( ث��م القي��ام بتعي��ي䩆 مَنف��ذ ال䐣ت�س��ال ال䑅�س��تهدف.

ق��د ل䐣 يتمك��ن بع���ض الطلب��ة م��ن ال䐣ت�س��ال بال䐣أرودين��و ب�س��بب اخت��اف مَنف��ذ ال䐣ت�س��ال م��ن جه��از حا�س��ب اآل䑊 اإل䑉 اآخ��ر، 	 
اأك��د له��م �س��رورة تدوي��ن مَنفذ ال䐣ت�س��ال ال䑅ُ�س��تخدَم والتحقق منه، حيث �سي�س��تخدم ف䅊 برنام��ج البايث��ون لات�سال بلوحة 

ال䐣أردوينو.
��ه الطلبة للح�س��ول على اأحدث الن�س��خ 	  ّ児أردوينو ب�س��بب التحدي��ث والتطوير عل��ى البيئة، وج䐣ق��د تختل��ف ن�س��خ بيئ��ة تطوي��ر ال

.h琀琀ps://www.arduino.cc/en/so昀琀ware :ن�سة عل��ى الراب��ط䑅وتثبيته��ا من خ��ال موقع ال

التمهيد   
عزي��زي ال䑅علّ��م، اإلي��ك بع�ض ال䐣قت⨱احات التي ي䩅كن اأن ت�س��اعدك ف䅊 ت⨮�سي䨱 الدر���ض وال䐣إعداد له، اإ�سافة اإل䑉 بع���ض الن�سائح ال䐮ا�سة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�ض:

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

 ما اللغة الم�ستخدَمة في برمجة لوحة ال䐣أردوينو؟	 

ما البروتوكول الذي يُمكّن البرامج الموجودة في حا�سبك لات�سال باأجهزة التحكم الدقيقة؟	 

كيف يتم ال䐣ت�سال بين جهاز الحا�سب ولوحة ال䐣أردوينو؟	 
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Using>Python>with>Arduino>أردوينو䐥ة<لوحة<ال䔬برم>䅊ا�ستخدام<لغة<البايثون<ف
تُع��د兏ّ لغ��ة ++C ب⡅ثاب��ة لغ��ة الب⠱م䔬��ة الر�س��مية ل䐬ه��از ت⨮ك��م ال䐣أردوين��و الدقي��ق، ولك��ن ي䩅ُكن ا�س��تخدام لغةٍ اأخ��رى مثل البايث��ون لب⠱م䔬ته 
وذل��ك م��ن خ��ال بروتوك��ول Firmata. تُع��د兏ّ البايث��ون لغ��ة برم䔬ة عالية ال䑅�س��توى، وتكمُن قوتها ف䅊 العدد الكب��ي䨱 من ال䑅كتبات التي ي䩅ُكن 
ا�س��تخدامها لكي تدعم هذه اللغة وت⨫علها �س��املة لاأغرا�ض ال䑅ختلفة وال䑅تعددة، ويقوم بروتوكول Firmata بتوفي䨱 ال䐣ت�سال بي䩆 جهاز 
لُ واجهة  ّ児والتي تُ�س��ك ،PyFirmata ة. �ست�س��تخدِم هنا لغ��ة البايثون مع مكتب��ة䔬م⠱أوام��ر الت��ي ت��زوده به��ا لغ��ة الب䐣ال 䩆التحك��م الدقي��ق وب��ي

.Firmata بروتوكول

قم بتو�سيل جهاز تحكم 
ال䐣أردوينو الدقيق بمنفذ 

USB في جهازك.

الدر�س<ال䐥أول
اإعداد<بيئة<تطوير<ال䐥أردوينو

تو�سيل لوحة ال䐣أردوينو ب⡅ِنفذ USB للحا�سب ال䑅حمول �سكل  .  :1
117
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فْ عمليّة اإعداد بيئة تطوير ال䐣أردوينو واذكر بيئات الب⠱امج وال䐣أجهزة ال䑅طلوبة. �ضِ  

ما مزايا برم䔬ة ال䐣أردوينو بوا�ضطة البايثون؟ علل اإجابتك.  3

4  ما �ضلبيات التعامل مع بروتوكول Firmata ومكتبة PyFirmata معًا؟

��ر الطلبة ب⡅��ا تعلموه �س��ابقًا عن 	  ّ児م اأه��دافَ الدر���ض، ذك ّ児بع��د اأن تُق��د
ال䑅ايكروبت، وال䑅ُ�ست�س��عرات ف䅊 مقرر الهند�س��ة، وبي児䩆ّ لهم اأنه خال 
ه��ذا الدر���ض، �س��يتم التع��رف عل��ى اإع��داد بيئ��ة تطوي��ر ال䐣أردوين��و 

وكيفي��ة برم䔬تها بلغ��ة البايثون.
ب��ي児䩆ّ له��م اأن اللغة الر�س��مية لب⠱م䔬ة جهاز ت⨮ك��م ال䐣أردوينو الدقيق 	 

ه��ي لغ��ة ++C، ولك��ن ي䩅ك��ن ا�س��تخدام لغ��ة اأخ��رى مث��ل البايث��ون 
لب⠱م䔬ت��ه، والت��ي تكم��ن قوته��ا ف䅊 الع��دد الكب��ي䨱 م��ن ال䑅كتب��ات الت��ي 
ي䩅كن ا�ستخدامها لكي تدعم هذه اللغة وت⨫علها �ساملة لاأغرا�ض 

ال䑅ختلفة.
��ه الطلب��ة ل䐭��ل التمرين��ي䩆 الثال��ث والراب��ع؛ للتحق��ق 	  ّ児بع��د ذل��ك، وج

.PyFirmata أردوين��و با�س��تخدام البايث��ون و䐣ة ال䔬م⠱م��ن فهمه��م لب

 خطوات تنفيذ الدر�س  
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 	 PyFirmata م��ع  التعام��ل  طريق��ة  بتو�سي��ح  ال�س��رح  وا�س��ل 
لق��راءة وكتاب��ة القي��م لكاف��ة ال䐣أط��راف التناظري��ة والرقمية ل䐬هاز 
��ح لهم ال䐣خت��اف بي䩆 ق��راءة البيانات من  ّ児أردوين��و الدقي��ق، وو�س䐣ال

ال䐣أط��راف الرقمي��ة وال䐣أط��راف التناظري��ة.
ع الطلب��ة عل��ى ح��ل التمري��ن ال䐮ام���ض؛ للتحق��ق م��ن فهمه��م 	  ّ児س��ج�

لوظيف��ة التعليم��ات الب⠱م䔬ي��ة للتفاع��ل م��ع ال䐣أط��راف.

Working>with>PyFirmata>>PyFirmata>التعامل<مع
الوظائ��ف الرئي�س��ة الت��ي ت⨮ت��اج اإل䑉 تنفيذه��ا ف䅊 البايث��ون بوا�س��طة PyFirmata ه��ي ق��راءة القي��م وكتابته��ا لكاف��ة ال䐣أط��راف التناظري��ة 
والرقمي��ة ل䐬ه��از ت⨮ك��م ال䐣أردوين��و الدقي��ق. يُنفّ��ذ ال䐣إج��راء اأع��اه فpy昀椀rmata 䅊 بوا�س��طة الدال��ة )(board.get_pin، والتي تَ�س��تقبل 

مُعامِ��ل䐧ت )Parameters( مُكون��ة م��ن ثاث��ة اأحرف تف�سل بي䩆َ كل免ّ منهما نقطتان راأ�س��يتان.

)analog( تناظ��ري "d" ويعن��ي ط��رف  اأو   "a" ال䐣أول ه��و   ال䑅عُامِ��ل 
.)digital( اأو رقمي

ال䑅عُامِل الثان䙊 هو رقم الطَرف الذي تريده.	 
تُرقّم ال䐣أطراف الرقمية من 12-0.	 
 	.A0-A5 أطراف التناظرية من䐣وتُرقّم ال

ال䑅عُامِل الثالث هو طريقة التفاعل مع جهاز ت⨮كم ال䐣أردوينو الدقيق.
 	 input  䑉اإل  "i" ال䐭��رف   䨱يُ�س��ي الرقمي��ة،  لاأط��راف  بالن�س��بة 

)م䔮ُرج��ات(.  output  䑉اإل  "o" وال䐭��رف  )مُدخ��ات(، 
 	 input  䑉اإل  "i" ال䐭��رف   䨱يُ�س��ي التناظري��ة،  لاأط��راف  بالن�س��بة 

 Pulse Width Modula琀椀on  䑉اإل  "p" وال䐭��رف  )مُدخ��ات( 
النب�س��ة(. عر���ض   䩆ت�سم��ي(

<ت�سمن<عر�س<النب�سة<
:)Pulse>Width>Modula琀椀on-PWM(

هو عملية تعديل ت�ستخدِم ال䐣إخراج الرقمي ل䐣إ�سدار 
اإ�سارة تناظرية بقوة متغي䨱ة.

ت�سمن<عر�س<النب�سة

analogWrite(255( - 100% دورة الت�سغيل

5v

0v

100% 100% 100% 100% 100% 100% 100%

5v

0v

analogWrite(191( - 75% دورة الت�سغيل
75%75%75%75%75%75%75% 25%25%25%25%25%25%25%

5v

0v

analogWrite(127( - 50% دورة الت�سغيل

50%50%50%50%50%50%50% 50%50%50%50%50%50%50%

5v

0v

analogWrite(64( - 25% دورة الت�سغيل

25%25%25%25%25%25%25% 75%75%75%75%75%75%75%

5v

0v

analogWrite(0( - 0% دورة الت�سغيل

فت⨱ة واحدة فت⨱ة واحدة فت⨱ة واحدة فت⨱ة واحدة فت⨱ة واحدة فت⨱ة واحدة فت⨱ة واحدة

ت�سمي䩆 عر�ض النب�سة �سكل  . 4:6
123123

   اذكر مثالي䩆 على مُ�ضت�ضعرات اأو مُ�ضغ児ّل䐧ت تعمل ب�ضورة اأف�ضل مع ال䐣إ�ضارات الرقمية، ومثالي䩆 اآخرين على مُ�ضت�ضعرات 
تعمل ب�ضورة اأف�ضل مع ال䐣إ�ضارات التناظرية، اآخذًا ف䅊 اعتبارك ال䑅ُ�ضت�ضعرات وال䑅ُ�ضغ児ّل䐧ت التي تعلمتها.

ما وظيفة التعليمات الب⠱م䔬ية ال䐣آتية؟  5

pin = board.get_pin("a:4:p")

pin.write(0.75)
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جه��زة  ل䐣أ ��ا  خ�سي�سً ��م  ّ児م �سُ ن�س��ي  م䔭ُ��ررٍ  ب��ة  ب⡅ثا  )Arduino  IDE ( ردوين��و  لل䐧أ مل��ة  ل䑅تكا ا لتطوي��ر  ا بيئ��ة   ّ兏تُع��د
مُع��دّة  برام��ج  عل��ى  ال䐣أردوين��و، وت⨮ت��وي  م��ع  للتفاع��ل  اإ�سافي��ة  ب��اأدوات  البيئ��ة  ه��ذه  د  ّ兎وتُ��زو ال䐣أردوين��و،   䅊الدقيق��ة ف التحك��م 
 䙊لك��ت⨱ون ال䐣إ ال䑅وق��ع   䑉اإل انتق��ل  ردوين��و،  لاأ ال䑅تكامل��ة  التطوي��ر  بيئ��ة  لتثبي��ت  ردوين��و.  ال䐣أ  䅊ف دة  م䔭ُ��دَّ مه��امٍ  داء  ل䐣ِأ  مُ�س��بقًا 
h琀琀ps://www.arduino.cc/en/so昀琀ware وق��م بتنزي��ل اأح��دث اإ�س��دار، ث��م ق��م بعملي��ة التثبي��ت م��ن خ��ال ت�س��غيل برنام��ج 
التثبي��ت. وبع��د ذل��ك �س��تظهر بيئ��ة التطوي��ر ال䑅تكامل��ة لاأردوين��و لتقوم بتحمي��ل ال䑅كتبة القيا�س��ية StandardFirmata ل䐣إجراء عملية 
ال䐣ت�س��ال ب��ي䩆 ال䐣أردوين��و وبرنام䔬��ك ف䅊 البايث��ون. تاأك��د م��ن اأن اإ�س��دار بيئ��ة التطوي��ر ال䑅تكامل��ة لاأردوين��و ال��ذي تقوم بتنزيل��ه متوافق 

م��ع جه��از ت⨮ك��م ال䐣أردوينو الدقي��ق ال䐮ا�ض بك.
 ي䩅كن��ك العث��ور عل��ى بيئ��ة التطوي��ر ال䑅تكامل��ة لل䐧أردوين��و )Arduino IDE( بوا�س��طة اأيقونة البحث ف䅊 حا�س��وبك.

1

2

3

:StandardFirmata>لتحميل

 	2  .Arduino IDE 1 واكتب ا�سغط على اأيقونة البحث ف䅊 ويندوز، 
 	3 افتح Arduino IDE )بيئة التطوير ال䑅تكاملة لاأردوينو(. 
حمّل StandardFirmata فArduino IDE 䅊 )بيئة التطوير ال䑅تكاملة لاأردوينو( بال�سغط 	 

4  .StandardFirmata 	 Firmata 	 )اأمثلة( Examples 	 )ملف( File على
 	5 قم بتحميل ال䑅كتبة اإل䑉 ال䐣أردوينو. 

118118

 	 USB نف��ذ⡅َأردوين��و الدقي��ق ب䐣ا�س��رح كيفي��ة تو�سي��ل جه��از ت⨮ك��م ال
ف䅊 ال䐬هاز.

با�س��تخدام البي��ان العمل��ي، ا�س��رح خط��وات تثبي��ت بيئ��ة التطوي��ر 	 
��ح له��م كيفي��ة ت⨮مي��ل ال䑅كتب��ة القيا�س��ية  ّ児تكامل��ة لاأردوين��و، وو�س䑅ال
StandardFirmata، ثم بي児䩆ّ لهم كيف تبداأ كافة برامج البايثون 

للوح��ة ال䐣أردوينو.
 	 䐣ًّل بروتوكول児والت�ي ت⩅ث ،)Firmata( مات�ا䨱ح للطلب�ة مكتبة في� ّ児و�س

�ن الب⠱ام�ج ال䑅وج�ودة ف䅊 ال䐭ا�س�ب ال䐣آل䑊 م�ن ال䐣ت�س�ال باأجهزة  ّ児ك䩅ُي
التحك�م الدقيقة، حيث ي䩅كن ا�س�تخدام هذا الب⠱وتوكول ف䅊 �س�ائر 

اأجه�زة التحكم الدقيقة.
ه الطلب��ة ل䐭��ل التمرين الث��ان䙊؛ للتحقق م��ن فهمهم 	  ّ児بع��د ذل��ك، وج

لعملية اإعداد بيئة تطوير ال䐣أردوينو.
فْ عمليّة اإعداد بيئة تطوير ال䐣أردوينو، واذكر بيئات الب⠱امج وال䐣أجهزة ال䑅طلوبة. �ضِ  2

ما مزايا برم䔬ة ال䐣أردوينو بوا�ضطة البايثون؟ علل اإجابتك.  

  ما �ضلبيات التعامل مع بروتوكول  ومكتبة  معًا؟
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 	 䩅أول كتق��وي䐣ل التمري��ن ال��䐭كن��ك توجي��ه الطلب��ة ل䩅ت��ام ي䐮ال 䅊ف
ختام��ي؛ للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���ض.

من��زل䑊؛ 	  كواج��ب  ال�ساد���ض  التمري��ن  ل䐭��ل  توجيهه��م  ي䩅كن��ك 
للتحقق من ت⩅ييزهم لاختاف بي䩆 قراءة البيانات من ال䐣أطراف 

الرقمي��ة وال䐣أط��راف التناظري��ة.
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1

د ال䐬ملة ال�ضحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1. ي䩅كن برم䔬ة جهاز ت⨮كم ال䐣أردوينو الدقيق بوا�سطة لغة ++C فقط.

.䨱ت الت�سفي䐣اأحد بروتوكول Firmata 2. يُعدّ بروتوكول

3. تُوظّف مكتبة PyFirmata با�ستخدام لغة البايثون فقط.

.ServoFirmata ت⨮ميل مكتبة 䑉ا�سب، �ستحتاج اإل䐭أردوينو وال䐣ال 䩆إن�ساء ات�سال بي䐣4. ل

5.  تتع��رف برم䔬��ة PyFirmata تلقائيً��ا عل��ى مَنف��ذ ال䐣ت�س��ال ال��ذي ت�س��تخدمه لوح��ة 
ال䐣أردوينو.

6.  ت�س��تخدِم ال䐣أط��راف التناظري��ة ت�سم��ي䩆 عر���ض النب�س��ة ب��دل䐣ً م��ن طريق��ة ال䐣إخ��راج 
القيا�س��ية.

7. ي䩅ُكن للدايودات ال䑅�سعة لل�سوء ال䐮ارجية اأن ت�سيء باإ�سارات رقمية وتناظرية.

8. يت�سل الدايود ال䑅�سع لل�سوء ال䑅دُمج داخل ال䐣أردوينو بالطرف الرقمي 10.

9. يعمل برنامج البايثون مع PyFirmata على جهاز ت⨮كم ال䐣أردوينو الدقيق.

 䨱كونات ب�س��كل غي䑅اأنه اإذا رُكّبت ال 䅊10.  تت⨱ك��ز اأهمي��ة ا�س��تخدام لوح��ة ت⨫��ارب حقيقي��ة ف
�سحيح على اللوحة، فيمكن نقلها بب�ساطة اإل䑉 مكانها ال�سحيح على اللوحة.

ت⩅رينات
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6   اذكر مثالي䩆 على مُ�ضت�ضعرات اأو مُ�ضغ児ّل䐧ت تعمل ب�ضورة اأف�ضل مع ال䐣إ�ضارات الرقمية، ومثالي䩆 اآخرين على مُ�ضت�ضعرات 
تعمل ب�ضورة اأف�ضل مع ال䐣إ�ضارات التناظرية، اآخذًا ف䅊 اعتبارك ال䑅ُ�ضت�ضعرات وال䑅ُ�ضغ児ّل䐧ت التي تعلمتها.

ما وظيفة التعليمات الب⠱م䔬ية ال䐣آتية؟  

باإن�س��اء 	  لل�س��وء  م�س��ع  داي��ود  ا�س��تخدام  م�س��روع  لتنفي��ذ  انتق��ل 
م䔭��اكاة للدائ��رة ف䅊 دوائ��ر تينك��ركاد.

ره��م بطريق��ة 	  ّ児كون��ات الرئي�س��ة للم�س��روع، وذك䑅ح للطلب��ة ال�� ّ児و�س
ت⨮ميل ال䑅كونات، وبي児䩆ّ لهم كيفية تو�سيل ال䐣أردوينو بدايود خارجي 
م�س��ع لل�س��وء، م�س��تعينًا بكت��اب الطال��ب اعر���ض لهم �س��كل الدائرة 

الفعلية.
انتق��ل بع��د ذل��ك لتطبي��ق باي ت�س��ارم، واأن�س��ئ مل��ف بايث��ون جديد، 	 

واذك��ر للطلب��ة �س��رورة ا�س��تي䨱اد ال䑅كتب��ات ال�سروري��ة، ث��م ا�س��رح 
له��م كيفي��ة اإع��داد مَنف��ذ ال䐣ت�س��ال، واإع��داد ال䐣ت�س��ال ب��ي䩆 مكتب��ة 

ال�سغ��ي䨱ة. الدوائ��ر  تو�سي��ل  ولوح��ة   PyFirmata

ب��ي児䩆ّ له��م كيفي��ة تعي��ي䩆 ال䐣أط��راف ال䐮ا�س��ة بالداي��ود ال䑅�س��ع لل�س��وء 	 
ال䐮ارج��ي والداخلي.

وا�س��ل ال�س��رح بكتاب��ة منط��ق الدائ��رة لت�س��غيل ومي���ض الداي��ودات 	 
د من �س��امته. ّ兎نامج وتاأك⠱س��عة لل�س��وء، ثم ا�س��تكمل كتاب��ة الب�䑅ال

بت�س��غيل 	  وق��م  والتجرب��ة،  ال䑅ح��اكاة  مرحل��ة   䑉اإل انتق��ل  بعده��ا، 
ل䐣ختب��اره. الب⠱نام��ج 

م�سروع<اأردوينو<مُب�سط<مع<
> > > > >

، �ستُن�س��ئ م�س��روع اأردوين��و مب�س��طًا ي�س��تخدِم داي��ودًا خارجيً��ا م�س��عًا لل�س��وء،  لك��ي تتع��رف عل��ى طريق��ة ا�س��تخدام مكتب��ة 
بال䐣إ�ساف��ة اإل䑉 ط��رف الداي��ود ال䑅�س��ع لل�س��وء ال䑅دُم��ج ف䅊 ال䐣أردوينو. �ست�س��تخدِم البايثون لب⠱م䔬ة كُل دايود م�س��ع لل�سوء ليوم�ض بالتناوب. 

(، و�س��تحتاج ف䅊 ه��ذا ال䑅�س��روع اإل䑉 ال䑅كون��ات ال䐣آتي��ة: �ستن�س��ئ اأول䐣ً م䔭��اكاة للدائ��رة ف䅊 دوائ��ر تينك��ركاد ) 
. لوحة اأردوينو اأونو 

لوحة تو�سيل الدوائر ال�سغي䨱ة.
دايود م�سع لل�سوء.

مقاومة.	 

)LED( دايود م�سع لل�سوء )Resistor( مقاومة

مُكونات ال䑅�سروع �سكل  .  :8

ال䑅كُونات التي �ضت�ضتخدمها ف䅊 هذا ال䑅�ضروع:

R3 لوحة اأردوينو اأونو 
)Arduino Uno R3(

 لوحة تو�سيل الدوائر ال�سغي䨱ة
)Breadboard Small(

125

Programming>the>Arduino>to>Blink>أردوينو<للومي�س䐥ة<ال䔬برم
ثاني��ة  زمن��ي  بف��ارق  وذل��ك  ال䐣آخ��ر،  تل��و  واح��دًا  ليوم�س��ا  لل�س��وء   䩆س��عي�䑅ال الدايودي��ن  �س��تب⠱مج 
ويُو�س��ل   ،13 الرقم��ي  بالط��رف  ال䐣أردوين��و   䅊ف ال䑅دُم��ج  لل�س��وء  ال䑅�س��ع  الداي��ود  يُو�س��ل  واح��دة. 
�ستُ⨱�س��ل  ل䐣نهائ��ي  تك��رار  بوا�س��طة  ث��م   .12 الرقم��ي  بالط��رف  ال䐮ارج��ي  لل�س��وء  ال䑅�س��ع  الداي��ود 
مُنخف�س��ة واإ�س��ارة  �س��يوم�ض،  ال��ذي  لل�س��وء  ال䑅�س��ع  الداي��ود   䑉اإل  HIGH )1( مُرتفع��ة   اإ�س��ارة 

)LOW )0 اإل䑉 الدايود ال䑅�سع لل�سوء ال䐣آخر. �ستُعك�ض ال䐣إ�سارات بعد ثانيةٍ واحدة.

افتح باي ت�سارم، واأن�سئ ملف بايثون جديد، وا�ستورد ال䑅كتبات ال�سرورية.

import pyfirmata

import time

قم باإعداد مَنفذ ال䐣ت�سال.

communication_port = 'COM4'

قم باإعداد ال䐣ت�سال بيPyFirmata 䩆 ولوحة تو�سيل الدوائر ال�سغي䨱ة.

board = pyfirmata.Arduino(communication_port)

it = pyfirmata.util.Iterator(board)

it.start()

عي児䩆ّ ال䐣أطراف ال䐮ا�سة بالدايود ال䑅�سع لل�سوء ال䐮ارجي والداخلي.

external_led = board.get_pin("d:12:o")

internal_led = board.get_pin("d:13:o")

D12

D13

تو�سيل ال䐣أطراف بال䑅كونات �سكل  . 1411
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1

د ال䐬ملة ال�ضحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�ضحيحةحد

1. ي䩅كن برم䔬ة جهاز ت⨮كم ال䐣أردوينو الدقيق بوا�سطة لغة ++C فقط.

.䨱ت الت�سفي䐣اأحد بروتوكول Firmata 2. يُعدّ بروتوكول

3. تُوظّف مكتبة PyFirmata با�ستخدام لغة البايثون فقط.

.ServoFirmata ت⨮ميل مكتبة 䑉ا�سب، �ستحتاج اإل䐭أردوينو وال䐣ال 䩆إن�ساء ات�سال بي䐣4. ل

5.  تتع��رف برم䔬��ة PyFirmata تلقائيً��ا عل��ى مَنف��ذ ال䐣ت�س��ال ال��ذي ت�س��تخدمه لوح��ة 
ال䐣أردوينو.

6.  ت�س��تخدِم ال䐣أط��راف التناظري��ة ت�سم��ي䩆 عر���ض النب�س��ة ب��دل䐣ً م��ن طريق��ة ال䐣إخ��راج 
القيا�س��ية.

7. ي䩅ُكن للدايودات ال䑅�سعة لل�سوء ال䐮ارجية اأن ت�سيء باإ�سارات رقمية وتناظرية.

8. يت�سل الدايود ال䑅�سع لل�سوء ال䑅دُمج داخل ال䐣أردوينو بالطرف الرقمي 10.

9. يعمل برنامج البايثون مع PyFirmata على جهاز ت⨮كم ال䐣أردوينو الدقيق.

 䨱كونات ب�س��كل غي䑅اأنه اإذا رُكّبت ال 䅊10.  تت⨱ك��ز اأهمي��ة ا�س��تخدام لوح��ة ت⨫��ارب حقيقي��ة ف
�سحيح على اللوحة، فيمكن نقلها بب�ساطة اإل䑉 مكانها ال�سحيح على اللوحة.

ت⩅رينات

Student's Book Page Number
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ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

حل التمرينات

Firmata هو بروتوكول ات�شال.

.StandardFirmata ت⨮ميل مكتبة 䑉ت⨮تاج اإل

.Arduino IDE يتم ذلك من قبل

هو مت�شل بالطرف الرقمي 13.

التحك��م  بجه��از  ال䑅ت�ش��ل  ال䐭ا�ش��ب  جه��از  عل��ى   )Python( البايث��ون  برنام��ج  ت�ش��غيل  يت��م 
الدقي��ق.

ي䩅كن ا�شتخدام لغة اأخرى مثل البايثون لب⠱م䔬ته.
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فْ عمليّة اإعداد بيئة تطوير ال䐣أردوينو، واذكر بيئات الب⠱امج وال䐣أجهزة ال䑅طلوبة. �ضِ  2

ما مزايا برم䔬ة ال䐣أردوينو بوا�ضطة البايثون؟ علل اإجابتك.  3

4  ما �ضلبيات التعامل مع بروتوكول Firmata ومكتبة PyFirmata معًا؟
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متطلب��ات ال䐣أجه��زة الت��ي ت⨮تاجه��ا: جه��از ت⨮ك��م ال䐣أردوين��و الدقي��ق، وجه��از ال䐭ا�ش��ب، وكاب��ل لتو�شي��ل ال䐣أردوين��و بال䐭ا�ش��ب، وبالن�ش��بة 
للمتطلب��ات الب⠱م䔬ي��ة: ت⨮ت��اج اإل䑉 بيئ��ة التطوي��ر ال䑅تكامل��ة لل䐣أردوين��و )Arduino IDE( ولغ��ة برم䔬��ة البايث��ون )Python( ومكتب��ة 

التالي��ة:  بال䐣إج��راءات  والقي��ام   ،PyFirmata

.)Arduino IDE(أردوينو䐣تكاملة لل䑅تثبيت بيئة التطوير ال -

- تثبيت مكتبة PyFirmata با�شتخدام مدير حزم الب⠱امج.

- تو�شيل ال䐣أردوينو بجهاز ال䐭ا�شب ال䐮ا�ص بك.

- فتح بيئة التطوير ال䑅تكاملة لل䐣أردوينو)Arduino IDE(، وتو�شيله ب⡅نفذ ال䐣ت�شال.

- ابداأ التطوير.

لغ��ة الب⠱م䔬��ة الر�ش��مية ل䐬ه��از ت⨮ك��م ال䐣أردوين��و الدقي��ق ه��ي لغ��ة ++C، ولك��ن ي䩅ك��ن ا�ش��تخدام البايث��ون )Python( لب⠱م䔬ت��ه م��ن 
خ��ل䐣ل بروتوك��ول Firmata، حي��ث تُع��د兏ّ البايث��ون لغ��ة برم䔬��ة عالي��ة ال䑅�ش��توى،  وتكمُ��ن قوته��ا ف䅊 الع��دد الكب��ي䨱 م��ن ال䑅كتب��ات الت��ي ي䩅ُك��ن 

ا�ش��تخدامها لك��ي تدع��م ه��ذه اللغ��ة وت⨫عله��ا �ش��املة لل䐣أغرا���ص ال䑅ختلف��ة وال䑅تعددة.

:䅊تتمثل ف

.C++ تَ�شتخدم لغة 䐣أنك ل䐣خ�ش�شة التي تريد تنفيذها؛ ل䑅وجود قيود على الوظائف ال -

-  ت⨮تاج اإل䑉 ال䐣ت�شال با�شتمرار بجهاز ال䐭ا�شب ال䐮ا�ص بك؛ م䕅ا يعني اأن جهاز التحكم الدقيق ل䐣 ي䩅كنه العمل بالطاقة الذاتية.
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6   اذكر مثالي䩆 على مُ�ضت�ضعرات اأو مُ�ضغ児ّل䐧ت تعمل ب�ضورة اأف�ضل مع ال䐣إ�ضارات الرقمية، ومثالي䩆 اآخرين على مُ�ضت�ضعرات 
تعمل ب�ضورة اأف�ضل مع ال䐣إ�ضارات التناظرية، اآخذًا ف䅊 اعتبارك ال䑅ُ�ضت�ضعرات وال䑅ُ�ضغ児ّل䐧ت التي تعلمتها.

ما وظيفة التعليمات الب⠱م䔬ية ال䐣آتية؟  5

pin = board.get_pin("a:4:p")

pin.write(0.75)
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 .A4 الطرف التناظري 䑉تُر�شِل القيمة 0.75 اإل

.)LED(شع لل�شوء�䑅والدايود ال ،)PIR Sensor( ركة䐭رقمية: مُ�شت�شعر ال -

.)DC Motor( شتمر�䑅رك التيار ال䔭وم ،)Temperature Sensor( رارة䐭تناظرية: مُ�شت�شعر درجة ال -
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䙊الوحدة الرابعة/ الدر�س الثان
برم䔬ة ال䐣أردوينو ف䅊 البايثون 

و�صف الدر�س
الهدف العام من الدر���ض هو التعرف على كيفية اإن�س��اء م�س��روع ال䐭ديقة الذكيّة بال䐣أردوينو، بال䐣إ�سافة اإل䑉 برم䔬ة مُ�ست�س��عرات 

وم䔭رك ري ال䐭ديقة الذكيّة ف䅊 ال䐣أردوينو.

اأهداف التعل兏ّم
اإن�ساء م�سروع ال䐭ديقة الذكية بال䐣أردوينو.	 
معرفة ال䑅ن�سة ال�سحابية.	 
برم䔬ة مُ�ست�سعرات وم䔭رك ري ال䐭ديقة الذكية ف䅊 ال䐣أردوينو.	 

䙊الدر�س الثان
عدد ال䐭�ص�س الوحدة الرابعة: اإن�شاء تطبيق �شحابي ل䐣إنت⨱نت ال䐣أ�شياء

الدرا�صية
3الدر�ض الثان䙊: برم䔬ة ال䐣أردوينو ف䅊 البايثون 

ة   ّ兎نقاط مهم
ق��د ين�س��ى بع���ض الطلب��ة ف䅊 الب⠱م䔬��ة الكلم��ات ال䑅حج��وزة م��ن لغ��ة الب⠱م䔬��ة ف䅊 البايث��ون، وكذل��ك القواع��د ال䐣أ�سا�س��ية له��ا 	 

ره��م بتلك الكلم��ات والقواعد. ّ児أقوا���ض، والفوا�س��ل، ونح��وه(، ذك䐣مث��ل: ال(
رب⡅��ا يف�س��ل بع���ض الطلب��ة م�س��اهدة ول䑅���ض ال䐣أدوات ال䑅�س��تخدَمة ف䅊 برنام��ج ال䑅ح��اكاة ب�س��كلٍ مبا�س��ر، ل��ذا يف�س��ل اإح�س��ار 	 

بع���ض ال䐣أجه��زة الداخلي��ة للمكون��ات ال��واردة بالدر���ض؛ ل䐣�ستك�س��افها ب�س��كلٍ مبا�س��ر.
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التمهيد   
عزي��زي ال䑅علّ��م، اإلي��ك بع�ض ال䐣قت⨱احات التي ي䩅كن اأن ت�س��اعدك ف䅊 ت⨮�سي䨱 الدر���ض وال䐣إعداد له، اإ�سافة اإل䑉 بع���ض الن�سائح ال䐮ا�سة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�ض:

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

هل يمكنك تطوير ال䐣أجهزة الذكية والعمل عليها عن بُعد؟	 

كيف نو�سل التخزين ال�سحابي بجهاز اأردوينو حقيقي؟	 

ما فائدة اأنظمة الري الذكية؟	 

خطوات تنفيذ الدر�س  

م�سروع<ال䐭ديقة<الذكيّة<بال䐥أردوينو
Smart>Garden>with>an>Arduino

نظ��رًا للتغ��ي䨱 ال䑅ناخ��ي ف䅊 اأنح��اء الك��رة ال䐣أر�سي��ة، فق��د ازداد الطَل��ب عل��ى الب�س��تنة الذكي��ة 
كطريق��ة للزراع��ة ال䑅ُ�س��تدامة والقابل��ة للتطوي��ر. اأ�سبح��ت هن��اك حاج��ة ما�س��ة لتلبي��ة 
ال䐣حتياج��ات الزراعي��ة ل��دى الع��دد ال䑅تزاي��د م��ن ال�س��كان، وبالت��ال䑊 �س��رورة وج��ود طرائق 
زراع��ة اأك��ث⬱ كف��اءة مث��ل البَ�س��تنة الذكي��ة. �س��تقوم ب⡅ح��اكاة دائ��رة اأردوين��و تراق��ب حديقة 
ذكي��ة، وتُر�س��ل البيان��ات اإل䑉 من�س��ة �س��حابية ع��ب⠱ ال䐣إنت⨱ن��ت. �سي䨱ُ�س��ل ال䐣أردوين��و البيانات 
با�س��تمرار اإل䑉 التخزي��ن ال�س��حابي، وعن��د ا�س��تيفاء م䔬موع��ة معين��ة من الظ��روف ال䑅تعلقة 
بدرجة ال䐭رارة والرطوبة، �سيتم م䔭اكاة ت�سغيل نظام للري. �ستقوم اأول䐣ً ب⡅حاكاة الدائرة 
ف䅊 دوائر تينكركاد ل䐣�ستعرا�ض تو�سيات الدائرة بو�سوح، ثم �ست�ستخدِم ال䑅حاكاة ل䐣إر�سادك 

ف䅊 اإن�س��اء الدائ��رة نف�س��ها با�س��تخدام جه��از ت⨮ك��م اأردوينو حقيقي.
�ستحتاج اإل䑉 ال䑅كونات ال䐣آتية:

 	.)Arduino Uno R3( R3 لوحة اأردوينواأونو
لوحة تو�سيل الدوائر ال�سغي䨱ة.	 
مُ�ست�سعر رطوبة الت⨱بة.	 
مُ�ست�سعر درجة ال䐭رارة.	 
م䔭ُرك تيار مُ�ستمر.	 

<ال䑅ن�سة<ال�سحابية<
:)Cloud>Pla琀昀orm(

 䅊ف خ��ادم  ه��ي  ال�س��حابية  ال䑅ن�س��ة 
مرك��ز بيان��ات قائ��م عل��ى ال䐣إنت⨱ن��ت، 
��ن خدمات الب⠱امج وال䐣أجهزة من  ّ児ك䩅ُي
العمل معًا عن بُعد وف䅊 توزيعات كبي䨱ة.

لوحة تو�ضيل الدوائر ال�ضغرة 
)Breadboard Small(

R3 لوحة اأردوينو اأونو 
)Arduino Uno R3(

 مُ�ضت�ضعر رطوبة الت⨱بة 
)Soil Moisture Sensor(

 مُ�ضت�ضعر ال䐭رارة
)Temperature Sensor(

 佲ُُرك تيار م�ضتمر
)DC Motor(

䙊الدر�س<الثان
برم䔬ة<ال䐥أردوينو<ف䅊<البايثون

ال䑅كُونات التي �ضت�ضتخدمها ف䅊 هذا ال䑅�ضروع:

مكونات م�سروع ال䐭ديقة الذكية �سكل  .  :17
136

 	 䅊ر الطلب��ة اأن كل م�س��روع ف�� ّ児م اأه��دافَ الدر���ض، ذك ّ児بع��د اأن تُق��د
برم䔬��ة ال䐣أردوين��و يتك��ون م��ن ث��اث مراح��ل رئي�س��ة، ه��ي التو�سي��ل 

ال䑅��ادي للمكون��ات، ث��م الب⠱م䔬��ة، ث��م ال䑅ح��اكاة والتجرب��ة.  
 	 䅊ل��ول الذكي��ة الت��ي تُ�س��هم ف䐭ناق���ض الطلب��ة ح��ول اأهمي��ة اإيج��اد ال

توف��ي䨱 الزراع��ة ال䑅�س��تدامة والقابل��ة للتطوير ف䅊 ظ��ل التغي䨱 ال䑅ناخي 
ف䅊 اأنح��اء الك��رة ال䐣أر�سية.

ره��م ب⡅�س��روع اإن�س��اء نظ��ام ل��ري النبات��ات ال��ذي �س��بق درا�س��ته 	  ّ児ذك
ف䅊 الوح��دة الثالث��ة الدر���ض الث��ان䙊، وب��ي児䩆ّ له��م اأن��ه �س��يتم تطوي��ره 

للعم��ل ع��ن بُعد.
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م حل��ول 	  ّ児ح له��م اأهمي��ة تطبي��ق الب�س��تنة الذكي��ة، والت��ي تق��د�� ّ児و�س
زراعي��ة واأك��ث⬱ كف��اءة لتلبي��ة ال䐣حتياج��ات الزراعي��ة ل��دى الع��دد 

ال䑅تزاي��د م��ن ال�س��كان.
ا�س��رح له��م اأه��داف م�س��روع ال䐭ديق��ة الذكي��ة بال䐣أردوين��و، والت��ي 	 

تقوم على م䔭اكاة دائرة اأردوينو تراقب ال䐭ديقة وتُر�سِل البيانات 
للمن�س��ة ال�س��حابية ع��ب⠱ ال䐣إنت⨱ن��ت، وب��ي児䩆ّ له��م مفه��وم ال䑅ن�س��ة 

ال�س��حابية ودوره��ا ف䅊 العم��ل ع��ن بُع��د.
م�س��روع 	  ل䐣إن�س��اء  الرئي�س��ة  ال䑅كون��ات  بتو�سي��ح  ال�س��رح  وا�س��ل 

بال䐣أردوين��و. الذكي��ة  ال䐭ديق��ة 

Complete>Circuit>الدائرة<ب�سورتها<النهائية

تت�سل ال䑅كونات بال䐣أطراف ال䐣آتية:

D3Α2Α4

تو�سيل ال䐣أطراف بال䑅كونات �سكل  .  :23 142

لتحميل<ال䑅كونات:

ابحث عن Arduino Uno R3 )لوحة اأردوينو اأونو R3( من مكتبة 	 
1 Components )ال䑅كونات(، وا�سحبها واأفلتها ف䅊 م�ساحة العمل. 

ابحث عن Breadboard Small )لوحة تو�سيل الدوائر ال�سغي䨱ة( من مكتبة 	 
2 Components )ال䑅كونات(، وا�سحبها واأفلتها ف䅊 م�ساحة العمل. 

1

2

ت⨮ميل ال䑅كونات �سكل  .  :18
137

 	 䑉كون��ات اإل䑅با�س��تخدام البي��ان العمل��ي، ا�س��رح كيفي��ة ت⨮مي��ل ال
��ح له��م كيفي��ة تو�سي��ل ال䐣أردوين��و  ّ児وو�س ،R3 لوح��ة اأردوين��و اأون��و
بلوح��ة تو�سيل الدوائر ال�سغي䨱ة، وتو�سيل م䔭رك التيار ال䑅�س��تمر، 
وتو�سي��ل مُ�ست�س��عر درجة ال䐭رارة ومُ�ست�س��عر رطوب��ة الت⨱بة ب⡅َنفذ 

تناظ��ري ف䅊 ال䐣أردوين��و.
اطل��ب م��ن الطلب��ة ح��ل التمرين��ي䩆 ال䐣أول والث��ان䙊؛ للتحق��ق م��ن 	 

فهمه��م لتو�سي��ل ال䑅كون��ات الرئي�س��ة.

1  هل تعتقد اأن ا�ضتخدام ال䐣إخراج التناظري بوا�ضطة ت�ضمي䩆 عر�ض النب�ضة )PWM( اأكر كفاءةً ف䅊 التحكم ب⡅حرّك 
ر اإجابتك اأدناه. ّ児ضتمر؟ ف�ض�䑅التيار ال

(، اأيٌ منهم��ا يُع��د兏ّ اأف�ض��ل كجه��از    بالنظ��ر اإل䑉 ع��دد اأط��راف ال䐣إدخ��ال وال䐣إخ��راج ف䅊 ال䐣أردوين��و وال䑅ايكروب��ت ) :
ت⨮ك��م دقي��ق ف䅊 نظ��ام ال䐭ديق��ة الذكي��ة؟ اعر���ض اأف��كارك اأدن��اه.

  ا�ضرح �ضبب معال䐬ة قيم اإدخال ال䑅ُ�ضت�ضعر ال䑅اأخوذة من ال䐣أطراف التناظرية با�ضتخدام �ضيغة ريا�ضية م䔮تلفة اعتمادًا 
على ال䑅ُ�ضت�ضعر؟

ت⩅رينات

148

( اأكر كفاءةً ف䅊 التحكم ب⡅حرّك    هل تعتقد اأن ا�ضتخدام ال䐣إخراج التناظري بوا�ضطة ت�ضمي䩆 عر�ض النب�ضة )
ر اإجابتك اأدناه. ّ児ضتمر؟ ف�ض�䑅التيار ال

2  بالنظ��ر اإل䑉 ع��دد اأط��راف ال䐣إدخ��ال وال䐣إخ��راج ف䅊 ال䐣أردوين��و وال䑅ايكروب��ت )micro: bit(، اأيٌ منهم��ا يُع��د兏ّ اأف�ض��ل كجه��از 
ت⨮ك��م دقي��ق ف䅊 نظ��ام ال䐭ديق��ة الذكي��ة؟ اعر���ض اأف��كارك اأدن��اه.

  ا�ضرح �ضبب معال䐬ة قيم اإدخال ال䑅ُ�ضت�ضعر ال䑅اأخوذة من ال䐣أطراف التناظرية با�ضتخدام �ضيغة ريا�ضية م䔮تلفة اعتمادًا 
على ال䑅ُ�ضت�ضعر؟

ت⩅رينات

148
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Physical>Circuit>ادية䑅الدائرة<ال
تُ⩅ث児ّل هذه ال�سورة ال�سكل الذي تبدو عليه الدائرة ال䐭قيقية.

على فر�ض اأن 佲ُُرك التيار ال䑅�ضتمر 
ام. ّ兎ضخة ماء اأو ب�ضم�⡅يت�ضل ب

�سورة الدائرة ب⡅كوناتها ال䑅ادية �سكل  . 24:2
143

ال䑅ادي��ة 	  الدائ��رة  للطلب��ة  اعر���ض  الطال��ب،  بكت��اب  بال䐣�س��تعانة 
ال䐭قيق��ة. ب�سورته��ا  علي��ه  تب��دو  الت��ي   )Physical Circuit(

انتق��ل بع��د ذل��ك اإل䑉 ب��اي ت�س��ارم لب⠱م䔬��ة مُ�ست�س��عرات وم䔭��رك ري 	 
ال䐭ديق��ة الذكي��ة ف䅊 ال䐣أردوين��و، ولق��راءة قي��م اأط��راف ومُ�ست�س��عرات 

درج��ة ال䐭��رارة ورطوب��ة الت⨱ب��ة. 
ناق�س��هم ح��ول ال䑅كتبات ال䑅طلوب ا�س��تدعاوؤها، وكيفي��ة تكوين ال䐣ت�سال 	 

وال䐣أطراف ال䑅طلوبة.
انتق��ل لتو�سي��ح كيفي��ة اإع��داد ال䐣ت�س��ال ب��يPyFirmata 䩆 واللوح��ة، ث��م 	 

��ذ الدال��ة def water plant للتحك��م ف䅊 م䔭رك التيار ال䑅�س��تمر. ّ児نف
وا�س��ل ال�س��رح باإن�س��اء ال䐣أوام��ر الب⠱م䔬ي��ة للتك��رار الانهائ��ي، وكيفي��ة 	 

 ّ児䩆ة،ث��م بي䐬عال䑅ال 䨱رارة والرطوب��ة غ��ي��䐭دُخَل��ة لدرج��ة ال䑅ق��راءة القي��م ال
للطلب��ة كيفية التحقق م䕅��ا اإذا كانت القيمة ال䑅دخَلة م��ن ال䐣أطراف فارغة.

148

( اأكر كفاءةً ف䅊 التحكم ب⡅حرّك    هل تعتقد اأن ا�ضتخدام ال䐣إخراج التناظري بوا�ضطة ت�ضمي䩆 عر�ض النب�ضة )
ر اإجابتك اأدناه. ّ児ضتمر؟ ف�ض�䑅التيار ال

(، اأيٌ منهم��ا يُع��د兏ّ اأف�ض��ل كجه��از    بالنظ��ر اإل䑉 ع��دد اأط��راف ال䐣إدخ��ال وال䐣إخ��راج ف䅊 ال䐣أردوين��و وال䑅ايكروب��ت ) :
ت⨮ك��م دقي��ق ف䅊 نظ��ام ال䐭ديق��ة الذكي��ة؟ اعر���ض اأف��كارك اأدن��اه.

3  ا�ضرح �ضبب معال䐬ة قيم اإدخال ال䑅ُ�ضت�ضعر ال䑅اأخوذة من ال䐣أطراف التناظرية با�ضتخدام �ضيغة ريا�ضية م䔮تلفة اعتمادًا 
على ال䑅ُ�ضت�ضعر؟

ت⩅رينات

ا�س��رح له��م كيفي��ة ت⨮وي��ل درج��ة ال䐭��رارة اإل䑉 درج��ات مئوي��ة، وت⨮وي��ل 	 
م�س��توى الرطوبة اإل䑉 ن�سبة مئوية.

ب��ي児䩆ّ له��م كيفية اإدخال �س��روط درج��ة ال䐭��رارة والرطوب��ة الازمة لري 	 
النباتات.

��ه الطلب��ة ل䐭��ل التمرين��ي䩆 الثال��ث والراب��ع كتق��وي䩅 تكوين��ي؛ للتحق��ق 	  ّ児وج
 䅊ديق��ة الذكي��ة ف䐭رك ري ال��䔭ة مُ�ست�س��عرات وم��䔬م⠱م��ن فهمه��م لب

ال䐣أردوين��و.
 	 䑉نام��ج ب�س��كله النهائي، ث��م انتقل اإل⠱نته��اء، اعر���ض للطلب��ة الب䐣بع��د ال

مرحلة ال䑅حاكاة والتجربة، وقم بت�س��غيل الب⠱نامج ل䐣ختباره.

��م الطلب��ة اإل䑉 م䔬موع��ات متكافئ��ة، واطل��ب منه��م اإع��ادة تطبي��ق 	  ّ児ق�س
ال䑅�سروع.

عهم لتنفي��ذ التمري��ن ال�ساد���ض كتق��وي䩅 ختام��ي؛ للتحق��ق م��ن 	  ّ児س��ج�
تنفيذه��م تطوي��ر م�س��روع ري ال䐭ديق��ة الذكي��ة.

��ه الطلب��ة ل䐭��ل التمري��ن ال䐮ام���ض كواج��ب من��زل䑊؛ للتحق��ق م��ن 	  ّ児وج
فهمه��م ل䐣ختي��ار ال䑅ح��رك ال䐣أن�س��ب ل䑅�س��روع ري ال䐭ديق��ة الذكي��ة.

عة ل䑅عَرفة ما اإذا كانت ال䑅ُ�ضت�ضعرات تُر�ضل بيانات فارغة اأو تالفة؟ ّ兎جُم䑅ما اأهمية اإجراء عمليات فح�ض البيانات ال  4

( ه��و ال䐣أف�ض��ل ل��ري النبات��ات ب�ض��كل اأك��ر دق��ة وكف��اءة؟    ه��ل تعتق��د اأنّ ا�ض��تخدام 佲ُُ��رك ال�ض��رفو ) 
اعر���ض اأف��كارك اأدن��اه.

قم باإعادة كتابة برنامج البايثون با�ضتخدام اأوامر الطباعة ل䐣إن�ضاء تقرير حول قراءات البيئة ال䑅حيطة كل  ثانية.  

148

149

عة ل䑅عَرفة ما اإذا كانت ال䑅ُ�ضت�ضعرات تُر�ضل بيانات فارغة اأو تالفة؟ ّ兎جُم䑅ما اأهمية اإجراء عمليات فح�ض البيانات ال  

5  ه��ل تعتق��د اأنّ ا�ض��تخدام 佲ُُ��رك ال�ض��رفو )Servo Motor( ه��و ال䐣أف�ض��ل ل��ري النبات��ات ب�ض��كل اأك��ر دق��ة وكف��اءة؟ 
اعر���ض اأف��كارك اأدن��اه.

قم باإعادة كتابة برنامج البايثون با�ضتخدام اأوامر الطباعة ل䐣إن�ضاء تقرير حول قراءات البيئة ال䑅حيطة كل 30 ثانية.  6

149

148
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148

1  هل تعتقد اأن ا�ضتخدام ال䐣إخراج التناظري بوا�ضطة ت�ضمي䩆 عر�ض النب�ضة )PWM( اأكر كفاءةً ف䅊 التحكم ب⡅حرّك 
ر اإجابتك اأدناه. ّ児ضتمر؟ ف�ض�䑅التيار ال

2  بالنظ��ر اإل䑉 ع��دد اأط��راف ال䐣إدخ��ال وال䐣إخ��راج ف䅊 ال䐣أردوين��و وال䑅ايكروب��ت )micro: bit(، اأيٌ منهم��ا يُع��د兏ّ اأف�ض��ل كجه��از 
ت⨮ك��م دقي��ق ف䅊 نظ��ام ال䐭ديق��ة الذكي��ة؟ اعر���ض اأف��كارك اأدن��اه.

3  ا�ضرح �ضبب معال䐬ة قيم اإدخال ال䑅ُ�ضت�ضعر ال䑅اأخوذة من ال䐣أطراف التناظرية با�ضتخدام �ضيغة ريا�ضية م䔮تلفة اعتمادًا 
على ال䑅ُ�ضت�ضعر؟

ت⩅رينات
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ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

حل التمرينات

اإذا اأردن��ا ال䐭�ش��ول عل��ى مزي��د م��ن التحك��م ف䅊 ع��دد ال��دورات ف䅊 الدقيق��ة الت��ي �ش��يتحول اإليه��ا م䔭��رك التي��ار ال䑅�ش��تمر، ف��اإن ذلك �شي�ش��اعد على 
ت⨮ويل اإ�ش��ارة ال䐣إدخال من اإ�ش��ارة رقمية اإل䑉 اإ�ش��ارة تناظرية مع تعديل عر�ص النب�شة.

��ر ال䐣أردوين��و ال䑅زي��د  ّ児كم��ا يوف ،)micro: bit( ايكروبي��ت䑅ا يقدم��ه ال��䕅م ⠱اأك��ب )Arduino( أردوين��و䐣ال 䅊إخ��راج ف䐣إدخ��ال وال䐣ع��دد اأط��راف ال
م��ن اأدوات الب⠱م䔬��ة للغتَ��ي البايث��ون )Python( و ++ C. لذل��ك، ف��اإن جه��از ت⨮ك��م ال䐣أردوين��و الدقي��ق يُع��د兏ّ م��ن ال䐣أجه��زة ال䑅ف�شل��ة ل䐣أنظم��ة 

ال䐭دائق الذكية ال䑅عقدة.

اعتم��ادًا عل��ى ال䑅ُ�شت�ش��عر ال䑅ُ�ش��تخدَم ل��كل م�ش��روع، ق��د يُر�شِ��ل ال䑅ُ�شت�ش��عر مبا�ش��رة القيم��ة ال䑅طلوب��ة اإل䑉 جه��از التحك��م الدقي��ق، مث��ل: درج��ة 
مئوي��ة)Celsius(، ولك��ن ف䅊 حال��ة اأخ��رى، يُر�شِ��ل اإل䑉 جه��از التحك��م الدقي��ق فق��ط ال䐣إ�ش��ارة الكهربائي��ة الت��ي ينتجه��ا. ف䅊 ه��ذه ال䐭ال��ة، هن��اك 

�شي��غ ريا�شي��ة خا�ش��ة ت⨮ت��اج اإل䑉 تطبيقه��ا ل䐣�ش��تخراج القيم��ة ال䑅طلوب��ة م��ن كل ن��وع م��ن اأن��واع ال䑅ُ�شت�ش��عرات.
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149

عة ل䑅عَرفة ما اإذا كانت ال䑅ُ�ضت�ضعرات تُر�ضل بيانات فارغة اأو تالفة؟ ّ兎جُم䑅ما اأهمية اإجراء عمليات فح�ض البيانات ال  4

5  ه��ل تعتق��د اأنّ ا�ض��تخدام 佲ُُ��رك ال�ض��رفو )Servo Motor( ه��و ال䐣أف�ض��ل ل��ري النبات��ات ب�ض��كل اأك��ر دق��ة وكف��اءة؟ 
اعر���ض اأف��كارك اأدن��اه.

قم باإعادة كتابة برنامج البايثون با�ضتخدام اأوامر الطباعة ل䐣إن�ضاء تقرير حول قراءات البيئة ال䑅حيطة كل 30 ثانية.  6

Student's Book Page Number

149

 䅊أخط��اء ف䐣أحي��ان، لذل��ك يج��ب اإ�شاف��ة طريق��ة اأخ��رى لتجن��ب ح��دوث ال䐣بع���ص ال 䅊تُر�شِ��ل مُ�شت�ش��عرات جه��از التحك��م الدقي��ق قِيَمً��ا فارغ��ة ف
الب⠱نام��ج، وعن��د العم��ل عل��ى م�ش��اريع ق��د تك��ون هن��اك اأعط��ال ف䅊 ال䑅ُ�شت�ش��عرات اأو ال䐣أ�ش��ل䐣ك اأو جه��از التحك��م الدقي��ق ال��ذي ي䩅كن��ه اإن�ش��اء قي��م 
فارغ��ة اأو خاطئ��ة؛ ه��ذا ه��و ال�ش��بب ف䅊 اأن الب⠱نام��ج ال䑅ُ�ش��تخدَم ل䐣أجه��زة التحكم��ات الدقيق��ة يحت��اج اإل䑉 اإج��راء فحو�ش��ات م�ش��تمرة عل��ى ه��ذه 

البيان��ات.

 䅊للتحك��م ف اأك��ر ت⨮دي��دًا  دق��ة، وب�ش��كل  اأك��ر  ب�ش��كلٍ  ال䑅��اء  للتحك��م ف䅊 حرك��ة �شم��ام   )Servo Motor( ال�ش��ي䨱فو  يُ�ش��تخدم م䔭ُ��رك 
الدرج��ات الدقيق��ة الت��ي يتح��رك به��ا �شم��ام ال䑅��اء.

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

date_time = str(datetime.now()) 

while True: 

 print("||==== Environment report " + date_time + " ====||\n") 

 print("Temperature --> " + str(temperature) + " C") 

 print("Temperature --> " + str(round(moisture, 2)) + " %") 

 print("||====================================================||\n") 

 time.sleep(30) 
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الوحدة الرابعة/ الدر�س الثالث 
التفاعل مع خدمات الويب ال�صحابية

ة   ّ兎نقاط مهم
ح لهم اأن اأهم خط��وات الب⠱م䔬ة هي مرحلة ال䐣ختبار 	  ّ児س��اريع، و�س�䑅ت خاطئة اأثناء تنفيذ ال䐣اول䔭ق��د يواج��ه بع���ض الطلبة م

ههم ل䐣آلية ال䐣ختبار لت�سمل التحقق من ال䑅كونات ال䑅ادية )التو�سيات،  ّ児مِج الناجح، ووج⠱ُب䑅من مهارات ال ّ兏والت�سحيح، وتُعد
ال䑅لحقات... اإلخ(، ثم التحقق من ال䐣أوامر الب⠱م䔬ية.

الدر�س الثالث
عدد ال䐭�ص�س الوحدة الرابعة: اإن�شاء تطبيق �شحابي ل䐣إنت⨱نت ال䐣أ�شياء

الدرا�صية
3الدر�ض الثالث: التفاعل مع خدمات الويب ال�سحابية

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى كيفي��ة التعام��ل م��ع خدم��ات الوي��ب ال�س��حابية، وذل��ك ف䅊 تطبي��ق ا�س��تدعاء واجه��ة 
برم䔬��ة تطبيق��ات الوي��ب )Web API( با�س��تخدام البايث��ون، وطريق��ة تو�سي��ل ال䐣أردوين��و بال䐭ا�س��ب م��ع من�س��ة ال䐭و�س��بة 

ال�س��حابية، بال䐣إ�ساف��ة اإل䑉 عر���ض بيان��ات ال䑅�س��روع ل䐣�س��تخدامها ف䅊 اتخ��اذ الق��رارات.

اأهداف التعل兏ّم
كيفية التعامل مع خدمات الويب ال�سحابية.	 
ا�ستدعاء واجهة برم䔬ة تطبيقات الويب با�ستخدام البايثون.	 
تو�سيل ال䐣أردوينو بال䐭ا�سب ال䐣آل䑊 مع من�سة ال䐭و�سبة ال�سحابية.	 
عر�ض بيانات ال䐭ديقة الذكية ف䅊 ال䑅ن�سة ال�سحابية.	 
ا�ستخدام بيانات ال䑅ُ�ست�سعرات ل䐣تخاذ القرارات.	 
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Interac琀椀ng>with>Web>Services>التعامل<مع<خدمات<الويب
�س��تتابع العم��ل عل��ى م�س��روع الدر���ض ال�س��ابق و�س��تعمل عل��ى تطوي��ره ف䅊 ه��ذه ال䑅رحل��ة لتُ⨱�س��ل 
 .Binary IoT Cloud و�س��بة ال�س��حابية䐭خدمة الويب ال�س��حابية من من�سة ال ⠱البيانات عب
تتي��ح ه��ذه ال䑅َن�س��ة التعليمي��ة ال�س��حابية ع��ب⠱ ال䐣إنت⨱ن��ت عر���ض البيان��ات ع��ن البيئ��ة ال䑅حيط��ة 

ال䑅جُمع��ة بوا�س��طة دائ��رة ال䐣أردوين��و التي اأن�س��اأتها ف䅊 الدر���ض ال�س��ابق.

 من�سة ال䐭و�سبة ال�سحابية
Binary IoT Cloud

الدر�س<الثالث
التفاعل<مع<خدمات<الويب<ال�سحابية

عة من ال䐣أردوينو ّ兎م䔬ُمع بيانات م Binary IoT Cloud و�سبة ال�سحابية䐭من�سة ال �سكل  .  :25 150

م اأهدافَ الدر���ض، ناق���ض الطلب��ة حول اأهمي��ة التفاعل 	  ّ児بع��د اأن تُق��د
م��ع خدم��ات الويب ال�س��حابية ودورها ف䅊 ت�س��هيل الو�س��ول للبيانات 

ومعال䐬ته��ا ل䐣تخ��اذ الق��رارات ال䑅نا�س��بة.
اأخب⠱ه��م اأن��ه �س��يتم متابع��ة العم��ل عل��ى م�س��روع الدر���ض ال�س��ابق، 	 

واأنن��ا �س��نعمل عل��ى تطوي��ره ف䅊 ه��ذه ال䑅رحل��ة ليت��م اإر�س��ال البيان��ات 
ع��ب⠱ خدم��ة الوي��ب ال�س��حابية م��ن من�س��ة ال䐭و�س��بة ال�س��حابية

.Binary IoT Cloud

 خطوات تنفيذ الدر�س  

التمهيد   
عزي��زي ال䑅علّ��م، اإلي��ك بع�ض ال䐣قت⨱احات التي ي䩅كن اأن ت�س��اعدك ف䅊 ت⨮�سي䨱 الدر���ض وال䐣إعداد له، اإ�سافة اإل䑉 بع���ض الن�سائح ال䐮ا�سة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�ض:

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

هل يمكنك تطوير الم�سروع الذي �سبق اإن�ساوؤه في الدر�ض ال�سابق لري الحديقة الذكية وربطه بال䐣إنترنت؟	 

هل زُرت من�سة الحو�سبة ال�سحابية Binary IoT Cloud؟	 

هل يمكن اتخاذ قرار بناءً على بيانات المُ�ست�سعرات الذكية؟	 

��ح لهم اأهمية فه��م كيفية توظيفه��ا ف䅊 الب⠱نامج، واأنه لي���ض 	  ّ児ية، و�س䔬م⠱أك��واد الب䐣ق��د يعتق��د بع���ض الطلب��ة �س��رورة حفظ ال
مطلوبً��ا من ال䑅ب⠱ُمِج حفظ ال䐣أكواد.

��ح له��م اأن ال䐣أك��واد 	  ّ児ي��ة للم�س��اريع ذات العاق��ة بالوح��دة، و�س䔬م⠱أوام��ر الب䐣كتاب��ة ال 䅊ق��د يواج��ه بع���ض الطلب��ة ت⨮دي��ات ف
الب⠱م䔬ي��ة مكتوب��ة ف䅊 اأمثل��ة الدر���ض بكت��اب الطال��ب، واأخب⠱ه��م اأن��ك تتوق��ع تعدياً عل��ى ال䐣أوام��ر الب⠱م䔬ية.
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��ح له��م اأن ه��ذه ال䑅ن�س��ة التعليمي��ة ال�س��حابية ع��ب⠱ ال䐣إنت⨱ن��ت تتي��ح 	  ّ児و�س
عر���ض البيان��ات عن البيئ��ة ال䑅حيطة ال䑅جُمع��ة بوا�س��طة ال䐣أردوينو، والتي 

ت⩅ اإن�س��اوؤها ف䅊 الدر���ض ال�س��ابق.
��ه الطلبة ل䐭ل التمري��ن ال䐣أول؛ للتحقق من فهمهم ل䐣أهمية ا�س��تخدام 	  ّ児وج

واجهة برم䔬ة تطبيقات الويب.

1  ما الغر�ض من ا�ضتخدام واجهة برم䔬ة تطبيقات الويب؟

ل䑅اذا يُعد兏ّ ا�ضم ال䑅�ضتخدِم وكلمة ال䑅رور �ضروريان لل䐧ت�ضال بواجهة برم䔬ة تطبيقات الويب؟ اذكر �ضببي䩆 لذلك.  

ت⩅رينات

��د للطلب��ة اأهمي��ة الت�س��جيل ف䅊 ال䑅ن�س��ة ال�س��حابية ف䅊 البداي��ة واإن�س��اء 	  ّ児اأك
مُ�س��تخدِم جدي��د ع��ب⠱ الراب��ط:

.h琀琀ps://ksa-iot.azurewebsites.net/Login.aspx    

ق خطوات الت�سجيل موؤكدًا على اأهمية تدوين البيانات وحفظها.	  ّ児طب
 	 䅊ف )Terminal( با�س��تخدام البي��ان العمل��ي، افت��ح الواجه��ة الطرفي��ة

 ،)Python requests( لد العمل، وقم بتثبيت حزمة طلبات البايثون䔬م
.)requests( بعده��ا ق��م با�س��تدعاء حزم��ة الطلب��ات

وا�س��ل ال�س��رح با�س��تدعاء الوح��دة القيا�ش��ية )date琀椀me( للح�س��ول 	 
عل��ى التاري��خ والوق��ت ال䐭��ال䑊، ث��م ق��م باإن�س��اء متغي䨱ي��ن ل䐣�س��م ال䑅ُ�س��تخدِم 

وكلم��ة ال䑅رور.
��ه الطلب��ة ل䐭��ل التمري��ن الث��ان䙊؛ للتحق��ق م��ن فهمه��م ل䐣أهمي��ة اإ�ساف��ة 	  ّ児وج

ا�س��م ال䑅ُ�س��تخدِم وكلم��ة ال䑅��رور عن��د ال䐣ت�سال بواجه��ة تطبيق��ات الويب.
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  ما الغر�ض من ا�ضتخدام واجهة برم䔬ة تطبيقات الويب؟

ل䑅اذا يُعد兏ّ ا�ضم ال䑅�ضتخدِم وكلمة ال䑅رور �ضروريان لل䐧ت�ضال بواجهة برم䔬ة تطبيقات الويب؟ اذكر �ضببي䩆 لذلك.  2

ت⩅رينات

للت�سجيل<ف䅊<من�سة<ال䐭و�سبة<ال�سحابية<Binary>IoT>Cloud<عب⠱<ال䐥إنت⨱نت:

 	 :䙊إلكت⨱ون䐣وقع ال䑅من خال ال Binary IoT Cloud و�سبة ال�سحابية䐭من�سة ال 䑉انتقل اإل
h琀琀ps://ksa-iot.azurewebsites.net/Login.aspx، ومن �سفحة الت⨱حيب 

1 ا�سغط على Register )ت�سجيل(. 
 	 3 2 وفPassword 䅊 كلمة مرور من اختيارك،  اكتب فUsername 䅊 ا�سم ال䑅�ستخدِم، 

4 وفPIN 䅊 )رقم التعريف ال�سخ�سي( اكتب: 174563. 
 	5 ا�سغط على زر Register )ت�سجيل(. 

�ستحتاج ف䅊 البداية اإل䑉 الت�سجيل ف䅊 ال䑅ن�سة ال�سحابية واإن�ساء م�ستخدِم جديد.

5

1

4

2

3

Binary IoT Cloud و�سبة ال�سحابية䐭من�سة ال 䅊الت�سجيل ف �سكل  . 46:6
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اأن�س��ئ متغ��ي䨱ًا جدي��دًا با�س��م api_url بوا�س��طة الراب��ط ال䐣آت��ي حي��ث يُع��د兏ّ نقط��ة و�س��ل واجه��ة برم䔬��ة تطبيق��ات الوي��ب  
للمن�سة ال�س��حابية:

api_url = "https://ksa-iot-api.azurewebsites.net/api/readings"

اأن�سئ كائنًا ب⡅تغي䨱ات الدالة التي �ستُمرّر اإل䑉 واجهة برم䔬ة تطبيقات الويب كجزء الطلب الرئي�ض:

reading = {

      "username": username,

      "password": password,

      "temperature": temperature,

      "moisture": moisture,

      "datetime": date_time

}

ا�س��تدعِ واجه��ة برم䔬��ة تطبيق��ات الوي��ب با�س��تخدام دال��ة )(request.post والت��ي ت⨮ت��وي على مُعامِ��ات كلٍ منْ رابط 
 :)JSON body object( وكائ��ن ج�ض��ون الرئي���ض )API URL( ة تطبيق��ات الوي��ب��䔬واجه��ة برم

response = requests.post(api_url, json=reading)

واجهة برم䔬ة 
تطبيقات الويب

بيانات

برنامج البايثون

ج�سون هو نوع تن�سيق بيانات مفتوح لنقل البيانات بي䩆 ال䐮دمات �سكل 

ل䐣�س��تقبال ال䑅عُامِ��ات اأن�س��ئ دال��ة جدي��دة، بعده��ا اأن�س��ئ متغ��ي䨱ًا 	 
جدي��دًا لو�س��ل واجه��ة تطبيق��ات الوي��ب م��ع ال䑅ن�س��ة ال�س��حابية، ثم 
اأن�س��ئ كائنً��ا ب⡅تغ��ي䨱ات الدال��ة الت��ي �س��يتم ت⩅ريره��ا اإل䑉 واجه��ة 

تطبيق��ات الوي��ب. 
ب��ي児䩆ّ للطلب��ة كيفي��ة ا�س��تدعاء واجه��ة تطبيق��ات الوي��ب با�س��تخدام 	 

دالة )( request.post، والتي ت⨮توي على مُعامِلَي رابط واجهة 
 برم䔬��ة تطبيق��ات الوي��ب )API URL( وكائ��ن ج�ش��ون الرئي���ص

.)JSON body object(
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فْ البيانات التي 侏ُكن جمعها - بخل䐧ف درجة ال䐭رارة والرطوبة - ف䅊 بيئة ال䐭ديقة الذكية. �ضِ  

3  م��ا ال䐣أ�ض��طُر الب⠱م䔬ي��ة الت��ي يتع��ي䩆 علي��ك اإج��راء تغي��رات عليه��ا ف䅊 الب⠱نام��ج لتعدي��ل ال�ض��روط ال䑅طلوب��ة لِب��دء ري 
النب��ات وم��دة ال��ري؟

 	 ،send_data )( ي��ة للدال��ة䔬م⠱ح كيفي��ة عر�ض التعليم��ات الب�� ّ児و�س
ثم اأ�سفها ف䅊 الب⠱نامج الرئي�ض ل䐣إر�سال البيانات التي ت⩅ جمعها عن 

البيئة ال䑅حيطة.
��ه الطلب��ة ل䐭��ل التمري��ن الثال��ث؛ للتحق��ق م��ن فهمه��م لتطبي��ق 	  ّ児وج

الب⠱م䔬��ة با�س��تخدام البايث��ون.
بع��د ذل��ك، اعر���ض عليه��م الب⠱نام��ج ب�س��كله النهائ��ي، وانتق��ل 	 

بعده��ا اإل䑉 مرحل��ة ال䑅ح��اكاة والتجرب��ة، ث��م ق��م بت�س��غيل الب⠱نام��ج 
ل䐣ختب��اره.

تُعر�ض هنا كافة التعليمات الب⠱م䔬ية للدالة )( :

اأ�سف دالة )( ف䅊 الب⠱نامج الرئي�ض ل䐣إر�سال البيانات عن البيئة ال䑅حيطة التي جُمعت كل  ثانية:

Complete>Code>نامج<ب�سكله<النهائي⠱الب
from datetime import datetime

import time

import requests

import pyfirmata

board = pyfirmata.Arduino('COM4')

154154
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لت�سجيل<الدخول<اإل䑉<من�سة<ال䐭و�سبة<ال�سحابية<Binary>IoT>Cloud<عب⠱<ال䐥إنت⨱نت:

 اذهب اإل䑉 من�سة ال䐭و�سبة ال�سحابية Binary IoT Cloud عب⠱ ال䐣إنت⨱نت من الرابط:	 
1  .h琀琀ps://ksa-iot.azurewebsites.net/Login.aspx

 	2 اأدخل Username )ا�سم ال䑅�ستخدِم( و Password )كلمة ال䑅رور( التي اأن�ساأتها �سابقًا. 
 	3 ا�سغط على زر Login )ت�سجيل الدخول(. 

Viewing>the>Smart>Garden>Data>ديقة<الذكية䐭عر�س<بيانات<ال
ق��م بت�س��غيل برنام䔬��ك باأكمل��ه ف䅊 البايث��ون، ودَعْ��هُ يعم��ل لب�س��ع دقائ��ق ليجم��ع بع���ض البيان��ات الت��ي �س��يتمّ ت⨮ميلها بعد ذل��ك اإل䑉 من�سة 

.Binary IoT Cloud و�س��بة ال�س��حابية䐭ال
ة با�ستخدام بياناتك. ولتتمكّن من عر�ض البيانات ال䑅جمّعة حول بيئتك النّباتيّة؛ �سجّل دخولك اإل䑉 ال䑅ن�سّ

3

2

1

ت�سجيل الدخول اإل䑉 مِن�سة ال䐭و�سبة ال�سحابية    عب⠱ ال䐣إنت⨱نت �سكل 

انتق��ل اإل䑉 عر���ض بيان��ات ال䐭ديق��ة الذكي��ة عل��ى من�س��ة ال䐭و�س��بة 	 
ال�س��حابية بع��د ت�س��جيل الدخ��ول با�س��تخدام البيان��ات الت��ي ت⩅ به��ا 

اإن�س��اء مُ�س��تخدِم جدي��د ف䅊 البداية.
بع��د الدخ��ول للمن�س��ة، ا�س��تعر�ض البيان��ات، وب��ي児䩆ّ للطلب��ة اأنه��ا 	 

الق��راءات الت��ي ت⩅ جمعه��ا م��ن البيئ��ة ال䑅حيط��ة بالنب��ات وذل��ك 
بوا�س��طة ال䐣أردوين��و، والت��ي ت⩅ اإر�س��الها اإل䑉 ال䑅ن�س��ة ال�س��حابية م��ن 

.䑊آل䐣ا�س��ب ال䐭خ��ال برنام��ج البايث��ون ال��ذي يعم��ل عل��ى ال
اإع��ادة 	  منه��م  واطل��ب  متكافئ��ة،  م䔬موع��ات   䑉اإل الطلب��ة  ��م  ّ児ق�س

تطبي��ق ال䑅�س��روع.
وم䔬موع��ة 	  ال䑅ُ�ست�س��عرات  بيان��ات  ا�س��تخدام  كيفي��ة  له��م  ا�س��رح 

 ّ児䩆جُمعة، وبي䑅تخ��اذ القرارات وف��ق البيان��ات ال䐣البيان��ات ال�سخم��ة ل
اأن ال䐣إدارة الذكية للحدائق با�ستخدام تقنيات الذكاء ال䐣�سطناعي 
تُ�س��هم ف䅊 ت⨮�س��ي䩆 وتطوير ال䐭دائق ب�س��كلٍ فاع��ل؛ وذلك من خال 

زي��ادة فعالي��ة ال䐣أنظم��ة وال䑅حافظ��ة عل��ى توازنها وا�س��تمراريتها.
��ه الطلب��ة ل䐭��ل التمرين��ي䩆 الراب��ع وال䐮ام���ض كتق��وي䩅 تكوين��ي؛ 	  ّ児وج

للتحق��ق م��ن فهمه��م لعر���ض بيان��ات ال䐭ديق��ة وكيفي��ة ا�س��تخدامها.
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فْ البيانات التي 侏ُكن جمعها - بخل䐧ف درجة ال䐭رارة والرطوبة - ف䅊 بيئة ال䐭ديقة الذكية. �ضِ  4

  م��ا ال䐣أ�ض��طُر الب⠱م䔬ي��ة الت��ي يتع��ي䩆 علي��ك اإج��راء تغي��رات عليه��ا ف䅊 الب⠱نام��ج لتعدي��ل ال�ض��روط ال䑅طلوب��ة لِب��دء ري 
النب��ات وم��دة ال��ري؟

5  على فَرَ�ضْ اأنه توفرت لك بيانات وقراءات تتعلق ب⡅راقبة البيئة ف䅊 ال䐭ديقة الذكية على ال䑅دى الطويل من ال䑅ا�ضي، 
 䅊ُُكن لهذه البيانات م�ضاعدتك ف侏 ن�ضة ال�ضحابية. ا�ضرح كيف䑅الية التي ت⨮�ضل عليها من ال䐭البيانات ال 䑉اإ�ضافة اإل

ري حديقتك الذكية بكفاءة اأكب⠱، واعر�ض اأفكارك اأدناه.

. قارن بي䩆 اأنواع تن�ضيقات البيانات  و  
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تثبيت<مكتبة<py昀椀rmata<وا�ستخدام<البايثون<لب⠱م䔬ة<اأجهزة<<	
ت⨮كم<ال䐥أردوينو.

اإن�ساء<تطبيقات<عملية<ل䐥إنت⨱نت<ال䐥أ�سياء<با�ستخدام<جهاز<ت⨮كم<<	
ال䐥أردوينو<الدقيق.

ال䑅جُمع�ة<<	 البيان�ات< ل䐥إر�س�ال< ال�س�حابية< ال䑅ن�س�ات< ا�س�تخدام<
. تقييمه�ا و

ت⩅يي�ز<م�دى<تاأثي䨱<البيان�ات<ال䑅جُمعة<من<حلول<اإنت⨱نت<ال䐥أ�س�ياء<<	
نعْ<القرار. ف䅊<عملي�ات<�سُ

التع�رف<عل�ى<طريق�ة<اإن�س�اء<حل�ول<اإنت⨱ن�ت<اأ�س�ياء<مو�س�عة<م�ن<<	
تطبيقات<ب�س�يطة.

ماذا<تعلّمت

ملف قيم مف�ضولة 
بفوا�ضل

Comma 
Separated 
Values

 Communica琀椀onمنفذ ال䐣ت�ضال
Port

 Firmata Libraryمكتبة فرماتا

ترميز الكائنات با�ضتعمال 
جافا �ضكريبت

JavaScript 
Object Nota琀椀on

Protocolبروتوكول

 Pulse Widthت�ضمي䩆 عر�ض النب�ضة
Modula琀椀on

واجهة برم䔬ة تطبيقات 
Web APIالويب

Web Serviceخدمة ويب

ال䑅�سطلحات<الرئي�سة

ف䅊 نهاي��ة ال䐭�س��ة، األ��قِ ال�س��وء عل��ى م��ا تعل兎ّمَ��ه الطلب��ة ف䅊 ه��ذه 	 
الوح��دة، واخت��ب⠱ م��دى فهمه��م ل䑅�سطلحاته��ا.

وف䅊 ال䐮ت��ام ي䩅كن��ك تذك��ي䨱 الطلب��ة ب⡅�سطلح��ات الوح��دة ال䑅هم��ة 	 
الت��ي وردت ف䅊 فهر���ض ال䑅�سطلح��ات.

اإن البيانات ال䑅عرو�ضة ف䅊 هذا 
ال䐬دول هي القراءات التي 
جُمعت من البيئة ال䑅حيطة 

بالنبات وذلك بوا�ضطة 
 䑉أردوينو، والتي اأُر�ضلت اإل䐣ال
ال䑅نِ�ضة ال�ضحابية من خل䐧ل 
برنامج البايثون الذي يعمل 

على حا�ضوبك.

ت�سدير بياناتك اإلى 
.csv اأو .xlsx ملفات

<قيم<مف�سولة<بفوا�سل<
)Comma>Separated>Values>->CSV(

ه��و مل��ف ن�سي يتم الف�سل بي䩆 القيم ال䑅دُرجة 
فيه بالفوا�سل، وي䩅ُث児ّل كل �سطر ف䅊 ال䑅لف �سِجل 

بيانات.

عر�ض قراءات البيئة ف䅊 من�سة ال䐭و�سبة ال�سحابية Binary IoT Cloud عب⠱ ال䐣إنت⨱نت �سكل  .  :32
159

��ح للطلب��ة اأن��ه ي䩅ك��ن ت�سدي��ر البي��ات لنوع��ي䩆 م��ن ال䑅لف��ات 	  ّ児و�س
اإم��ا xlsx اأو csv، وب��ي児䩆ّ له��م اأن csv ال��ذي ي䩅ث��ل قي��م مف�شول��ة 
ع��ن  عب��ارة  وه��و   )Comma Separated Values( بفوا�ش��ل
مل��ف ن�س��ي يتم الف�س��ل بي䩆 القي��م ال䑅درجة فيه بالفوا�س��ل، وي䩅ُث児ّل 

كل �س��طر ف䅊 ال䑅ل��ف �سِ��جل بيان��ات.
ي䩅كن��ك توجي��ه الطلب��ة ل䐭��ل التمري��ن ال�ساد���ض كواج��ب من��زل䑊؛ 	 

.CSV و JSON 䩆للتحق��ق م��ن ت⩅ييزه��م للف��رق لتن�س��يق البيان��ات ب��ي
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.CSVو JSON اأنواع تن�ضيقات البيانات 䩆قارن بي  6
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1  ما الغر�ض من ا�ضتخدام واجهة برم䔬ة تطبيقات الويب؟

ل䑅اذا يُعد兏ّ ا�ضم ال䑅�ضتخدِم وكلمة ال䑅رور �ضروريان لل䐧ت�ضال بواجهة برم䔬ة تطبيقات الويب؟ اذكر �ضببي䩆 لذلك.  2

ت⩅رينات

Student's Book Page Number

161

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

حل التمرينات

واجه��ة برم䔬��ة تطبيق��ات الوي��ب )Web API( ه��ي نقط��ة و�ش��ل ت�ش��مح لب⠱نام��ج م��ا بالو�ش��ول اإل䑉 خدم��ة ف䅊 برنام��ج اآخ��ر موج��ود عل��ى 
خ��ادم على �ش��بكة ال䐣إنت⨱نت.

يتم ا�شتخدامهما ل䑅�شادقة وتفوي�ص ال䑅ُ�شتخدِم الذي يُر�شِل البيانات من خل䐣ل واجهة برم䔬ة تطبيقات الويب.
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if (temperature >= 24.0) and (moisture <= 40.0):
 water_plant(dc_motor_pin)

def water_plant(dc_motor_pin):
 print("--- Watering plant ---")
 dc_motor_pin.write(1)
 time.sleep(5)
 dc_motor_pin.write(0)

بدء الري

مدة الري
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فْ البيانات التي 侏ُكن جمعها - بخل䐧ف درجة ال䐭رارة والرطوبة - ف䅊 بيئة ال䐭ديقة الذكية. �ضِ  4

3  م��ا ال䐣أ�ض��طُر الب⠱م䔬ي��ة الت��ي يتع��ي䩆 علي��ك اإج��راء تغي��رات عليه��ا ف䅊 الب⠱نام��ج لتعدي��ل ال�ض��روط ال䑅طلوب��ة لِب��دء ري 
النب��ات وم��دة ال��ري؟

Student's Book Page Number

162

ي䩅كن جمع العديد من البيانات مثل: 

- م�شتويات ال䐣إ�شاءة.

- الرطوبة ف䅊 جو ال䑅نطقة.

- حمو�شة الت⨱بة.

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

if (temperature >= 24.0) and (moisture <= 40.0):
 water_plant(dc_motor_pin)

def water_plant(dc_motor_pin):
 print("--- Watering plant ---")
 dc_motor_pin.write(1)
 time.sleep(5)
 dc_motor_pin.write(0)

بدء الري

مدة الري
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5  على فَرَ�ضْ اأنه توفرت لك بيانات وقراءات تتعلق ب⡅راقبة البيئة ف䅊 ال䐭ديقة الذكية على ال䑅دى الطويل من ال䑅ا�ضي، 
 䅊ُُكن لهذه البيانات م�ضاعدتك ف侏 ن�ضة ال�ضحابية. ا�ضرح كيف䑅الية التي ت⨮�ضل عليها من ال䐭البيانات ال 䑉اإ�ضافة اإل

ري حديقتك الذكية بكفاءة اأكب⠱، واعر�ض اأفكارك اأدناه.

.CSVو JSON اأنواع تن�ضيقات البيانات 䩆قارن بي  6

ي䩅ك��ن ت�ش��كيل التنب��وؤات والتوقع��ات ال䑅تعلق��ة بتق��دم الق��راءات البيئي��ة با�ش��تخدام البيان��ات ال�ش��ابقة. اإذا كان��ت ه��ذه التوقع��ات تُ�ش��كل ن䙅طً��ا 
منتظمً��ا، فيمك��ن مزامن��ة �ش��قي النب��ات م��ع الفت⨱ات الزمنية التي يحت��اج فيها كل نبات فريد اإل䑉 الري؛ م䕅ا يوؤدي اإل䑉 ا�ش��تخدام اأكر كفاءة 

للم��وارد ال䑅تاحة.

ب��ن  البيان��ات  لنق��ل  يُ�ش��تخدم  البيان��ات  لتن�ش��يق  ن��وع مفت��وح  ه��ي   :)JSON( ش��كريبت� با�ش��تعمال جاف��ا  الكائن��ات  اأو ترمي��ز  -  ج�ش��ون 
ال䐮دم��ات. 

��ل كل �ش��طر ف䅊 ال䑅ل��ف �شِ��جل  ّ児ث䩅ُدرج��ة في��ه بالفوا�ش��ل، وي䑅ه��و مل��ف ن�ش��ي يت��م الف�ش��ل ب��ن القي��م ال :)CSV( قي��م مف�شول��ة بفوا�ش��ل  -
بيان��ات.

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة
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تت�س��ف ال䐭دائ��ق الذكي��ة باأنه��ا اأنظم��ة مُعق��دة تت�سم��ن اأنواعً��ا م䔮تلف��ة م��ن 
النبات��ات ف䅊 البيئ��ة نف�س��ها، وتت��م مراقبته��ا بنظ��ام واح��د.

��م دائ��رة با�س��تخدام ال䐣أردوين��و ف䅊 م䔭اك��ي دوائ��ر تينك��ركاد قائم��ة عل��ى  ّ児م �سَ
الدائ��رة الت��ي اأن�س��اأتها �س��ابقًا ل䑅راقب��ة وري ع��دد اأك��ب⠱ م��ن النباتات.

ا�ستخدِم ال䐣أطراف التناظرية ال䑅تبقية لتو�سيل ثاث نباتات اأخرى با�ستخدام 
مُ�ست�سعرات رطوبة الت⨱بة.

ق��م بتطوي��ر برنام��ج البايث��ون للح�س��ول عل��ى قي��م الرطوب��ة م��ن النبات��ات 
ال䐬دي��دة، واإن�س��اء ظ��روف بيئي��ة م䔮تلف��ة ل��ري كل نب��ات.

اأن�س��ئ الدائ��رة الفعلي��ة واأع��د كتاب��ة برنام��ج البايث��ون ليت�سم��ن النبات��ات 
ال䐬دي��دة.

1

2

3

4

الم�سروع

164

ع الطلبة على التخطيط للم�سروع قبل البدء فيه.	  ّ児سج�
��ه الطلب��ة عل��ى ت�سمي��م دائ��رة با�س��تخدام ال䐣أردوين��و ف䅊 ال䑅حاك��ي، والرج��وع للخط��وات العملي��ة ف䅊 الوح��دة 	  ّ児وج

عن��د ال䐭اجة.
�سع معايي䨱 منا�سبة لتقوي䩅 اأعمال الطلبة ف䅊 ال䑅�سروع، وتاأكّد من فهمهم ل䑅تطلباته.	 
د موعدًا لت�سليم ال䑅�سروع ومناق�سة اأعمال الطلبة.	  ّ児ا، حد䨱ًواأخي

ال䑅�سروع

اأهداف ال䑅�سروع: 
ت�سميم دائرة با�ستخدام ال䐣أردوينو. 	 
ا�ستخدام ال䐣أطراف التناظرية ال䑅تبقية 	 

لتو�سيل ثاثة نباتات اأخرى با�ستخدام 
مُ�ست�سعرات رطوبة الت⨱بة. 

تطوير برنامج البايثون للح�سول على قيم من 	 
النباتات ال䐬ديدة.

اإن�ساء الدائرة ال䑅ادية وكتابة برنامج البايثون 	 
ليت�سمن النباتات ال䐬ديدة.

تلميح: يمكنك الو�شول اإلى الحل من خل䐣ل الرابط:
https://www.tinkercad.com/things/jPzhxDtuaHm?sharecode=UNm7Nt3VpUMB55yNS 

oyLRD4dk-gGgX_KS_ZHx_-rqWE
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�سُلّم التقدير
ال䑅�ستويات
ال䑅حكات

متميزجيد جدًا جيد�سعيف 

ال䑅هارة: ت�سميم دائرة 
با�ستخدام ال䐣أردوينو

م دائرة  ّ児ي�سم 䑅ل
با�ستخدام ال䐣أردوينو.

م دائرة مب�سطة  ّ兎سم�
با�ستخدام ال䐣أردوينو.

م دائرة  ّ兎سم�
متو�سطة التعقيد 

با�ستخدام 
ال䐣أردوينو.

م دائرة �سحيحة ت⩅امًا  ّ兎سم�
با�ستخدام ال䐣أردوينو ل䑅راقبة وري 

عدد اأكب⠱ من النباتات.

ال䑅هارة: ا�ستخدام 
ال䐣أطراف التناظرية 

ال䑅تبقية لتو�سيل ثاثة 
نباتات اأخرى با�ستخدام 
مُ�ست�سعرات رطوبة الت⨱بة

ل䑅 يتم ا�ستخدام 
ال䐣أطراف التناظرية 

ال䑅تبقية لتو�سيل 
النباتات.

ا�ستخدَم اأحد 
ال䐣أطراف التناظرية 

لتو�سيل اأحد 
النباتات.

ا�ستخدَم ال䐣أطراف 
التناظرية لتو�سيل 
ثاثة نباتات اأخرى.

ا�ستخدَم ال䐣أطراف التناظرية 
ال䑅تبقية لتو�سيل ثاثة نباتات 
اأخرى با�ستخدام مُ�ست�سعرات 

رطوبة الت⨱بة.

ال䑅هارة: تطوير برنامج 
البايثون للح�سول على 

قيم من النباتات ال䐬ديدة

ل䑅 يتم تطوير 
برنامج البايثون.

ت⩅ تطوير جزء من 
برنامج البايثون.

ت⩅ تطوير برنامج 
 䑅البايثون لكنه ل

ين�سئ ظروف 
بيئية م䔮تلفة لري 

النباتات.

ت⩅ تطوير برنامج البايثون 
للح�سول على قيم النباتات 

ال䐬ديدة، واإن�ساء ظروف بيئية 
م䔮تلفة لري النباتات.

ال䑅هارة: اإن�ساء الدائرة 
ال䑅ادية وكتابة برنامج 

البايثون ليت�سمن النباتات 
ال䐬ديدة

ل䑅 ين�سئ الدائرة 
ال䑅ادية.

ت⩅ اإن�ساء جزء من 
الدائرة ال䑅ادية.

ت⩅ اإن�ساء الدائرة 
ال䑅ادية، وجزء من 
برنامج البايثون.

ت⩅ اإن�ساء الدائرة ال䑅ادية، وكتب 
برنامج البايثون ال�سحيح ليت�سمن 

النباتات ال䐬ديدة.

التفكي䨱 الناقد

ل䐣 يظهر فهمًا 
للم�سكلة اأو اأهداف 
ال䑅همة، وينظر لها 

ب�سكل �سطحي، ويقبل 
 䨱علومات من غي䑅ال
تقييم ل䑅�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة 
من خال ت⨮ديد 
بع�ض ال䐬وانب ل䑅ا 

يجب معرفته وطرح 
ال䐣أ�سئلة. يحاول دمج 

ال䑅علومات التي ت⩅ 
جمعها. يدرك اأهمية 
م�سداقية ال䑅علومات 

لكن ل䐣 يتخذ 
اإجراءات للتاأكد من 

ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة 
من خال ت⨮ديد 
بع�ض ال䐬وانب 
ل䑅ا يجب معرفته 
وطرح ال䐣أ�سئلة 

والنظر ف䅊 وجهات 
النظر ال䑅ختلفة. 
يدمج ال䑅علومات 
التي ت⩅ جمعها. 
يقيم ال䐭جج من 

خال تقييم ال䐣أدلة 
الداعمة لها.

يظهر فهمًا للم�سكلة اأو اأهداف ال䑅همة 
من خال ت⨮ديد ما يجب معرفته، 

وطرح ال䐣أ�سئلة ح�سب ال䐭اجة والنظر 
ف䅊 وجهات النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ جمعها ويقيم 

م�سداقيتها، وي䩅يز بي䩆 ال䐭قيقة 
والراأي. يقيم ال䐭جج من خال 

تقييم ال䐣أدلة الداعمة لها. ويب⠱ر �سبب 
القبول اأو الرف�ض وفق معايي䨱 م䔭ددة 

ووا�سحة.

تلميح: مح��كات المه��ارات تُع��د兏ّ اأ�شا�ش��ية 
ل䐣�ش��تيفاء اأه��داف الم�ش��روع بينم��ا يمك��ن 
)التفكي��ر  مح��كات  ا�ش��تخدام  للمعلّ��م 
الناق��د/ ال䐣إب��داع/ العم��ل م��ع ال䐣آخري��ن/ 

العر���ص( ح�ش��ب م��ا ي��راه منا�ش��ب.
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ال䑅�ستويات
ال䑅حكات

متميزجيد جدًا جيد�سعيف 

ال䐣إبداع

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

ل䐣 ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة.

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

قد ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة اأو يت�سمن 
توظيف اأكث⬱ من 
طريقة معروفة 

م�سبقًا.

يولد عددًا م䔭دودًا 
من ال䐣أفكار ذات 
ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف 
ال䑅همة. يت�سمن 

ال䑅نتج بع�ض ال䐬وانب 
ال䑅بتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من ال䐣أفكار 
ذات ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف ال䑅همة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو ت⨮قيق 
اأهداف ال䑅همة. يت�سف 

ال䑅نتج بال䐣أ�سالة وال䐣بتكار 
والفائدة العملية.

العمل مع ال䐣آخرين

غي䨱 م�ستعد للعمل 
والتعاون مع 

ال䐣آخرين، ل䐣 ي�سارك 
ف䅊 حل ال䑅�سكات 

اأو طرح ال䐣أ�سئلة اأو 
ال䑅ناق�سات.

يقوم ببع�ض ال䑅هام 
ف䅊 ال䑅�سروع ويتعاون 

مع الفريق، ولكن قد 
 䅊ي�ساهم بن�ساط ف 䐣ل

حل ال䑅�سكات اأو طرح 
ال䐣أ�سئلة اأو ال䑅ناق�سات.

 䅊يقوم باأداء مهامه ف
ال䑅�سروع، يتعاون مع 
 䅊الفريق وي�ساهم ف

حل ال䑅�سكات وطرح 
ال䐣أ�سئلة وال䑅ناق�سات، 
ويعطي ماحظات 
ل䑅�ساعدة الفريق. 

 䅊يقوم باأداء مهامه ف
ال䑅�سروع ويكملها ف䅊 الوقت 
ال䑅حدد، يتعاون مع الفريق 
وي�ساهم ف䅊 حل ال䑅�سكات 
وطرح ال䐣أ�سئلة وال䑅ناق�سات 
بناءً على ال䐣أدلة، ويعطي 

ماحظات بناءة ل䑅�ساعدة 
الفريق وت⨮�سي䩆 العمل.

العر�ض

ل䐣 يفي ب⡅تطلبات ما 
 䅊يجب ت�سمينه ف
العر�ض، ل䐣 يقدم 

معلومات وا�سحة، 
 䨱ي�ستخدم اأ�سلوبًا غي

منا�سب ل䐣أهداف 
ال䑅همة وال䐬مهور.

يلبي بع�ض ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة 
وخات⩅ة(، يقدم 
بع�ض ال䑅علومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما ل䐣أهداف ال䑅همة 

وال䐬مهور.

يفي ب⡅عظم ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة وخات⩅ة 
وا�سحة(، يقدم 

ال䑅علومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا ل䐣أهداف ال䑅همة 
وال䐬مهور.

يفي بجميع ال䑅تطلبات ل䑅ا 
يجب ت�سمينه ف䅊 العر�ض 
التقدي䩅ي )توجد مقدمة 
وخات⩅ة وا�سحة ومثي䨱ة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
ال䑅علومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
ل䐣أهداف ال䑅همة وال䐬مهور.
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 䙊زء الثان䐬ال
 الوحدة ال䐮ام�سة

تطبيقات اإنت⨱نت ال䐣أ�سياء ال䑅تقدمة  
 الوحدة ال�ساد�سة

 C++ أ�سياء با�ستخدام䐣ة اإنت⨱نت ال䔬برم
 الوحدة ال�سابعة

الر�سائل ف䅊 اإنت⨱نت ال䐣أ�سياء 
 الوحدة الثامنة

م䔭اكاة �سبكة مُ�ست�سعرات اإنت⨱نت ال䐣أ�سياء الا�سلكية



و�سف الوحدة 
عزيزي ال䑅علّم

الغر���ض الع��ام م��ن الوح��دة اأن يتع��رف الطلب��ة عل��ى التطبيق��ات ال䑅ُ�س��تخدَمة ل䐭ل��ول اإنت⨱ن��ت ال䐣أ�س��ياء ف䅊 م䔬��ال الزراعة وم䔬��ال الرعاية 
ال�سحي��ة، وهيكلي��ات اإنت⨱ن��ت ال䐣أ�س��ياء، وا�ستك�س��اف بروتوك��ول䐣ت ال�س��بكات ال䑅ختلف��ة، بال䐣إ�ساف��ة اإل䑉 التع��رف عل��ى مفاهي��م ال䐣أم��ان 

وال䐮�سو�سي��ة ف䅊 اأنظم��ة اإنت⨱ن��ت ال䐣أ�س��ياء. 

اأهداف التعل兏ّم 

كيفية ا�ستخدام �سبكات مُ�ست�سعرات ال䐬�سم ف䅊 تطبيقات الرعاية ال�سحية الذكية.	 
ت⨮ديد اأنواع مُ�ست�سعرات الطائرات دون طيار ال䑅�ستخدمة ف䅊 الزراعة الذكية با�ستخدام تطبيقات اإنت⨱نت ال䐣أ�سياء.	 
 	.)oneM2M( ت⨮ديد الطبقات الرئي�سة لهيكلية
ت⩅ييز الطبقات ال䑅ختلفة للهيكلية العال䑅ية ل䐣أنظمة اإنت⨱نت ال䐣أ�سياء.	 
 	.)NFC( دى䑅ت�سال قريبة ال䐣وتقنية ال )RFID( تقنية ت⨮ديد الت⨱ددات الراديوية 䩆ختافات بي䐣ت⨮ديد ال
 	.)WPANS( نطقة ال�سخ�سية الا�سلكية䑅سبكات ال� 䅊ستخدَمة ف�ُ䑅ت ال�سبكة ال䐣ت⨮ديد بروتوكول
ت�سنيف ال䐣أ�س�ض الرئي�سة لاأمان ف䅊 اإنت⨱نت ال䐣أ�سياء.	 
التعرف على تقنيات ال䐣أمان ال䑅ُ�ستخدَمة ف䅊 خ�سو�سية اإنت⨱نت ال䐣أ�سياء.	 

 الوحدة ال䐮ام�سة

تطبيقات اإنت⨱نت ال䐣أ�سياء ال䑅تقدمة 
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كتاب اإنت⨱نت ال䐣أ�سياء
التعليم الثانوي - نظام ال䑅�سارات 

ال�سنة الثانية

ال䑅�سادر وال䑅لفات وال䐣أدوات وال䐣أجهزة ال䑅طلوبة
ال䑅�سادر

ال䑅لفات الرقمية 

الدرو�س
عدد ال䐭�س�س الوحدة ال䐮ام�شة: تطبيقات اإنت⨱نت ال䐣أ�شياء ال䑅تقدمة

الدرا�سية
1الدر�ض ال䐣أول: م䔬ال䐣ت تطبيق اإنت⨱نت ال䐣أ�سياء

1الدر�ض الثان䙊: تقنيات �سبكات اإنت⨱نت ال䐣أ�سياء

1الدر�ض الثالث: اأمان وخ�سو�سية اأنظمة اإنت⨱نت ال䐣أ�سياء

1ال䑅�سروع

4اإجمال䑊 عدد ح�س�ض الوحدة ال䐮ام�سة
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الوحدة ال䐮ام�سة/ الدر�س ال䐣أول
م䔬ال䐣ت تطبيق اإنت⨱نت ال䐣أ�سياء

و�سف الدر�س
 䅊أ�س��ياء ف䐣بع���ض القطاع��ات كاإنت⨱ن��ت ال 䅊أ�س��ياء ف䐣اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى بع���ض تطبيق��ات اإنت⨱ن��ت ال
 ،)Body Sensor Network( ش��م�䐬أجهزة القابلة لارتداء، و�ش��بكة مُ�شت�ش��عرات ال䐣عرف��ة ال⡅الرعاي��ة ال�سحي��ة الذكي��ة؛ وذلك ب
وتطبيق��ات الرعاي��ة ال�سحي��ة الذكي��ة. بال䐣إ�ساف��ة لتطبيق��ات الزراع��ة الذكي��ة: كالزراع��ة الدقيق��ة، وال��ري الدقي��ق، والزراع��ة 

العمودي��ة.

اأهداف التعل兏ّم
 	.)IoHT( و�سف كيفية ا�ستخدام تقنيات اإنت⨱نت اأ�سياء الرعاية ال�سحية
ت⨮ديد تطبيقات الرعاية ال�سحية الذكية ال䑅ختلفة.	 
و�سف م�ساهمة تقنيات اإنت⨱نت ال䐣أ�سياء ف䅊 ت⨮�سي䩆 قطاع الزراعة.	 

ة  ّ兎نقاط مهم
ق��د ل䐣 ي��درك بع���ض الطلب��ة اأهمي��ة تطبي��ق اإنت⨱نت ال䐣أ�س��ياء ف䅊 م䔬ال الرعاي��ة ال�سحية، بي児䩆ّ له��م الدور اله��ام ف䅊 تطبيقها، 	 

حي��ث يت��م توف��ي䨱 خدم��ات رعاي��ة �سحي��ة فعّال��ة م��ن خ��ال مراجع��ة التقاري��ر وال�س��جات وتق��دي䩅 الت�س��خي�ض والتو�سيات 
للمر�س��ى عن بُعد.

م 	  ّ児ح له��م اأهميته��ا، وق��د�� ّ児القط��اع الزراع��ي، و�س 䅊ق��د يخفَ��ى عل��ى بع���ض الطلب��ة اأهمي��ة ا�س��تخدام الطائ��رات دون طي��ار ف
ال䐣أمثل��ة ل䐣�س��تخداماتها كمراقب��ة ال䐭ق��ول وال䑅زروعات ل䐣تخ��اذ القرارات بن��اءً على البيان��ات ال䑅لتقطة من الطائرات ال䑅�س��ي䨱ة.

الدر�س ال䐣أول
عدد ال䐭�س�س الوحدة ال䐮ام�شة: تطبيقات اإنت⨱نت ال䐣أ�شياء ال䑅تقدمة

الدرا�سية
1الدر�ض ال䐣أول: م䔬ال䐣ت تطبيق اإنت⨱نت ال䐣أ�سياء
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خطوات تنفيذ الدر�س  

Internet>of>Healthcare>Things>اإنت⨱نت<اأ�سياء<الرعاية<ال�سحية
اإنرنت اأ�ش��ياء الرعاية ال�شحية )IoHT( هو اأحد حلول اإنت⨱نت ال䐣أ�س��ياء التي ت�س��تخدِم تلك التقنية لربط ال䐣أ�س��خا�ض 
بخدم��ات الرعاي��ة ال�سحي��ة ال䑅ختلف��ة، وي䩅ُك��ن لاأطب��اء ال䐣أخ�سائي��ي䩆 م��ن خال ا�س��تخدام ه��ذه التقنية القي��ام ب⡅راجعة 
التقاري��ر وال�س��جات الطبي��ة للمر�س��ى ع��ن بُع��د، وتق��دي䩅 الت�س��خي�ض والتو�سي��ات دون الوجود الفعلي ف䅊 نف���ض ال䑅وقع مع 
ال䑅ري�ض. يتكون اإنت⨱نت اأ�سياء الرعاية ال�سحية من �سبكة مت�سلة من التقنيات الطبية ت�سمل: الت�سوير الطبي، وتقارير 
ال䑅خت��ب⠱ات الطبي��ة، واأجه��زة مراقب��ة الرعاي��ة ال�سحي��ة ع��ن بُع��د، وي�س��مل الت�سوي��ر الطب��ي الت�سوي��ر بال䐣أ�س��عة ال�س��ينية، 
والت�شوي��ر بالرن��ي䩆 ال䑅غناطي�ش��ي )Magne琀椀c Resonance Imaging - MRI(، والت�شوي��ر ال䑅قطع��ي ال䑅حو�ش��ب 
)Computerized Tomography - CT(، وال䐣أن��واع ال䐣أخ��رى م��ن الت�سوي��ر، وي�س��مل اإنت⨱ن��ت اأ�س��ياء الرعاي��ة ال�سحية 

��ا خدم��ات الط��وارئ ك�س��يارات ال䐣إ�س��عاف الذكي��ة والعي��ادات الذكي��ة. اأي�سً
Wearables>رتداء䐧أجهزة<القابلة<لل䐥ال

ال䐣أجه��زة القابل��ة لارت��داء ه��ي اأ�س��ياء ذكي��ة تو�س��ع عل��ى ج�س��م ال䐣إن�س��ان، وي䩅ُكنه��ا جم��ع 
البيان��ات ال䑅تعلق��ة ب�سح��ة ال�س��خ�ض وتخزينه��ا ومعال䐬ته��ا وت⨮ليله��ا؛ لتوف��ي䨱 ال䑅علوم��ات 
ال䑅طلوب��ة واإر�س��ال التنبيه��ات ف䅊 �س��يناريوهات الط��وارئ، ويُع��دّ ال䑅ر�س��ى الذي��ن يعان��ون 
 䩆أ�سا�س��يي䐣ال 䩆س��تخدِمي�䑅أطفال من ال䐣م��ن اإعاق��ات موؤقت��ة اأو دائم��ة، وكذل��ك كبار ال�س��ن وال
له��ذه ال䐣أجه��زة، حي��ث تق��وم ال䑅ُ�ست�س��عرات ال䐭يوي��ة ال䑅دُم䔬��ة ف䅊 ماب���ض ال䑅ري���ض بالتق��اط 
البيانات واإنتاج م䔮ُرجات كهربائية رقمية ي䩅كن ا�ستخدامها ل䑅راقبة ال䑅وؤ�سرات ال�سحية 
ال䐮ا�س��ة بذل��ك ال䑅ري���ض، ويُع��دّ ال䑅ُ�ست�س��عر البيولوج��ي اأداة ت⨮ليلي��ة مُ�سغ��رة مُدم䔬��ة م��ع 
ات ح�سب طبيعة  ّ児سغ�ُ䑅ست�سعرات وال�ُ䑅مُكون حيوي يتعرف على اإ�سارات معينة، وتختلف ال
اأنظم��ة ال䑅راقب��ة ال䑅نوط��ة بها، وي䩅كنه��ا جمع البيانات ونقلها كال䐣إ�س��ارات ال䐭يوية، ودرجة 
حرارة ال䐬�س��م، وم�س��توى ت�س��بع ال䐣أك�س��جي䩆 ف䅊 الدم )قيا���ض التاأك�س��ج النب�سي(، وحركة 
ال䐣إن�س��ان، وال䑅وق��ع ال䐬غ��راف䅊 لل�س��خ�ض. توج��د العديد من ال䐣إ�س��ارات ال䐭يوي��ة ال䑅تولدة من 
ال䐬�س��م مث��ل: 佳ُط��ط كهربي��ة القل��ب )Electrocardiogram - ECG(، و佳ُط��ط 
كهربي��ة الدم��اغ )Electroencephalogram - EEG(، و佳ُط��ط كهربي��ة الع�ش��ل 
)Electromyography - EMG(. ي䩅كن للمُ�ست�سعرات مراقبة ال䑅وؤ�سرات الف�سيولوجية 
ل  ّ兎ل �سرب��ات القل��ب، ون�س��اط الع�س��ات، ومُعد ّ兎يوي��ة لاإن�س��ان مث��ل: مُع��د䐭يكانيكي��ة ال䑅اأو ال
التنف�ض، ودرجة حرارة ال䐬�سم، و�سغط الدم، وو�سع ال䐬�سم، وال䐭ركة، والت�سارع، وعادةً 
ما تكون م䔮ُرجات ال䑅ُ�ست�سعرات الذكية واأجهزة اإنت⨱نت ال䐣أ�سياء عالية التعقيد، م䕅ا ي�ستلزم 
تطبيق الذكاء ال䐣�سطناعي وت⨮ليات البيانات وتقنيات اأخرى مثل ال䐭و�س��بة ال�س��حابية.

Body>Sensor>Network>سم�䐬سبكة<مُ�ست�سعرات<ال�
( تُ�س��تخدم ل䑅راقب��ة  ( ه��ي �ش��بكة مُ�شت�ش��عرات ل䐥�ش��لكية ) -    �ش��بكة مُ�شت�ش��عرات ال䐬�ش��م )
ج�س��م ال䐣إن�س��ان، فه��ي عب��ارة ع��ن �س��بكة عقدي��ة ح�سا�س��ة ي䩅كن ارتداوؤه��ا، وي䩅كنها ال䐣ت�سال بالعُق��د والكائنات الذكي��ة ال䐣أخرى. ت⨮توي 
، يُر�س��ل  . عُق��د ال䐣�ست�س��عار عل��ى ق��درات ال䐭و�س��بة والتخزي��ن وال䐣إر�س��ال الا�س��لكي بال䐣إ�ساف��ة اإل䑉 ال䐣�ست�س��عار. وكما يظهر ف䅊 ال�س��كل 
مُ�ست�سعر تدفق الدم بيانات ال䑅ري�ض اإل䑉 جهازٍ ذكي يت�سل بال䐣إنت⨱نت، ويُر�سل هذه البيانات اإل䑉 ال䑅�ست�سفى الذكي. وعلى الرغم من اأن 
ال䐣أنظمة القائمة على �س��بكة مُ�ست�س��عرات ال䐬�س��م ت�سم م䔬موعة متنوعة من التطبيقات، اإل䐣 اأنه ي䩅كن ا�س��تخدامها للمراقبة ال䑅�س��تمرة 
وغ��ي䨱 ال䐬راحي��ة للموؤ�س��رات ال䐭يوي��ة، حي��ث تُو�س��ع مُ�ست�س��عرات ل䐣�س��لكية �سغ��ي䨱ة عل��ى ال䐬لد، وقد تدم��ج ف䅊 بع�ض ال䐭ال䐣ت بال䑅اب���ض، 
وهذا من �ساأنه اأن يُ�سهّل التعرف ال䑅بكر على ال䑅ر�ض وت�سخي�سه. عادةً ما تكت�سف هذه ال䑅ُ�ست�سعرات بيانات عن حركة ج�سم ال䐣إن�سان، 

ودرجة حرارة ال䐬�سم، ومعدل �سربات القلب، ومعدل مُو�سلية ال䐬لد، ووظائف الع�سات.

مُ�ست�سعر تدفق 
الدم

م䔮طط<كهربية<الدماغ<
:)Electroencephalogram - EEG(

جهاز تخطيط كهربيّة الدماغ هو اأداة 
 䅊الطبيعية ف 䨱لت�سخي�ض الن�ساطات غي

ال䐣إ�سارات الكهربية ف䅊 الدماغ.

 �سكل 5.2: �سبكات مُ�ست�سعرات 
ال䐬�سم ال䑅ت�سلة ب�سبكات اإنت⨱نت 

اأ�سياء الرعاية ال�سحية 

اإنت⨱نت

نقطة و�سول

مُ�ست�سفى ذكي

جهاز

الرعاي��ة 	  اأ�ش��ياء  اإنت⨱ن��ت  مفه��وم  للطلب��ة  ا�س��رح  البداي��ة   䅊ف
واعر���ض   ،)Internet of Healthcare Things( ال�شحي��ة 

ال䐣أمثل��ة علي��ه م��ن كت��اب الطال��ب.
��ح له��م اأهمي��ة ا�س��تخدام اإنت⨱ن��ت ال䐣أ�س��ياء ف䅊 م䔬��ال 	  ّ児بعده��ا، و�س

الرعاي��ة ال�سحي��ة، وتط��وره ف䅊 ذل��ك، وب��ي児䩆ّ كي��ف ت⨮ول��ت خدم��ات 
الرعاي��ة ال�سحي��ة بف�سله��ا ل䐮دم��ات ذكي��ة.
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التمهيد   
عزيزي ال䑅علّم، اإليك بع�ض ال䐣قت⨱احات التي ي䩅كن اأن ت�س��اعدك ف䅊 ت⨮�سي䨱 الدر���ض، وال䐣إعداد له، اإ�سافة اإل䑉 بع�ض الن�سائح ال䐮ا�سة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�ض:

بع��د تقدي䩅��ك ل䐣أه��داف الدر���ض، ناق���ض الطلبة ح��ول ما ت⩅ درا�س��ته ف䅊 التقني��ة الرقمية 1 بالق�س��م الثان䙊 ف䅊 وح��دة التقنية 	 
وال䐭ياة، راجع معهم بع�ض ال䑅عارف التي �س��بق درا�س��تها�

 	 )Internet of Things( أ�ش��ياء䐣م اإنت⨱ن��ت ال ّ児ياة يقد䐭ال 䅊با�س��تخدام الع�س��ف الذهني، ا�س��األ الطلبة عن اأمثل��ة واقعية ف
ل اإجابات الطلبة على ال�س��بورة وناق�س��هم فيها. ّ児تقني��ة للمُدن؛ لتكون مراكز ح�سارية متقدمة، و�س��ج 䐣ًفيه��ا حل��ول

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

ماذا تعرفون عن تطبيقات اإنترنت ال䐣أ�سياء في مجال الرعاية ال�سحية؟	 

هل ت�ستطيعون ذكر بع�ض ال䐣أجهزة القابلة لارتداء؟	 

ما تطبيقات الرعاية ال�سحية الذكية التي تعرفونها؟	 

ما الدور الذي يلعبه اإنترنت ال䐣أ�سياء في الزراعة الذكية؟	 

ما اأنواع المُ�ست�سعرات الهامة المُ�ستخدَمة في المركبات الجوية دون طيار؟	 
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ث��م انتق��ل ل�س��رح تطبيق��ات اإنت⨱ن��ت ال䐣أ�س��ياء ف䅊 الرعاي��ة ال�سحية، 	 
القابل��ة لارت��داء  ال䐣أجه��زة  وا�س��تخدامات  له��م مفه��وم  ��ح  ّ児وو�س

ودوره��ا ف䅊 جم��ع بيان��ات ال䑅ر�س��ى.
ال䐬�ش��م                      	  مُ�شت�ش��عرات  �ش��بكة  له��م  ا�س��رح  ذل��ك،  بع��د 

ج�س��م  ل䑅راقب��ة  تُ�س��تخدم  الت��ي   )Body Sensor Network(
الطبي��ة. ل䐣�س��تخداماتها  ال䐣أمثل��ة  م  ّ児وق��د ال䐣إن�س��ان، 

والثال��ث، 	   ،䙊الث��ان التمرين��ات  ح��ل  الطلب��ة  م��ن  اطل��ب  بعده��ا، 
والراب��ع كتق��وي䩅 تكوين��ي؛ للتحق��ق م��ن فهمه��م ل䐣إنت⨱ن��ت اأ�س��ياء 

ال�سحي��ة. الرعاي��ة 

ح ال䑅ق�شود باإنرنت اأ�شياء الرعاية ال�شحية. ّ児و�ش  2

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

. ل䐣 ت�سهم تقنيات اإنت⨱نت ال䐣أ�سياء ف䅊 ت⨮�سي䩆 م䔬ال الرعاية ال�سحية.

. يُعد兏ّ اإنت⨱نت اأ�سياء الرعاية ال�سحية امتدادًا ل䐣إنت⨱نت ال䐣أ�سياء.

. تت�سل كافة ال䐣أجهزة الطبية القابلة لارتداء ب�سورة م�ستمرة ب�سبكة ال䐣إنت⨱نت.

. ي䩅كن ل�سبكات مُ�ست�سعرات ال䐬�سم اأن تكون اأنظمة اإنت⨱نت اأ�سياء م�ستقلة.

.  يت�سمن الكر�سي ال䑅تحرك الذكي نظامًا مُدم䔬ًا ي�ستخدِم ال䐮�سائ�ض ال䐭يوية 
ل䑅�ستخدِمه ل䐣كت�ساف ال䑅واقف ال䐮طرة ال䑅حتملة.

. ي䩅ُكن للمركبات ال䐬وية دون طيار اإجراء نوع واحد فقط من ال䑅�سح لاأرا�سي الزراعية.

. تكت�سف مُ�ست�سعرات ال䐣أ�سعة ت⨮ت ال䐭مراء ال䐭رارية اأي اإ�سعاع حراري.

. يُ�ستخدم الري الدقيق لتح�سي䩆 ا�ستخدام ال䑅وارد الازمة لاأنظمة الزراعية.

. ل䐣 يحتاج نظام الري الدقيق اإل䑉 الكثي䨱 من ال䑅ُ�ست�سعرات ف䅊 عمله.

. تُ�ستخدم الزراعة العمودية ل䐣إتاحة ال䐣�ستخدام ال䐣أف�سل لاأرا�سي الزراعية.

ت⩅رينات
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قارن بي䩆 اأنواع البيانات التي ي䩅كن جمعها بوا�شطة ال䐥أ�شياء الذكية القابلة لل䐧رتداء.  3

م䕅َ تتكون �شبكة مُ�شت�شعرات ال䐬�شم؟  4

كيف ي䩅ُكن ا�شتخدام تقنيات الذكاء ال䐥�شطناعي ل䐭لول اإنرنت ال䐥أ�شياء ف䅊 مراقبة ال䑅�شاعر وال䐥أل䑅؟  

Sleep monitoring مراقبة النوم
الن��وم ه��و حال��ة طبيعي��ة ودوري��ة م��ن الراح��ة النف�س��ية 
وال䐬�سدية، وقد يعان䙊 العديد من ال䐣أفراد من ا�سطرابات 
النوم، والتي ت�س��مل ال䐣أرق وتوقف التنف���ض وانقطاع النف���ض 
ال䐣ن�س��دادي اأثن��اء الن��وم، ويُعدّ انقطاع النف���س ال䐥ن�ش��دادي 
ا  النومى )Obstruc琀椀ve Sleep Apnea - OSA( مر�سً
تنف�سيًا قاتاً اأثناء النوم يُوؤثر �سلبًا على حياة ال�سخ�ض على 
ال�سعيد النف�س��ي وال䐬�س��دي. تتوفر اأنظمة عديدة للك�س��ف 
ع��ن ه��ذا ال䑅ر���ض، مث��ل اأجه��زة 佳ُط��ط كهربي��ة الدم��اغ 
)EEG( ف䅊 ال䐣أذن القابل لارتداء وال䑅ت�سل ب�سبكة اإنت⨱نت 
 䨱أنظمة طريقة م�ستمرة وغي䐣ر هذه ال ّ児الغرفة. تُوف 䅊أ�سياء ف䐣ال
مزعجة ل䑅راقبة النوم على مدار ال�ساعة طوال اأيام ال䐣أ�سبوع 
عة للتنبوؤ  ّ兎جُم䑅وذلك لتقييم جودة النوم. تُ�ستخدم البيانات ال
ب⡅راحل النوم با�ستخدام خوارزميات الذكاء ال䐣�سطناعي.

Smart>Healthcare>Applications>تطبيقات<الرعاية<ال�سحية<الذكية
Blood pressure monitoring مراقبة �شغط الدم

يرتب��ط ال䐣خت��اف ف䅊 ال䑅ع��دل النموذج��ي ل�س��خ القل��ب لل��دم بارتف��اع �سغ��ط ال��دم ل��دى الب�س��ر، ويُع��دّ ارتفاع 
�سغ��ط ال��دم م�س��كلة �سحي��ة عال䑅ي��ة ناجم��ة ع��ن ارتف��اع �سغ��ط ال��دم ف䅊 ال�س��رايي䩆، ويت�س��بب ارتف��اع �سغ��ط 
الدم ال䑅زُمن ف䅊 العديد من ال䑅�ساكل ال�سحية ب⡅ا فيها ق�سور ع�سلة القلب، واأمرا�ض الكلى ال䑅زمنة، وتلف 
الع�سب الب�سري وبالتال䑊 فقدان الب�سر. تُ�ستخدم ال�ساعات الذكية ب�سفتها اأجهزة اإنت⨱نت اأ�سياء قابلة 
لارتداء ف䅊 تتبع بيانات لياقة ال䑅�ستخدِم وت�سجيلها وقيا�ض معدل �سربات القلب وكذلك ف䅊 مراقبة موؤ�سراتٍ 
حيوية اأخرى ك�سغط الدم، حيث تقوم باإر�سال تلك البيانات ومعال䐬تها، وقد اأ�سبحت اأنظمة اإنت⨱نت اأ�سياء 
الرعاية ال�سحية القائمة على ال䐭و�س��بة ال�س��حابية �س��ائعة على نطاقٍ وا�س��ع، م䕅ا ي�سمح للمر�سى ب⡅راقبة 

�سغط الدم وال�سيطرة عليه با�ستخدام اأجهزة اإنت⨱نت ال䐣أ�سياء.
Pain monitoring 䑅أل䐥مراقبة ال

يُع��د兏ّ التع��رف عل��ى ال䑅�س��اعر وال䐣أن��واع ال䑅ختلفة من ال䐣أل䑅 لدى الب�س��ر اأمرًا �سروريً��ا ل䐣أجل تقدي䩅 رعاية �سحية 
 䩆س��ني�䑅اأهمية خا�سة عند التعامل مع �سغار ال�س��ن وال 䑅أل䐣س��اعر وال�䑅جيدة للمر�سى. يكت�س��ب التعرف على ال
واأولئك ال䑅�سابي䩆 بال䐣أمرا�ض العقلية اأو الذين يفتقدون القدرة على التعبي䨱 ب�سكلٍ لفظي اأو و�سف م�ساعرهم 
 䨱تعابي 䅊ات ف䨱ّد تغي児يول 䑅أل䐣أن ال�سعور بال䐣نظرًا ل 䑅الوجه موؤ�سرًا �سلوكيًا لاأل 䨱تعابي ّ兏مهم ب�سكل وا�سح. تُعد䐣واآل
الوجه، فيمكن ا�ستخدامها كاأ�سلوب تلقائي لت�سخي�ض انزعاج ال䐣إن�سان. توفر القدرة على قيا�ض تعابي䨱 الوجه 
 䨱ي�س��تطيعون التعب��ي 䐣ك��ن ا�س��تخدامها م��ع م��ن ل䩅وي ،䑅أل䐣س��اعر وال�䑅أ�س��اليب القيا�س��ية لقيا���ض ال䐣بدي��اً ع��ن ال
ع، وف䅊 الواقع ياحظ الكثي䨱 من ال䐣آباء تعبي䨱ات اأوجه اأطفالهم ل䐣أنها تنقل  ّ兎ركزة والرُ�س䑅كمر�سى العناية ال
معلوم��ات ح��ول �سحته��م، ويُع��د兏ّ تطوي��ر نظ��ام اآل䑊 للتع��رف عل��ى ال䐣أل䑅 با�س��تخدام مُدخات ف�س��يولوجية من 

.䑅أل䐣ساعر وال�䑅تلفة من ال䔮تقييم اأنواع م 䅊أ�سياء وت⨮ليل البيانات مهمًا ف䐣مُ�ست�سعرات اإنت⨱نت ال
Electrocardiogram monitoring ُُطط كهربية القلب佳 مراقبة
تلتق��ط ال䑅ُ�ست�س��عرات الت��ي تو�س��ع عل��ى ال䐬ل��د ال䐣إ�س��ارات الكهربائي��ة 
النات⨫ة عن �سربات القلب، وتو�سع ال䐣أقطاب الكهربائية ال䐮ا�سة بجهاز 
تخطيط كهربية القلب على موا�سع م䔭ددة من �سدر ال䑅ري�ض ف䅊 العيادات 
 䅊أجه��زة ف䐣ك��ن للمر�س��ى ا�س��تخدام مث��ل تل��ك ال䩅ي 䐣ست�س��فيات، حي��ث ل�䑅وال
ال䑅ن��زل، ولذل��ك فق��د ت⩅ تطوي��ر العدي��د من ال䐣أ�س��ياء الذكية التي تُ�س��تخدم 
لفحو�س��ات تخطي��ط القل��ب عن بُعد، بحيث ي䩅ُكن لاأطباء معاينة بيانات 
ال䑅ر�س��ى م��ن خ��ال ه��ذه ال䐣أجه��زة القابل��ة لارت��داء. ت⨮ت��وي بع���ض ه��ذه 
ال䐣أ�سياء الذكية على تطبيقات للتنبيه والتحذير ف䅊 حال䐣ت النوبات القلبية 

.䩆عنيي䑅تو�سي��ات ل�سح��ة القلب لاأ�س��خا�ض ال 䩅وكذل��ك لتق��دي

م䔮طط<كهربية<القلب<
>:)Electrocardiogram - ECG(

م䔮ط��ط كهربي��ة القل��ب ه��و اختب��ار 
للقل��ب  الكهربائ��ي  الن�س��اط  يقي���ض 
لتحديد ما اإذا كان القلب يعمل ب�سكل 

�سحي��ح.

 �سكل 5.3: مراقبة �سغط الدم

䑅أل䐣سكل 5.4: مراقبة ال� 

 �سكل 5.5: مراقبة النوم

 �سكل 5.6: مراقبة 
م䔮طط كهربية القلب
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��ح له��م بع���ض 	  ّ児تطبيق��ات الرعاي��ة ال�سحي��ة الذكي��ة، وو�س 䑉انتق��ل اإل
ال䐣أمثل��ة عليه��ا: كمراقب��ة �سغ��ط ال��دم، ومراقب��ة ال䐣أل䑅، ومراقب��ة 
 ،)Electrocardiogram Monitoring( طط كهربية القلب䔮م
ومراقب��ة الن��وم، ومراقبة عل��م ال䐣أمرا���ض، ومراقبة ال䐣أ�س��خا�ض ذوي 

ال䐣إعاقة.
م��ن 	  للتحق��ق  التمري��ن ال䐮ام���ض؛  الطلب��ة ل䐭��ل  توجي��ه  ي䩅كن��ك 

ال䑅�س��اعر  مراقب��ة   䅊ف ال䐣�سطناع��ي  ال��ذكاء  ل䐣�س��تخدام  فهمه��م 
.䑅أل䐣وال

قارن بي䩆 اأنواع البيانات التي ي䩅كن جمعها بوا�شطة ال䐥أ�شياء الذكية القابلة لل䐧رتداء.  

م䕅َ تتكون �شبكة مُ�شت�شعرات ال䐬�شم؟  

كيف ي䩅ُكن ا�شتخدام تقنيات الذكاء ال䐥�شطناعي ل䐭لول اإنرنت ال䐥أ�شياء ف䅊 مراقبة ال䑅�شاعر وال䐥أل䑅؟  5
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177
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)UAVs(>وية<دون<طيار䐬ركبات<ال䑅ال>䅊ستخدمة<ف�ُ䑅ست�سعرات<الهامة<ال�ُ䑅جدول< 5.1:<اأنواع<ال
الو�شفنوع ال䑅ُ�شت�شعر

مُ�ست�سعرات ال䐣إ�ساءة ال䑅رئية

تلتقط ال�سور ف䅊 ظروف م䔮تلفة، ب⡅ا ف䅊 ذلك الطق���ض ال䑅ُ�سم���ض والغائم، وتعتمد 
جودة ال�سور على ظروف ال䐣إ�ساءة.

مُ�ست�سعرات ال䐣أ�سعة ت⨮ت 
ال䐭مراء ال䐭رارية

تقي���ض مُ�ست�س��عرات ال䐣أ�س��عة ت⨮��ت ال䐭م��راء ال䐭راري��ة درج��ات ح��رارة ال�س��طح. 
فبا�ستخدام مُ�ست�سعرات ال䐣أ�سعة ت⨮ت ال䐭مراء وعد�سة ب�سرية، ت⨫مع الكامي䨱ات 
ال䐭راري��ة طاق��ة ال䐣أ�س��عة ت⨮��ت ال䐭م��راء. ترك��ز كام��ي䨱ات الت�سوير ال䐭��راري على 
ال䐣إ�س��عاع وتكت�س��فه عن��د نف���ض ال䐣أط��وال ال䑅وجي��ة، ثم ت⨮وله اإل䑉 �س��ور ذات تدرجات 
رمادي��ة ت⩅ث��ل ال䐭��رارة، وي䩅ك��ن ل䐣أجه��زة ا�ست�س��عار الت�سوي��ر ال䐭��راري ال䑅تع��ددة 

ا. اإن�ساء �سورٍ ملونة اأي�سً

مُ�ست�سعرات الت�سوير متعددة 
ال䐣أطياف

ت⨫م��ع ال䑅ُ�ست�س��عرات متع��ددة ال䐣أطي��اف ال䐣أط��وال ال䑅وجي��ة ال䑅رئي��ة وكذل��ك ال䐣أط��وال 
ال䑅وجية التي تقع خارج الطيف ال䑅رئي، ب⡅ا ف䅊 ذلك ال䐥أ�شعة ت⨮ت ال䐭مراء القريبة 
)Near-Infrared Radiation - NIR( وال䐥أ�شعة ت⨮ت ال䐭مراء ق�شي䨱ة ال䑅وجة 
)Short-Wave Infrared Radiation - SWIR( وغي䨱ه��ا. تق��وم الطائ��رات 
دون طيار ال䑅زودة ب⡅ُ�ست�سعرات متعددة ال䐣أطياف اأو فائقة الطيف بجمع معلومات 
امت�سا���ض ال䑅حا�سي��ل للمي��اه، وعل��ى الرغ��م م��ن تكلفته��ا العالي��ة، اإل䐣 اأنّ البيان��ات 
الطيفيّ��ة ي䩅ك��ن اأن تك��ون ذات قيم��ة كب��ي䨱ة لتقيي��م العدي��د م��ن ال䐮�سائ���ض 

البيولوجية والفيزيائية للمحا�سيل.

Precision irrigation الري الدقيق
تُعد兏ّ تقنية الري الدقيق تقنية زراعية ت⨮افظ على العنا�سر 
ن كمية ال䑅ياه التي تتطلبها النباتات من خال  ّ児الغذائية وتُ⨮�س
تزويد جذور النباتات بقطرات ال䑅اء ببطء ت⨮ت �سطح الت⨱بة 
اأو فوقه، كما يتم زيادة اإنتاجية ال䑅حا�سيل با�ستخدام تقنيات 
د ال䑅ُ�ست�س��عرات  ّ児أ�س��ياء الدقيق��ة لل��ري، حي��ث ت⨮��د䐣اإنت⨱ن��ت ال
والكيميائي��ة لاأرا�س��ي  الفيزيائي��ة  الثابت��ة ال䐮�سائ���ض 
الزراعي��ة، ب⡅��ا فيه��ا الطق���ض ودرج��ة ال䐭��رارة والرطوب��ة، 
و�سحة النبات، ورطوبة وحمو�سة الت⨱بة، ومغذيات الت⨱بة. 
يتم ت⨮ليل البيانات التي تُ⨫مع ل䐣إباغ ال䑅زارعي䩆 بالتعديات 
 䅊عليهم اإجراوؤها، كما ي�س��اعد ت⨮ليل البيانات ف 䩆التي يتعي
ت⨮ديد العنا�سر الغذائية ال䑅نا�سبة وكمياتها، وكذلك ت⨮ديد 

كمي��ة ال䑅ياه الازمة للري.
 �سكل 5.11: تطبيق الري الدقيق
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ف كيفية ا�شتخدام ال䑅ركبات ال䐬وية دون طيار ف䅊 الزراعة الدقيقة لتطبيقات اإنرنت ال䐥أ�شياء. 6  �شِ

7  �شن児ّف ال䐥أنواع ال䑅ختلفة ل䑅ُ�شت�شعرات ال䑅ركبات ال䐬وية دون طيار.
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Smart>Agriculture>الزراعة<الذكية
لق��د قُم��ت ف䅊 الوح��دة ال�س��ابقة ب��اأول䑉 خطوات��ك ف䅊 م䔬��ال الزراع��ة الذكي��ة، وذل��ك م��ن خ��ال اإن�س��اء نظ��ام ل��ري النب��ات. ي䩅ك��ن 
ت⨮�سي䩆 وتطوير القطاع الزراعي و�سي䨱 عمله من خال ا�ستخدام العديد من تقنيات اإنت⨱نت ال䐣أ�سياء، حيث يتيح تطبيق اإنت⨱نت 
ال䐣أ�س��ياء ف䅊 القط��اع الزراع��ي مزاي��ا خا�س��ة مث��ل: تر�س��يد ا�س��تخدام ال䑅��وارد كال䐣أر���ض وال䑅ياه وال䐣أ�س��مدة ومبيدات ال䐣آف��ات؛ وكذلك 

ت⨮�س��ي䩆 ال䐣أرب��اح وت⨮قيق ال䐣�س��تدامة، و�س��امة الغ��ذاء وحماية البيئة، وخف���ض تكاليف ال䐣إنتاج.

 �سكل 5.9: الزراعة الذكية با�ستخدام الطائرات دون طيار

Smart>Agriculture>Applications>تطبيقات<الزراعة<الذكية
Precision farming الزراعة الدقيقة

تت�سم��ن الزراع��ة الدقيق��ة ري النبات��ات ح�س��ب موقعه��ا ووف��ق كميّ��ات ال䑅ياه التي ت⨮تاج اإليه��ا ال䐣أنواع ال䑅ختلفة من النبات��ات، ويتطلب هذا 
الن��وع م��ن الزراع��ة جم��ع وت⨮لي��ل البيان��ات م��ن خال العديد من ال䑅ُ�ست�س��عرات مثل موق��ع النبات والرطوبة ودرجة ح��رارة ال䐣أر�ض، والتي 
ي䩅ك��ن ال䐭�س��ول عليه��ا م��ن خ��ال ال䑅�س��ح وال䑅راقب��ة ال䐬وية، وقد اكت�س��بت الطائرات التي يُتحكم فيها عن بُعد، والتي تُعرَف غالبًا با�س��م 
ال䑅ركبات ال䐬وية دون طيار )Unmanned Aerial Vehicles - UAVs( اأو الطائرات ال䑅�شي䨱ة )Drones(، �سيوعًا كبي䨱ًا ف䅊 عمليات 
 䩅زروعات، ولتقدي䑅قول وال䐭راقبة ال䑅ا�سية، ا�س��تُخدمت الطائرات دون طيار على نطاق وا�س��ع ل䑅وية. فعلى مدار ال�س��نوات ال䐬راقبة ال䑅ال
حل��ول زراعي��ة دقيق��ة وفعّال��ة. لق��د اأ�سح��ى م��ن ال䑅مك��ن م��ن خ��ال ا�س��تخدام ال䐣�ست�س��عار ع��ن بُع��د متابعة م䔬موع��ة متنوعة من ال䑅قايي���ض 
ال䑅تعلقة بال䑅حا�سيل والغطاء النباتي، وذلك بال䐣�ستعانة ب�سور ذات اأطوال موجية متفاوتة حلّت بدياً عن �سور ال䐣أقمار ال�سناعية التي 
كان يُعتم��د عليه��ا ف䅊 ال䑅ا�س��ي، وق��د اأثبت��ت اأنظم��ة الطائ��رات دون طي��ار فعاليتها ف䅊 العديد من تطبيقات الزراعة الدقيقة، ب⡅ا فيها ر���ض 
مبي��دات ال䐣آف��ات، والتع��رف عل��ى نق���ض ال䑅ي��اه، وت⨮دي��د اأمرا�ض النباتات. وهكذا اأ�سب��ح بال䐣إمكان اتخاذ العديد م��ن القرارات بناءً على 

البيانات ال䑅لُتقطة من الطائرات دون طيار لتقدير تكاليف معال䐬ة ال䑅�س��اكل ال䑅حددة وت⨮�س��ي䩆 جودة ال䐣إنتاج.
يتمث��ل دور الطائ��رات دون طي��ار ف䅊 التق��اط البيان��ات بتفا�سي��ل مكاني��ة دقيق��ة، 
حي��ث تُ�س��تخدم العدي��د م��ن ال䑅ُ�ست�س��عرات اعتمادًا عل��ى ال䑅وؤ�س��رات الزراعية التي 
يجب مراقبتها، ويجب اأن تفي مُ�ست�سعرات الطائرات دون طيار بثاثة متطلبات 
غَر ال䐭ج��م. تعمل هذه  اأ�سا�س��ية: ا�س��تهاك مُنخف���ض للطاق��ة، وخف��ة ال��وزن، و�سِ
التقني��ات عل��ى اإن�س��اء خرائ��ط بيئي��ة ت�س��ور طبيع��ة الت⨱بة، م䕅ا ي�س��مح بتخطيط 
اأنظمة ري اأكث⬱ كفاءة ل䐬ميع ال䑅حا�سيل، وتُ�ستخدم تقنيات نظام ت⨮ديد ال䑅واقع 
 䅊غراف䐬إ�سناد ال䐣واقع وال䑅ت⨮ديد ال 䅊على نطاق وا�سع للم�ساعدة ف )GPS( ي䑅العال
لاأ�س��ياء ال䑅لُتقطة بوا�س��طة ال䐣�ست�س��عار عن بُعد، ونظرًا ل䐣أن معلومات ال䐣�ست�س��عار 
 䑉ادها اإل䨱العادة ا�ستي 䅊م�سدرًا رئي�سًا للبيانات البيئية؛ فاإنّه يتم ف ّ兏عن بُعد تُعد
 )Geographic Informa琀椀on Systems - GISs( غرافية䐬علومات ال䑅اأنظمة ال

ودم䔬ه��ا م��ع م䔬موع��ات البيان��ات ال䐣أخ��رى.

مركبة<جوية<دون<طيار
:)Unmanned Aerial Vehicle - UAV(

يت��م ت�س��يي䨱 "ال䑅ركب��ات ال䐬وية دون طيار" دون 
طيارين اأو طاقم اأو ركاب.

طاقة قليلة خفيفة الوزن 䨱حجم �سغي
 �سكل 5.10: ال䑅تطلبات ال䐣أ�سا�سية للمركبات ال䐬وية دون طيار 
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بع��د ذل��ك، انتق��ل ل�س��رح مفه��وم الزراع��ة الذكي��ة، وب��ي児䩆ّ كي��ف ي䩅ك��ن ا�س��تخدام اإنت⨱ن��ت ال䐣أ�س��ياء لتح�س��ي䩆 وتطوي��ر 	 
القط��اع الزراعي.

ا ال䐣أمثلة عليها 	  وا�س��ل ال�س��رح بتو�سيح تطبيق��ات الزراعة الذكية، وابداأ ب�س��رح مفهوم الزراعة الدقيقة، م�س��تعر�سً
من كتاب الطالب.

اأ�س��ر اإل䑉 دور ال䑅ركب��ات ال䐬وي��ة دون طي��ار )Unmanned Aerial Vehicles - UAVs( والطائ��رات ال䑅�س��ي䨱ة 	 
ف䅊 ال䑅راقب��ة ال䐬وية وتقدي䩅 حل��ول زراعية دقيقة وفعالة. 

��ح له��م اأن��واع ال䑅ُ�ست�س��عرات الهام��ة 	  ّ児دول 5.1، و�س��䐬س��تعانة بال�䐣بال
ال䑅ُ�س��تخدَمة ف䅊 ال䑅ركب��ات ال䐬وي��ة دون طي��ار.

ي䩅كن��ك بعده��ا تكلي��ف الطلب��ة بح��ل التمرين��ي䩆 ال�ساد���ض وال�س��ابع؛ 	 
للتحقق من فهمهم ل䐣�س��تخدام ال䑅ركبات ال䐬وية بون طيار ف䅊 القطاع 

الزراعي.
��ح له��م اأهميته��ا 	  ّ児وا�س��ل ال�س��رح بتو�سي��ح تقني��ة ال��ري الدقي��ق، وو�س

ف䅊 ال䑅حافظ��ة عل��ى العنا�س��ر الغذائي��ة للت⨱ب��ة، وت⨮�س��ي䩆 كمي��ة ال䑅��اء 
للنبات��ات، بال䐣إ�ساف��ة لزي��ادة اإنتاجي��ة ال䑅حا�سي��ل.
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Vertical farming الزراعة العمودية
يت��م ف䅊 الزراع��ة العمودي��ة زراع��ة النبات��ات بنط��اق راأ�س��ي ولي���ض اأفق��ي، م䕅��ا ي�س��مح باإنت��اج ال䑅زي��د م��ن ال䑅حا�سي��ل ف䅊 م�س��احاتٍ 
�سغي䨱ة، وكذلك زراعة اأنواع متعددة من ال䑅حا�سيل ف䅊 ذات الوقت. ي䩅كن التعامل مع ال䐣أجهزة با�ستخدام تقنيات اإنت⨱نت ال䐣أ�سياء 
عن بُعد با�س��تخدام تقنيات ال䐣ت�سال مثل البلوتوث والواي فاي وتقنية ال䐣ت�سال الا�س��لكي)RFID(، وتهدف الزراعة العمودية 
اإل䑉 زراعة ال䑅حا�سيل ف䅊 البيئات ال䐭�سرية، ويتمتع نظام الزراعة العمودية الداخلي ب⡅ناخ مثال䑊 بعيدًا عن القلق من ال䑅وؤثرات 
البيئي��ة ال䐮ارجي��ة، وتُع��د兏ّ تقني��ات اإنت⨱ن��ت ال䐣أ�س��ياء �سروري��ة ف䅊 بيئ��ة الزراعة ل䑅راقب��ة �سحة النبات والري، حي��ث تتطلب الزراعة 
العمودي��ة معال䐬��ة كمي��ات هائل��ة م��ن البيان��ات وت⨮ليلها للم�س��اهمة ف䅊 تطور ال䑅حا�سيل ب�س��كل فعّال، كما ي䩅كن ت⨮�س��ي䩆 ال䐣إنتاجية 

الزراعي��ة بالزراع��ة العمودي��ة مث��ل اأت⩅ت��ة العملية برمتها من و�سع الب��ذور اإل䑉 ح�ساد ال䑅ح�سول ف䅊 بيئة مغلقة.

من المخطط اأن تكون مدينة نيوم العمل䐧قة في المملكة العربية ال�ش��عودية مدينة عمودية تُ�ش��تخدم فيها اأحدث التقنيات 
لحل م�شاكل التلوث والنقل وا�شتدامة الغذاء. �شتحتوي مدينة نيوم على مبنيين يبلغ ارتفاع كل منهما 500 متر، ويبعدان 
ع��ن بع�شهم��ا م�ش��افة 200 مت��ر، ويمت��دان بالت��وازي لم�ش��افة 170 كيلومت��رًا. تقع المدين��ة العمودية المتطورة في المنطقة 
الواقعة بين هذين المبنيين، وتهدف نيوم اإلى اإن�شاء اأول نظام متكامل لل䐧كتفاء الذاتي الغذائي ال�شحراوي. ومع ندرة المياه 
المتاح��ة، �ش��تكون هن��اك حاج��ة ل䐥أنظم��ة زراع��ة ذكي��ة ل䐥إن�ش��اء مجتمع��ات مُكتفية ذاتيًا. تُعزّز تقنيات الزراع��ة الدائرية والزراعة 
العمودية من خل䐧ل تقنيات اإنترنت ال䐥أ�شياء والذكاء ال䐥�شطناعي لتح�شين ا�شتخدام الموارد وتعزيز ال䐥إنتاج الزراعي. تعرف 

.https://www.neom.com/ar-sa/about :ين بمدينة نيوم من هنا䐥اأكثر على م�شروع ذا ل

مثال
 �سكل 5.12: تطبيق الزراعة العمودية

175

��ه الطلب��ة ل䐭��ل التمري��ن الثام��ن؛ للتحق��ق م��ن فهمه��م 	  ّ児بعده��ا وج
لكيفي��ة ال䐣�س��تفادة م��ن اإنت⨱ن��ت ال䐣أ�س��ياء ف䅊 تطبيق��ات ال��ري الدقي��ق.

 	 䅊بع��د ذل��ك، ا�س��رح للطلب��ة الزراع��ة العمودي��ة، وكي��ف تُ�س��هم ف
اإنت��اج م䔭ا�سيل منوعَة ف䅊 م�س��احات �سغي䨱ة، وا�س��تعر�ض لهم اأهم 

تقني��ات اإنت⨱ن��ت ال䐣أ�س��ياء الت��ي ت�س��تخدم فيها ع��ن بُعد.
ي䩅كن��ك تكلي��ف الطلب��ة بح��ل التمري��ن التا�س��ع؛ للتحقق م��ن فهمهم 	 

ل䑅دى اعتماد الزراعة العمودية على حلول اإنت⨱نت ال䐣أ�س��ياء الفعالة.
 	 䩅أول كتق��وي䐣ل التمري��ن ال��䐭كن��ك توجي��ه الطلب��ة ل䩅ت��ام، ي䐮ال 䅊ف

ختام��ي؛ للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���ض.

ح ال䑅ق�شود باإنرنت اأ�شياء الرعاية ال�شحية. ّ児و�ش  

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. ل䐣 ت�سهم تقنيات اإنت⨱نت ال䐣أ�سياء ف䅊 ت⨮�سي䩆 م䔬ال الرعاية ال�سحية.

2. يُعد兏ّ اإنت⨱نت اأ�سياء الرعاية ال�سحية امتدادًا ل䐣إنت⨱نت ال䐣أ�سياء.

3. تت�سل كافة ال䐣أجهزة الطبية القابلة لارتداء ب�سورة م�ستمرة ب�سبكة ال䐣إنت⨱نت.

4. ي䩅كن ل�سبكات مُ�ست�سعرات ال䐬�سم اأن تكون اأنظمة اإنت⨱نت اأ�سياء م�ستقلة.

5.  يت�سمن الكر�سي ال䑅تحرك الذكي نظامًا مُدم䔬ًا ي�ستخدِم ال䐮�سائ�ض ال䐭يوية 
ل䑅�ستخدِمه ل䐣كت�ساف ال䑅واقف ال䐮طرة ال䑅حتملة.

6. ي䩅ُكن للمركبات ال䐬وية دون طيار اإجراء نوع واحد فقط من ال䑅�سح لاأرا�سي الزراعية.

7. تكت�سف مُ�ست�سعرات ال䐣أ�سعة ت⨮ت ال䐭مراء ال䐭رارية اأي اإ�سعاع حراري.

8. يُ�ستخدم الري الدقيق لتح�سي䩆 ا�ستخدام ال䑅وارد الازمة لاأنظمة الزراعية.

9. ل䐣 يحتاج نظام الري الدقيق اإل䑉 الكثي䨱 من ال䑅ُ�ست�سعرات ف䅊 عمله.

10. تُ�ستخدم الزراعة العمودية ل䐣إتاحة ال䐣�ستخدام ال䐣أف�سل لاأرا�سي الزراعية.

ت⩅رينات

176

فْ كيفية م�شاهمة اأنظمة اإنرنت ال䐥أ�شياء ف䅊 تطبيقات الري الدقيق. 8  �شِ

9  ما مدى اعتماد الزراعة العمودية على حلول اإنرنت ال䐥أ�شياء الفعّالة؟
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ح ال䑅ق�شود باإنرنت اأ�شياء الرعاية ال�شحية. ّ児و�ش  2

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. ل䐣 ت�سهم تقنيات اإنت⨱نت ال䐣أ�سياء ف䅊 ت⨮�سي䩆 م䔬ال الرعاية ال�سحية.

2. يُعد兏ّ اإنت⨱نت اأ�سياء الرعاية ال�سحية امتدادًا ل䐣إنت⨱نت ال䐣أ�سياء.

3. تت�سل كافة ال䐣أجهزة الطبية القابلة لارتداء ب�سورة م�ستمرة ب�سبكة ال䐣إنت⨱نت.

4. ي䩅كن ل�سبكات مُ�ست�سعرات ال䐬�سم اأن تكون اأنظمة اإنت⨱نت اأ�سياء م�ستقلة.

5.  يت�سمن الكر�سي ال䑅تحرك الذكي نظامًا مُدم䔬ًا ي�ستخدِم ال䐮�سائ�ض ال䐭يوية 
ل䑅�ستخدِمه ل䐣كت�ساف ال䑅واقف ال䐮طرة ال䑅حتملة.

6. ي䩅ُكن للمركبات ال䐬وية دون طيار اإجراء نوع واحد فقط من ال䑅�سح لاأرا�سي الزراعية.

7. تكت�سف مُ�ست�سعرات ال䐣أ�سعة ت⨮ت ال䐭مراء ال䐭رارية اأي اإ�سعاع حراري.

8. يُ�ستخدم الري الدقيق لتح�سي䩆 ا�ستخدام ال䑅وارد الازمة لاأنظمة الزراعية.

9. ل䐣 يحتاج نظام الري الدقيق اإل䑉 الكثي䨱 من ال䑅ُ�ست�سعرات ف䅊 عمله.

10. تُ�ستخدم الزراعة العمودية ل䐣إتاحة ال䐣�ستخدام ال䐣أف�سل لاأرا�سي الزراعية.

ت⩅رينات

176
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حل التمرينات

لتقنيات اإنت⨱نت ال䐣أ�شياء دورٌ كبي䨱 ف䅊 ت⨮�شي䩆 م䔬ال الرعاية ال�شحية.

ي䩅كن اأن تكون هناك اأجهزة طبية قابلة لل䐧رتداء ل䐣 ت⨮تاج لل䐧ت�شال بال䐣إنت⨱نت ب�شكلٍ م�شتمر.

تقوم ال䑅ركبات ال䐬وية دون طيار باأنواع عديدة من ال䑅�شح لل䐧أرا�شي الزراعية.

يحت��اج نظ��ام ال��ري الدقي��ق للكث��ي䨱 م��ن ال䑅ُ�شت�ش��عرات ف䅊 عمل��ه للمحافظ��ة عل��ى العنا�ش��ر الغذائي��ة 
وت⨮�ش��ي䩆 كمي��ة ال䑅ي��اه للنبات��ات.

اإنت⨱ن��ت اأ�ش��ياء الرعاي��ة ال�شحي��ة )IoHT( ه��و اأح��د حل��ول اإنت⨱ن��ت ال䐣أ�ش��ياء الت��ي ت�ش��تخدِم تل��ك التقني��ة لرب��ط ال䐣أ�ش��خا�ص بخدم��ات الرعاي��ة 
ال�شحي��ة ال䑅ختلف��ة، وي䩅ُك��ن لل䐧أطب��اء ال䐣أخ�شائي��ي䩆 م��ن خ��ل䐧ل ا�ش��تخدام ه��ذه التقني��ة القي��ام ب⡅راجع��ة التقارير وال�ش��جل䐧ت الطبي��ة للمر�شى 
ع��ن بُع��د، وتق��دي䩅 الت�ش��خي�ص والتو�شي��ات دون الوج��ود الفعل��ي ف䅊 نف���ص ال䑅وق��ع م��ع ال䑅ري���ص. يتك��ون اإنت⨱ن��ت اأ�ش��ياء الرعاي��ة ال�شحي��ة م��ن 
�شبكة مت�شلة من التقنيات الطبية ت�شمل: الت�شوير الطبي، وتقارير ال䑅ختب⠱ات الطبية، واأجهزة مراقبة الرعاية ال�شحية عن بُعد، وي�شمل 
الت�شوير الطبي الت�شوير بال䐣أ�ش��عة ال�ش��ينية، والت�شوير بالرني䩆 ال䑅غناطي�ش��ي، والت�شوير ال䑅قطعي ال䑅حو�ش��ب، وال䐣أنواع ال䐣أخرى من الت�شوير، 

ا خدمات الطوارئ ك�ش��يارات ال䐣إ�ش��عاف الذكية والعي��ادات الذكية. وي�ش��مل اإنت⨱ن��ت اأ�ش��ياء الرعاي��ة ال�شحية اأي�شً
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قارن بي䩆 اأنواع البيانات التي ي䩅كن جمعها بوا�شطة ال䐥أ�شياء الذكية القابلة لل䐧رتداء.  3

م䕅َ تتكون �شبكة مُ�شت�شعرات ال䐬�شم؟  4

كيف ي䩅ُكن ا�شتخدام تقنيات الذكاء ال䐥�شطناعي ل䐭لول اإنرنت ال䐥أ�شياء ف䅊 مراقبة ال䑅�شاعر وال䐥أل䑅؟  5

177
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ي䩅كنه��ا جم��ع البيان��ات ونقله��ا كال䐣إ�ش��ارات ال䐭يوي��ة، ودرج��ة ح��رارة ال䐬�ش��م، وم�ش��توى ت�ش��بع ال䐣أك�ش��جي䩆 ف䅊 ال��دم )قيا���ص التاأك�ش��ج النب�ش��ي(، 
وحرك��ة ال䐣إن�ش��ان، وال䑅وق��ع ال䐬غ��راف䅊 لل�ش��خ�ص. كم��ا ي䩅ك��ن للمُ�شت�ش��عرات مراقب��ة ال䑅وؤ�ش��رات الف�ش��يولوجية اأو ال䑅يكانيكي��ة ال䐭يوي��ة لل䐧إن�ش��ان 
ل التنف���ص، ودرجة حرارة ال䐬�ش��م، و�شغط الدم، وو�شع ال䐬�ش��م، وال䐭ركة، والت�ش��ارع. ّ兎ت، ومُعد䐧ل �شرب��ات القل��ب، ون�ش��اط الع�شل ّ兎مث��ل: مُع��د

�ش��بكة مُ�شت�ش��عرات ال䐬�ش��م ه��ي �ش��بكة مُ�شت�ش��عرات ل䐣�ش��لكية تُ�ش��تخدم ل䑅راقب��ة ج�ش��م ال䐣إن�ش��ان، فه��ي عب��ارة ع��ن �ش��بكة عقدي��ة ح�شا�ش��ة ي䩅ك��ن 
ارتداوؤه��ا، وي䩅كنه��ا ال䐣ت�ش��ال بالعُق��د والكائن��ات الذكي��ة ال䐣أخ��رى، وت⨮ت��وي عُق��د ال䐣�شت�ش��عار عل��ى ق��درات ال䐭و�ش��بة والتخزي��ن وال䐣إر�ش��ال 

الل䐧�ش��لكي بال䐣إ�شاف��ة اإل䑉 ال䐣�شت�ش��عار.

��د تغ��ي䨱ات ف䅊 تعاب��ي䨱 الوج��ه، فيمك��ن ا�ش��تخدامها كاأ�ش��لوب تلقائ��ي  ّ児يول 䑅أل䐣أن ال�ش��عور ب��ال䐣نظ��رًا ل 䑅أل䐧الوج��ه موؤ�ش��رًا �ش��لوكيًا ل��ل 䨱تعاب��ي ّ兏تُع��د
لت�شخي�ص انزعاج ال䐣إن�شان. توفر القدرة على قيا�ص تعابي䨱 الوجه بديل䐧ً عن ال䐣أ�شاليب القيا�شية لقيا�ص ال䑅�شاعر وال䐣أل䑅، وي䩅كن ا�شتخدامها 
ع، وف䅊 الواقع يل䐧ح��ظ الكثي䨱 من ال䐣آب��اء تعبي䨱ات اأوجه اأطفاله��م ل䐣أنها تنقل  ّ兎رك��زة والرُ�ش䑅كمر�ش��ى العناي��ة ال 䨱ي�ش��تطيعون التعب��ي 䐣م��ع م��ن ل
معلوم��ات ح��ول �شحته��م، ويُع��د兏ّ تطوي��ر نظ��ام اآل䑊 للتع��رف عل��ى ال䐣أل䑅 با�ش��تخدام مُدخ��ل䐧ت ف�ش��يولوجية م��ن مُ�شت�ش��عرات اإنت⨱ن��ت ال䐣أ�ش��ياء 

.䑅أل䐣ش��اعر وال�䑅تلفة من ال䔮تقيي��م اأن��واع م 䅊وت⨮لي��ل البيان��ات مهمً��ا ف



139

ف كيفية ا�شتخدام ال䑅ركبات ال䐬وية دون طيار ف䅊 الزراعة الدقيقة لتطبيقات اإنرنت ال䐥أ�شياء. 6  �شِ

7  �شن児ّف ال䐥أنواع ال䑅ختلفة ل䑅ُ�شت�شعرات ال䑅ركبات ال䐬وية دون طيار.
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عل��ى م��دار ال�ش��نوات ال䑅ا�شي��ة، ا�ش��تُخدمت الطائ��رات دون طي��ار عل��ى نط��اق وا�ش��ع ل䑅راقب��ة ال䐭ق��ول وال䑅زروع��ات، ولتق��دي䩅 حل��ول زراعي��ة دقيق��ة 
وفعّال��ة. لق��د اأ�شح��ى من ال䑅مكن من خل䐧ل ا�ش��تخدام ال䐣�شت�ش��عار عن بُع��د متابعة م䔬موعة متنوعة من ال䑅قايي���ص ال䑅تعلقة بال䑅حا�شيل والغطاء 
النبات��ي، وذل��ك بال䐣�ش��تعانة ب�ش��ور ذات اأط��وال موجية متفاوتة حلّت بديل䐧ً عن �شور ال䐣أقم��ار ال�شناعية التي كان يُعتمد عليها ف䅊 ال䑅ا�شي، وقد 
اأثبت��ت اأنظم��ة الطائ��رات دون طي��ار فعاليته��ا ف䅊 العدي��د م��ن تطبيق��ات الزراع��ة الدقيق��ة، ب⡅��ا فيه��ا ر���ص مبي��دات ال䐣آف��ات، والتع��رف عل��ى نق���ص 
ال䑅ي��اه، وت⨮دي��د اأمرا���ص النبات��ات. وهك��ذا اأ�شب��ح بال䐣إم��كان اتخ��اذ العدي��د م��ن الق��رارات بن��اءً عل��ى البيان��ات ال䑅لُتقط��ة م��ن الطائ��رات دون طي��ار 

لتقدي��ر تكالي��ف معال䐬ة ال䑅�ش��اكل ال䑅حددة وت⨮�ش��ي䩆 ج��ودة ال䐣إنتاج.

- مُ�شت�شعرات ال䐣إ�شاءة ال䑅رئية ي䩅كنها التقاط ال�شور ف䅊 ظروف م䔮تلفة، ب⡅ا ف䅊 ذلك الطق�ص ال䑅ُ�شم�ص والغائم. 

- مُ�شت�شعرات ال䐣أ�شعة ت⨮ت ال䐭مراء ال䐭رارية والتي تقي�ص درجات حرارة ال�شطح.

-  مُ�شت�ش��عرات الت�شوي��ر متع��ددة ال䐣أطي��اف والت��ي ت⨫م��ع ال䐣أط��وال ال䑅وجي��ة ال䑅رئية وكذل��ك ال䐣أطوال ال䑅وجية الت��ي تقع خارج الطي��ف ال䑅رئي، ب⡅ا 
ف䅊 ذل��ك ال䐣أ�ش��عة ت⨮��ت ال䐭م��راء القريب��ة )NIR( وال䐣أ�ش��عة ت⨮��ت ال䐭م��راء ق�ش��ي䨱ة ال䑅وج��ة )SWIR( وغي䨱ه��ا، لل䐧�ش��تفادة منه��ا ف䅊 تقيي��م 

العدي��د من ال䐮�شائ�ص البيولوجي��ة والفيزيائية للمحا�شيل.
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فْ كيفية م�شاهمة اأنظمة اإنرنت ال䐥أ�شياء ف䅊 تطبيقات الري الدقيق. 8  �شِ

9  ما مدى اعتماد الزراعة العمودية على حلول اإنرنت ال䐥أ�شياء الفعّالة؟
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ته��دف الزراع��ة العمودي��ة اإل䑉 زراع��ة ال䑅حا�شي��ل ف䅊 البيئ��ات ال䐭�شري��ة، ويتمت��ع نظ��ام الزراع��ة العمودي��ة الداخل��ي ب⡅ن��اخ مث��ال䑊 بعي��دًا ع��ن 
القل��ق م��ن ال䑅وؤث��رات البيئي��ة ال䐮ارجي��ة، وتُع��د兏ّ تقني��ات اإنت⨱ن��ت ال䐣أ�ش��ياء �شروري��ة ف䅊 بيئ��ة الزراع��ة ل䑅راقب��ة �شح��ة النب��ات وال��ري، حي��ث تتطلب 
الزراع��ة العمودي��ة معال䐬��ة كمي��ات هائل��ة م��ن البيان��ات وت⨮ليله��ا للم�ش��اهمة ف䅊 تط��ور ال䑅حا�شي��ل ب�ش��كل فعّ��ال، كم��ا ي䩅ك��ن ت⨮�ش��ي䩆 ال䐣إنتاجي��ة 

الزراعي��ة بالزراع��ة العمودي��ة مث��ل اأت⩅ت��ة العملي��ة برمته��ا م��ن و�ش��ع الب��ذور اإل䑉 ح�ش��اد ال䑅ح�ش��ول ف䅊 بيئ��ة مغلق��ة.

د ال䑅ُ�شت�ش��عرات الثابت��ة ال䐮�شائ���ص  ّ児أ�ش��ياء الدقيق��ة لل��ري، حي��ث ت⨮��د䐣ل اعتم��اد تقني��ات اإنت⨱ن��ت ال䐧حا�شي��ل م��ن خ��ل䑅يت��م زي��ادة اإنتاجي��ة ال
الفيزيائي��ة والكيميائي��ة لل䐧أرا�ش��ي الزراعي��ة، ب⡅��ا فيه��ا الطق���ص ودرج��ة ال䐭��رارة والرطوب��ة، و�شح��ة النب��ات، ورطوب��ة وحمو�ش��ة الت⨱ب��ة، 
ومغذي��ات الت⨱ب��ة، وم��ن ثَ��م兎ّ يت��م ت⨮لي��ل البيان��ات الت��ي تُ⨫م��ع ل䐣إب��ل䐧غ ال䑅زارع��ي䩆 بالتعدي��ل䐧ت الت��ي يتع��ي䩆 عليه��م اإجراوؤه��ا، كم��ا ي�ش��اعد ت⨮لي��ل 

البيان��ات ف䅊 ت⨮دي��د العنا�ش��ر الغذائي��ة ال䑅نا�ش��بة وكمياته��ا، وكذل��ك ت⨮دي��د كمي��ة ال䑅ي��اه الل䐧زم��ة لل��ري.



䙊ام�سة/ الدر�س الثان䐮الوحدة ال
تقنيات �سبكات اإنت⨱نت ال䐣أ�سياء 

䙊الدر�س الثان
عدد ال䐭�س�س الوحدة ال䐮ام�شة: تطبيقات اإنت⨱نت ال䐣أ�شياء ال䑅تقدمة

الدرا�سية
1الدر�ض الثان䙊: تقنيات �سبكات اإنت⨱نت ال䐣أ�سياء

و�سف الدر�س
 ،OneM2M عرف��ة هيكلي��ة �س��بكة⡅أ�س��ياء، وذل��ك ب䐣اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى تقني��ات �س��بكات اإنت⨱ن��ت ال
ال䐣ت�س��ال䐣ت  و�س��بكات  وبرتوك��ول䐣ت   ،)IoT World Forum Architecture( العال䑅��ي  ال䐣أ�ش��ياء  اإنت⨱ن��ت  اأنظم��ة  وهيكلي��ة 
 )Wireless Personal Area Networks -WPANS( الل䐧�ش��لكية  ال�ش��خ�شية  ال䑅نطق��ة  و�ش��بكات  ال䑅��دى،  ق�س��ي䨱ة 
وبروتوكول䐣ته��ا، وبروتوك��ول䐣ت �س��بكات ال䑅نطق��ة ال�س��خ�سية الا�س��لكية غ��ي䨱 ال䑅�س��تندة اإل䑉 عنوان، بال䐣إ�سافة لب⠱وتوكول䐣ت �س��بكات 

ال䑅نطق��ة ال�س��خ�سية الا�س��لكية، و�س��بكات وبروتوك��ول䐣ت ال䐣ت�س��ال䐣ت بعي��دة ال䑅��دى.

اأهداف التعل兏ّم
 	.)M2M( اآلة 䑉أحادية من اآلة اإل䐣أ�سياء ال䐣ت�سنيف طبقات اإنت⨱نت ال

�سرح وظائف طبقات الهيكلية العال䑅ية ل䐣إنت⨱نت ال䐣أ�سياء.	 

 	.)NFC( دى䑅ت�سال قريب ال䐣وتقنية ال )RFID( سائ�ض الرئي�سة لتقنية ت⨮ديد الت⨱ددات الراديوية�䐮ت⨮ديد ال

 	.)WPANS( نطقة ال�سخ�سية الا�سلكية䑅سبكات ال� 䅊ستخدمة ف�䑅ت ال䐣وتوكول⠱ت⨮ديد التقنيات والب

141



ة   ّ兎نقاط مهم
��ح له��م اأنها 	  ّ児أجه��زة وتطبيقاته��ا فق��ط، و�س䐣ي��ة تخت���ض بال䑅أ�س��ياء العال䐣ق��د يظ��ن بع���ض الطلب��ة اأن هيكلي��ة اأنظم��ة اإنت⨱ن��ت ال

تراع��ي تقني��ات اأخ��رى مث��ل: تخزين البيان��ات ومعال䐬اته��ا، وال䐣ت�سال بال�س��بكة، وال䐭و�س��بة ال䑅تطورة.

ق��د يخل��ط بع���ض الطلب��ة ب��ي䩆 ا�س��تخدامات تقني��ة البلوت��وث وتقني��ة ال䐣ت�ش��ال قري��ب ال䑅��دى )NFC(، ب��ي児䩆ّ له��م اأن تقني��ة 	 
البلوت��وث ه��ي تقنية ات�سال ل䐣�س��لكية غي䨱 م�س��تندة اإل䑉 عنوان، اأم��ا تقنية ال䐣ت�سال قريب ال䑅دى فه��ي من تقنيات ال䐣ت�سال 
قريب ال䑅دى، وا�ستعن بكتاب الطالب لتقدي䩅 ال䐣أمثلة لكل منهما، وي䩅كنك التمييز بينها بناءً على م�سافة التطبيق والفوائد 

الت��ي توفرها كل تقنية.

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض ال䐣قتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض وال䐣إع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

��ر الطلبة ب⡅ا تعلموه �س��ابقًا ع��ن برتوكول䐣ت ال�س��بكات، وناق�س��هم ح��ول اأهميتها ف䅊 نقل 	  ّ児أه��داف الدر���ض، ذك䐣ك ل��䩅بع��د تقدي
البيان��ات ب��ي䩆 ال䐣أجه��زة، وبي児䩆ّ لهم اأنهم �س��يتعرفون ف䅊 هذا الدر���ض على بع�ض تقنيات �س��بكات اإنت⨱نت ال䐣أ�س��ياء ال䑅ُ�س��تخدَم 

ه��ا ف䅊 ال䐭ياة اليومية. بع�سُ
اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية: 	 

ما المق�سود بالبروتوكول䐣ت؟	 

هل ت�ستخدمون تقنية البلوتوث؟ وما هذه ال䐣�ستخدامات؟	 

هل ت�ستخدمون الدفع اأثناء الت�سوق من خال بطاقات ال䐣ئتمان؟ وما التقنية الم�ستخدَمة فيها؟	 

ماذا تعرفون عن ال�سبكات الخلوية )الجيل الخام�ض(؟ 	 
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oneM2M<وهيكلي��ة< ال䑅قارن��ة<ب��ن<هيكلي��ة<�س��بكة<
اأنظم��ة<اإنت⨱ن��ت<ال䐥أ�س��ياء<العال䑅ي

oneM2M>Architecture>Versus>IoT>World>Forum>Architecture
اأدى التط��ور ال�س��ريع لات�س��ال䐣ت م��ن اآل��ة اإل䑉 اآل��ة )M2M( اإل䑉 اإن�س��اء هيكلي��ات 
اإنت⨱نت اأ�س��ياء م䔮تلفة. ت�س��اعد هذه الهيكليات ف䅊 ت�س��ريع اعتماد تطبيقات واأجهزة 
)M2M( ب⡅��ا فيه��ا اإنت⨱ن��ت ال䐣أ�س��ياء، وتُع��د兏ّ هيكلي��ة )oneM2M( وهيكلي��ة اأنظم��ة 
اإنت⨱نت ال䐣أ�سياء العال䑅ي من هيكليات اإنت⨱نت ال䐣أ�سياء ال䐣أكث⬱ �سيوعًا على نطاق وا�سع. 
��م هيكلي��ة )oneM2M( حل��ول اإنت⨱ن��ت اأ�س��ياء تخت���ض بال䐣أجه��زة وتطبيقاته��ا  ّ児ت�سم
فقط، بينما تراعي هيكلية اأنظمة اإنت⨱نت ال䐣أ�سياء العال䑅ية تقنيات اأخرى مثل: تخزين 

البيانات ومعال䐬تها، وال䐣ت�سال بال�س��بكة، وال䐭و�س��بة ال䑅تطورة.

oneM2M>Architecture>oneM2M>هيكلية
يُع��د兏ّ التعام��ل م��ع م䔬موع��ة متنوع��ة م��ن ال䐣أجه��زة والب⠱ام��ج وطرائ��ق  
الو�س��ول اأح��د اأك��ب⠱ التحدي��ات الت��ي تواجهه��ا عملي��ة تطوي��ر هيكلي��ة 
اإنت⨱نت ال䐣أ�سياء. تقوم هيكلية )oneM2M( من خال اإن�ساء ت�سميم 
من�س��ة اأفقي��ة باإن�س��اء معاي��ي䨱 الت�س��غيل البين��ي عل��ى جمي��ع م�س��تويات 
مراحل اإنت⨱نت ال䐣أ�سياء. بناءً على هيكلية )oneM2M(، يتم تق�سيم 
وظائف اإنت⨱نت ال䐣أ�سياء اإل䑉 ثاث طبقات: طبقة التطبيقات، وطبقة 
 䑉أول䐣دم��ات، وطبق��ة ال�س��بكة. ق��د تب��دو ه��ذه الهيكلي��ة للوهل��ة ال䐮ال
اأ�سا�س��ية وعامة ن�س��بيًا؛ ولكنها رغم ذلك غنية جدًا وداعمة للت�س��غيل 
البين��ي ع��ب⠱ واجه��ات برم䔬��ة لتطبيق��ات تقني��ة ال䑅علوم��ات، وتدع��م 

م䔬موع��ة وا�س��عة من تقنيات اإنت⨱نت ال䐣أ�س��ياء.

Applica琀椀ons layer طبقة التطبيقات

تعط��ي هيكلي��ة )oneM2M( ال䐣أولوي��ة لات�س��ال䐣ت ب��ي䩆 ال䐣أجه��زة والتطبيق��ات ال䐮ا�سة به��ا. يحتوي هذا ال䑅جال عل��ى بروتوكول䐣ت طبقة 
.)Business Intelligence - BI( أعم��ال䐥التطبي��ق والتكام��ل م��ع اأنظم��ة ذكاء ال

اآلة<اإل䑉<اآلة
:)Machine To Machine - M2M(

 )M2M( اآل��ة 䑉ي�س��ف م�سطل��ح اآل��ة اإل
ال䑅ت�سل��ة  جه��زة  ال䐣أ ��ن  ّ児تُ⩅ك تقني��ة  ي  اأ
بال�سبكة من تبادل البيانات وتنفيذ ال䑅هام 

دون اأي تدخ��ل ب�س��ري.

ال�سبكات<ال䑅عُرفة<بالب⠱م䔬يات
:)Software-De昀椀ned Networks - SDN(

هيكلي��ات  اإح��دى  ه��ي  بالب⠱م䔬ي��ات  ال䑅عرف��ة  ال�س��بكة 
ال�س��بكات، والت��ي يُتحكّ��م به��ا م��ن خ��ال وح��دات ت⨮ك��م 
واجه��ات برم䔬��ة التطبيق��ات  اأو  قائم��ة عل��ى الب⠱ام��ج 
 )Applica琀椀on Programming Interfaces - APIs(

ا عن ا�ستخدام ال䑅عدات اأو ال䐣أجهزة ال䑅تخ�س�سة.  عو�سً

䙊الدر�س<الثان
تقنيات<�سبكات<اإنت⨱نت<ال䐥أ�سياء
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 	 ،)Machine To Machine( اآل��ة 䑉ا�س��رح للطلب��ة مفه��وم اآل��ة اإل
.)oneM2M Architecture( oneM2M له��م هيكلي��ة ّ児䩆وب��ي

منه��ا 	  تتاأل��ف  الت��ي  الث��اث  الطبق��ات  �س��رح   䑉اإل بعده��ا  انتق��ل 
ح مكونات كل طبقة والعمليات التي  ّ児أ�س��ياء، وو�س䐣وظائف اإنت⨱نت ال

تت��م بها.
ي䩅كن��ك بعده��ا تكلي��ف الطلب��ة بح��ل التمري��ن الث��ان䙊؛ للتحق��ق م��ن 	 

.oneM2M فهمه��م للطبقات الرئي�س��ة لهيكلي��ة
بع��د ذل��ك، انتق��ل ل�س��رح هيكلي��ة اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء العال䑅��ي 	 

الطبق��ات  له��م   ّ児䩆وب��ي  ،)IoTWorld ForumArchitecture(
الت��ي يتاأل��ف منها، ومه��ام كل طبقة.

اطل��ب منه��م ح��ل التمري��ن الثال��ث؛ للتاأك��د م��ن فهمه��م للطبق��ات 	 
الرئي�س��ة لهيكلي��ة اأنظم��ة اإنت⨱ن��ت ال䐣أ�س��ياء العال䑅��ي.

وا�س��ل ال�س��رح بتو�سي��ح بروتوك��ول䐣ت و�س��بكات ال䐣ت�س��ال䐣ت ق�سي䨱ة 	 
م ال䐣أمثل��ة عليه��ا: كتقني��ة ت⨮دي��د ال��ت⨱ددات الراديوي��ة  ّ児دى، وق��د��䑅ال
)RFID(، وتقني��ة ال䐣ت�ش��ال قري��ب ال䑅��دى )NFC(، واطل��ب منه��م 

ذِكر ع��دد من ا�س��تخدامات كل نوع.
بعده��ا، ي䩅كن��ك تكلي��ف الطلب��ة بح��ل التمري��ن الراب��ع؛ للتحق��ق من 	 

فهمه��م لتقنيت��ي RFID وNFC ومعرف��ة خ�سائ�سهم��ا.

2   �شن児ّف الطبقات الرئي�شة لهيكلية )oneM2M(ل䐥أنظمة اإنرنت ال䐥أ�شياء.

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

. ت⨮توي هيكلية �سبكة  على طبقة بيانات.

( ف䅊 طبقة ال䐮دمات  .  ي䩅كن ا�ستخدام خدمات ال�سبكة ال䐣فت⨱ا�سية ال䐮ا�سة )
.) لهيكلية )

.  ي䩅كن اأن ت⨮توي طبقة التطبيقات على خدمات ال䑅راقبة ف䅊 اأنظمة اإنت⨱نت ال䐣أ�سياء 
العال䑅ي.

( لات�سال䐣ت بعيدة ال䑅دى بي䩆 ال䐣أجهزة. . تُ�ستخدم تقنيات )

.) . يت�سل بروتوكول زيجبي عب⠱ قنوات �سبكة بب⠱وتوكول)

. يُعد兏ّ موجه زيجبي م�سوؤول䐣ً عن خ�سائ�ض ال䐣إ�ساح الذاتي لل�سبكات ال䑅تداخلة.

. يُر�سل ال䐭دث ال䐣إعان䙊 ل䐣ت�سال䐣ت البلوتوث حزم بيانات اإل䑉 ال䐣أجهزة ال䑅جاورة.

( بروتوكول䐣ً قائمًا على ال�سبكة. . ل䐣 يُعد兏ّ الت�سعب )

. ل䐣 ت⨮تاج اأنظمة �سبكات ال䑅دن الذكية اإل䑉 �سبكات وبروتوكول䐣ت ات�سال䐣ت بعيدة ال䑅دى.

( باأنها منخف�سة ا�ستهاك الطاقة. . تُ�سن兎ّف �سبكات ال䐬يل ال䐮ام�ض )

ت⩅رينات

190

حل児ّل الطبقات الرئي�شة لهيكلية اأنظمة اإنرنت ال䐥أ�شياء العال䑅ي.  3

.)NFC(دى䑅ت�شال قريب ال䐥وتقنية ال )RFID( شائ�س الرئي�شة لتقنية ت⨮ديد الرددات الراديوية�䐮د ال ّ児حد  4

(، واعر�س بع�س ال䐥أمثلة على كل نوع.  �شن児ّف النوعي䩆 الرئي�شي䩆 ل�شبكات ال䑅نطقة ال�شخ�شية الل䐧�شلكية )  

191

خطوات تنفيذ الدر�س 
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بع��د ذل��ك، ب��ي児䩆ّ للطلب��ة �ش��بكات ال䑅نطق��ة ال�ش��خ�شية الل䐧�ش��لكية    	 
�س��يتناول  ه��ذا  اأن  له��م  ��ح  ّ児وو�س وبروتوكول䐣ته��ا،   )WPANS(
�س��بكات ال䑅نطق��ة ال�س��خ�سية، وتقني��ة ال䐣ت�س��ال䐣ت بعي��دة ال䑅��دى.

��ه الطلب��ة ل䐭��ل التمري��ن ال䐮ام���ض؛ للتحق��ق م��ن فهمه��م 	  ّ児وج
ل䐣أن��واع �س��بكات ال䑅نطق��ة ال�س��خ�سية الا�س��لكية.

ال䑅نطق��ة 	  �س��بكات  بروتوك��ول䐣ت  ل�س��رح  انتق��ل  ذل��ك،  بع��د 
م بروتوكول  ّ児عنوان، وقد 䑉ستندة اإل�䑅ال 䨱ال�سخ�سية الا�سلكية غي
 5.3 䩆دول��ي䐬س��تعانة بال�䐣كمث��ال له��ا، وبال )Zigbee( زيجب��ي

ال䑅ختلف��ة. وهيكليات��ه  الرئي�س��ة،  ب⡅كونات��ه  فه��م  ّ児عر و5.4 
 	 ،)Bluetooth( البلوت��وث  تقني��ة  بتو�سي��ح  ال�س��رح  وا�س��ل 

البيئ��ة   䅊ف ا�س��تخداماته  عل��ى  ال䐣أمثل��ة   䩅تق��دي منه��م  واطل��ب 
ح لهم ال䑅ق�سود بال䐣أحداث وال䐣إعان والتو�سيل  ّ児حيط��ة، ثم و�س䑅ال

الت��ي ت⩅ي��ز �س��بكة البلوت��وث.
وال�س��ابع؛ 	  ال�ساد���ض   䩆التمرين��ي ل䐭��ل  الطلب��ة  توجي��ه  ي䩅كن��ك 

للتحق��ق م��ن فهمه��م لب⠱وتوك��ول زيجب��ي، وتقني��ة البلوت��وث.

جدول< 5.3:<ال䑅كونات<الرئي�سة<ل�سبكة<زيجبي

يُعالج زيجبي ثاثة اأنواع م䔮ُتلفة من حركة البيانات:

د معدل الت�سليم الدوري للبيانات اأو اإر�سالها من خال التطبيقات  ّ児1  البيانات الدورية: يُحد
)على �سبيل ال䑅ثال ال䑅ُ�ست�سعرات التي تُر�سل البيانات ب�سورة دورية(. تُنتج بيانات متقطعة 

عند حدوث تطبيق اأو م䔭ُفزات خارجية بوتي䨱ة ع�سوائية.

2  البيانات ال䑅تُقطعة: يُعد兏ّ مفتاح ال䐣إ�ساءة مثال䐣ً جيدًا على البيانات ال䑅تقطعة ال䑅ثالية لزيجبي.

3  بيانات زمن ال䐣نتقال ال䑅نخف�ض ال䑅تكررة: يُعي䩆ّ زيجبي فت⨱ات زمنية لاإر�س��ال، وي䩅كن اأن 
يكون بزمن انتقال منخف�ض جدًا، م䕅ا يجعله منا�سبًا ل䐣أجهزة الفاأرة ولوحات ال䑅فاتيح.

بروتوكول䐥ت<�سبكات<ال䑅نطقة<ال�سخ�سية<الل䐧�سلكية<غي䨱<ال䑅�ستندة<اإل䑉<عنوان
Non-IP>Based>WPANS>Protocols

Zigbee>زيجبي
مّ��م ل�س��بكات اإنت⨱ن��ت  يُع��د兏ّ بروتوك��ول زيجب��ي اأح��د بروتوك��ول䐣ت )WPAN( القائ��م عل��ى اأ�سا���ض معي��ار )IEEE 802.15.4( ال��ذي �سُ
 䩆أجهزة، وتاأمي䐣كن لزيجبي تكوين ال�س��بكات، واكت�س��اف ال䩅حدودة. ي䑅س��احة ال�䑅أ�س��ياء التجارية وال�س��كنية ذات التكلفة والطاقة وال䐣ال
واإدارة ال�س��بكة، ولك��ن بروتوك��ول زيجب��ي ل䐣 يوف��ر خدم��ات نق��ل البيان��ات اأو بيئ��ة لتنفي��ذ تطبيق��ات معينة. تُع��د兏ّ زيجبي �ش��بكة متداخلة 

��ح ال䐬��دول ال䐣آت��ي ال䑅كون��ات الرئي�س��ة له��ذه ال�س��بكة: ّ児إ�س��اح، ويو�س䐣ذاتي��ة ال )Mesh Network(

الو�شفال䑅كُون

مُتحكم زيجبي
)Zigbee Controller - ZC(

جه��از ع��ال䑊 الق��درة يُ�س��تخدم لبن��اء وظائ��ف ال�س��بكة والبدء 
به��ا عل��ى �س��بكة زيجب��ي، ق��ادر عل��ى تعي��ي䩆 عناوي��ن ال�س��بكة 
اأو  ال�س��بكة   䑉اإل بال䐣ن�سم��ام  للعُق��د  وال�س��ماح  ال䑅نطقي��ة 

مغادرتها.

مُوجه زيجبي
)Zigbee Router - ZR(

يُعال��ج ه��ذا ال䑅كُ��ون ال䐣ختي��اري ج��زءًا م��ن ال�س��بكة ال䑅تداخل��ة 
ع��ن طري��ق تعي��ي䩆 عناوي��ن ال�س��بكة ال䑅نطقي��ة وال�س��ماح للعُقد 

بال䐣ن�سمام اإل䑉 ال�سبكة اأو ال䐮روج منها.

䅊جهاز زيجبي طرف
)Zigbee End Device - ZED(

يُع��د兏ّ ه��ذا ال䐬ه��از ب⡅ثاب��ة نقطة نهاية ب�س��يطة ومبا�س��رة ذات 
ق��درة عل��ى التوا�س��ل م��ع الو�س��يط. م��ن ه��ذه ال䐣أجه��زة مفتاح 

ال䐣إ�ساءة ومُنظم ال䐭رارة.

مُ�ست�سعر

مفتاح ال䐣إ�ساءة

الفاأرة
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.)Zigbee( ثة ل�شبكة زيجبي䐧كونات الرئي�شة الثل䑅د ال ّ児حد  6

قارن بي䩆 ال䐭دثي䩆 ال䐥أ�شا�شيي䩆 اللذين يحدثان اأثناء ال䐥ت�شال بالبلوتوث.  7

.) ( الرئي�شي䩆 ال䑅ُ�شتندين اإل䑉 عنونة) ( 䑊وتوكول⠱م و�شفًا لب ّ児قد  
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جدول< 5.4:<هيكليات<زيجبي

توجد ثاث هيكليات اأ�سا�سية لزيجبي:

الو�شفالهيكلية

هيكلية النجمة
)Star Topology(

يحت��وي مُتحك��م زيجب��ي عل��ى واح��د اأو اأكث⬱ من اأجهزة الزيجبي. ي䩅تد اإل䑉 نقطتي䩆 فقط، 
��ا و�س��يلة ارتب��اط ي䩅ك��ن ال䐣عتم��اد عليه��ا م��ع  م䕅��ا يَح��د ال䑅�س��افة ب��ي䩆 العُق��د. ويتطل��ب اأي�سً

نقطة عُطل مفردة ف䅊 متحكم زيجبي.

هيكلية ال�شجرة العنقودية 
)Cluster Tree topology(

 )Beacons( إر�ش��اد䐥ت�س��تخدِم اأجه��زة ال )Mul琀椀-Hop( وه��ي �س��بكة متع��ددة النق��اط
لتو�س��يع التغطي��ة وال䑅��دى. تُع��د兏ّ اأجه��زة الزيجب��ي ب⡅ثاب��ة نق��اط نهاي��ة، وي䩅ك��ن اأن ت⨮ت��وي 
عقدة مُوجه الزيجبي )ZR( وعقدة مُتحكم الزيجبي )ZC( على عُقد فرعية. تتوا�سل 
العُق��د الفرعي��ة م��ع العُق��د الرئي�س��ة فق��ط، وي䩅ك��ن للعُق��د الرئي�س��ة التوا�س��ل م��ع العُق��د 
ل نقط��ة  ّ児منه��ا، وتُ�س��ك )Downstream( أ�ش��فل䐥اأو ل )Upstream( أعل��ى䐥الفرعي��ة ل

العُطل ال䑅ركزية )Central Ffailure Point( م�سكلة ف䅊 هذه الهيكلية.

هيكلية ال�شبكة ال䑅تداخلة 
)Mesh Topology(

ي䩅ك��ن توجي��ه اأي جه��از م�س��دري اإل䑉 اأي جه��از ب�سفت��ه وجه��ة، وذلك با�س��تخدام طرائق 
 䑉ش��تند اإل�䑅والتوجي��ه ال )Tree-Based Rou琀椀ng( أ�ش��جار䐥ال 䑉ش��تند اإل�䑅التوجي��ه ال
ال䐬��داول )Table-Based Rou琀椀ng(. يج��ب ت�س��غيل موج��ات متحكم��ات الزيجب��ي 
وموجهاتها طوال الوقت لتنفيذ وظائف التوجيه، م䕅ا يوؤدي اإل䑉 ا�ستنزاف عمر البطارية. 
يُ�س��مح للموجه��ات ال䑅وج��ودة ف䅊 نط��اقٍ م䔭��دد بالتفاع��ل ب�س��كل مبا�س��ر، وتكم��ن الفائ��دة 

ع ال�سبكة ووجود م�سارات متعددة للبيانات. ّ兏اإمكانية تو�س 䅊هذه الهيكلية ف 䅊أ�سا�سية ف䐣ال

:)Beaconing(>نارة䑅ال
ترم��ز ال䑅ن��ارة ف䅊 ال�س��بكات اإل䑉 م��ا ي�س��به 
جه��از ال䐣إر�س��اد، وذل��ك ع��ب⠱ القي��ام بالب��ث 

الرقم��ي ب�س��ورة دوري��ة.

ZC

ZED

ZED

ZED

ZED

ZED

ZR ZR

ZR
ZC

ZED
ZED

ZED

ZED

ZED

ZED

ZED

ZED

ZR

ZR

ZR
ZR

ZR ZC

ZED

ZED

ZED

ZED

هيكلية النجمة

هيكلية ال�سبكة ال䑅تداخلة

هيكلية ال�سجرة العنقودية

:)Hop(القفزة
ت⨮دث القفزة عندما تُ⩅رّر حزمة من 

قطاع ف䅊 ال�سبكة اإل䑉 قطاعٍ اآخر.

 �سكل 5.23: هيكليات زيجبي
186

حل児ّل الطبقات الرئي�شة لهيكلية اأنظمة اإنرنت ال䐥أ�شياء العال䑅ي.  

.) ( وتقنية ال䐥ت�شال قريب ال䑅دى) د ال䐮�شائ�س الرئي�شة لتقنية ت⨮ديد الرددات الراديوية ) ّ児حد  

�شن児ّف النوعي䩆 الرئي�شي䩆 ل�شبكات ال䑅نطقة ال�شخ�شية الل䐧�شلكية )WPANS(، واعر�س بع�س ال䐥أمثلة على كل نوع.   5
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�سبكات<وبروتوكول䐥ت<ال䐥ت�سال䐥ت<بعيدة<ال䑅دى
Long>Range>Communica琀椀on>Networks>and>Protocols

 )Wireless Local Area Networks - WLAN( شلكية�䐧حلية الل䑅نطقة ال䑅و�شبكات ال )WPAN( شلكية�䐧نطقة ال�شخ�شية الل䑅تربط �شبكات ال
ال䑅ُ�ست�س�عرات ب�س�بكة م䔭لية، ولكن لي��ض بال�سرورة ب�س�بكة ال䐣إنت⨱نت اأو باأنظمة ال�س�بكات ال䐣أخرى. ت�سمل بيئة اإنت⨱نت ال䐣أ�سياء ال䑅ُ�ست�سعرات 
ات والكامي䨱ات وال䐣أدوات الذكية ال䑅دُم䔬ة وال䑅ركبات، وحتى الروبوتات التي تعمل ف䅊 ال䐣أماكن النائية. لقد اأ�سبح من ال䑅ُ�س�ل兎ّم به  ّ児س�غ�ُ䑅وال

اأنّ علينا ال䐣عتياد على التعامل مع �شبكة ال䑅نطقة الوا�شعة )Wide Area Network - WAN( على ال䑅دى الطويل.

ال�سبكات<ال䐮لوية<)ال䐬يل<ال䐮ام�س(
Cellular>Networks>)5G(

م��ن اأك��ث⬱ اأن��واع ال䐣ت�سال䐣ت �س��يوعًا ا�س��تخدام ال��ت⨱ددات ال䐮لوية خا�سةً 
البيان��ات ال䐮لوي��ة. فقب��ل تط��ور التقني��ة ال䐮لوي��ة، كان��ت تغطي��ة اأجه��زة 
ال䐣ت�سال䐣ت ال䑅حمولة م䔭دودة، وا�س��تُخدمت م�س��احة ترددات م�س��ت⨱كة، 
فال䐣أجهزة كانت ب⡅ثابة اأجهزة اإر�سال ل䐣�سلكي ثنائية ال䐣ت⨫اه. ثم اأ�سبحت 
ال�س��بكات ال䐮لوية م䕅تازة ف䅊 نقل البيانات ف䅊 كا ال䐣ت⨫اهي䩆 ب�س��رعات 
عالي��ة، ولك��ن عل��ى ح�س��اب النط��اق وا�س��تهاك البطاري��ة. يُع��د兏ّ ال䐬ي��ل 
ال䐮ام���س )5G( ال䐬ي��ل الت��ال䑊 م��ن تقني��ة ال䐣ت�س��ال䐣ت القائم��ة عل��ى 
بروتوكول ال䐣إنت⨱نت والتي يتم تطويرها لتحل م䔭ل �سبكات ال䐬يل الرابع 
 䩆ام�ض على ت⨮�سي䐮يل ال䐬ذلك تعمل �سبكات ال 䑉إ�سافة اإل䐣لوية، بال䐮ال
النط��اق ال��ت⨱ددي ووق��ت ال䐣�س��تجابة والكثاف��ة وتقليل نفقات ال䑅�س��تخدِم، 
وتهدف اإل䑉 اأن تكون معيارًا �ساماً واحدًا ي�سمل جميع ال䐮دمات والفئات 
ال䐮لوية، بدل䐣ً من اإن�ساء خدمات وت�سنيفات م䕅يزة لكل حالة ا�ستخدام.

جدول< 5.5:<ال�سمات<الرئي�سة<
ل�سبكات<ال䐬يل<ال䐮ام�س<ال䐭ديثة

الو�شفال䑅يزات
النطاق العري�س ال䑅تنقل ال䑅ح�شّن

)Enhanced Mobile Broadband - eMBB(
ات�شال䐥ت فائقة ال䑅وثوقية وذات زمن 

انتقال منخف�س
 )Ultra-Reliable and Low-Latency

Communica琀椀ons - URLLC(
ات�شال䐥ت نوع ال䐥آلة ال�شخمة

 )Massive Machine Type

Communica琀椀ons - mMTC(

LoRaWAN>تقنية<لوراوان
 )Low Power Wide Area - LPWA( التقنيات الا�س��لكية منخف�شة الطاقة وا�ش��عة النطاق ّ兏تُعد
مثالية لنقاط النهاية )ال䐣أجهزة ال䑅ختلفة( طويلة ال䑅دى التي تعمل بالبطارية. عادةً ما ي�سار اإل䑉 هيكلية 
)LoRaWAN( با�س��م هيكلي��ة ن䘬م��ة النج��وم )Star of Stars(. تق��وم نق��اط النهاي��ة بتب��ادل ال䐭��زم 
ع��ب⠱ بواب��ات تعم��ل كج�س��ور، وذل��ك بوج��ود خ��ادم �س��بكة )LoRaWAN( مرك��زي. تت�سل نق��اط النهاية 
 )Backend Network( لفية䐮داخل بال�شبكة ال䑅مبا�سرة بواحدة اأو باأكث⬱ من البوابات، بينما تت�سل ال
عب⠱ ات�سال䐣ت )IP( العادية. ي䩅كن ف䅊 هذه التقنية ا�س��تام ال䐭ِزم نف�س��ها ونقلها بوا�س��طة العديد من 
البواب��ات، وف䅊 ح��ال تلق��ي ح��زم مُك��ررة، يك��ون خ��ادم ال�س��بكة م�س��وؤول䐣ً ع��ن اإلغ��اء التكرار، وتوف��ر تقنيات 
م��ي ال䐮دم��ات  ّ児ا�س��ة والب��ث ومُقد䐮توف��رة خي��ارات جدي��دة ل�س��بكات ال�س��ركات ال䑅فتوح��ة ال䑅ال )LPWA(
ال䑅تنقلة وغي䨱 ال䑅تنقلة لن�سر البُنى التحتية ل䐣إنت⨱نت ال䐣أ�سياء وحلولها. تتو�سع بيئة نقاط النهاية ب�سرعة، 
و�س��تكون ب��ا �س��ك العام��ل ال䐭ا�س��م ب��ي䩆 تقنيات وحل��ول التقنيات الا�س��لكية منخف�ش��ة الطاقة وا�ش��عة 
النط��اق )LPWA( ال䑅ختلف��ة مث��ل)LoRaWAN(، ويُع��دّ بن��اء البن��ى التحتي��ة وتطويره��ا ال䑅حلي��ة منه��ا 
وال䐣إقليمية اأمرًا حيويًا لتفعيل ا�ستخدام اإنت⨱نت ال䐣أ�سياء على نطاق ا�ستهاكي اأو�سع، ويتحمل م�سوؤولية 
ذلك ال䐣أ�سخا�ض ال䑅�سوؤولون عن ال䑅دن الذكية، وهيئات تنظيم البث وال䐣إذاعة، ومقدمو خدمات ال䐣ت�سال䐣ت 

ال䐮لوية والعادية.
LoRaWAN سكل 5.27: هيكلية� 

"ن䘬مة النجوم "

LoRaWAN بوابة

LoRaWAN عُقدة
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ال䐣إنت⨱ن��ت 	  لب⠱وتوك��ول  ال�ساد���ض  ال䐣إ�س��دار  له��م  ا�س��رح  بعده��ا، 
ع��ب⠱ �س��بكات ال䑅نطق��ة ال�س��خ�سية الا�س��لكية منخف�س��ة الطاق��ة، 
ال䑅رتبط��ة  ال䑅فاهي��م  ��ح  ّ児وو�س  ،)Thread( الت�ش��عب  وبروتوك��ول 
بهم��ا، وب��ي児䩆ّ له��م اأنهم��ا م��ن اأه��م بروتوك��ول䐣ت �س��بكات ال䑅نطق��ة 

الا�س��لكية. ال�س��خ�سية 
انتق��ل ال䐣آن ل�س��رح �س��بكات وبروتوك��ول䐣ت ال䐣ت�س��ال䐣ت بعي��دة ال䑅��دى، 	 

وا�س��رح تقنية ل��وراوان )LoRaWAN(، وب��ي児䩆ّ هيكلياتها ال䑅ختلفة، 
واأ�س��ر اإل䑉 اأنه��ا تُع��د兏ّ مثالي��ة لنق��اط النهاي��ة طويلة ال䑅��دى التي تعمل 

بالبطارية.
ه الطلب��ة ل䐭ل التمرين التا�س��ع؛ للتحق��ق من فهمهم 	  ّ児بع��د ذل��ك، وج

.LoRaWAN ل�سبكات
ال䐮ام���ض(، 	  )ال䐬ي��ل  ال䐮لوي��ة  ال�س��بكات  له��م  ا�س��رح  بعده��ا، 

وبا�س��تخدام الع�س��ف الذهن��ي اطل��ب منه��م ذِك��ر التط��ورات الت��ي 
اأحدثته��ا ه��ذه التقني��ة ف䅊 حياتن��ا.

.) د ال䑅كونات الرئي�شة الثل䐧ثة ل�شبكة زيجبي ) ّ児حد  

قارن بي䩆 ال䐭دثي䩆 ال䐥أ�شا�شيي䩆 اللذين يحدثان اأثناء ال䐥ت�شال بالبلوتوث.  

.)IP(عنونة 䑉شتندين اإل�ُ䑅ال 䩆الرئي�شي )WPANS( 䑊وتوكول⠱م و�شفًا لب ّ児قد  8

192

 	 䑊الثام��ن والعا�س��ر كواج��ب من��زل 䩆ل التمرين��ي��䐭ه الطلب��ة ل�� ّ児وج
للتحق��ق م��ن فهمهم ل�س��بكات وبروتوك��ول䐣ت ال䐣ت�سال ل䑅�س��افات 

طويل��ة وكيفية تطور �س��بكات ال䐬يل ال䐮ام���ض.
ال䐣أول؛ 	  التمري��ن  ل䐭��ل  الطلب��ة  توجي��ه  ي䩅كن��ك  ال䐮ت��ام،   䅊ف

كتق��وي䩅 ختام��ي؛ للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���ض.

.) ن䘬مة النجوم التي ت�شتخدمها �شبكات ) ح هيكلية  ّ児و�ش  

 .)4G( يل الرابع䐬من تقنيات �شبكات ال )5G( ام�س䐮يل ال䐬لكيفية تطور �شبكات ال 䐧ًم ت⨮ليل ّ児10  قد
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(ل䐥أنظمة اإنرنت ال䐥أ�شياء.    �شن児ّف الطبقات الرئي�شة لهيكلية )

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. ت⨮توي هيكلية �سبكة oneM2M على طبقة بيانات.

2.  ي䩅كن ا�ستخدام خدمات ال�سبكة ال䐣فت⨱ا�سية ال䐮ا�سة )VPN( ف䅊 طبقة ال䐮دمات 
.)oneM2M( لهيكلية

3.  ي䩅كن اأن ت⨮توي طبقة التطبيقات على خدمات ال䑅راقبة ف䅊 اأنظمة اإنت⨱نت ال䐣أ�سياء 
العال䑅ي.

4. تُ�ستخدم تقنيات )NFC( لات�سال䐣ت بعيدة ال䑅دى بي䩆 ال䐣أجهزة.

.)UDP(وتوكول⠱قنوات �سبكة بب ⠱5. يت�سل بروتوكول زيجبي عب

6. يُعد兏ّ موجه زيجبي م�سوؤول䐣ً عن خ�سائ�ض ال䐣إ�ساح الذاتي لل�سبكات ال䑅تداخلة.

7. يُر�سل ال䐭دث ال䐣إعان䙊 ل䐣ت�سال䐣ت البلوتوث حزم بيانات اإل䑉 ال䐣أجهزة ال䑅جاورة.

8. ل䐣 يُعد兏ّ الت�سعب )Thread( بروتوكول䐣ً قائمًا على ال�سبكة.

9. ل䐣 ت⨮تاج اأنظمة �سبكات ال䑅دن الذكية اإل䑉 �سبكات وبروتوكول䐣ت ات�سال䐣ت بعيدة ال䑅دى.

10. تُ�سن兎ّف �سبكات ال䐬يل ال䐮ام�ض )5G( باأنها منخف�سة ا�ستهاك الطاقة.

ت⩅رينات
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2   �شن児ّف الطبقات الرئي�شة لهيكلية )oneM2M(ل䐥أنظمة اإنرنت ال䐥أ�شياء.

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. ت⨮توي هيكلية �سبكة oneM2M على طبقة بيانات.

2.  ي䩅كن ا�ستخدام خدمات ال�سبكة ال䐣فت⨱ا�سية ال䐮ا�سة )VPN( ف䅊 طبقة ال䐮دمات 
.)oneM2M( لهيكلية

3.  ي䩅كن اأن ت⨮توي طبقة التطبيقات على خدمات ال䑅راقبة ف䅊 اأنظمة اإنت⨱نت ال䐣أ�سياء 
العال䑅ي.

4. تُ�ستخدم تقنيات )NFC( لات�سال䐣ت بعيدة ال䑅دى بي䩆 ال䐣أجهزة.

.)UDP(وتوكول⠱قنوات �سبكة بب ⠱5. يت�سل بروتوكول زيجبي عب

6. يُعد兏ّ موجه زيجبي م�سوؤول䐣ً عن خ�سائ�ض ال䐣إ�ساح الذاتي لل�سبكات ال䑅تداخلة.

7. يُر�سل ال䐭دث ال䐣إعان䙊 ل䐣ت�سال䐣ت البلوتوث حزم بيانات اإل䑉 ال䐣أجهزة ال䑅جاورة.

8. ل䐣 يُعد兏ّ الت�سعب )Thread( بروتوكول䐣ً قائمًا على ال�سبكة.

9. ل䐣 ت⨮تاج اأنظمة �سبكات ال䑅دن الذكية اإل䑉 �سبكات وبروتوكول䐣ت ات�سال䐣ت بعيدة ال䑅دى.

10. تُ�سن兎ّف �سبكات ال䐬يل ال䐮ام�ض )5G( باأنها منخف�سة ا�ستهاك الطاقة.

ت⩅رينات

190

ل䐣 ت⨮توي هيكلية �شبكة OneM2M على طبقة بيانات.

تُ�شتخدم تقنيات NFC لل䐧ت�شال䐣ت ق�شي䨱ة ال䑅دى.

.TCP قنوات �شبكة بروتوكول ⠱يتوا�شل بروتوكول زيجبي عب

يُر�شل ال䐭دث ال䐣إعل䐧ن䙊 ل䐣ت�شال䐣ت البلوتوث ر�شالة تنبيه لوجود ال䐣أجهزة بجواره.

ت⨮تاج اأنظمة �شبكات ال䑅دُن الذكية اإل䑉 �شبكات وبروتوكول䐣ت ات�شال䐣ت بعيدة ال䑅دى.

يُعد兏ّ بروتوكول䐣ً قائمًا على ال�شبكة.

تُ�شن兎ّف �شبكات ال䐬يل ال䐮ام�ص على اأنها مُ�شتهلكة للطاقة.
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ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

حل التمرينات

-  طبق��ة التطبيق��ات: تفي��د عملي��ة التوا�ش��ل ب��ي䩆 ال䐣أجه��زة والتطبيق��ات ال䐮ا�ش��ة به��ا، والت��ي ت⨮ت��وي عل��ى بروتوك��ول䐣ت طبق��ة التطبي��ق 
والتكام��ل م��ع اأنظم��ة ذكاء ال䐣أعم��ال.

��ا ع��ب⠱ التطبيق��ات ال䐮ا�ش��ة ب��كل نوع م��ن ال�شناعات ال䑅ح��ددة، وتتكون الوح��دات ال䐣أفقية ف䅊 هذا ال䑅�ش��توى  -  طبق��ة ال䐮دم��ات: يت��م ت⩅ثيله��ا اأفقيًّ
من ال�ش��بكة ال䑅ادية التي تعمل عليها تطبيقات اإنت⨱نت ال䐣أ�ش��ياء، وبروتوكول䐣ت ال䐣إدارة ال䐣أ�شا�ش��ية، وال䐣أجهزة.

-  طبق��ة ال�ش��بكة: تُ�ش��كل م䔬��ال ال䐣ت�ش��ال ب��ي䩆 اأجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء والنق��اط النهائي��ة، وتتك��ون طبق��ة ال�ش��بكة م��ن كاف��ة ال䐣أجه��زة و�ش��بكة 
ال䐣ت�ش��ال䐣ت الت��ي ترب��ط اأنواعً��ا م䔮تلف��ة م��ن ال�ش��بكات مث��ل: ال�ش��بكات ال䑅تداخل��ة الل䐧�ش��لكية واأنظم��ة النقط��ة اإل䑉 ع��دة نق��اط.



147

حل児ّل الطبقات الرئي�شة لهيكلية اأنظمة اإنرنت ال䐥أ�شياء العال䑅ي.  3

.)NFC(دى䑅ت�شال قريب ال䐥وتقنية ال )RFID( شائ�س الرئي�شة لتقنية ت⨮ديد الرددات الراديوية�䐮د ال ّ児حد  4

�شن児ّف النوعي䩆 الرئي�شي䩆 ل�شبكات ال䑅نطقة ال�شخ�شية الل䐧�شلكية )WPANS(، واعر�س بع�س ال䐥أمثلة على كل نوع.   5
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-  الطبق��ة ال䐣أول䑉: طبق��ة ال䐣أجه��زة ال䑅ادي��ة وال䑅تحكم��ات والت��ي ت⨮ت��وي عل��ى "ال䐣أ�ش��ياء" ال䐮ا�ش��ة باإنت⨱ن��ت ال䐣أ�ش��ياء، مث��ل: ال䐣أجه��زة الطرفي��ة، 
وال䑅ُ�شت�ش��عرات الت��ي تُر�ش��ل البيان��ات وت�ش��تقبلها، وال䑅هم��ة الرئي�ش��ة له��ذه الطبق��ة ه��ي اإنت��اج البيان��ات وال�ش��ماح بالتحك��م ع��ب⠱ ال�ش��بكة.

 䩆نا�ش��ب، وي�ش��مل ذل��ك عملي��ات النق��ل بي䑅الوق��ت ال 䅊نق��ل البيان��ات بطريق��ة اآمن��ة وف 䅊ت�ش��ال والت��ي يتمث��ل دوره��ا ف䐣الطبق��ة الثاني��ة: طبق��ة ال  -
اأجه��زة الطبق��ة ال䐣أول䑉 وال�ش��بكة، وكذل��ك عملي��ات النق��ل ب��ي䩆 ال�ش��بكة وطبق��ة ال䐭و�ش��بة الطرفي��ة )معال䐬��ة معلوم��ات الطبق��ة الثالث��ة(. 

��ز عل��ى تقلي��ل البيان��ات وت⨮وي��ل تدفقاته��ا اإل䑉 معلوم��ات جاه��زة للتخزي��ن وال䑅عال䐬ة  ّ児و�ش��بة الطرفي��ة والت��ي ترك䐭الطبق��ة الثالث��ة: طبق��ة ال  -
ب⡅�ش��تويات اأعل��ى، وتتمث��ل اإح��دى ال䐣أه��داف ال䐣أ�شا�ش��ية له��ذا النم��وذج ال䑅رجع��ي ف䅊 ب��دء معال䐬��ة ال䑅علوم��ات بالق��رب م��ن حاف��ة ال�ش��بكة بق��در 
ا بفح�ص البيانات ل䑅عرفة ما اإذا كان ي䩅كن ت�شفيتها اأو ت⨫ميعها قبل نقلها اإل䑉 طبقة اأعلى، حيث  ال䐣إمكان وباأ�شرع ما ي䩅كن، كما تقوم اأي�شً

ل ال䑅عال䐬ة ال䐣إ�شافية بوا�ش��طة ال䐣أنظم��ة ال䐣أخرى. ّ児ا يُ�ش��ه䕅ها، م䨱ا باإع��ادة تن�ش��يق البيان��ات اأو ف��ك ت�ش��في�� ه��ذا اأي�شً

-  الطبق��ة الرابع��ة: طبق��ة تراك��م البيان��ات والت��ي يت��م فيه��ا التق��اط وحفظ البيان��ات حتى تتمك��ن الب⠱امج من الو�ش��ول اإليها عن��د ال�شرورة، 
كما تُ⨮وّل البيانات ال䑅�ش��تندة على ال䐣أحداث اإل䑉 تن�ش��يقات ي䩅كن ال䐣�ش��تعل䐧م عنها بوا�شطة خدمات اأخرى.

-  الطبق��ة ال䐮ام�ش��ة: طبق��ة ت⨫ري��د البيان��ات ويت��م فيه��ا التوفي��ق ب��ي䩆 تن�ش��يقات البيان��ات ال䑅تنوع��ة و�شم��ان ات�ش��اق ال��دل䐣ل䐣ت م��ن ال䑅�ش��ادر 
ال䑅تنوع��ة، وذل��ك با�ش��تخدام ال䐭و�ش��بة وال䑅ح��اكاة ال䐣فت⨱ا�شي��ة م��ن اأج��ل التحق��ق م��ن اأن م䔬موع��ات البيان��ات ت⨮ت��وي عل��ى بيان��ات كامل��ة، كم��ا 

تُدم��ج البيان��ات ف䅊 موق��ع واح��د اأو ع��دة م䔮��ازن بيان��ات.

-  الطبق��ة ال�شاد�ش��ة: طبق��ة التطبيق��ات والت��ي ت�ش��تخدم فيه��ا الب⠱ام��ج لتف�ش��ي䨱 البيان��ات، حي��ث تتي��ح الب⠱ام��ج والتطبيق��ات مراقب��ة التقاري��ر 
واإن�ش��اءها وتنظيمه��ا اعتم��ادًا عل��ى ت⨮لي��ل البيان��ات.

-  الطبق��ة ال�ش��ابعة: طبق��ة التع��اون والعملي��ات والت��ي يت��م فيه��ا ا�ش��تهل䐧ك وت��وزع بيان��ات التطبي��ق، وتنب��ع فائ��دة اإنت⨱ن��ت ال䐣أ�ش��ياء م��ن حقيق��ة 
اأن ال䑅�ش��اركة والتع��اون ف䅊 بيان��ات اإنت⨱ن��ت ال䐣أ�ش��ياء تت�شم��ن ف䅊 كث��ي䨱 م��ن ال䐣أحي��ان العدي��د م��ن ال䐮ط��وات، وي䩅ك��ن م��ن خ��ل䐧ل ه��ذه الطبق��ة 

ال䐭�ش��ول عل��ى بيان��ات ت�ش��هم ف䅊 تغي��ي䨱 عملي��ات ال�ش��ركة وت⨮�ش��ينها، وذل��ك بال䐣�ش��تفادة م��ن مزاي��ا اإنت⨱نت ال䐣أ�ش��ياء.
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حل児ّل الطبقات الرئي�شة لهيكلية اأنظمة اإنرنت ال䐥أ�شياء العال䑅ي.  

.)NFC(دى䑅ت�شال قريب ال䐥وتقنية ال )RFID( شائ�س الرئي�شة لتقنية ت⨮ديد الرددات الراديوية�䐮د ال ّ児حد  4

�شن児ّف النوعي䩆 الرئي�شي䩆 ل�شبكات ال䑅نطقة ال�شخ�شية الل䐧�شلكية )WPANS(، واعر�س بع�س ال䐥أمثلة على كل نوع.   5

191
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��عَ ال䐣أدوات وال䑅ع��دات وال䑅��واد ف䅊 ال䑅خ��ازن وال䑅ركب��ات وال䐣أ�ش��خا�ص، وذل��ك م��ن خ��ل䐧ل  ّ兏تتب )RFID( تتي��ح تقني��ة ت⨮دي��د ال��ت⨱ددات الراديوي��ة
 䨱ك��ن ق��راءة ع��دد كب��ي䩅تك��ن مرئي��ة، كم��ا ي 䑅أجه��زة ق��راءة الرقاق��ات ق��راءة الرقاق��ة القريب��ة منه��ا حت��ى ل��و ل䐣ك��ن ل䩅رُفق��ة به��ا، وي䑅الرقاق��ات ال
م��ن الرقاق��ات ف䅊 ذات الوق��ت �ش��واء كان��ت ظاه��رة اأو م䔮في��ة داخ��ل �شن��دوق اأو حاوي��ة مث��ل䐧ً، وذل��ك خل䐧فً��ا للرم��وز ال�ش��ريطية - البارك��ود 
)Barcodes( والت��ي يج��ب اأن تك��ون ظاه��رةً اأم��ام جه��از الق��راءة ول䐣 ي䩅ك��ن قراءته��ا اإل䐣 واح��دةً تل��و ال䐣أخ��رى. تُ�ش��تخدم تقني��ة ال䐣ت�ش��ال 
 䅊4 �ش��نتيمت⨱ات، وتُ�ش��تخدم ه��ذه التقني��ة ف 䑊نط��اق يبل��غ ح��وال 䅊أجه��زة ف䐣ال 䩆عل��ى نط��اقٍ وا�ش��ع لتب��ادل البيان��ات ب��ي )NFC( دى��䑅قري��ب ال

عملي��ات الدف��ع غ��ي䨱 التل䐧م�ش��ية ببطاق��ات ال䐣ئتم��ان، وكبدي��ل ل䑅فاتي��ح ال䑅كات��ب التقليدي��ة وغ��رف الفن��ادق.

)Non-IP based WPANS Protocols( عنوان 䑉شتندة اإل�䑅ال 䨱شلكية غي�䐧نطقة ال�شخ�شية الل䑅ت �شبكات ال䐣بروتوكول :䐣ًاأول

مّ��م ل�ش��بكات اإنت⨱ن��ت ال䐣أ�ش��ياء  -   يُع��د兏ّ زيجب��ي اأح��د بروتوك��ول䐣ت )WPAN( القائ��م عل��ى اأ�شا���ص معي��ار )IEEE 802.15.4( ال��ذي �شُ
التجاري��ة وال�ش��كنية ذات التكلف��ة والطاق��ة وال䑅�ش��احة ال䑅ح��دودة.

-   البلوت��وث ه��ي تقني��ة ات�ش��ال ل䐣�ش��لكية منخف�ش��ة الطاق��ة تُ�ش��تخدم عل��ى نط��اق وا�ش��ع ف䅊 ال䐣أجه��زة ال䐣إلكت⨱وني��ة مث��ل: الهوات��ف ال䑅حمول��ة 
ووح��دات التحك��م ف䅊 ال䐣ألع��اب ولوح��ات ال䑅فاتي��ح.

)IP based WPANS Protocols( شلكية�䐧نطقة ال�شخ�شية الل䑅ت �شبكات ال䐣ثانيًا: بروتوكول

-  �ش��بكات )6LoWPAN( ه��ي �ش��بكات متداخل��ة توج��د عل��ى جوان��ب �ش��بكات اأك��ب⠱، وتتمي��ز ه��ذه ال�ش��بكات بهيكلياته��ا ال䑅رن��ة م䕅��ا ي�ش��مح 
بوج��ود �ش��بكات م䔮�ش�ش��ة )Ad hoc( ومفكك��ة )Disjoined( دون ا�ش��ت⨱اط ال䐣رتب��اط باإنت⨱ن��ت ال䐣أ�ش��ياء اأو باأنظم��ة اأخ��رى.

ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة
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.)Zigbee( ثة ل�شبكة زيجبي䐧كونات الرئي�شة الثل䑅د ال ّ児حد  6

قارن بي䩆 ال䐭دثي䩆 ال䐥أ�شا�شيي䩆 اللذين يحدثان اأثناء ال䐥ت�شال بالبلوتوث.  7

.)IP(عنونة 䑉شتندين اإل�ُ䑅ال 䩆الرئي�شي )WPANS( 䑊وتوكول⠱م و�شفًا لب ّ児قد  8

192
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-  ال䐣�ش��دار ال�شاد���ص لب⠱وتوك��ول ال䐣إنت⨱ن��ت ع��ب⠱ �ش��بكات ال䑅نطق��ة ال�ش��خ�شية الل䐧�ش��لكية منخف�ش��ة الطاق��ة)6LoWPAN(: تتمث��ل ال䑅ي��زة 
 䅊كنه��ا اأن تعم��ل كعنا�ش��ر ف䩅وبذل��ك ي ،)IP( أ�شا�ش��ية تعم��ل بتواف��ق م��ع نظ��ام عنون��ة䐣شت�ش��عرات ال�ُ䑅اأن معظ��م ال 䅊توك��ول ف⠱أ�شا�ش��ية للب䐣ال
ال�ش��بكة ع��ب⠱ موجه��ات ال�ش��بكة ال䑅حلي��ة اأو ال��واي ف��اي اأو �ش��بكات ال䐬ي��ل الثال��ث و�ش��بكات )LTE(، و�ش��بكات ال䐬ي��ل الراب��ع. ي䩅ك��ن لعنون��ة 
)IPV6( تغطية ما ي�شل اإل䑉 50 مليار جهاز مت�شل بال䐣إنت⨱نت، م䕅ا ي�ش��مح لها بال䐣�ش��تمرار كنظام للعنونة ف䅊 ال䑅�ش��تقبل، وبالتال䑊 اإتاحة 

التو�ش��ع ال䑅طل��وب ف䅊 ن�ش��ر اإنت⨱ن��ت ال䐣أ�ش��ياء.   

-  بروتوك��ول الت�ش��عب)Thread(: ه��و بروتوك��ول يعتم��د عل��ى )6LoWPAN )IPV6، الت��ي هدفه��ا ال䐣أ�شا�ش��ي اإتاح��ة اأت⩅ت��ة ال䑅ن��ازل 
 ،)6LoWPAN(و )IEEE 802.15.4( وهيكلي��ة 䨱معاي��ي 䑉ي�ش��تند اإل )IP( ك��ن و�شف��ه باأن��ه عن��وان䩅نزلي��ة، وكذل��ك ي䑅وال�ش��بكات ال
ل�ش��بكات  والتوجي��ه  ال䐣أم��ان  وخ�شائ���ص   802.15.4 التقني��ة   䨱عاي��ي䑅ل ال䑅ادي��ة  والطبق��ات  البيان��ات  عل��ى  الب⠱وتوك��ول  ه��ذا  ويعتم��د 

.)6LoWPAN(

1-    مُتحك��م زيجب��ي )Zigbee Controller - ZC(: جه��از ع��ال䑊 الق��درة يُ�ش��تخدم لبن��اء وظائ��ف ال�ش��بكة والب��دء به��ا عل��ى �ش��بكة 

زيجب��ي، ق��ادر عل��ى تعي��ي䩆 عناوي��ن ال�ش��بكة ال䑅نطقي��ة وال�ش��ماح للعُق��د بال䐣ن�شم��ام اإل䑉 ال�ش��بكة اأو مغادرته��ا.

2-    مُوج��ه زيجب��ي )Zigbee Router - ZR(: يُعال��ج ه��ذا ال䑅كُ��ون ال䐣ختي��اري ج��زءًا م��ن ال�ش��بكة ال䑅تداخل��ة ع��ن طري��ق تعي��ي䩆 عناوي��ن 

ال�ش��بكة ال䑅نطقي��ة وال�ش��ماح للعُق��د بال䐣ن�شم��ام اإل䑉 ال�ش��بكة اأو ال䐮روج منها.

3-    جه��از زيجب��ي ط��رفZigbee End Device - ZED( 䅊(: يُع��د兏ّ ه��ذا ال䐬ه��از ب⡅ثاب��ة نقط��ة نهاي��ة ب�ش��يطة ومبا�ش��رة ذات ق��درة عل��ى 

التوا�ش��ل م��ع الو�ش��يط. من هذه ال䐣أجهزة مفتاح ال䐣إ�ش��اءة ومُنظم ال䐭رارة.

ال䐭دثان هما ال䐣إعل䐧ن والتو�شيل، حيث اإن:

-  ال䐣إع��ل䐧ن: يب��داأ ال䐣إع��ل䐧ن بوج��ود جه��از يطل��ب القيام بعملية اقت⨱ان مع ال䐣أجهزة ال䐣أخرى التي تقوم بال䑅�ش��ح، اأو باإر�ش��ال ر�ش��الة ت⨮توي على 
معلومات التعارف.

ى ال䑅ُ�شيف.  ّ兎هاز بجهازٍ اآخر ي�شم䐬دث عملية اقت⨱ان ال䐭التو�شيل: ي�شف هذا ال -
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.)LoRaWAN( مة النجوم" التي ت�شتخدمها �شبكات䘬ح هيكلية "ن ّ児9  و�ش

 .)4G( يل الرابع䐬من تقنيات �شبكات ال )5G( ام�س䐮يل ال䐬لكيفية تطور �شبكات ال 䐧ًم ت⨮ليل ّ児10  قد
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ال䐬ي��ل ال䐮ام���ص )5G(: ه��و ال䐬ي��ل الت��ال䑊 م��ن تقني��ة ال䐣ت�ش��ال䐣ت القائم��ة عل��ى بروتوك��ول ال䐣إنت⨱ن��ت والت��ي يت��م تطويره��ا لتح��ل م䔭��ل 
�ش��بكات ال䐬ي��ل الراب��ع )4G( ال䐮لوي��ة، بال䐣إ�شاف��ة اإل䑉 ذل��ك تعم��ل �ش��بكات ال䐬ي��ل ال䐮ام���ص عل��ى ت⨮�ش��ي䩆 النطاق ال��ت⨱ددي ووقت ال䐣�ش��تجابة 
والكثاف��ة وتقلي��ل نفق��ات ال䑅�ش��تخدِم، وته��دف اإل䑉 اأن تك��ون معي��ارًا �ش��امل䐧ً واح��دًا ي�ش��مل جمي��ع ال䐮دم��ات والفئ��ات ال䐮لوي��ة، ب��دل䐣ً م��ن اإن�ش��اء 

خدم��ات وت�شنيف��ات م䕅ي��زة ل��كل حالة ا�ش��تخدام.

 ⠱زم ع��ب��䐭تق��وم نق��اط النهاي��ة بتب��ادل ال .)Star of Stars( م��ة النج��وم䘬با�ش��م بهيكلي��ة ن )LoRaWAN( هيكلي��ة 䑉ع��ادةً م��ا ي�ش��ار اإل
بواب��ات تعم��ل كج�ش��ور، وذل��ك بوج��ود خ��ادم �ش��بكة )LoRaWAN( مرك��زي. تت�ش��ل نق��اط النهاية مبا�ش��رة بواح��دة اأو باأكث⬱ م��ن البوابات، 

بينم��ا تت�ش��ل ال䑅داخ��ل بال�ش��بكة ال䐮لفي��ة )Backend Network( ع��ب⠱ ات�ش��ال䐣ت )IP( العادي��ة.



الوحدة ال䐮ام�سة/ الدر�س الثالث
اأمان وخ�سو�سية اأنظمة اإنت⨱نت ال䐣أ�سياء 

الدر�س الثالث
عدد ال䐭�س�س الوحدة ال䐮ام�شة: تطبيقات اإنت⨱نت ال䐣أ�شياء ال䑅تقدمة

الدرا�سية
1الدر�ض الثالث: اأمان وخ�سو�سية اأنظمة اإنت⨱نت ال䐣أ�سياء

و�سف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى اأم��ان وخ�سو�سي��ة اإنت⨱ن��ت ال䐣أ�س��ياء، وذل��ك ب⡅عرف��ة ال䐣أم��ان ف䅊 اإنت⨱ن��ت ال䐣أ�س��ياء، 
وال䐬رائ��م ال䐣إلكت⨱وني��ة، وت⨮دي��ات اأنظم��ة اإنت⨱ن��ت ال䐣أ�س��ياء ال䑅رُتك��زة عل��ى ال䑅ُ�س��تخدِم، والتحدي��ات الهيكلي��ة لاأم��ان ف䅊 اإنت⨱ن��ت 

ال䐣أ�س��ياء، واأم��ان �س��بكات ال䐬ي��ل ال䐮ام���ض، بال䐣إ�ساف��ة للتع��رف عل��ى ال䐮�سو�سي��ة ف䅊 ال䐣إنت⨱ن��ت.

اأهداف التعل兏ّم
معرفة ال䐣أمان ف䅊 اإنت⨱نت ال䐣أ�سياء وال䐬رائم ال䐣إلكت⨱ونية.	 
ت⩅ييز ت⨮ديات اأنظمة اإنت⨱نت ال䐣أ�سياء ال䑅رُتكزة على ال䑅ُ�ستخدِم.	 
ت⩅ييز التحديات الهيكلية لاأمان ف䅊 اإنت⨱نت ال䐣أ�سياء.	 
معرفة اأمان �سبكات ال䐬يل ال䐮ام�ض.	 
معرفة ال䐮�سو�سية ف䅊 ال䐣إنت⨱نت.	 

ة   ّ兎نقاط مهم
��ح له��م اأن��ه ب⡅ج��رد 	  ّ児يت⨱ت��ب علي��ه �س��لبيات، و�س 䐣نظ��ام مُعق��د ل 䑉ّر هيكلي��ة نظ��ام ب�س��يط اإل兏ق��د يظ��ن بع���ض الطلب��ة اأن تط��و

اإ�ساف��ة طبق��ة م��ن التعقي��د فاإنه��ا تت�س��بب ف䅊 ظه��ور نق��اط �سع��ف جدي��دة ل䑅كون��ات النظام.
ق��د يظ��ن بع���ض الطلب��ة اأن ال䐬رائ��م ال䐣إلكت⨱وني��ة تقت�س��ر عل��ى نط��اق جغ��راف䅊 مع��ي䩆، ب��ي児䩆ّ له��م اأنه��ا ل䐣 تع��رف ال䐭��دود، ب��ل 	 

��ح لهم اأب��رز م䔮اطرها. ّ児غرافية ب�س��هولة، وو�س䐬دود ال��䐭تتج��اوز ال
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التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض ال䐣قتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض وال䐣إع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية: 	 

ما اأهمية ال䐣أمان والخ�سو�سية في اإنترنت ال䐣أ�سياء؟	 

ما المكون الرئي�ض ل䐣ت�سال المجتمع بال�سبكات وباأنظمة اإنترنت ال䐣أ�سياء؟	 

هل �سمعت بالجرائم ال䐣إلكترونية من قبل؟ وما المق�سود بها؟	 

هل من الممكن اأن تتعر�ض خ�سو�سية المُ�ستخدِمين ل䐣إنترنت ال䐣أ�سياء لت�سريب البيانات ال�سخ�سية؟	 

بعد معرفتك ل�سبكة الجيل الخام�ض في الدر�ض ال�سابق، ما المخاوف ال䐣أمنية لهذه التقنية؟	 

جدول< 5.6:<اأُ�س�س<ال䐥أمان<ف䅊<اإنت⨱نت<ال䐥أ�سياء

Security>أمان䐥ال
ل ال䐣إنت⨱نت واأنظمة اإنت⨱نت ال䐣أ�سياء وال䐮دمات ال�سحابية وال䐥أنظمة ال䐥إلكرونية  ّ児يُ�سك
ال䑅لمو�ش��ة )CPSs( وال䐣أجه��زة ال䑅حمول��ة مام��ح ال䐭ي��اة ال䐭ديث��ة ف䅊 الق��رن ال䐭��ادي 
والع�س��رين، فق��د اأ�س��همت التقني��ة ف䅊 التوا�س��ل بي䩆 اأطراف العال䑅 ب⡅��ا يعود بالفائدة 
على كافة ال䑅جتمعات. ولكن هذا التطور التقني اأدّى اإل䑉 تَ⩅ك兏ّن م䔬رمي ال䐣إنت⨱نت من 
 䨱ا�س��تغال العديد من نقاط ال�سعف لتهديد م�س��تخدِمي هذه التقنيات. يتزايد تاأثي
اإنت⨱نت ال䐣أ�سياء على ال䑅وؤ�س�سات ون䙅اذج ال䐣أعمال، ويعتمد اإنت⨱نت اأ�سياء ال�سركات على 
ثقة ال䑅�ستهلك. ومع ذلك تُقدّم العديد من ال䑅نتجات وال䐮دمات التقنية اإل䑉 ال䐣أ�سواق 
 ّ兏أمان يُعد䐣فال ،䩆ستخدِمي�䑅كافٍ باأمان وخ�سو�سية ال 䨱ب�سورة مت�سارعة مع اهتمام غي
جزءًا مُهمًا من عملية الت�سميم من اأدنى ال䑅�ستويات، اإل䑉 اأعاها؛ ولهذا يجب اإن�ساء 
ال�سيا�سات والب⠱وتوكول䐣ت وال䑅عايي䨱 ال䐣أمنية ب⡅وازاة اأي تطور تقني لدعمه وحمايته.

�س�ض ال䐣أمان ف䅊 اإنت⨱نت ال䐣أ�سياء: يعر�ض ال䐬دول ال䐣آتي اأُ

النظام<ال䐥إلكت⨱ون䙊<ال䑅لمو�س<
:)Cyber>Physical>System>->CPS(

ه��و نظ��ام م䔭و�س��ب يتحك��م اأو يراق��ب اآلي��ة 
معينة با�ستخدام خوارزميات م䔭و�سبة.

الو�شفال䐥أ�شا�س

الثقة
ح لها فقط بالو�سول اإل䑉 ال䐬هاز اأو البيانات. ّ兎سر�ُ䑅دمات ال䐮اأو ال 䩆ال�سماح للم�ستخدِمي

الهويةالتحقق من 
التحقق من هوية ال䐣أفراد وال䐮دمات و"ال䐣أ�سياء".

ال䐮�سو�سية
ال䐭فاظ على خ�سو�سية جهاز ال䑅�ستخدِم ومعلوماته ال�سخ�سية وبياناته ال䐭�سا�سة.

ال䐭ماية
حماية ال䐣أجهزة وال䑅�ستخدِمي䩆 من ال䐣أ�سرار ال䑅ادية وال䑅الية وال䑅تعلقة بال�سمعة.

الدر�س<الثالث
اأمان<وخ�سو�سية<اأنظمة<اإنت⨱نت<ال䐥أ�سياء
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ا�س��رح للطلب��ة مفه��وم ال䐣أم��ان ع��ب⠱ ال䐣إنت⨱ن��ت، وب��ي䩆 له��م اأُ�س�س��ه 	 
م�س��تعينًا بال䐬��دول )5.6(.

��ح له��م ت⨮دي��ات اأنظم��ة اإنت⨱ن��ت ال䐣أ�س��ياء ال䑅رُتك��زة 	  ّ児بعده��ا، و�س
على ال䑅ُ�س��تخدِم، م�س��ي䨱ًا اإل䑉 اأن اأهمية ذلك تنبع من تفاعل اأجهزة 

اإنت⨱ن��ت ال䐣أ�س��ياء معً��ا وم��ع ال䐮دم��ات عل��ى ال䐣إنت⨱نت.
انتق��ل بع��د ذل��ك ل�س��رح ال䐣أم��ان ف䅊 اإنت⨱ن��ت ال䐣أ�س��ياء وال䐬رائ��م 	 

ال䐣إلكت⨱وني��ة، وب��ي児䩆ّ له��م اأهمي��ة البني��ة التحتي��ة لاإنت⨱ن��ت.
اأ�س��ر اإل䑉 اأن الف��روق الكب��ي䨱ة ب��ي䩆 الت�س��ريعات القانوني��ة والتقني��ة 	 

ب��ي䩆 ال��دول ت⩅ثل عقب��ة رئي�س��ة ف䅊 مكافحة ال䐬ري䩅��ة ال䐣إلكت⨱ونية.

خطوات تنفيذ الدر�س 
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جدول< 5.8:<م䔮اوف<خ�سو�سية<اإنت⨱نت<ال䐥أ�سياء<وال䐭لول<ال䑅مكنة<لها

 البيانات ال�سخ�سية ال䐭�سا�سة
هذه هي البيانات الكاملة ب⡅ا فيها 

البيانات ال�سخ�سية وال䐮ا�سة.

 بيانات م�ستعارة
فات ويتم  ّ児عُر䑅يتم ا�ستبدال ال
ت�سفي䨱 البيانات ال䐭�سا�سة.

 بيانات م䔬هولة ال䑅�سدر
فات كما يتم تعميم البيانات  ّ児عُر䑅يتم حذف ال

ال䐭�سا�سة وظهورها ب�سورة ع�سوائية.
علي �ساميال䐣�سم

24.02.84تاريخ ال䑅ياد

䙊إلكت⨱ون䐣يد ال⠱البasami@mail.com

ف ال䑅�ستخدِم ّ児مُعرASami_84

مر�ض ال�سكري من النوع ال䐣أولال䐭الة ال�سحية

User 458230ال䐣�سم

24.02.84تاريخ ال䑅ياد

䙊إلكت⨱ون䐣يد ال⠱الب#Sd24@!04gTu

ف ال䑅�ستخدِم ّ児مُعر%UTopRg#Ku!1

مر�ض ال�سكري من النوع ال䐣أولال䐭الة ال�سحية

Maleال䐬ن�ض

30-49العمر

مر�ض ال�سكري من النوع ال䐣أولال䐭الة ال�سحية

تُعد兏ّ حماية البيانات واأمنها اأمرًا غي䨱 �س��هلٍ ف䅊 بيئة اإنت⨱نت ال䐣أ�س��ياء، حيث يعتمد جوهر النظام على وجود واجهة ات�سال بي䩆 الكائنات 
��ل ب�س��ري. ونظ��رًا للمع��دل ال䑅ت�س��ارع لتط��ور مث��ل ه��ذه ال䐣أنظمة، ف��اإن التاأخي䨱 ال䑅لح��وظ ف䅊 اأنظمة حماي��ة البيانات وكذلك  ّ兏الذكي��ة دون تدخ
 䅊الية ف䐭سو�سية ال�䐮اوف ال��䔮آتي م䐣دول ال��䐬ح ال ّ児أمان لي���ض مُ�س��تغربًا. يو�س䐣ماي��ة وال䐭تعلق��ة بال䑅خاط��ر العملي��ة ال䑅بال 䩆عي ّ児س��ر�ُ䑅وع��ي ال 䅊ف

اإنت⨱نت ال䐣أ�س��ياء وال䐭لول ال䑅مكنة لها.

ال䐭لول ال䑅قرحة佳ُاوف ال䐮�شو�شية
جمع البيانات من م�سادر م䔮تلفة دون التحقق الدقيق 

ا�ستخدام الذكاء ال䐣�سطناعي للتحقق من دقة البيانات التي يتم جمعها.من ال䑅اُءمة اأو الدقة.

��ن اأنظم��ة البيان��ات ال�سخم��ة ال䑅وؤ�س�س��ات م��ن دم��ج  ّ児تُ⩅ك
د  ّ児ز احتمال اأن ت⨮د ّ児ا يعز䕅موعات بيانات متعددة، م䔬م

البيانات ال䐣أفراد ال䐣أحياء.

ا�س��تخدام م䔬موع��ة متنوع��ة م��ن ال䐣إج��راءات ال䐣أمني��ة، مث��ل اإخف��اء البيان��ات 
واإخف��اء الهوي��ة والت�س��مية ال䑅�س��تعارة والتجمي��ع، بال䐣إ�ساف��ة اإل䑉 ال�سمان��ات 

القانونية والتنظيمية.

قد ي�سهم الغمو�ض ال�سائد ف䅊 عمليات معال䐬ة البيانات 
 䅊تعلق��ة بتحلي��ات البيان��ات ال�سخم��ة ف䑅والتعقي��دات ال

انعدام الثقة.

ت⨮�سي䩆 م�ستوى ال�سفافية من خال توفي䨱 معلومات حول �سيا�سة ال䐮�سو�سية 
قبل معال䐬ة اأي بيانات يتم ال䐭�سول عليها.

�سعوب��ة ت⨮دي��د م��ا اإذا كان��ت ال䐣�س��تخدامات الفعلي��ة 
للبيان��ات تتواف��ق م��ع الغر���ض ال䐣أ�سل��ي ال��ذي ت⩅ جمعه��ا 

ل䐣أجله.

قد تقوم ال䑅وؤ�س�س��ة بجمع البيانات ال�س��خ�سية لغر�ض واحد ثم ت⨮ليلها ل䐣حقًا 
 䨱بالتغيي 䩆ستخدِمي�䑅الة، يجب اإباغ ال䐭مثل هذه ال 䅊تلف ت⩅امًا. ف䔮لغر�ض م

وعند ال�سرورة يجب ال䐭�سول على ال䑅وافقة.

 䩆س��تخدِمي�䑅سو�سي��ة ال�䐮اإن اأي انته��اكات اأو تهدي��د ل
�سي�س��كل �سررًا ل䑅�سداقية ال䑅نُ�س��ئي䩆، وتت�سبب ف䅊 فقدان 

ال䑅�ستخدِمي䩆 للثقة ف䅊 ال䑅وؤ�س�سة والنظام ككل.

تُ�س��تخدم ال䐣أ�س��اليب التقني��ة مث��ل بروتوكول䐣ت الت�س��في䨱وتقنية �شل�ش��لة الكُتل 
��ا ال䐣�س��تعانة باأنظم��ة ال䐣أم��ان ال䑅ادي��ة كاأنظمة  )Blockchain(، وي䩅ك��ن اأي�سً

التحكم ف䅊 الو�سول وال䑅راقبة بالفيديو وال�سجات ال䐣أمنية.

اإن اإج��راء تقيي��م م䔮اط��ر ال䐮�سو�سي��ة يعط��ي ت⨮ذي��رات مبك��رة ل䐣كت�س��اف مراعاة حماية ال䐮�سو�سية عند ت�سميم ال䐣أنظمة.
م�سكات ال䐮�سو�سية.

ع��دم وج��ود �سيا�س��ات واأطُ��ر تنظيمي��ة وطني��ة واإقليمي��ة 
وعال䑅ي��ة ذات �سل��ة باإنت⨱ن��ت ال䐣أ�س��ياء، والت��ي اإن وج��دت 

ا. قد تتعار�ض مع التطور التقني اأي�سً

 䩆نظم��ات الدولي��ة وال�س��ركاء ال�سناعي��ي䑅م��ن ال�س��روري ا�س��ت⨱اك ال��دول وال
وخب⠱اء ال䐣أمن واإنت⨱نت ال䐣أ�سياء من ال�سناعة وال䐣أو�ساط ال䐣أكادي䩅ية ف䅊 تطوير 

حلول ل䐭ماية البيانات ال�سخ�سية النات⨫ة عن اإنت⨱نت ال䐣أ�سياء.

 �سكل 5.32: ال䐣أ�سماء ال䑅�ستعارة واإخفاء البيانات
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انتق��ل ال䐣آن ل�س��رح ال䑅خ��اوف ال䐣أمني��ة ل�س��بكات ال䐬ي��ل ال䐮ام���ض 	 
ل䐣أنظم��ة اإنت⨱ن��ت ال䐣أ�س��ياء، مث��ل: اأم��ن البيان��ات ال�سخم��ة، وحماية 

ال䐣أجه��زة والتطبيق��ات، وحماي��ة قن��وات ال䐣ت�س��ال.
وال�ساد���ض؛ 	  ال䐮ام���ض   䩆التمرين��ي ل䐭��ل  الطلب��ة  توجي��ه  ي䩅كن��ك 

للتحقق من فهمهم ل䐣أمن هيكلية اإنت⨱نت ال䐣أ�سياء، و�سبكات ال䐬يل 
ال䐮ام���ض والهجم��ات ال䑅حتمل��ة عل��ى هيكلي��ة اإنت⨱ن��ت ال䐣�س��ياء.

واأ�س���ر 	  ال䐣إنت⨱ن���ت،   䅊ف ال䐮�سو�سي���ة  له���م  ا�س���رح  بعده���ا، 
البيان���ات اإخف���اء  مث���ل:  ذل���ك،   䅊ف ال䑅هم���ة  ال䑅فاهي���م   ل䐣أه���م 

وال䐮�سو�سي���ة  ال䑅�س���تعارة،  وال䐣أ�س���ماء   ،)Data masking(
التفا�سلي���ة، والتو�سي���ل والت�س���غيل العال䑅���ي.

م䔮��اوف 	  له��م  ��ح  ّ児و�س  5.8 ج��دول  با�س��تخدام  ذل��ك،  بع��د 
له��ا. ال䑅مكن��ة  وال䐭ل��ول  ال䐣أ�س��ياء  اإنت⨱ن��ت  خ�سو�سي��ة 

��ه الطلب��ة ل䐭��ل التمرين��ات الث��ان䙊 والثال��ث والراب��ع؛ للتحق��ق 	  ّ児وج
م��ن فهمه��م ل䐣أم��ن اإنت⨱ن��ت ال䐣أ�س��ياء، وال䐬رائ��م ال䐣إلكت⨱وني��ة. 

بع��د ذل��ك، ا�س��رح له��م التحدي��ات الهيكلي��ة لاأم��ان ف䅊 اإنت⨱ن��ت 	 
ال䐣أ�س��ياء، وبي児䩆ّ اأهمية وجود معايي䨱 وهيكلية م䔭ددة تنا�سب التنوع 

ف䅊 ال䐣أجه��زة والب⠱وتوك��ول䐣ت وال䐮دم��ات ال䑅عني��ة.
ا�س��تعن بال�س��كل 5.30 لتو�سي��ح اأه��م الثغ��رات ال䐣أمني��ة ف䅊 اأنظم��ة 	 

اإنت⨱نت ال䐣أ�سياء.
  �شن児ّف ال䑅بادئ ال䐥أ�شا�شية ل䐥أمن اإنرنت ال䐥أ�شياء.

ف التحدي الرئي�س لل䐧أمان ف䅊 اإنرنت ال䐥أ�شياء وطبيعة ال䐬رائم ال䐥إلكرونية على ال䐥إنرنت، وكيف ي䩅ُكن التغلب  4  �شِ
على مثل هذه التحديات؟
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الواي فاي
البلوتوث
زيجبي

3G / 4G / 5G

IPv5/6

التحديات<الهيكلية<لل䐧أمان<ف䅊<اإنت⨱نت<ال䐥أ�سياء
Architectural>Challenges>of>IoT>Security

يتطل��ب اإنت⨱ن��ت ال䐣أ�س��ياء م䔬موع��ة م��ن ال䑅عاي��ي䨱 ووج��ود هيكلي��ة م䔭ُ��ددة جي��دًا م��ع واجه��ات ون䙅��اذج بيان��ات وبروتوكول䐣ت تنا�س��ب 
التن��وع ف䅊 ال䐣أجه��زة والب⠱وتوك��ول䐣ت وال䐮دم��ات ال䑅َعني��ة. ي䩅ك��ن ح��دوث العدي��د من الهجم��ات عند ات�سال اأجهزة اإنت⨱نت ال䐣أ�س��ياء 
بال䐮دمات ال�س��حابية وتبادلها للبيانات ل䐣أول مرة، كما قد تت�س��بب خ�سائ�ض اأجهزة اإنت⨱نت ال䐣أ�س��ياء ال䑅ختلفة ف䅊 وجود م䔮اطر 
وم�سكات اأمنية، حيث تقدم قابلية التنقل وال䐣عتماد ال䑅تبادل وال䐮�سائ�ض ال䑅ماثلة ال䐣أخرى ت⨮ديات وم䔮اطر م䔮تلفة، وت�سمل 
هذه التحديات وال䑅خاطر نقاط ال�سعف ف䅊 الب⠱امج الثابتة )Firmware(، والتخزين، وقوة ال䑅عال䐬ة، وهجمات ال�سبكة والقواعد 
 䑉اإل )IPv4( عنونة 䩆زيد من اأجهزة النقل بي䑅أ�سياء ال䐣إ�سافية. يتطلب اإنت⨱نت ال䐣زيد من الدرا�سات ال䑅والتي تتطلب ال ،䨱عايي䑅وال
)IPv6(، م䕅��ا ي�س��تلزم زي��ادة عر���س النط��اق ال��رددي )Bandwidth( لل�س��بكات، حي��ث يوؤدي اعتم��اد عنونة )IPv6( وتقنية 

ال䐬يل ال䐮ام�ض، وا�ستخدام ال䐬يل ال䐬ديد من ال䐣ت�سال䐣ت فائق ال�سرعة اإل䑉 ظهور م䔮اطر و�سعوبات اإ�سافية.
��د. وكم��ا تاح��ظ ف��اإن اإ�ساف��ة كل طبق��ة من  ّ兎نظ��ام مُعق 䑉آتي��ة كيفي��ة تط��ور هيكلي��ة نظ��ام ب�س��يط اإل䐣ح الر�س��وم التو�سيحي��ة ال�� ّ児تو�س

التعقي��د تت�س��بب ف䅊 ظه��ور نق��اط �سعف جدي��دة ل䑅كونات النظام.

ال䑅نزل الذكي ال䑅دينة الذكية ال䐭كومة الذكية
التطبيق

الواي فاي ال䑅وجه نقطة الو�سول  البلوتوث

ال�سبكة

ال䐭ا�سوب ال䑅كتبي ال䑅ُ�ست�سعرات RFID

التمييز

التقنية ال䑅�ستخدمة

ال䐭و�سبة ال�سحابية

التطبيقات الب⠱م䔬ية
تعدين البيانات

الذكاء ال䐣�سطناعي

اإدارة و�سول �سيئة	 

هجمات بروتوكول التكوين 	 
)DHCP( الديناميكي للم�سيف

حقن التعليمات الب⠱م䔬ية	 
الو�سول غي䨱 ال䑅رُخ�ض	 
الت�سيد ال䑅وجّه	 

 	 䨱الو�سول غي
ال䑅�سرح به للرقاقة

ا�ستن�ساخ الرقاقات	 
ال䐣حتيال على نظام ت⨮ديد 	 

)GPS( ي䑅واقع العال䑅ال
RFID

)WSN(

GPS

ال䑅ُ�ست�سعرات

هجمات ال䐭رمان من ال䐮دمة 	 
)DOS/DDOS(

 ال䑅تُن�ست الو�سيط	 
)Man in the middle(

 �سكل 5.30: الثغرات ال䐣أمنية ف䅊 اأنظمة اإنت⨱نت ال䐣أ�سياء
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د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

. النظام ال䐣إلكت⨱ون䙊 ال䑅ادي هو نظام يراقب اآلية م䔭ددة فقط.

. ي�سمل مبداأ حماية اإنت⨱نت ال䐣أ�سياء القيام بال䐭ماية ال䑅ادية ل䐣أجهزة اإنت⨱نت ال䐣أ�سياء.

. يتم تطبيق قواني䩆 ال䐣أمان ال䐣إلكت⨱ون䙊 بنف�ض الطريقة ف䅊 كل الدول.

( وال䐬يل ال䐮ام�ض اآمنة ت⩅امًا. .  تُعد兏ّ تقنيات عنونة )

( دون اأي تدخل ب�سري. . ي䩅كن اإن�ساء تقنيات اآلة اإل䑉 اآلة )

ل الكائنات الذكية )اأجهزة اإنت⨱نت ال䐣أ�سياء( ال䑅خُت⨱قة خطرًا على م�ستخدميها. ّ児تُ�سك .

.  تُعد兏ّ اأنظمة الب⠱م䔬يات الو�س��يطة لات�سال بي䩆 �س��بكات ال䐬يل ال䐮ام���ض عر�سةً للهجمات 
ال䐣إلكت⨱ونية.

. تُ�سفّرالبيانات ال�سخ�سية التي تُن�ساأ بوا�سطة اأي كائن ذكي ب�سكلٍ تلقائي.

. تقدم تقنيات اإخفاء الهوية بيانات مزيفة ل䐭ماية البيانات ال䐭قيقية.

( ف䅊 حماية البيانات ف䅊 اأنظمة  .  ي䩅كن اأن ت�ساعد تقنيات �سل�سلة الكُتل )
اإنت⨱نت ال䐣أ�سياء ال䑅وزعة.

ت⩅رينات

200

3  �شن児ّف ال䑅بادئ ال䐥أ�شا�شية ل䐥أمن اإنرنت ال䐥أ�شياء.

ف التحدي الرئي�س لل䐧أمان ف䅊 اإنرنت ال䐥أ�شياء وطبيعة ال䐬رائم ال䐥إلكرونية على ال䐥إنرنت، وكيف ي䩅ُكن التغلب    �شِ
على مثل هذه التحديات؟

201

153



5  مي児ّز بي䩆 ال䐥أنواع ال䑅ختلفة للهجمات ال䑅حتملة على كل طبقة من هيكلية اإنرنت ال䐥أ�شياء الب�شيطة.

6  ما التحدي ال䐥أمني التقني ال䐥أكر اأهمية الذي اأ�شهمت �شبكات ال䐬يل ال䐮ام�س ف䅊 اأنظمة اإنرنت ال䐥أ�شياء ف䅊 ظهوره؟ 
م اأفكارك اأدناه. ّ児قد
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��ه الطلب��ة ل䐭��ل التمرين��ي䩆 ال�س��ابع والثام��ن كواج��ب 	  ّ児بعده��ا، وج
البيان��ات،  لتحدي��ات خ�سو�سي��ة  م��ن فهمه��م  للتحق��ق  من��زل䑊؛ 

واأنظم��ة اإنت⨱ن��ت ال䐣أ�س��ياء.

كيف اأ�شهمت تقنيات البيانات ال�شخمة ف䅊 ظهور ت⨮ديات جديدة للخ�شو�شية؟  7

.䑊ال䐭الوقت ال 䅊أ�شياء ف䐥اأنظمة اإنرنت ال 䅊وجودة ف䑅شو�شية ال�䐮ُاوف ال佳 ّف児شن�  8
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   ما ال䑅�شاألة ال䐥أكر اإل䐭احًا ب�شاأن التطور وال䐥نت�شار ال�شريع ل䐥أنظمة اإنرنت ال䐥أ�شياء؟

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. النظام ال䐣إلكت⨱ون䙊 ال䑅ادي هو نظام يراقب اآلية م䔭ددة فقط.

2. ي�سمل مبداأ حماية اإنت⨱نت ال䐣أ�سياء القيام بال䐭ماية ال䑅ادية ل䐣أجهزة اإنت⨱نت ال䐣أ�سياء.

3. يتم تطبيق قواني䩆 ال䐣أمان ال䐣إلكت⨱ون䙊 بنف�ض الطريقة ف䅊 كل الدول.

4.  تُعد兏ّ تقنيات عنونة )IPv6( وال䐬يل ال䐮ام�ض اآمنة ت⩅امًا.

5. ي䩅كن اإن�ساء تقنيات اآلة اإل䑉 اآلة )M2M( دون اأي تدخل ب�سري.

ل الكائنات الذكية )اأجهزة اإنت⨱نت ال䐣أ�سياء( ال䑅خُت⨱قة خطرًا على م�ستخدميها. ّ児6. تُ�سك

7.  تُعد兏ّ اأنظمة الب⠱م䔬يات الو�س��يطة لات�سال بي䩆 �س��بكات ال䐬يل ال䐮ام���ض عر�سةً للهجمات 
ال䐣إلكت⨱ونية.

8. تُ�سفّرالبيانات ال�سخ�سية التي تُن�ساأ بوا�سطة اأي كائن ذكي ب�سكلٍ تلقائي.

9. تقدم تقنيات اإخفاء الهوية بيانات مزيفة ل䐭ماية البيانات ال䐭قيقية.

10.  ي䩅كن اأن ت�ساعد تقنيات �سل�سلة الكُتل )Blockchain( ف䅊 حماية البيانات ف䅊 اأنظمة 
اإنت⨱نت ال䐣أ�سياء ال䑅وزعة.

ت⩅رينات
ختام��ي؛ 	   䩅كتق��وي ال䐣أول  التمري��ن  ل䐭��ل  الطلب��ة  توجي��ه  ي䩅كن��ك 

للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���ض.
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كيفية<ا�ستخدام<�سبكات<مُ�ست�سعرات<ال䐬�سم<ف䅊<تطبيقات<الرعاية<ال�سحية<الذكية.<	
ال䑅�س�تخدمة<ف䅊<الزراع�ة<الذكي�ة<<	 مُ�ست�س�عرات<الطائ�رات<دون<طي�ار< اأن�واع< ت⨮دي�د<

اإنت⨱ن�ت<ال䐥أ�س�ياء. با�س�تخدام<تطبيق�ات<
	>.)oneM2M(ت<الرئي�سة<لهيكلية䐥جال䑅ت⨮ديد<ال
ت⩅ييز<الطبقات<ال䑅ختلفة<للهيكلية<العال䑅ية<ل䐥أنظمة<اإنت⨱نت<ال䐥أ�سياء.<	
ت⨮ديد<ال䐥ختل䐧فات<بن<تقنية<ت⨮ديد<الت⨱ددات<الراديوية<)RFID(<وتقنية<ال䐥ت�سال<<	

.)NFC(>دى䑅قريب<ال
ت⨮دي�د<بروتوك�ول䐥ت<ال�س�بكة<ال䑅�س�تخدمة<ف䅊<�س�بكات<ال䑅نطق�ة<ال�س�خ�سية<الل䐧�س�لكية<<	

.)WPANS(
ت�سنيف<ال䐥أ�س�س<الرئي�سة<لل䐧أمان<ف䅊<اإنت⨱نت<ال䐥أ�سياء.<	
<التعرف<على<تقنيات<ال䐥أمان<ال䑅ُ�ستخدمة<ف䅊<خ�سو�سية<اإنت⨱نت<ال䐥أ�سياء.<	

Bluetoothالبلوتوث

Body Sensor Network�شبكة مُ�شت�شعرات ال䐬�شم

 䙊إلكرون䐥النظام ال
Cyber Physical Systemال䑅لمو�س

Data Maskingاإخفاء البيانات

Edge Compu琀椀ngال䐭و�شبة الطرفية

佳Electrocardiogramُُطط كهربية القلب

佳Electroencephalogramُطط كهربية الدماغ

اإنرنت اأ�شياء الرعاية 
ال�شحية

Internet of Health 

Things

هيكلية اأنظمة اإنرنت 
ال䐥أ�شياء العال䑅ي

IoT World Forum 

Architecture

IPIPv6 الن�شخة ال�شاد�شة

�شبكة ال䑅نطقة الوا�شعة 
LoRaWANطويلة ال䑅دى

Machine To Machineاآلة اإل䑉 اآلة

NFCال䐥ت�شال قريب ال䑅دى

oneM2M هيكليةoneM2M Architecture

Personal Area Network�شبكة ال䑅نطقة ال�شخ�شية

Pseudonymiza琀椀onاأ�شماء م�شتعارة

ت⨮ديد الرددات 
RFIDالراديوية

Threadالت�شعب

UAVمركبة جوية دون طيار

�شبكة ال䑅نطقة ال�شخ�شية 
الل䐧�شلكية

Wireless Personal Area 

Network

Zigbeeزيجبي

ال䑅�سطلحات<الرئي�سة

ماذا<تعلّمت
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ف䅊 نهاي��ة ال䐭�س��ة، األ��قِ ال�س��وء عل��ى م��ا تعل兎ّمَ��ه الطلب��ة ف䅊 ه��ذه 	 
الوح��دة، واخت��ب⠱ م��دى فهمه��م ل䑅�سطلحاته��ا.

وف䅊 ال䐮ت��ام، ي䩅كن��ك تذك��ي䨱 الطلب��ة ب⡅�سطلح��ات الوح��دة ال䑅هم��ة 	 
الت��ي وردت ف䅊 فهر���ض ال䑅�سطلحات.

155



156

2   ما ال䑅�شاألة ال䐥أكر اإل䐭احًا ب�شاأن التطور وال䐥نت�شار ال�شريع ل䐥أنظمة اإنرنت ال䐥أ�شياء؟

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. النظام ال䐣إلكت⨱ون䙊 ال䑅ادي هو نظام يراقب اآلية م䔭ددة فقط.

2. ي�سمل مبداأ حماية اإنت⨱نت ال䐣أ�سياء القيام بال䐭ماية ال䑅ادية ل䐣أجهزة اإنت⨱نت ال䐣أ�سياء.

3. يتم تطبيق قواني䩆 ال䐣أمان ال䐣إلكت⨱ون䙊 بنف�ض الطريقة ف䅊 كل الدول.

4.  تُعد兏ّ تقنيات عنونة )IPv6( وال䐬يل ال䐮ام�ض اآمنة ت⩅امًا.

5. ي䩅كن اإن�ساء تقنيات اآلة اإل䑉 اآلة )M2M( دون اأي تدخل ب�سري.

ل الكائنات الذكية )اأجهزة اإنت⨱نت ال䐣أ�سياء( ال䑅خُت⨱قة خطرًا على م�ستخدميها. ّ児6. تُ�سك

7.  تُعد兏ّ اأنظمة الب⠱م䔬يات الو�س��يطة لات�سال بي䩆 �س��بكات ال䐬يل ال䐮ام���ض عر�سةً للهجمات 
ال䐣إلكت⨱ونية.

8. تُ�سفّرالبيانات ال�سخ�سية التي تُن�ساأ بوا�سطة اأي كائن ذكي ب�سكلٍ تلقائي.

9. تقدم تقنيات اإخفاء الهوية بيانات مزيفة ل䐭ماية البيانات ال䐭قيقية.

10.  ي䩅كن اأن ت�ساعد تقنيات �سل�سلة الكُتل )Blockchain( ف䅊 حماية البيانات ف䅊 اأنظمة 
اإنت⨱نت ال䐣أ�سياء ال䑅وزعة.

ت⩅رينات
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ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

حل التمرينات

اأم��ن اإنت⨱ن��ت ال䐣أ�ش��ياء يُع��د م��ن ال䑅�ش��ائل ال䐣أك��ث⬱ اإل䐭احً��ا، فق��د ت⩅كّ��ن م䔬رم��و ال䐣إنت⨱ن��ت م��ن ا�ش��تغل䐧ل العدي��د م��ن نق��اط ال�شع��ف لتهدي��د 
مُ�ش��تخدِمي ه��ذه التقني��ات. يتزاي��د تاأث��ي䨱 اإنت⨱ن��ت ال䐣أ�ش��ياء عل��ى ال䑅وؤ�ش�ش��ات ون䙅��اذج ال䐣أعم��ال، ويعتم��د اإنت⨱ن��ت اأ�ش��ياء ال�ش��ركات عل��ى ثق��ة 
م العدي��د م��ن ال䑅نتج��ات وال䐮دم��ات التقنية اإل䑉 ال䐣أ�ش��واق ب�ش��ورة مت�ش��ارعة مع اهتمام غ��ي䨱 كافٍ باأم��ان وخ�شو�شية  ّ兎ش��تهلك. وم��ع ذل��ك تُق��د�䑅ال

.䩆ش��تخدِمي�䑅ال

ي䩅كنه اأي�شًا التحكم بال䐣آلية.

لكل دولة قواني䩆 وت�شريعات خا�شة بها.

يوجد بهما العديد من الثغرات ال䐣أمنية؛ ب�شبب انت�شارهما ال�شريع دون اأن تكون ال䐣أولوية لل䐧أمان.

ت⨮تاج ل䐣إن�شائها من قِبل الب�شر اأول䐣ً، ثم ي䩅كنها العمل دون تدخل ب�شري.

ت�شفي䨱 البيانات ال�شخ�شية يجب اأن يقوم بها من�شئ النظام.
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3  �شن児ّف ال䑅بادئ ال䐥أ�شا�شية ل䐥أمن اإنرنت ال䐥أ�شياء.

ف التحدي الرئي�س لل䐧أمان ف䅊 اإنرنت ال䐥أ�شياء وطبيعة ال䐬رائم ال䐥إلكرونية على ال䐥إنرنت، وكيف ي䩅ُكن التغلب  4  �شِ
على مثل هذه التحديات؟
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��ل الفج��وة الوا�ش��عة ب��ي䩆 الت�ش��ريعات القانوني��ة والتقني��ة عقب��ة رئي�ش��ة ف䅊 مكافح��ة ال䐬ري䩅��ة ال䐣إلكت⨱وني��ة، ويواج��ه نظ��ام العدال��ة ل䑅كافح��ة  ّ児ت⩅ث
ه��ذه ال䐬رائ��م ت⨮دي��ات كث��ي䨱ة ويت�ش��م بالب��طء وع��دم الق��درة على تنظيم ه��ذا الف�شاء ال䐣إلك��ت⨱ون䙊. كما اأن �ش��رعة تبني التقني��ة ف䅊 ال䑅جتمعات 
تف��وق ال�ش��رعة الت��ي تُو�ش��ع به��ا ال�شيا�ش��ات والت�ش��ريعات لتنظيم و�شبط ه��ذه التقنية؛ لهذا ال�ش��بب، يُتحكّم ف䅊 الف�شاء ال䐣إلك��ت⨱ون䙊 والتقنية 

م��ن خ��ل䐧ل دمج م䔬موعة م��ن القواني䩆 غي䨱 ال䑅ل䐧ُئم��ة والقدي䩅ة وال䑅تناق�ش��ة اأحيانًا.

ح لها فقط بالو�شول اإل䑉 ال䐬هاز اأو البيانات. ّ兎شر�ُ䑅دمات ال䐮اأو ال 䩆الثقة: للمُ�شتخدِمي -

- التحقق من الهوية: التحقق من هوية ال䐣أفراد وال䐮دمات و "ال䐣أ�شياء".

- ال䐮�شو�شية: ال䐭فاظ على خ�شو�شية جهاز ال䑅ُ�شتخدِم ومعلوماته ال�شخ�شية وبياناته ال䐭�شا�شة.

- ال䐭ماية: حماية ال䐣أجهزة وال䑅ُ�شتخدِمي䩆 من ال䐣أ�شرار ال䑅ادية وال䑅الية وال䑅تعلقة بال�شمعة.
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5  مي児ّز بي䩆 ال䐥أنواع ال䑅ختلفة للهجمات ال䑅حتملة على كل طبقة من هيكلية اإنرنت ال䐥أ�شياء الب�شيطة.

6  ما التحدي ال䐥أمني التقني ال䐥أكر اأهمية الذي اأ�شهمت �شبكات ال䐬يل ال䐮ام�س ف䅊 اأنظمة اإنرنت ال䐥أ�شياء ف䅊 ظهوره؟ 
م اأفكارك اأدناه. ّ児قد

202
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ي䩅كن تقدي䩅 اإجابات اإ�شافية من قبل الطلبة

-  اأم��ن البيان��ات ال�شخمة:تن�ش��ئ اأنظم��ةُ اإنت⨱ن��ت ال䐣أ�ش��ياء با�ش��تمرار كَمي��اتٍ كب��ي䨱ة م��ن البيان��ات غ��ي䨱 ال䑅تجان�ش��ة وب�ش��ورة م�ش��تمرة، وتتو�ش��ع 
متطلب��ات حرك��ة البيان��ات لل䐧ت�ش��ال䐣ت ال䑅تنقل��ة ف䅊 اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء ب�ش��كل كب��ي䨱، ولذل��ك يُع��د兏ّ ابت��كار طريق��ة فعّال��ة ل䐣إدارة ه��ذا الك��م 
��ا، وتوف��ر تقني��ات �ش��بكات ال䐬ي��ل ال䐮ام���ص اإمكاني��ة نق��ل البيان��ات  الكب��ي䨱 م��ن البيان��ات الت��ي اأن�ش��اأتها اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء اأم��رًا �شروريًّ
بتكلف��ة اأق��ل بكث��ي䨱 ل��كل ب��ت م��ن البيان��ات مقارن��ةً بال�ش��بكات ال�ش��ابقة، ولكنه��ا تخل��ق ال䐭اج��ة اإل䑉 معاي��ي䨱 بروتوك��ول䐣ت اآمن��ة ل䐣إدارة وتنظيم 

ه��ذا الك��م الكب��ي䨱 م��ن البيان��ات ب�ش��كل �شحي��ح، وذل��ك م��ن خ��ل䐧ل و�شع حل��ول اأمني��ة ت�ش��مل اإنت⨱نت اأ�ش��ياء قائ��م على ال䐬يل ال䐮ام���ص.

- هجمات طبقة التطبيق:

	 اإدارة و�شول �شيئة.  

	 حقن التعليمات الب⠱م䔬ية.  

	 الو�شول غي䨱 ال䑅رُخ�ص.  

	 الت�شيد ال䑅وجّه.  

- هجمات طبقة ال�شبكة:

.)DOS/DDOS( دمة䐮رمان من ال䐭هجمات ال 	  

.)Man in the middle( تُن�شت الو�شيط䑅ال 	  

 .)DHCP( هجمات بروتوكول التكوين الديناميكي 	  

- هجمات طبقة التمييز:

	 الو�شول غي䨱 ال䑅�شرح به للرقاقات.  

	 ا�شتن�شاخ الرقاقات.  

.)GPS( ي䑅واقع العال䑅انتحال نظام ت⨮ديد ال 	  
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كيف اأ�شهمت تقنيات البيانات ال�شخمة ف䅊 ظهور ت⨮ديات جديدة للخ�شو�شية؟  7

.䑊ال䐭الوقت ال 䅊أ�شياء ف䐥اأنظمة اإنرنت ال 䅊وجودة ف䑅شو�شية ال�䐮ُاوف ال佳 ّف児شن�  8

203
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يوجد العديد من ال䑅خاوف ال䑅تعلقة بال䐮�شو�شية ومنها:

-  جم��ع البيان��ات م��ن م�ش��ادر م䔮تلف��ة دون التحق��ق الدقي��ق م��ن ال䑅ل䐧ُءم��ة اأو الدق��ة، وي䩅ك��ن ح��ل ذل��ك م��ن خ��ل䐧ل ا�ش��تخدم تقني��ات ال��ذكاء 
ال䐣�شطناع��ي للتحق��ق م��ن دق��ة البيان��ات الت��ي ت⩅ جمعه��ا.

-  زي��ادة احتم��ال ت⨮دي��د بيان��ات ال䐣أف��راد وت�ش��ربها، وي䩅ك��ن ح��ل ذل��ك م��ن خ��ل䐧ل ا�ش��تخدام م䔬موع��ة متنوع��ة م��ن ال䐣إج��راءات ال䐣أمني��ة، مث��ل 
اإخف��اء البيان��ات واإخف��اء الهوي��ة والت�ش��مية ال䑅�ش��تعارة والتجمي��ع، بال䐣إ�شاف��ة اإل䑉 ال�شمان��ات القانوني��ة والتنظيمي��ة.

-  انع��دام الثق��ة، وي䩅ك��ن ح��ل ذل��ك م��ن خ��ل䐧ل ا�ش��تخدام ت⨮�ش��ي䩆 م�ش��توى ال�ش��فافية م��ن خ��ل䐧ل توف��ي䨱 معلوم��ات ح��ول �شيا�ش��ة ال䐮�شو�شي��ة 
قبل معال䐬ة اأي بيانات يتم ال䐭�شول عليها. كذلك ي䩅كن ا�ش��تخدام ال䐣أ�ش��اليب التقنية مثل: بروتوكول䐣ت الت�ش��في䨱، وتقنية �شل�ش��لة الكُتل 
��ا ال䐣�ش��تعانة باأنظم��ة ال䐣أم��ان ال䑅ادي��ة كاأنظم��ة التحك��م ف䅊 الو�ش��ول وال䑅راقب��ة بالفيدي��و وال�ش��جل䐧ت ال䐣أمني��ة. )Blockchain(، وي䩅ك��ن اأي�شً

-  �شعوب��ة ت⨮دي��د م��ا اإذا كان��ت ال䐣�ش��تخدامات الفعلي��ة للبيان��ات متوافق��ة م��ع الغر���ص ال䐣أ�شل��ي ال��ذي ال��ذي ت⩅ جمعه��ا ل䐣أجل��ه، وي䩅ك��ن ح��ل 
ذل��ك م��ن خ��ل䐧ل قي��ام ال䑅وؤ�ش�ش��ة بجم��ع البيان��ات ال�ش��خ�شية لغر���ص واح��د ث��م ت⨮ليله��ا ل䐣حقً��ا لغر���ص م䔮تل��ف ت⩅امً��ا. ف䅊 مث��ل ه��ذه ال䐭ال��ة، 

يج��ب اإب��ل䐧غ ال䑅ُ�ش��تخدِمي䩆 بالتغي��ي䨱، وعن��د ال�ش��رورة يج��ب ال䐭�ش��ول عل��ى ال䑅وافق��ة.

-  ع��دم وج��ود �شيا�ش��ات واأُط��ر تنظيمي��ة وطني��ة واإقليمي��ة وعال䑅ي��ة ذات �شل��ة باإنت⨱ن��ت ال䐣أ�ش��ياء، والت��ي اإن وج��دت ق��د تتعار���ص م��ع التط��ور 
��ا، وه��ذا م��ا يدعو اإل䑉 �شرورة ا�ش��ت⨱اك الدول وال䑅نظمات الدولية وذوي العل䐧قة ف䅊 تطوير حلول ل䐭ماية البيانات ال�ش��خ�شية  التقن��ي اأي�شً

النات⨫��ة عن اإنت⨱نت ال䐣أ�ش��ياء.

ع��ة م��ن اأنظم��ة البيان��ات ال�شخم��ة للموؤ�ش�ش��ات بدم��ج م䔬موع��ات البيان��ات ال䑅ختلف��ة، م䕅��ا  ّ兎جُم䑅ي�ش��مح الك��م الهائ��ل م��ن البيان��ات ال�ش��خ�شية ال
يزيد من القدرة على ت⨮ديد ال䐣أفراد، وتزداد القدرة على ا�شتخراج م䔬موعات البيانات وت⨮ليل حجمها وتغي䨱ها ب�شكلٍ يومي. تُعد兏ّ حماية 
البيان��ات واأمنه��ا اأم��رًا غ��ي䨱 �ش��هلٍ ف䅊 بيئ��ة اإنت⨱ن��ت ال䐣أ�ش��ياء، حي��ث يعتم��د جوه��ر النظ��ام عل��ى وج��ود واجه��ة ات�ش��ال ب��ي䩆 الكائن��ات الذكي��ة دون 
 䩆عي ّ児شر�ُ䑅وعي ال 䅊اأنظمة حماية البيانات وكذلك ف 䅊لحوظ ف䑅ال 䨱أنظمة، فاإن التاأخي䐣ت�شارع لتطور مثل هذه ال䑅ل ب�شري. ونظرًا للمعدل ال ّ兏تدخ

بال䑅خاط��ر العملية ال䑅تعلقة بال䐭ماية وال䐣أمان لي���ص مُ�ش��تغربًا.



اأهداف ال䑅�سروع: 
وال䐣أنظم��ة 	  وال䐮دم��ات  ال䐣أجه��زة  اأن��واع  تدوي��ن 

الت��ي تنق��ل البيان��ات ال䐭يوي��ة وال�س��خ�سية اأو 
تعال䐬ه��ا اأو تخزّنه��ا م��ن خ��ال اأنظم��ة الرعاي��ة 

ال�سحي��ة الذكي��ة.
البح��ث ع��ن اأمثل��ة للت�س��ريعات الت��ي فر�سته��ا 	 

الرعاي��ة  ل䐣أنظم��ة  ال�س��عودية  العربي��ة  ال䑅ملك��ة 
م�س��ابهة  ت�س��ريعات  وع��ن  الذكي��ة،  ال�سحي��ة 

فر�سته��ا دول��ة اأخ��رى.
اإن�س��اء عر���ض تقدي䩅��ي با�س��تخدام باوربوين��ت 	 

ل䑅��ا ت⩅ جمع��ه م��ن بيان��ات �س��ابقة، وا�س��تعرا�سه 
اأم��ام الزم��اء.

ي�س��تخدِم ال䑅ر�س��ى وال䐣أطب��اء وال䑅راك��ز الطبي��ة وال䑅�ست�س��فيات البيان��ات 
الطبية وال䐭يوية داخل تلك ال䑅�ست�سفيات وال䑅راكز، اأما ف䅊 الرعاية ال�سحية 
ن اأنواع ال䐣أجهزة  ّ児هذه البيانات من اأي مكان. دَو 䑉الذكية فيمكن الو�سول اإل
وال䐮دمات وال䐣أنظمة التي تنقل البيانات ال䐭يوية ال�سخ�سية اأو تعال䐬ها اأو 

تُخزنه��ا م��ن خال اأنظمة الرعاية ال�سحية الذكية.

1

 䩆الرعاية ال�سحية الذكية من اأهم القطاعات التي تعمل على ت⨮�سي ّ兏تُعد
تقني��ات اإنت⨱ن��ت ال䐣أ�س��ياء، حي��ث ترتب��ط م䔬موع��ة متنوع��ة م��ن ال䐣أجه��زة 
وال䐣أنظم��ة ببع�سه��ا وتتب��ادل كمي��ات كب��ي䨱ة م��ن البيان��ات، وتُع��د兏ّ البيان��ات 
الطبية وال䐭يوية للمر�سى من اأكث⬱ البيانات خ�سو�سية، والتي يجب على 

ال�س��ركات وال䐭كوم��ات حمايتها ب�س��كلٍ جيد.

ل䐣 تقت�س��ر عملي��ة حماي��ة البيان��ات ال䐭يوي��ة عل��ى �س��ركات التقني��ة الت��ي 
 䨱كوم��ات م�س��وؤولة ع��ن توف��ي䐭أ�س��ياء، فال䐣تق��وم بتطوي��ر اأنظم��ة اإنت⨱ن��ت ال
الت�س��ريعات واللوائ��ح ل䐭ماي��ة ال䑅واطن��ي䩆 م��ن اإ�س��اءة ا�س��تخدام البيان��ات 
ال�س��خ�سية اأو اخت⨱اقه��ا. ابح��ث ف䅊 ال䐣إنت⨱ن��ت ع��ن اأمثلة للت�س��ريعات التي 
فر�سته��ا ال䑅ملك��ة العربي��ة ال�س��عودية ل䐣أنظم��ة الرعاي��ة ال�سحي��ة الذكي��ة، 

وع��ن ت�س��ريعات مُ�س��ابهة فر�سته��ا دول��ة اأخ��رى م��ن اختي��ارك.

2

بعد تدوين ماحظاتك ال䑅تعلقة بال䑅�سكات ال䑅حتملة لاأمان وال䐮�سو�سية 
ف䅊 الرعاي��ة ال�سحي��ة الذكي��ة، وال䑅قارنة بي䩆 الت�س��ريعات ف䅊 ال䑅ملكة العربية 
ال�س��عودية ودول��ة اأخ��رى، ق��م بعر�سه��ا م��ن خ��ال اإن�س��اء عر���ض تقدي䩅��ي 

.)PowerPoint( با�س��تخدام باوربوين��ت

3

الم�سروع

204

اأ�سر للطلبة ب�سرورة جمع ال䑅علومات من ال䑅�سادر الر�سمية للملكة العربية ال�سعودية اأو الدول ال䐣أخرى.	 
حث الطلبة على التخطيط للم�سروع قبل البدء فيه.	 
تاأكد من فهم جميع الطلبة للتفا�سيل التي يجب تطبيقها ف䅊 ال䑅�سروع.	 
�سع معايي䨱 منا�سبة لتقوي䩅 اأعمال الطلبة ف䅊 ال䑅�سروع، وتاأكد من فهمهم ل䑅تطلباته.	 
د موعدًا لت�سليم ال䑅�سروع ومناق�سة اأعمال الطلبة.	  ّ児ا، حد䨱ًاأخي
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�صُلّم التقدير
 ال䑅�صتويات 

ال䑅حكات
متميزجيد جدًا جيد�صعيف 

ال䑅عرفة: تدوين اأنواع ال䐣أجهزة 
وال䐮دمات وال䐣أنظمة التي تنقل 
البيانات ال䐭يوية وال�سخ�سية 

اأو تعال䐬ها اأو تخزّنها من 
خال اأنظمة الرعاية ال�سحية 

الذكية.

ل䑅 يكتب اأي克ّا من اأنواع 
ال䐣أجهزة وال䐮دمات 
وال䐣أنظمة التي تنقل 
البيانات ال䐭يوية 

وال�سخ�سية اأو 
تعال䐬ها اأو تخزّنها 
من خال اأنظمة 
الرعاية ال�سحية 

الذكية.

 3-1 䩆ن ما بي ّ兎دو
من اأنواع ال䐣أجهزة 

وال䐮دمات وال䐣أنظمة 
التي تنقل البيانات 

ال䐭يوية وال�سخ�سية 
اأو تعال䐬ها اأو تخزّنها 

من خال اأنظمة 
الرعاية ال�سحية 

الذكية.

 6-4 䩆ن ما بي ّ兎دو
من اأنواع ال䐣أجهزة 

وال䐮دمات وال䐣أنظمة 
التي تنقل البيانات 

ال䐭يوية وال�سخ�سية اأو 
تعال䐬ها اأو تخزّنها من 
خال اأنظمة الرعاية 

ال�سحية الذكية.

ن مال䐣 يقل عن 7  ّ兎دو
من اأنواع ال䐣أجهزة 

وال䐮دمات وال䐣أنظمة التي 
تنقل البيانات ال䐭يوية 

وال�سخ�سية اأو تعال䐬ها اأو 
تخزّنها من خال اأنظمة 
الرعاية ال�سحية الذكية.

ال䑅عرفة: البحث عن اأمثلة 
للت�سريعات التي فر�ستها 
ال䑅ملكة العربية ال�سعودية 
ل䐣أنظمة الرعاية ال�سحية 

الذكية، وعن ت�سريعات م�سابهة 
فر�ستها دولة اأخرى.

ل䑅 يكتب اأي مثال 
للت�سريعات التي 
فر�ستها ال䑅ملكة 

العربية ال�سعودية 
ل䐣أنظمة الرعاية 

ال�سحية الذكية، 
ول䐣 عن ت�سريعات 
م�سابهة فر�ستها 

دولة اأخرى.

كَتَب اأمثلة للت�سريعات 
التي فر�ستها ال䑅ملكة 

العربية ال�سعودية 
ل䐣أنظمة الرعاية 

ال�سحية الذكية، 
لكنه ل䑅 يكتب اأمثلة 

لت�سريعات دولية.

كَتَب اأمثلة للت�سريعات 
التي فر�ستها ال䑅ملكة 

العربية ال�سعودية 
ل䐣أنظمة الرعاية 

ال�سحية الذكية، 
واأمثلة لت�سريعات 

دولية، لكنه ل䑅 يقارن 
بينها.

كَتَب اأمثلة للت�سريعات التي 
فر�ستها ال䑅ملكة العربية 

ال�سعودية ل䐣أنظمة الرعاية 
ال�سحية الذكية، واأمثلة 
لت�سريعات دولية، وقام 

ب⡅قارنتها.

ال䑅هارة: اإن�ساء عر�ض تقدي䩅ي 
با�ستخدام باوربوينت ل䑅ا ت⩅ 
جمعه من بيانات �سابقة، 
وا�ستعرا�سه اأمام الزماء.

ا  ل䑅 ين�سئ عر�سً
ا با�ستخدام  ّ克ي䩅تقدي
باوربوينت ل䑅ا جمعه 
من بيانات �سابقة.

ا تقدي䩅ي克ّا  اأن�ساأ عر�سً
با�ستخدام باوربوينت 
ل䑅ا جمعه من بيانات 

ن  ّ児يدو 䑅سابقة، لكنه ل�
ماحظاته عليه.

ا تقدي䩅ي克ّا  اأن�ساأ عر�سً
با�ستخدام باوربوينت 
ل䑅ا جمعه من بيانات 

ن  ّ兎سابقة، ودو�
ماحظاته عليه، لكنه 

ل䑅 ي�ستعر�سه اأمام 
زمائه.

ا تقدي䩅ي克ّا  اأن�ساأ عر�سً
با�ستخدام باوربوينت ل䑅ا 
جمعه من بيانات �سابقة، 
ن ماحظاته عليه،  ّ兎ودو

وا�ستعر�سه اأمام زمائه.
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 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

التفكي䨱 الناقد

ل䐣 يظهر فهمًا 
للم�سكلة اأو اأهداف 
ال䑅همة، وينظر لها 

ب�سكل �سطحي، 
ويقبل ال䑅علومات 
من غي䨱 تقييم 

ل䑅�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة 
من خال ت⨮ديد 
بع�ض ال䐬وانب ل䑅ا 

يجب معرفته وطرح 
ال䐣أ�سئلة. يحاول دمج 

ال䑅علومات التي ت⩅ 
جمعها. يدرك اأهمية 
م�سداقية ال䑅علومات 

لكن ل䐣 يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة من 
خال ت⨮ديد بع�ض 
ال䐬وانب ل䑅ا يجب 

معرفته وطرح ال䐣أ�سئلة 
والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ 

جمعها. يقيم ال䐭جج 
من خال تقييم ال䐣أدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف ال䑅همة من خال 
ت⨮ديد ما يجب معرفته، 

وطرح ال䐣أ�سئلة ح�سب 
ال䐭اجة والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ جمعها 

ويقيم م�سداقيتها، وي䩅يز 
بي䩆 ال䐭قيقة والراأي. يقيم 
ال䐭جج من خال تقييم 

ال䐣أدلة الداعمة لها. ويب⠱ر 
�سبب القبول اأو الرف�ض 

وفق معايي䨱 م䔭ددة 
ووا�سحة.

ال䐣إبداع

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

ل䐣 ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة.

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

قد ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة اأو يت�سمن 
توظيف اأكث⬱ من 
طريقة معروفة 

م�سبقًا.

يولد عددًا م䔭دودًا 
من ال䐣أفكار ذات 
ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف 
ال䑅همة. يت�سمن 

ال䑅نتج بع�ض ال䐬وانب 
ال䑅بتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من ال䐣أفكار 
ذات ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف ال䑅همة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو ت⨮قيق 
اأهداف ال䑅همة. يت�سف 

ال䑅نتج بال䐣أ�سالة وال䐣بتكار 
والفائدة العملية.

العمل مع ال䐣آخرين

غي䨱 م�ستعد للعمل 
والتعاون مع 

ال䐣آخرين، ل䐣 ي�سارك 
ف䅊 حل ال䑅�سكات 

اأو طرح ال䐣أ�سئلة اأو 
ال䑅ناق�سات.

يقوم ببع�ض ال䑅هام 
ف䅊 ال䑅�سروع ويتعاون 

مع الفريق، ولكن قد 
 䅊ي�ساهم بن�ساط ف 䐣ل

حل ال䑅�سكات اأو طرح 
ال䐣أ�سئلة اأو ال䑅ناق�سات.

 䅊يقوم باأداء مهامه ف
ال䑅�سروع، يتعاون مع 
 䅊الفريق وي�ساهم ف

حل ال䑅�سكات وطرح 
ال䐣أ�سئلة وال䑅ناق�سات، 
ويعطي ماحظات 
ل䑅�ساعدة الفريق. 

 䅊يقوم باأداء مهامه ف
ال䑅�سروع ويكملها ف䅊 الوقت 
ال䑅حدد، يتعاون مع الفريق 
وي�ساهم ف䅊 حل ال䑅�سكات 
وطرح ال䐣أ�سئلة وال䑅ناق�سات 
بناءً على ال䐣أدلة، ويعطي 

ماحظات بناءة ل䑅�ساعدة 
الفريق وت⨮�سي䩆 العمل.
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 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

العر�ض

ل䐣 يفي ب⡅تطلبات ما 
 䅊يجب ت�سمينه ف
العر�ض، ل䐣 يقدم 

معلومات وا�سحة، 
 䨱ي�ستخدم اأ�سلوبًا غي

منا�سب ل䐣أهداف 
ال䑅همة وال䐬مهور.

يلبي بع�ض ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة 
وخات⩅ة(، يقدم 
بع�ض ال䑅علومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما ل䐣أهداف ال䑅همة 

وال䐬مهور.

يفي ب⡅عظم ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة وخات⩅ة 
وا�سحة(، يقدم 

ال䑅علومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا ل䐣أهداف ال䑅همة 
وال䐬مهور.

يفي بجميع ال䑅تطلبات ل䑅ا 
يجب ت�سمينه ف䅊 العر�ض 
التقدي䩅ي )توجد مقدمة 
وخات⩅ة وا�سحة ومثي䨱ة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
ال䑅علومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
ل䐣أهداف ال䑅همة وال䐬مهور.



و�صف الوحدة 
عزيزي ال䑅علّم

الغر���ض الع��ام م��ن الوح��دة اأن يتعرف الطلبة عل��ى تطبيقات ال䐭ماية الذكية، وكيفي��ة برم䔬ة جهاز ت⨮كم ال䐣أردوينو الدقيق با�س��تخدام 
لغ��ة ++C، وكيفي��ة ال䐣نتق��ال م��ن اللبنات الب⠱م䔬ية اإل䑉 هذه لغة ف䅊 بيئة م䔭اكاة دوائر تينكركاد، بال䐣إ�سافة اإل䑉 اإن�س��اء م�س��روع للحماية 

.C++ ته بلغة䔬أردوينو الدقيق وبرم䐣الذكية بوا�سطة جهاز ال

اأهداف التعل兏ّم 
ت⨮ديد ميزات وم䔮اطر اأنظمة ال䐣أمان ال䑅بنية على اإنت⨱نت ال䐣أ�سياء.	 
تعيي䩆 اأمثلة حول اأجهزة اإنت⨱نت ال䐣أ�سياء ال䑅ُ�ستخدَمة ف䅊 اأنظمة ال䐭ماية الذكية.	 
 	.C++ لغة 䅊أ�سا�سية ف䐣أوامر ال䐣ا�ستخدام ال
 	.C++ أردوينو الدقيق با�ستخدام لغة䐣ة جهاز ت⨮كم ال䔬برم
 	.C++ تها با�ستخدام لغة䔬تينكركاد وبرم 䅊اإن�ساء دائرة اإلكت⨱ونية ف

 الوحدة ال�صاد�صة 
C++ أ�صياء با�صتخدام لغة䐣ة اإنت⨱نت ال䔬برم

الدرو�س
C++ أ�سياء با�ستخدام لغة䐣ة اإنت⨱نت ال䔬ص�س الوحدة ال�ساد�سة: برم�䐭عدد ال

الدرا�صية
C++ ماية الذكية ولغة䐭أول: تطبيقات ال䐣2الدر�ض ال

C++ لغة 䑉تينكركاد اإل 䅊ية ف䔬م⠱نتقال من اللبنات الب䐣ال :䙊2الدر�ض الثان

C++ ة جهاز التحكم الدقيق با�ستخدام لغة䔬2الدر�ض الثالث: برم

2ال䑅�سروع 

8اإجمال䑊 عدد ح�س�ض الوحدة ال�ساد�سة
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ال䑅�صادر وال䑅لفات وال䐣أدوات وال䐣أجهزة ال䑅طلوبة
ال䑅�صادر

ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐣إثرائية، وهي:

 	䑊جهاز حا�سب اآل
 	)Autodesk Tinkercad Circuits( اكاة دوائر اأوتودي�سك تينكركاد䔭بيئة م

ال䑅لفات الرقمية

ال䐣أدوات وال䐣أجهزة

 	G11.IoT.S3.U6.L2.Ex1.ino

 	G11.IoT.S3.U6.L2.Ex2.ino

 	G11.IoT.S3.U6.L2.Ex4.ino

 	G11.IoT.S3.U6.L2_Exercises.docx

 	G11.IoT.S3.U6.L3_Exercises.docx

 	G11.IoT.S3.U6_Project.txt

كتاب اإنت⨱نت ال䐣أ�سياء
التعليم الثانوي - نظام ال䑅�سارات 

ال�سنة الثانية
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الوحدة ال�صاد�صة/ الدر�س ال䐣أول
C++ ماية الذكية ولغة䐭تطبيقات ال

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى تطبيق��ات ال䐭ماي��ة الذكي��ة، بال䐣إ�ساف��ة للتع��رف عل��ى لغ��ة ++C، وذل��ك 
ب⡅عرف��ة ال䑅�سفوف��ات، وال䑅عُامِ��ات ال䐣أ�سا�س��ية، والتعليق��ات، والعب��ارات ال�س��رطية، والتك��رارات، وال��دوال، والفئ��ات 

والكائن��ات والوظائ��ف.

اأهداف التعل兏ّم
معرفة مفاهيم وتطبيقات ال䐭ماية الذكية.	 
ت⩅ييز وال䑅عُامِات ال䐣أ�سا�سية.	 
 	.C++ 䅊سفوفات ف�䑅معرفة ال
ا�ستخدام التعليقات.	 
 ا�ستخدام العبارات ال�سرطية.	 
ا�ستخدام التكرارات والدوال.	 
ا�ستخدام الفئات والكائنات والوظائف. 	 

الدر�س ال䐣أول
C++ أ�سياء با�ستخدام لغة䐣ة اإنت⨱نت ال䔬ص�س الوحدة ال�ساد�سة: برم�䐭عدد ال

الدرا�صية

C++ ماية الذكية ولغة䐭أول: تطبيقات ال䐣2الدر�ض ال

ة   ّ兎نقاط مهم
ق��د يظ��ن بع���ض الطلبة اأن ال䐭ماية الذكية للمنازل مقت�سرة عل��ى التعامل معها عن قرب، بي児䩆ّ لهم اأنه بال䐣إمكان مراقبتها 	 

عن بُعد وتوفي䨱 حماية ذكية من خال التحذير من اأي ت⨮ركات غي䨱 اعتيادية اأو حتى ال䐣ت�سال بال�سرطة.
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التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض ال䐣قتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض وال䐣إع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

ما ميزات ومخاطر تركيب اأنظمة الحماية المنزلية الذكية القائمة على اإنترنت ال䐣أ�سياء؟	 

ما ال䐣أجهزة ال�سائعة التي تدعم اإنترنت ال䐣أ�سياء المُ�ستخدَمة في اأنظمة الحماية الذكية للمنازل؟	 

هل �سمعت بلغة ++C؟	 

ما الحاجة ل䐣�ستخدام التكرارات البرمجية في لغة ++C؟	 

خطوات تنفيذ الدر�س  

ح لهم اأن��ه ي䩅كن اعتب��ار الفئة كمفه��وم والكائنات ت⨫�س��يد له��ذا ال䑅فهوم، 	  ّ児الفئ��ة والكائ��ن، و�س 䩆ق��د يخل��ط بع���ض الطلب��ة بي
وب��ي児䩆ّ له��م اأن ال䐣إعان عن الوظائف وال䐮�سائ�ض يتم ف䅊 ج�س��م الفئة ولي���ض الكائن. 

 	 ،)Smart Security( الذكي��ة  ال䐭ماي��ة  مفه��وم  للطلب��ة  ا�س��رح 
وبا�س��تخدام الع�س��ف الذهن��ي اطل��ب منه��م تق��دي䩅 ال䐣أمثل��ة علي��ه م��ن 

الواقعي��ة. حياته��م 
��م الطلب��ة ل䑅جموع��ات متكافئ��ة، واطلب م��ن كل م䔬موعة كتاب��ة ال䑅يزات 	  ّ児ق�س

م التغذي��ة  ّ児ماي��ة الذكي��ة، وناق���ض اإجاباته��م، وق��د䐭أنظم��ة ال䐣خاط��ر ل䑅وال
الراجع��ة لهم.

ي䩅كن��ك توجي��ه الطلب��ة ل䐭��ل التمرين��ات الث��ان䙊 والثال��ث والراب��ع؛ به��دف 	 
التحق��ق م��ن فهمه��م للحماي��ة الذكي��ة ل䐣إنت⨱نت ال䐣أ�س��ياء.

البيان��ات ال䐣أ�سا�س��ية، 	  اأن��واع   䅊وناق�س��هم ف ،C++ لغ��ة  ل�س��رح  انتق��ل ال䐣آن 
واطل��ب منه��م ال䐣أمثل��ة ل��كل نوع.

Smart>Security>ماية<الذكية䐭ال
يُع��دّ نظ��ام ال䐭ماي��ة الذك��ي و�س��يلة اأو عملي��ة ل䐭ماية �س��يء ما با�س��تخدام م䔬موعة من ال䐣أدوات وال䑅كون��ات التي تعمل معًا. 
ي䩅ُك��ن ل䐣أنظم��ة اإنت⨱ن��ت ال䐣أ�س��ياء التعام��ل مع عمليات ال䑅راقبة الداخلية وال䐮ارجي��ة للبيوت وال䑅متلكات، وت⨮ديد مَنْ ي䩅كنه 
الو�س��ول اإل䑉 البواب��ات وال䐣أب��واب م��ن خ��ال ا�س��تخدام ال䐣أقف��ال الذكي��ة ال䑅ثُبت��ة عليه��ا. عل��ى �س��بيل ال䑅ثال، ي䩅ُكن ال䐣�س��تعانة 
باأجرا���ض الب��اب الذكي��ة للتع��رف عل��ى الزائرين وم䔮اطبتهم قبل فتح باب ال䑅ن��زل، كما ي䩅ُكن دمج كامي䨱ات عالية الدقة 
��ر اأنظمة ال䐭ماية الذكية ت⨮ذي��رًا من اأي ت⨮ركات  ّ児ن��زل، وتُوف䑅ماي��ة ال䐭أدوات ل䐣ه��ذه ال 䅊رك��ة ف䐭يت��م تن�س��يطها بوا�س��طة ال

غي䨱 اعتيادية، كما ي䩅ُكنها تن�س��يط اإنذار معي䩆 اأو حتى ال䐣ت�سال بال�س��رطة.
Bene昀椀ts يزات䑅ال

توج��د العدي��د م��ن ال䑅ي��زات لت⨱كي��ب اأنظم��ة ال䐭ماي��ة ال䑅نزلي��ة الذكي��ة، حيث يتي��ح اإنت⨱نت ال䐣أ�س��ياء مراقبة ال䑅ن��زل واإدارته 
عن بُعد عب⠱ تطبيقات الهاتف ال䑅حمول. ت�ستخدِم اأجهزة ال䐭ماية الذكية تقنيات الذكاء ال䐣�سطناعي ل䐣كت�ساف ال䐣أخطار 
مبكرًا لتحذير ال䑅�س��تخدِمي䩆 واتخاذ ال䐣إجراءات ال䑅حددة كال䐣ت�سال بال�س��رطة مثاً، وي�س��تثمر النا���ض ف䅊 اأنظمة ال䐭ماية 
 䑉اجة اإل䐭منزلك دون ال 䑉تطورة اإمكانية الدخول اإل䑅ع��ل م�س��اكنهم اأك��ث⬱ اأمانًا. توفر هذه التقني��ات ال䐬نزلي��ة الذكي��ة ل䑅ال

ال䑅فت��اح، وت⩅نح��ك ت⨮ديث��ات فوري��ة ف䅊 ح��ال ح�س��ول اأي اأم��ور غ��ي䨱 اعتيادية.
Risks خاطر䑅ال

رغم ال䑅يزات ال�س��ابقة، اإل䐣 اأن انعدام الت�س��ريعات ال䐮ا�سة اأو �سعفها با�س��تخدام اأجهزة اإنت⨱نت ال䐣أ�س��ياء وتوفي䨱 ال䐭ماية 
يُ�س��كل تهديدًا خطي䨱ًا عند تطبيق اإنت⨱نت ال䐣أ�س��ياء ف䅊 ال䑅نزل الذكي. كما تب⠱ُز اأخطار ال䐮�سو�سية واأمن البيانات اأثناء 
ا�ستخدام اأجهزة اإنت⨱نت ال䐣أ�سياء ف䅊 ظل عدم وجود معايي䨱 اأمان عال䑅ية. ت⨫مع اأدوات واأجهزة اإنت⨱نت ال䐣أ�سياء ف䅊 منزلك 
البيانات، ولذلك عليك حماية كل نظام يجمع معلوماتكَ ال�سّخ�سية ويحتفظ بها اإذا اأردت ال䐭فاظ على خ�سو�سيتك.

 �سكل 6.1: ا�ستخدام الهاتف الذكي لفتح بوابة اأوتوماتيكية ف䅊 موؤ�س�سة

الدر�س<ال䐥أول
C++>ماية<الذكية<ولغة䐭تطبيقات<ال
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 	.䨱ّتّبعة عند اإن�ساء متغي�ُ䑅ا�سرح لهم قواعد الت�سمية ال
��ر الطلب��ة بال䑅ق�س��ود بال䑅�سفوف��ات، وبا�س��تخدام البي��ان 	  ّ児بع��د ذل��ك، ذك

��ح له��م طريق��ة اإن�س��اء م�سفوف��ات م䔮تلف��ة الن��وع وال䐭ج��م. ّ児العمل��ي و�س

)ال䑅عُامِ��ات 	  باأنواعه��ا  ال䐣أ�سا�س��ية  ال䑅عُامِ��ات  له��م  ا�س��رح  بعده��ا، 
ال䑅عُامِ��ات  العائقي��ة،  ال䑅عُامِ��ات  ال䐣إ�س��ناد،  مُعامِ��ات  الريا�سي��ة، 

ال䑅نطقي��ة(.
ي䩅كن��ك توجي��ه الطلب��ة ل䐭��ل التمرين��ي䩆 ال䐮ام���ض وال�ساد���ض؛ للتحق��ق 	 

م��ن فهمه��م للمفاهي��م ال䐣أ�سا�س��ية للب⠱م䔬ة.
 	 ،C++ لغ��ة 䅊ي��ة ف䔬م⠱قاط��ع الب䑅ال 䅊أهمي��ة كتاب��ة التعليق��ات ف䐣اأ�س��ر ل

��ح طريق��ة كتاب��ة التعليم��ات الن�س��طة  ّ児وبا�س��تخدام البي��ان العمل��ي و�س
وغ��ي䨱 الن�س��طة.

 	.䨱ّتغي䑅ية لطباعة ال䔬م⠱ح لهم ال�سيغة الب ّ児بعدها، و�س

جدول< 6.3:<ال䑅عُامِل䐧ت<الريا�سية

>C++>䅊أ�سا�سية<ف䐥ت<ال䐧عُامِل䑅ال
Basic>Operators>in>C++

تت�سمن ال䑅عُامِات ال䐣أ�سا�سية كاً من ال䑅عُامِات الريا�سية، ومُعامِات ال䐣إ�سناد، وال䑅عُامِات العائقية وال䑅نطقية.

العمليةال䑅عُامِل
ال䐬مع+
الطرح-
ال�سرب*
الق�سمة/
باقي الق�سمة%

جدول< 6.4:<مُعامِل䐧ت<ال䐥إ�سناد
يكافئمثالال䑅عُامِل

=a = b;a = b;

=+a += b;a = a + b;

=-a -= b;a = a - b;

=*a *= b;a = a * b;

=/a /= b;a = a / b;

=%a %= b;a = a % b;

جدول< 6.5:<ال䑅عُامِل䐧ت<العل䐧ئقية
مثالالو�شفال䑅عُامِل

5 == 3 يعطي خطاأ ي�ساوي==

5=! 3 يعطي �سوابل䐣 ي�ساوي=!

5 > 3 يعطي خطاأاأكب⠱ من>

 5 < 3 يعطي �سواباأ�سغر من<

 5=> 3 يعطي خطاأاأكب⠱ من اأو ي�ساوي=>

5=< 3 يعطي �سواباأ�سغر من اأو ي�ساوي=<

جدول< 6.6:<ال䑅عُامِل䐧ت<ال䑅نطقية
مثالالو�شفال䑅عُامِل 

&&䙊الثان 䨱أول && التعبي䐣ال 䨱نطقيةالتعبي䑅و( ال( AND

.䩆ان �سائبي䨱تكون �سائبة اإذا كان التعبي

||䙊الثان 䨱أول || التعبي䐣ال 䨱نطقية.التعبي䑅اأو( ال( OR

تكون �سائبة اإذا كان اأحد التعبي䨱ين على ال䐣أقل �سائبًا.

!䨱نطقية!التعبي䑅ال )䐣ل( NOT

تكون �سائبة فقط اإذا كان التعبي䨱 خاطئًا.

في ال䐣أعداد الع�سرية 
)float، double( يتم 
ا�ستخدام "/" فقط من 

اأجل حا�سل الق�سمة، مثاً 
5.0/2.0=2.5

في ال䐣أعداد ال�سحيحة )int(، يتم 
ا�ستخدام "/" لح�ساب حا�سل الق�سمة 

و "٪" لح�ساب باقي الق�سمة. مثاً 
5/2= 2, 5%2=1
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.C++ ة بلغة䔬م⠱أ�شا�شية للبيانات للب䐥أنواع ال䐥د ال ّ児حد  5

.C++ ات䨱أ�شا�شية التي يجب مراعاتها عند ت�شمية متغي䐥ن القواعد ال ّ児6  دو
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ح ال䑅خاطر ال䑅حتملة لل䐧�شتخدامات ال䑅تقدمة ل䐥إنرنت ال䐥أ�شياء للحماية الذكية. ّ児و�ش  3

4  �شن児ّف اأكر ال䐥أجهزة ال䑅نزلية الذكية ال�شائعة التي تدعم اإنرنت ال䐥أ�شياء.
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د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحة حد

. ي䩅كن ل䐣أجهزة اإنت⨱نت ال䐣أ�سياء التحكم ف䅊 اأبواب ال䑅نزل، واإغاقها.

. ل䐣 ي䩅كنك مراقبة ال䑅نزل الذكي با�ستخدام الهاتف الذكي.

. تواكب الت�سريعات والقواني䩆 الق�سايا ال䑅تعلقة بتطبيقات ال䐭ماية الذكية ل䐣إنت⨱نت ال䐣أ�سياء.

. ل䐣 ي䩅كن الو�سول اإل䑉 اأنظمة الكامي䨱ات الذكية اإل䐣 من خال ال�سبكة ال䑅نزلية.

. ي䩅كن ل䐣أنظمة ال䑅نزل الذكي ال䐣ت�سال تلقائيًا بخدمات الطوارئ.

.  ي䩅ك��ن ل䐣أنظم��ة القف��ل الذكي��ة ا�س��تخدام البيان��ات ال䐭يوي��ة )البيولوجي��ة( للتع��رف عل��ى 
.䩆س��تخدِمي�䑅ال

. . تختلف لغة  ت⩅امًا عن لغة 

.  هي لغة برم䔬ة كائنية.

. ال䑅�سفوفات ف䅊 لغة  م䔭ُددة النوع دائمًا.

. لي�ست هناك اأي اأهمية خا�سة للدالتي䩆 )( و )( ف䅊 برنامج ال䐣أردوينو.

د الفوائد التي توفرها تطبيقات ال䐭ماية الذكية ف䅊 اإنرنت ال䐥أ�شياء. ّ児عد  2

ت⩅رينات
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 	 ،C++ 䅊أن�واع الثاث�ة للعب�ارات ال�س�رطية ف䐣آن ل�س�رح ال䐣انتق�ل ال
 䐣ًح الف�رق بينه�ا، ث�م با�س�تخدام البي�ان العمل�ي اكت�ب مثال� ّ児وو�س

ل䑅قط�ع برم䔬ي ل�كل نوع.
���ح للطلب���ة اأهمي���ة ا�س���تخدام جم���ل التك���رارات الث���اث	  ّ児و�س 

كل  ا�س���تخدامات   ّ児䩆وب���ي  ،)do... whileو  ،whileو  ،for(
���ا ل���كل ن���وع. ن���وع، واكت���ب له���م مقطعً���ا برم䔬يًّ

��ه الطلب��ة ل䐭��ل التمرين��ي䩆 ال�س��ابع والثام��ن؛ للتحق��ق م��ن 	  ّ児وج
.C++  䅊فهمه��م للتك��رارات ف

C++>䅊العبارات<ال�سرطية<ف
Conditional>Statements>in>C++

لتنفيذ م䔬موعة معينة من التعليمات الب⠱م䔬ية بناءً على ت⨮قق �سرط ما، ي䩅ُكنك ا�ستخدام م䔬موعة من ال䐬ُمل ال�سرطية:
if عبارة •

if… else عبارة •
if… else if… else عبارة •

يت��م اأول䐣ً فح���ض ال�س��رط ال䑅وج��ود ب��ي䩆 قو�س��ي䩆، وف䅊 ح��ال كانت قيمته �سائب��ة، تُنفّذ التعليمات الب⠱م䔬ية ال䑅وجودة داخل ال䐣أقوا���ض 
} {، اأم��ا اإذا كان��ت خاطئ��ة، فاإن��ه يت��م تخط��ي تل��ك التعليم��ات الب⠱م䔬ي��ة. تعم��ل عب��ارة if كال䐣آت��ي:

عبارة if ال�شرطية

يُ�ستخدم هذا النوع من العبارات ال�سرطية اإذا اأردت تنفيذ م䔬موعة تعليمات برم䔬ية حال ت⨮قق �سرط م䔭دد.

لطباعة ال䑅تغيx 䨱 فC++ 䅊، ا�ستخدم ال䐣أمر ال䐣آتي:

cout << x;

>C++>䅊الطباعة<ف
>Prin琀椀ng>in>C++

اإذا كان ال�سرط �سائبًا:

int number = 5;

if (number > 0) {

   // code

}

// code after if

اإذا كان ال�سرط خطاأ:

int number = 5;

if (number < 0) {

   // code

}

// code after if

�سيغة عبارة if الب�سيطة فC++ 䅊 كال䐣آتي:

if (condition) {

// body of if statement

}

ال�سرط

// التعليمات الب⠱م䔬ية

�سواب خطاأ

 �سكل 6.2: م䔮ُطط عبارة if ال�سرطية
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 	 .C++ 䅊بع��د ذل��ك، ا�س��رح للطلب��ة اأهمي��ة وكيفي��ة كتاب��ة ال��دوال ف
.Loop) ( و Setup) ( ح له��م كيفي��ة كتاب��ة دالّتَ��ي�� ّ児وو�س

��ه الطلب��ة ل䐭��ل التمري��ن التا�س��ع؛ وذل��ك للتحق��ق م��ن فهمه��م 	  ّ児وج
.C++ 䅊س��تخدام ال��دوال ف�䐣ل

انتق��ل ال䐣آن ل�س��رح الفئ��ات والكائن��ات والوظائ��ف، وب��ي児䩆ّ له��م اأهمية 	 
ا�س��تخدامها، وبي児䩆ّ لهم الفرق بي䩆 الفئة والكائن.

ف䅊 ال䐮ت��ام، ي䩅كن��ك توجي��ه الطلب��ة ل䐭��ل التمرين��ي䩆 ال䐣أول والعا�س��ر 	 
كتقوي䩅 ختامي؛ للتحقق من فهمهم ل䐣أهداف الدر���ض.

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحة حد

1. ي䩅كن ل䐣أجهزة اإنت⨱نت ال䐣أ�سياء التحكم ف䅊 اأبواب ال䑅نزل، واإغاقها.

2. ل䐣 ي䩅كنك مراقبة ال䑅نزل الذكي با�ستخدام الهاتف الذكي.

3. تواكب الت�سريعات والقواني䩆 الق�سايا ال䑅تعلقة بتطبيقات ال䐭ماية الذكية ل䐣إنت⨱نت ال䐣أ�سياء.

4. ل䐣 ي䩅كن الو�سول اإل䑉 اأنظمة الكامي䨱ات الذكية اإل䐣 من خال ال�سبكة ال䑅نزلية.

5. ي䩅كن ل䐣أنظمة ال䑅نزل الذكي ال䐣ت�سال تلقائيًا بخدمات الطوارئ.

6.  ي䩅ك��ن ل䐣أنظم��ة القف��ل الذكي��ة ا�س��تخدام البيان��ات ال䐭يوي��ة )البيولوجي��ة( للتع��رف عل��ى 
.䩆س��تخدِمي�䑅ال

.C ت⩅امًا عن لغة C++ 7. تختلف لغة

C++ .8 هي لغة برم䔬ة كائنية.

9. ال䑅�سفوفات ف䅊 لغة ++C م䔭ُددة النوع دائمًا.

10. لي�ست هناك اأي اأهمية خا�سة للدالتي䩆 )(setup و )(loop ف䅊 برنامج ال䐣أردوينو.

د الفوائد التي توفرها تطبيقات ال䐭ماية الذكية ف䅊 اإنرنت ال䐥أ�شياء. ّ児عد  

ت⩅رينات

الفئات<والكائنات<والوظائف<
Classes,>Objects,>and>Methods

)Object-Oriented Programming( عل�ى  الب⠱م䔬�ة الكائني�ة  ترتك�ز 
اإج�راء جمي�ع العملي�ات الب⠱م䔬ية على اأ�سا��ض "الكائنات". الكائن هو الوحدة 
ال䐣أ�سا�سية للب⠱م䔬ة الكائنية. قد يكون لهذه الكائنات خ�سائ�ض، كما ي䩅كنها اأن 
تنفذ بع�ض ال䐥أحداث )Actions( ال䐣أ�سا�س�ية. على �س�بيل ال䑅ثال، ي䩅كن اعتبار 
م䔭�رك �ش�ي䨱فو )Servo Motor( ب⡅ثاب�ة كائ�ن ل�ه بع��ض ال䐮�سائ��ض مث�ل 
)ال䐣�س�م والن�وع(، وي䩅كن�ه تنفي�ذ بع�ض ال䐣إجراءات ال䐣أ�سا�س�ية مث�ل القراءة من 
ط�رف رقم�ي، وتدوي�ر م䔭رك�ه بع�دد مُع�ي䩆 من الدرج�ات وغي䨱ها. تُ�س�مى هذه 
ال䐣إجراءات التي ي䩅كن لكل كائن تنفيذها بالوظائف )Methods(، وهي ف䅊 لغة 
++C بال䐣أ�سا�ض الدوال التي اأُعلن عنها داخل ج�سم الكائن. من الناحية الفنية، 
يُعل�ن ع�ن ال䐮�سائ��ض والوظائ�ف داخ�ل ج�س�م الفئ�ة )Class( ولي��ض الكائن 
)Object(. لفه�م الف�رق بي䩆 الفئ�ة والكائنات، ي䩅كنك اعتبار الفئة كمفهوم، 
والكائنات على اأنها ت⨫�سيد لهذا ال䑅فهوم. على �سبيل ال䑅ثال، ف䅊 م䔭اكاة الدائرة 
حي�ث �س�يكون هن�اك ثاث�ة م䔭�ركات �ش�ي䨱فو )Servo Motors(، ف�س�تحتاج 
اأول䐣ً اإل䑉 ال䐣إع�ان ع�ن فئ�ة "Servo"، و�س�يكون كل م�ن ه�ذه ال䑅ح�ركات الثاث�ة 
."Servo " من فئة )Instance( كائنًا موؤازرًا، ويطلق عليه عادةً ت�سمية العينة

.C++ مثال على برنامج اأردوينو بلغة

void setup() {

    int a = 10;

    int b = 20;

}

void loop() {

    for (int i = 0; i < b; i++) {

        a += i;

        cout << a;

    }

}

تُ�سغّل دالة ) (setup مرة واحدة 
فقط لتكوين المتغيرات والكائنات.

تعمل دالة ) (loop ب�سورة 
متكررة في ال䐣أردوينو.

className objectName;

objectName.classMethod();

 ،void loop)( نامج الرئي�ض داخل⠱وتكتب منطق الب ،void setup)( إعداد داخل دالة䐣ب�سكل عام، يجب اأن تكتب برنامج ال
 .䩆الدالتي 䩆واأي اإعان عن اأي ثوابت اأو دوال يكون خارج هاتي

كائن وظيفة

فئة كائن
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ح ا�شتخدام دالّتَي )(setup و )(loop ف佳 䅊ُطط ال䐥أردوينو. ّ児و�ش  9

.C++ لغة 䅊فئة وكائن ف 䑉أردوينو اإل䐥يت�شل بلوحة ال 䙊ن اإلكرون ّ児ختزال مُكو䐥زمة ل䐧طوات الل䐮ح ال ّ児10  و�ش
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1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحة حد

1. ي䩅كن ل䐣أجهزة اإنت⨱نت ال䐣أ�سياء التحكم ف䅊 اأبواب ال䑅نزل، واإغاقها.

2. ل䐣 ي䩅كنك مراقبة ال䑅نزل الذكي با�ستخدام الهاتف الذكي.

3. تواكب الت�سريعات والقواني䩆 الق�سايا ال䑅تعلقة بتطبيقات ال䐭ماية الذكية ل䐣إنت⨱نت ال䐣أ�سياء.

4. ل䐣 ي䩅كن الو�سول اإل䑉 اأنظمة الكامي䨱ات الذكية اإل䐣 من خال ال�سبكة ال䑅نزلية.

5. ي䩅كن ل䐣أنظمة ال䑅نزل الذكي ال䐣ت�سال تلقائيًا بخدمات الطوارئ.

6.  ي䩅ك��ن ل䐣أنظم��ة القف��ل الذكي��ة ا�س��تخدام البيان��ات ال䐭يوي��ة )البيولوجي��ة( للتع��رف عل��ى 
.䩆س��تخدِمي�䑅ال

.C ت⩅امًا عن لغة C++ 7. تختلف لغة

C++ .8 هي لغة برم䔬ة كائنية.

9. ال䑅�سفوفات ف䅊 لغة ++C م䔭ُددة النوع دائمًا.

10. لي�ست هناك اأي اأهمية خا�سة للدالتي䩆 )(setup و )(loop ف䅊 برنامج ال䐣أردوينو.

د الفوائد التي توفرها تطبيقات ال䐭ماية الذكية ف䅊 اإنرنت ال䐥أ�شياء. ّ児عد  2

ت⩅رينات
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ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة

ي䩅كنك التحكم فيه من الهاتف الذكي.

ل䐣 تواكب دائمًا التغي䨱ات التقنية.

ا. ي䩅كن الو�سول اإليها من �سبكات اأخرى اأي�سً

.C م�ستقة من لغة C++ لغة

يجب اأن تكون موجودة حتى يعمل برنامج ال䐣أردوينو.

- يتيح اإنت⨱نت ال䐣أ�سياء مراقبة ال䑅نزل واإدارته عن بُعد عب⠱ تطبيقات الهاتف ال䑅حمول.

 -  ت�س��تخدِم اأجه��زة ال䐭ماي��ة الذكي��ة تقني��ات ال��ذكاء ال䐣�سطناعي ل䐣كت�س��اف ال䐣أخطار مبكرًا لتحذير ال䑅�س��تخدِمي䩆 واتخاذ ال䐣إج��راءات ال䑅حددة 
كال䐣ت�س��ال بال�س��رطة مث��اً، وي�س��تثمر النا���س ف䅊 اأنظم��ة ال䐭ماي��ة ال䑅نزلية الذكية ل䐬عل م�س��اكنهم اأك��ر اأمانًا.

 -  توف��ر ه��ذه التقني��ات ال䑅تط��ورة اإمكاني��ة الدخ��ول اإل䑉 منزل��ك دون ال䐭اج��ة اإل䑉 ال䑅فت��اح، وت⩅نح��ك ت⨮ديث��ات فوري��ة ف䅊 ح��ال ح�س��ول اأي اأم��ور 
غي䨱 اعتيادية.
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ح ال䑅خاطر ال䑅حتملة لل䐧�شتخدامات ال䑅تقدمة ل䐥إنرنت ال䐥أ�شياء للحماية الذكية. ّ児و�ش  3

4  �شن児ّف اأكر ال䐥أجهزة ال䑅نزلية الذكية ال�شائعة التي تدعم اإنرنت ال䐥أ�شياء.
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 䅊أ�س��ياء ف䐣ا عن��د تطبي��ق اإنت⨱ن��ت ال䨱ًماي��ة يُ�س��كل تهدي��دًا خط��ي䐭ال 䨱أ�س��ياء وتوف��ي䐣سع��ف وج��ود ت�س��ريعات خا�س��ة با�س��تخدام اأجه��زة اإنت⨱ن��ت ال�
ال䑅ن��زل الذك��ي. كم��ا ت��ب⠱ُز اأخط��ار ال䐮�سو�سي��ة واأم��ن البيان��ات اأثناء ا�س��تخدام اأجه��زة اإنت⨱نت ال䐣أ�س��ياء ف䅊 ظل ع��دم وجود معايي䨱 اأم��ان عال䑅ية. 
ت⨫مع اأدوات واأجهزة اإنت⨱نت ال䐣أ�سياء ف䅊 منزلك البيانات، ولذلك عليك حماية كل نظام يجمع معلوماتكَ ال�سّخ�سية ويحتفظ بها اإذا اأردت 

ال䐭ف��اظ على خ�سو�سيتك.

 䅊كنكو�س��ع القي��ود عل��ى دخ��ول ال��زوار ف䩅البواب��ات ع��ن بُع��د، كم��ا ي 䅊ن��زل، وت�س��مح بالتحك��م ف䑅اأم��ان ال 䩆أقف��ال الذكي��ة: تعم��ل عل��ى ت⨮�س��ي䐣ال  -
ف��ت⨱ات زمني��ة معين��ة اأو بن��اء عل��ى ج��دولٍ م䔭��دد، وتوف��ر بع���س ال䐣أقف��ال الذكية مي��زات اأكر تقدمً��ا كالتحكم من خ��ال ب�سم��ة ال䐣إ�سبع اأو 

.䩆س��ح �س��بكية العي�⡅سادق��ة ب�䑅الوج��ه اأو حت��ى ال

-  الكام��ي䨱ات الذكي��ة: ل䐣 يكتم��ل نظ��ام ال䐭ماي��ة ال䑅نزلي��ة دون ا�س��تخدام الكام��ي䨱ات الذكية، حيث تعم��ل الكامي䨱ات كعيون رقمي��ة ل䑅نزلك، م䕅ا 
ي�س��مح ب⡅�س��اهدة اأي ن�س��اط داخ��ل ال䑅ن��زل وخارج��ه ب�س��ورة فوري��ة. توج��د العدي��د م��ن خي��ارات الكام��ي䨱ا الذكي��ة ال䑅تاح��ة ب⡅��ا فيه��ا كام��ي䨱ات 
 䅊راقب��ة لاأماك��ن ف䑅ك��ن التق��اط فيدي��و ال䩅إنت⨱ن��ت. ي䐣ك��ن مراقبته��ا م��ن اأي م��كان يت�س��ل بال䩅الا�س��لكية الت��ي ي )IP( إنت⨱ن��ت䐣بروتوك��ول ال

م䔭ي��ط بواب��ات الدخول بوا�س��طة كام��ي䨱ات الب��اب اأو البوابة.

-  مُ�ست�س��عرات ال䐭رائ��ق والدخ��ان: تلع��ب اأجه��زة الك�س��ف ع��ن ال䐭رائ��ق والدخ��ان دورًا مهمً��ا ف䅊 ال䐣إن��ذار ال䑅بك��ر وال䐣إع��ام عل��ى الف��ور بوج��ود 
خط��ر م��ا ف䅊 ال䑅نزل.غالبً��ا م��ا تُ⨫ه��ز ال䑅نازل الذكية باأجهزة ك�س��ف لغاز اأول اأك�س��يد الكرب��ون، حيث توفر تنبيهات عند اكت�س��اف كميات كبي䨱ة 
م��ن ه��ذا الغ��از ب�س��كل خطي䨱.ق��د تق��وم ه��ذه ال䐣أجه��زة بتن�س��يط نظ��ام ال䐣إطف��اء، اأو باإخط��ار ق�س��م ال䐣إطف��اء للتاأك��د م��ن ع��دم انت�س��ار ال䐭ري��ق 

ب�س��ورة خط��ي䨱ة م䕅��ا ق��د يت�س��بب بخ�س��ائر اأو اإ�ساب��ات ف䅊 ال䑅متل��كات.

-  مُ�ست�س��عرات ال䐭رك��ة: تُع��د兏ّ اأجه��زة الك�س��ف ع��ن ال䐭رك��ة مكونً��ا هامً��ا ف䅊 نظ��ام ال䐭ماي��ة الذك��ي. تق��وم ه��ذه ال䐣أجه��زة بت�س��جيل ال䐣هت��زازات 
وال䑅علوم��ات وت⨮ليله��ا م��ن ع��دة اأبع��اد بوا�س��طة ه��ذه ال䐣أنظم��ة، والت��ي بدورها ي䩅كنها اأن ت�س��ي䨱 اإل䑉 اأي حرك��ة غي䨱 طبيعية. ي䩅ك��ن اأن تقوم هذه 

ال䑅ُ�ست�س��عرات بتن�س��يط اأجه��زة ال䐣إن��ذار ل䐣إع��ام ال䑅�س��تخدِمي䩆 بال䐣أن�س��طة ال䑅�س��بوهة �س��واء داخ��ل ال䑅ن��زل اأو ف䅊 م䔭يط��ه ال䐮ارج��ي.

ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة
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.C++ ة بلغة䔬م⠱أ�شا�شية للبيانات للب䐥أنواع ال䐥د ال ّ児حد  5

.C++ ات䨱أ�شا�شية التي يجب مراعاتها عند ت�شمية متغي䐥ن القواعد ال ّ児6  دو

225
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- ي䩅كن ل䐣�سم ال䑅تغي䨱 اأن يحتوي فقط على ال䐭روف ال䐣أبجدية )Α-Z، a-z(، وال䐣أرقام )0-9(، وال�سرطة ال�سفلية )_(.

- ل䐣 ي䩅كن اأن يبداأ ا�سم ال䑅تغي䨱 برقم.

- ل䐣 ي䩅كن اأن يكون ا�سم ال䑅تغي䨱 اأحد الكلمات ال䑅حجوزة للغة الب⠱م䔬ة ككلمة int مثاً.

.)int( :أعداد ال�سحيحة䐣ال -

.)昀氀oat or double( :قيقية䐭أعداد الع�سرية اأو ال䐣ال -

.)char( :الن�س -

.)bool( :نطقية䑅البيانات ال -



.C++ لغة 䅊ف for ح كيفية تنفيذ تكرارات ّ児و�ش  7

.C++ لغة 䅊ف do... whileو while تكرارات 䩆فْ الفرق بي 8  �شِ

226

ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة

Student's Book Page Number

226

لبناء جملة تكرار for نكتب:

for (variable ini琀椀aliza琀椀on; condi琀椀on; increment opera琀椀on)

}

 //loop statements;      

{

حي��ث تُنفّ��ذ تهيئ��ة ال䑅تغ��ي䨱 م��رة واحدة فقط قبل بدء التكرار وتعيي䩆 قيم البداية للمتغي䨱ات التي ت�س��كل جزءًا من ال�س��رط. ف䅊 هذه ال䐮طوة، 
��ا ال䐣إع��ان ع��ن متغ��ي䨱 وتهيئت��ه ف䅊 هذه ال䐮طوة، وغالبًا يُ�س��تخدم عداد لتنفيذ التكرار عدة مرات ح�س��ب ال�س��رط. فاإذا كانت قيمة  ي䩅ك��ن اأي�سً
 䑉قيم��ة ال�س��رط اإل 䨱ات الت��ي ت⩅��ت تهيئته��ا. ي�س��تمر ه��ذا حت��ى تتغ��ي䨱تغ��ي䑅ال�س��رط �س��واب، تُنفّ��ذ جُم��ل التك��رار ث��م تت��م الزي��ادة بتحدي��ث قي��م ال

خطاأ.

الف��رق ب��ي䩆 تك��رار do… while وتك��رار while ه��و اأن��ه ف䅊 تك��رار do… while يُفح���س ال�س��رط بع��د جُم��ل التك��رار، وه��ذا يعن��ي 
اأن التعليم��ات الب⠱م䔬ي��ة داخل ج�س��م التكرار �س��تُنفذ مرة واح��دة على ال䐣أقل.

int x = 0;

do }

    x = x + 1;

} while (x <= 10);

int x = 0;

while )x 	= 10( }

    x = x + 1;

{

:while مثال تكرار :do… while مثال تكرار
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ح ا�شتخدام دالّتَي )(setup و )(loop ف佳 䅊ُطط ال䐥أردوينو. ّ児و�ش  9

.C++ لغة 䅊فئة وكائن ف 䑉أردوينو اإل䐥يت�شل بلوحة ال 䙊ن اإلكرون ّ児ختزال مُكو䐥زمة ل䐧طوات الل䐮ح ال ّ児10  و�ش
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ال�دوال  ه�ذه  تُ�س�تدعى  الدائ�رة.  برنام�ج  لتنفي�ذ  ا�س�تدعاوؤهما  يج�ب  دالت�ان  توج�د  تينك�ركاد،  من�س�ة   䅊ف اأردوين�و  برنام�ج  كتاب�ة  عن�د 
اأول  ا�س�تدعاوؤها يدويً�ا م�ن خ�ال تعليمات�ك الب⠱م䔬ي�ة.  الت�ي يج�ب  ال�دوال  باق�ي  ب�دء تنفي�ذ الب⠱نام�ج، وذل�ك عل�ى عك��س  تلقائيً�ا عن�د 
دال�ة تُنفّ�ذ ه�ي ) (void setup، وتُنفّ�ذ ه�ذه الدال�ة م�رة واح�دة فق�ط ف䅊 البداي�ة، وه�ي م�س�ئولة ع�ن تكوي�ن اأج�زاء الدائ�رة ال䑅ختلف�ة 
الدال�ة تُ�س�تدعى  بعده�ا،  ال䐣أم�ور.  م�ن  وغي䨱ه�ا  الت�سل�س�لي  الط�رف  م�ع  ات�س�ال  واإن�س�اء  الرقمي�ة،  ال䐣أردوين�و  اأط�راف  و�س�ع  �سب�ط   مث�ل 

 ) (void loop ب�سكلٍ متكرر اأثناء عمل النظام، وهذه الدالة هي التي تنفذ الوظيفة الرئي�سة للدائرة.

ترتك��ز الب⠱م䔬��ة الكائني��ة عل��ى اإج��راء جمي��ع العملي��ات الب⠱م䔬ي��ة عل��ى اأ�سا���س "الكائن��ات". ق��د يك��ون له��ذه الكائن��ات خ�سائ���س، كم��ا ي䩅كنه��ا 
اأن تنفذ بع�س ال䐣أحداث ال䐣أ�سا�س��ية، فعلى �س��بيل ال䑅ثال: ي䩅كن اعتبار م䔭رك �س��ي䨱فو ب⡅ثابة كائن له بع�س ال䐮�سائ�س مثل )ال䐣�س��م والنوع(، 
وي䩅كن��ه تنفي��ذ بع���س ال䐣إج��راءات ال䐣أ�سا�س��ية مث��ل الق��راءة م��ن ط��رف رقم��ي، وتدوي��ر م䔭رك��ه بع��دد مُع��ي䩆 م��ن الدرج��ات وغي䨱ه��ا. تُ�س��مى هذه 

ال䐣إج��راءات الت��ي ي䩅ك��ن ل��كل كائ��ن تنفيذه��ا بالوظائف، وه��ي ف䅊 لغة ++C بال䐣أ�سا���س الدوال الت��ي اأُعلن عنها داخل ج�س��م الكائن.



䙊الوحدة ال�صاد�صة/ الدر�س الثان
C++ لغة 䑉تينكركاد اإل 䅊ية ف䔬م⠱نتقال من اللبنات الب䐣ال

䙊الدر�س الثان
C++ أ�سياء با�ستخدام لغة䐣ة اإنت⨱نت ال䔬ص�س الوحدة ال�ساد�سة: برم�䐭عدد ال

الدرا�صية

C++ لغة 䑉تينكركاد اإل 䅊ية ف䔬م⠱نتقال من اللبنات الب䐣ال :䙊2الدر�ض الثان

و�صف الدر�س
.C++ لغة 䑉تينكركاد اإل 䅊ية ف䔬م⠱نتقال من اللبنات الب䐣الهدف العام من الدر�ض هو التعرف على كيفية ال

اأهداف التعل兏ّم
ال䐣إعان عن ال䑅تغي䨱ات والعمليات ف䅊 لبنات تينكركاد.	 
ا�ستخدام العبارات ال�سرطية والتكرارات ور�سائل ال䐣إخراج.	 
ا�ستخدام مُدخات وُم䔮رجات اأطراف اأردوينو الرقمية والتناظرية.	 
تنفيذ مثال الدايودات ال䑅�سعة لل�سوء الوام�سة.	 
تنفيذ مثال م䔭رك التيار ال䑅�ستمر.	 

ة   ّ兎نقاط مهم
 	 ّ兏يُعد C++ له��م اأنّ ا�س��تخدام ّ児䩆أردوين��و، ب��ي䐣ة جه��از ت⨮ك��م ال��䔬برم 䅊ف C++ ق��د يخف��ى عل��ى بع���ض الطلب��ة اأهمي��ة ا�س��تخدام لغ��ة

ا لا�س��تفادة الكاملة من اإمكانات جهاز ت⨮كم ال䐣أردوينو.  �سروريًّ
رهم به وبي児䩆ّ اأهم ا�ستخداماته، وي䩅كنك ال䐣�ستعانة ب⡅قاطع فيديو ل䑅�ساريع متقدمة 	  ّ児أردوينو، ذك䐣يتذكر بع�ض الطلبة جهاز ال 䐣قد ل

ت⩅ت برم䔬تها با�ستخدام ال䐣أردوينو.

176



خطوات تنفيذ الدر�س  

ال䐣إع��ان 	  كيفي��ة  للطلب��ة  ا�س��رح  العمل��ي،  البي��ان  با�س��تخدام 
ع��ن متغ��ي䨱ات وعملي��ات م䔮تلف��ة ف䅊 لبن��ات تينك��ركاد م��ن خ��ال 

وال䐭�س��اب. ال䑅تغ��ي䨱ات  اأوام��ر  م䔬موعت��ي 
ال�س��رطية 	  العب��ارات  اإن�س��اء  كيفي��ة  للطلب��ة  ��ح  ّ児و�س ذل��ك،  بع��د 

والتك��رارات ور�س��ائل ال䐣إخراج ف䅊 لبنات تينك��ركاد من خال اأوامر 
التحك��م وال䐣إخ��راج.

بعده��ا، ا�س��رح له��م كي��ف يت��م التفاع��ل م��ع ال䐣أط��راف الرقمي��ة 	 
والتناظري��ة للوحة ال䐣أردوينو من خ��ال م䔬موعات اأوامر ال䐣إدخال، 

وال䐣إخ��راج، وال䐭�س��اب.

C>++>䅊ة<ف䔬م⠱الب>䑉رئية<اإل䑅ة<اللبنات<ال䔬نتقال<من<برم䐥ال
Migrating>from>Visual>Blocks>Programming>to>C++>Programming

�س��تتعلم ف䅊 ه��ذا الدر���ض كيفي��ة ال䐣نتق��ال م��ن برم䔬��ة ال䐥أردوين��و )Arduino( بلبن��ات تينك��ركاد )Tinkercad( الب⠱م䔬ي��ة اإل䑉 برم䔬ت��ه 
 䐣ية الب�س��يطة، اإل䔬م⠱همات الب䑅أولية وال䐣تنفيذ النماذج ال 䅊تينك��ركاد مفي��دة ف 䅊ي��ة ف䔬م⠱اللبن��ات الب ّ兏تُع��د .C++ ة��䔬م⠱با�س��تخدام لغ��ة الب
اأن ا�س��تخدام ++ C يُعد兏ّ �سروريًا لا�س��تفادة الكاملة من اإمكانات مُتحكم ال䐣أردوينو. �س��تتعلم ف䅊 هذا الدر���ض الدوال وال䐬ُمل ال䐣أ�سا�س��ية 

.C++ أردوينو با�س��تخدام لغة䐣ة متحكم ال䔬لبدء برم

ال䐥إعل䐧ن<عن<ال䑅تغي䨱ات<والعمليات
Variable>Assignments>and>Opera琀椀ons

يت��م اإع��ان ال䑅تغ��ي䨱ات وتغيي䨱ها ف䅊 لبن��ات تينكركاد الب⠱م䔬ية من خال م䔬موعتي اأوامر  
ح ال䐬دول ال䐣آتي اأمثلة لاأوامر ال䑅تاحة. ّ児يو�س .)Math( شاب�䐭وال )Variables( ات䨱تغي䑅ال

م䔬موعة لبنات ال䐣أوامر ال䑅�ستخدمة:

.x با�سم 䨱إعان عن متغي䐣ال
لبنة تينكركاد C++

int x = 0;

.䨱قيمة للمتغي 䩆تعيي
لبنة تينكركاد C++

x = 3;

C++ 䅊ة ف䔬م⠱الب 䑉تينكركاد اإل 䅊ية ف䔬م⠱سكل 6.10: من اللبنات الب� 

䙊الدر�س<الثان
ال䐥نتقال<من<اللبنات<الب⠱م䔬ية<

C++>لغة>䑉تينكركاد<اإل>䅊ف

يوفر تينكركاد بيئة محاكاة لبرمجة ال䐥أردوينو بالنمذجة، والتي ل䐥 تتطلب وجود اأردوينو فعليًا وتو�شيله بجهاز الحا�شب.

م䔬موعة لبنات ال䐣أوامر ال䑅�ستخدمة:
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التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض ال䐣قتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض وال䐣إع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐣إثرائية، وهي:	 

 	G11.IoT.S3.U6.L2.Ex1.ino

 	G11.IoT.S3.U6.L2.Ex2.ino

 	G11.IoT.S3.U6.L2.Ex4.ino

 	G11.IoT.S3.U6.L2_Exercises.docx

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

هل تتذكرون تينكركاد؟ وما ا�ستخداماته؟	 

ما اأبرز لغات البرمجة التي تعرفونها؟	 

ما المق�سود بالمتغيرات في المقاطع البرمجية؟ ولماذا تُ�ستخدم؟	 
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ي䩅كن��ك توجي��ه الطلبة لتنفيذ التمرين��ي䩆 ال䐣أول والث��ان䙊؛ للتحقق من 	 
فهمهم لاأطراف الرقمية والتناظرية.

العبارات<ال�سرطية<والتكرارات<ور�سائل<ال䐥إخراج<
Conditional>Statements,>Loops>and>Output>Messages

تُن�س��اأ العب��ارات ال�س��رطية والتك��رارات ور�س��ائل ال䐣إخ��راج ف䅊 لبن��ات تينك��ركاد م��ن 
التحك��م )Control( وال䐥إخ��راج )Output(. يو�س��ح  اأوام��ر  خ��ال م䔬موع��ات 

ال䐬��دول ال䐣آت��ي اأمثلة لاأوام��ر ال䑅توفرة.

.)Serial Monitor( طباعة ر�سالة على ال�شا�شة الت�شل�شلية
لبنة تينكركاد C++

Serial.println("hello world");

.䙊نتظار 5 ثوان䐣ال
لبنة تينكركاد C++

delay(5000);

تنفيذ التعليمات الب⠱م䔬ية داخل لبنة if اإذا كان ال�سرط ال䑅نطقي �سحيحًا.
لبنة تينكركاد C++

if (x < 10) {

   y += 5;

}

.else وجودة اأ�سفل䑅سيتم تنفيذ اللبنات ال� 䐣نطقي �سحيحًا، واإل䑅اإذا كان ال�سرط ال if داخل لبنة else ية اأعلى䔬م⠱تنفيذ التعليمات الب
لبنة تينكركاد C++

if (x >= 10 && x < 20) {

    y += 10;

}

else {

    y += 20;

}

م䔬موعة لبنات ال䐣أوامر ال䑅�ستخدمة:
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1  اكت��ب دال��ة بلغ��ة ++C ت�ش��تقبل و�ش��يطي䩆 ع�ش��ريي䩆 م��ن ن��وع بيان��ات float، واإ�ش��ارة تناظري��ة، ومُ�شاعِفً��ا. م��ع مراع��اة 
اأن تق��وم الدال��ة بت�شخي��م )م�شاعف��ة( ال䐥إ�ش��ارة ث��م اإرجاعه��ا.

2  ار�ش��م 佳ُُط��ط ++C يق��راأ اإدخ��ال اإ�ش��ارة تناظري��ة م��ن ط��رف ي䩅ُث��ل ق��راءة درج��ة ال䐭��رارة بالفهرنهاي��ت. ث��م اأن�ش��ئ دال��ة 
ل ه��ذه القيم��ة اإل䑉 درج��ات مئوي��ة، وتُر�ش��لها اإل䑉 ط��رف كمُخ��رج تناظ��ري. ّ児تُ⨮��و

ت⩅رينات

238

لبن��ات 	  م��ن  لانتق��ال  ال䐣أمثل��ة  بع���ض  ل䐣�س��تعرا�ض  ال䐣آن  انتق��ل 
تينك��ركاد الب⠱م䔬ي��ة اإل䑉 لغ��ة ++C، وابداأ ب⡅ثال الدايودات ال䑅�س��عة 
ح كل  ّ児الكتاب، وو�س 䅊ي ف䔬م⠱قطع الب䑅لل�سوء الوام�سة، ثم اكتب ال

جزئي��ة فيه.
ا�س��األ الطلب��ة عمّ��ا يح��دث عن��د تغي��ي䨱 بع���ض القي��م، مث��ل: ع��دد 	 

ال䑅رات، والفارق الزمني بي䩆 كل مرة. ا�س��تمع ل䐣إجاباتهم وناق�س��هم 
��ق اأمامهم ن��ات⨫ تغيي䨱 تل��ك القيم. ّ児فيه��ا، ث��م طب

ي䩅كن��ك ال䐣آن توجي��ه الطلب��ة لتنفي��ذ التمرين��ات الراب��ع وال䐮ام���ض 	 
وال�ساد���ض؛ للتحق��ق من فهمه��م لِلَبن��ات تينكركاد.

��ع ف䅊 ال䑅ث��ال ال�ش��ابق ال䐮ا���س بال䐥إن��ذار با�ش��تخدام مُ�شت�ش��عر ال䐭رك��ة، وقُ��م باإ�شاف��ة اإن��ذار بوا�ش��طة مُ�شت�ش��عر حرك��ة  ّ兎6  تَو�ش
اآخ��ر وداي��ود م�ش��ع لل�ش��وء بل��ونٍ اآخ��ر. �ش��يُو�شل كل مُ�شت�ش��عر حرك��ة بداي��ود م�ش��ع لل�ش��وء يوم���س بن��اءً عل��ى اكت�ش��اف 

مُ�شت�ش��عر ال䐭رك��ة ل�ش��يء م��ا.

  قُ��م ب�شب��ط م䔭��رك التي��ار ال䑅�ش��تمر ف䅊 ال䑅ث��ال ال䐮ا���س با�ش��تخدام ال䑅ح��رك ل䐥إر�ش��ال اإ�ش��ارة تناظري��ة اإل䑉 ال䑅ح��رك بن��اءً عل��ى 
درج��ة ال䐭��رارة الت��ي يكت�ش��فها مُ�شت�ش��عر درج��ة ال䐭رارة.

 for أول ويق��راأ مُدخ��ل اإ�ش��ارة تناظ��ري. ث��م اأن�ش��ئ تك��رار䐥التمري��ن ال 䅊أردوين��و ي�ش��تخدِم الدال��ة ف䐧لل C++ ُط��ط佳 4  ار�ش��م
ي�شتخدِم الدالة ف䅊 التمرين ال䐥أول لت�شخيم ال䐥إ�شارة ال䐥أ�شلية 5 مرات. وف䅊 كل مرة تُ�شخّم ال䐥إ�شارة، تُر�شل اإل䑉 طرف 

كمُخرج تناظري.

��ع ف䅊 ال䑅ث��ال ال�ش��ابق ال䐮ا���س بالداي��ودات ال䑅�ش��عة لل�ش��وء الوام�ش��ة )LEDs( وقُ��م باإ�شاف��ة داي��ود م�ش��ع لل�ش��وء اآخ��ر  ّ兎5  تَو�ش
بل��ون 佳ُتل��ف يوم���س كل م��رة يت��م فيه��ا اإيق��اف ت�ش��غيل الداي��ود ال䑅�ش��ع لل�ش��وء ال䐥أول.

240

لتو�سيل<الدايود<ال�سوئي:

قُم بتو�سيل Cathode )مِهبط( LED )الدايود ال䑅�سع 	 
لل�سوء( بالطرف GND )الطرف ال䐣أر�سي( للوحة 

1 ال䐣أردوينو، وغي児䨱ّ لون ال�سلك اإلblack 䑉 )ال䐣أ�سود(. 
قُم بتو�سيل Anode )مِ�سعد( الدايود ال䑅�سع لل�سوء 	 

)LED( بالطرف Digital )الرقمي( 11 للوحة 
2 ال䐣أردوينو، وغي児䨱ّ لون ال�سلك اإلgreen 䑉 )ال䐣أخ�سر(. 

برم䔬ة ال䐥أردوينو
عن��د ت�س��غيل الب⠱نام��ج، �س��يوم�ض الداي��ود ال䑅�س��ع لل�س��وء 5 
مرات ف䅊 الثانية الواحدة، ثم �س��يوم�ض الدايود ال䑅�س��ع لل�سوء 

10 م��رات وذل��ك بف��ارق 200 مل��ي ثاني��ة ب��ي䩆 كل منها.

1 2

int counter;

int counter2;

void setup() {

  pinMode(11, OUTPUT);

}

void loop() {

  for (counter = 0; counter < 5; ++counter) {

    digitalWrite(11, HIGH);

    delay(1000); // Wait for 1000 millisecond(s)

    digitalWrite(11, LOW);

    delay(1000); // Wait for 1000 millisecond(s)

  }

  for (counter2 = 0; counter2 < 10; ++counter2) {

    digitalWrite(11, HIGH);

    delay(200); // Wait for 200 millisecond(s)

    digitalWrite(11, LOW);

    delay(200); // Wait for 200 millisecond(s)

  }

}

لبنات تينكركاد C++

 �سكل 6.12: تو�سيل الدايود ال䑅�سع لل�سوء
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��م الطلب��ة ل䑅جموع��ات متكافئ��ة واطلب من كل م䔬موع��ة التعاون 	  ّ児ق�س
ف䅊 كتابة ال䑅قطع الب⠱م䔬ي ل䑅ثال م䔭رك التيار ال䑅�ستمر من الكتاب، 

م التغذية الراجعة لهم. ّ児وتابع اأداءهم وقد
بع��د انتهائه��م، ناق�س��هم ف䅊 ن��ات⨫ ال䑅قط��ع الب⠱م䔬��ي، ول䑅��اذا خرجت 	 

تل��ك النتائ��ج، ث��م اطل��ب منه��م تو�سي��ح ال�سعوب��ات الت��ي واجهتهم 
اأثن��اء كتاب��ة ال䑅قط��ع الب⠱م䔬ي، وكيف تغلب��وا عليها.

الثال��ث 	   䩆التمرين��ي لتنفي��ذ  الطلب��ة  توجي��ه  ي䩅كن��ك  ال䐮ت��ام   䅊ف
وال�س��ابع كتق��وي䩅 ختام��ي؛ للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���ض.

لبنات تينكركاد

C++

int temperature = 0;

void setup() {

  pinMode(A0, INPUT);

  Serial.begin(9600);

  pinMode(11, OUTPUT);

}

void loop() {

  temperature = (40 + 0.488155 * (analogRead(A0)  20));

  Serial.println(temperature);

  if (temperature >= 27) {

    digitalWrite(11, HIGH);

    delay(2000); // Wait for 2000 millisecond(s)

    digitalWrite(11, LOW);

  }

}

برم䔬ة ال䐥أردوينو
 temperature ا با�س��م ً䨱ّنام��ج متغ��ي⠱سيُن�س��ئ الب�
و�س��يتم تو�سيل��ه بالط��رف التناظ��ري A0 ف䅊 لوح��ة 
ال䐣أردوين��و لت�س��جيل درج��ة ح��رارة البيئ��ة ال䑅حيط��ة. 
 temperature رارة䐭درجة ال 䨱عندما ي�سل متغي
م䔭اك��ي   䅊ف مئوي��ة(  )درج��ة   27 القيم��ة   䑉اإل
.䩆دة ثانيتي䑅ستمر ل�䑅رك التيار ال䔭تينكركاد، يُن�سّط م

 䅊ف )Text( ة ن�س䔬م⠱اخر و�شع الب
م䔭رر التعليمات الب⠱م䔬ية لروؤية 

.C++ الن�س النات⨫ بلغة

يُ�ستخدم الكائن الت�شل�شلي )Serial( للطباعة على ال�سا�سة 
الت�سل�سلية. في دالة )(setup، تقوم دالة )(start بتهيئة 

ال�سا�سة الت�سل�سلية ليُمكن ا�ستخدامها ل䐣حقًا. يُمكن 
للم�ستخدِم بعد ذلك طباعة القيم والر�سائل على ال�سا�سة 

با�ستخدام دالة )(print اأو دالة )(println، مع ماحظة اأن 
دالة )(println �ست�سيف �سطرًا جديدًا في نهاية الر�سالة.

237

ابحث عن خطاأ قاعدي )Syntax Error(، وخطاأ منطقي )Logical Error( ف䅊 التعليمات الب⠱م䔬ية ال䐥آتية:  3

خطاأ قاعدي

خطاأ قاعدي

خطاأ منطقي

خطاأ منطقي

void loop() {

  temperature = digitalRead(A0);

  Serial.println(temperature);

    if (temperature >= 270) {

    digitalWrite(11, 1);

    // Wait for 2000 millisecond(s)

    delay(2000);

    digitalWrite(11, 0);

    }

}

void loop() {

  for (counter = 0; counter < 5; --counter) {

    digitalWrite(11, HIGH);

    // Wait for 1000 millisecond(s)

    delay("1000");

    digitalWrite(11, LOW);

    // Wait for 1000 millisecond(s)

    delay("1000");

  }

}

239

��ع ف䅊 ال䑅ث��ال ال�ش��ابق ال䐮ا���س بال䐥إن��ذار با�ش��تخدام مُ�شت�ش��عر ال䐭رك��ة، وقُ��م باإ�شاف��ة اإن��ذار بوا�ش��طة مُ�شت�ش��عر حرك��ة  ّ兎تَو�ش  
اآخ��ر وداي��ود م�ش��ع لل�ش��وء بل��ونٍ اآخ��ر. �ش��يُو�شل كل مُ�شت�ش��عر حرك��ة بداي��ود م�ش��ع لل�ش��وء يوم���س بن��اءً عل��ى اكت�ش��اف 

مُ�شت�ش��عر ال䐭رك��ة ل�ش��يء م��ا.

7  قُ��م ب�شب��ط م䔭��رك التي��ار ال䑅�ش��تمر ف䅊 ال䑅ث��ال ال䐮ا���س با�ش��تخدام ال䑅ح��رك ل䐥إر�ش��ال اإ�ش��ارة تناظري��ة اإل䑉 ال䑅ح��رك بن��اءً عل��ى 
درج��ة ال䐭��رارة الت��ي يكت�ش��فها مُ�شت�ش��عر درج��ة ال䐭رارة.
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1  اكت��ب دال��ة بلغ��ة ++C ت�ش��تقبل و�ش��يطي䩆 ع�ش��ريي䩆 م��ن ن��وع بيان��ات float، واإ�ش��ارة تناظري��ة، ومُ�شاعِفً��ا. م��ع مراع��اة 
اأن تق��وم الدال��ة بت�شخي��م )م�شاعف��ة( ال䐥إ�ش��ارة ث��م اإرجاعه��ا.

2  ار�ش��م 佳ُُط��ط ++C يق��راأ اإدخ��ال اإ�ش��ارة تناظري��ة م��ن ط��رف ي䩅ُث��ل ق��راءة درج��ة ال䐭��رارة بالفهرنهاي��ت. ث��م اأن�ش��ئ دال��ة 
ل ه��ذه القيم��ة اإل䑉 درج��ات مئوي��ة، وتُر�ش��لها اإل䑉 ط��رف كمُخ��رج تناظ��ري. ّ児تُ⨮��و

ت⩅رينات
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ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة

Student's Book Page Number

238

حل التمرينات

تلميح: يمك��ن الو�س��ول للح��ل م��ن خ��ال المل��ف 
.G11.IoT.S3.U6.L2.Ex1.ino

تلميح: يمك��ن الو�س��ول للح��ل م��ن خ��ال المل��ف 
.G11.IoT.S3.U6.L2.Ex2.ino
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ابحث عن خطاأ قاعدي )Syntax Error(، وخطاأ منطقي )Logical Error( ف䅊 التعليمات الب⠱م䔬ية ال䐥آتية:  3

خطاأ قاعدي

خطاأ قاعدي

خطاأ منطقي

خطاأ منطقي

void loop() {

  temperature = digitalRead(A0);

  Serial.println(temperature);

    if (temperature >= 270) {

    digitalWrite(11, 1);

    // Wait for 2000 millisecond(s)

    delay(2000);

    digitalWrite(11, 0);

    }

}

void loop() {

  for (counter = 0; counter < 5; --counter) {

    digitalWrite(11, HIGH);

    // Wait for 1000 millisecond(s)

    delay("1000");

    digitalWrite(11, LOW);

    // Wait for 1000 millisecond(s)

    delay("1000");

  }

}

239

ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة

Student's Book Page Number

239

( ف䅊 التعليمات الب⠱م䔬ية ال䐥آتية: (، وخطاأ منطقي )  ابحث عن خطاأ قاعدي )   

خطاأ قاعدي

خطاأ قاعدي

خطاأ منطقي

خطاأ منطقي

( ف䅊 التعليمات الب⠱م䔬ية ال䐥آتية: (، وخطاأ منطقي )  ابحث عن خطاأ قاعدي )   

خطاأ قاعدي

خطاأ قاعدي

خطاأ منطقي

خطاأ منطقي

temperature 

= analogRead(A0);
instead of temperature = digitalRead(A0);
It will read false values.

digitalWrite(11, HIGH);
digitalWrite(11, LOW);
instead of digitalWrite(11, 1);
digitalWrite(11, 0);

delay(1000);
instead of 

delay(“1000”);

for (counter = 0; counter < 5; ++counter)
instead of

for (counter = 0; counter < 5; --counter) 
A forever loop will occur.
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 for أول ويق��راأ مُدخ��ل اإ�ش��ارة تناظ��ري. ث��م اأن�ش��ئ تك��رار䐥التمري��ن ال 䅊أردوين��و ي�ش��تخدِم الدال��ة ف䐧لل C++ ُط��ط佳 4  ار�ش��م
ي�شتخدِم الدالة ف䅊 التمرين ال䐥أول لت�شخيم ال䐥إ�شارة ال䐥أ�شلية 5 مرات. وف䅊 كل مرة تُ�شخّم ال䐥إ�شارة، تُر�شل اإل䑉 طرف 

كمُخرج تناظري.

��ع ف䅊 ال䑅ث��ال ال�ش��ابق ال䐮ا���س بالداي��ودات ال䑅�ش��عة لل�ش��وء الوام�ش��ة )LEDs( وقُ��م باإ�شاف��ة داي��ود م�ش��ع لل�ش��وء اآخ��ر  ّ兎5  تَو�ش
بل��ون 佳ُتل��ف يوم���س كل م��رة يت��م فيه��ا اإيق��اف ت�ش��غيل الداي��ود ال䑅�ش��ع لل�ش��وء ال䐥أول.
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Student's Book Page Number

240

تلميح: يمكن الو�سول للحل من خال الملف 
.G11.IoT.S3.U6.L2.Ex4.ino

تلميح: يمكن التو�سل للحل من خال الرابط التالي:
https://www.tinkercad.com/things/b8TzwFWfQXf?sharecode 

=VoH6kqha7WKbbsOFVQth2fybIilBl8ye2AB0wA5zRXY

ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة
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��ع ف䅊 ال䑅ث��ال ال�ش��ابق ال䐮ا���س بال䐥إن��ذار با�ش��تخدام مُ�شت�ش��عر ال䐭رك��ة، وقُ��م باإ�شاف��ة اإن��ذار بوا�ش��طة مُ�شت�ش��عر حرك��ة  ّ兎6  تَو�ش
اآخ��ر وداي��ود م�ش��ع لل�ش��وء بل��ونٍ اآخ��ر. �ش��يُو�شل كل مُ�شت�ش��عر حرك��ة بداي��ود م�ش��ع لل�ش��وء يوم���س بن��اءً عل��ى اكت�ش��اف 

مُ�شت�ش��عر ال䐭رك��ة ل�ش��يء م��ا.

7  قُ��م ب�شب��ط م䔭��رك التي��ار ال䑅�ش��تمر ف䅊 ال䑅ث��ال ال䐮ا���س با�ش��تخدام ال䑅ح��رك ل䐥إر�ش��ال اإ�ش��ارة تناظري��ة اإل䑉 ال䑅ح��رك بن��اءً عل��ى 
درج��ة ال䐭��رارة الت��ي يكت�ش��فها مُ�شت�ش��عر درج��ة ال䐭رارة.
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تلميح: يمكن التو�سل للحل من خال الرابط التالي:
https://www.tinkercad.com/things/l0tAMmpvn2G?sharecode=qwNEenXvsRQh

WfsF-HaOidXqkCdKywKhdh2X80VDaYQ

تلميح: يمكن التو�سل للحل من خال الرابط التالي:
https://www.tinkercad.com/things/j2WTHR1Qi8F?sharecode=-Pz5ltreozwhSbS-
1mVZJVAd0R0DZS1-5ulJXpSP3UA

ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة
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الوحدة ال�صاد�صة/ الدر�س الثالث
C++ ة جهاز التحكم الدقيق با�صتخدام لغة䔬برم

الدر�س الثالث
C++ أ�سياء با�ستخدام لغة䐣ة اإنت⨱نت ال䔬ص�س الوحدة ال�ساد�سة: برم�䐭عدد ال

الدرا�صية

C++ ة جهاز التحكم الدقيق با�ستخدام لغة䔬2الدر�ض الثالث: برم

و�صف الدر�س
الهدف العام من الدر�ض هو التعرف على كيفية كتابة مقطع برم䔬ي ل䐣إن�ساء قفل باب ذكي با�ستخدام ال䐣أردوينو.

اأهداف التعل兏ّم
كتابة مقطع برم䔬ي ل䐣إن�ساء قفل باب ذكي.	 
ت�سمي䩆 ال䑅كتبات ف䅊 ال䑅قطع الب⠱م䔬ي.	 
اإن�ساء الكائنات ف䅊 ال䑅قطع الب⠱م䔬ي.	 
ا�ستخدام الدوال ل䐣إيقاف الب⠱نامج.	 

ة   ّ兎نقاط مهم
��ح له��م 	  ّ児و�س ،)Objects( ق��د يت�س��اءل بع���ض الطلب��ة ع��ن فائ��دة ا�س��تخدام بع���ض الو�س��يطات عن��د اإن�س��اء بع���ض الكائن��ات

اأن بع���ض الكائن��ات ت⨮ت��اج عند اإن�س��ائها اإل䑉 و�س��يطات، وت⨮تاج هذه الو�س��يطات ل䑅نُ�س��ئ تتمث��ل وظيفته ف䅊 تهيئة و�س��يطات 
الكائن. 

��ح له��م اأن مناف��ذ 	  ّ児أردوين��و، و�س䐣بال )Keypad( فاتي��ح䑅ق��د يُ�س��كل عل��ى بع���ض الطلب��ة اأماك��ن تو�سي��ل اأ�س��طر لوح��ة ال
ال䐣أردوين��و ت⨮ت��وي عل��ى اأرق��ام ي䩅ك��ن ال䐣�ست⨱�س��اد به��ا ل䑅ن��ع ال䐮ل��ط ب��ي䩆 ال䑅ناف��ذ.
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بع��د ت⨫هي��ز ال䐣أدوات ال䑅ُ�س��تخدَمة ف䅊 ه��ذا الدر���ض، ا�س��رح للطلب��ة 	 
ه��ذه ال䐣أدوات مبيّن��ا له��م وظائفها.

بعده��ا، با�س��تخدام البي��ان العمل��ي اب��داأ بتطبي��ق م�س��روع اإن�س��اء 	 
قف��ل ب��اب ذك��ي، وي䩅كن��ك ال䐣�س��تعانة بال�سفح��ات م��ن كت��اب الطالب.

بع��د ذل��ك، ا�س��رح للطلب��ة كيفي��ة ت�سم��ي䩆 ال䑅كتب��ات، وب��ي児䩆ّ له��م 	 
.C++ 䅊مكتب��ة ف 䩆ال�سي��غ الت��ي ت⨫��ب كتابته��ا لت�سم��ي

انتق��ل بعدها ل�س��رح كيفية اإن�س��اء ال䑅كتب��ات، وبي児䩆ّ لهم اأن��ه ف䅊 بع�ض 	 
 䑉اإل )class( أحي��ان يحت��اج اإن�س��اء الكائ��ن اأو العين��ة اأو الفئ��ة䐣ال
ا�س��تخدام بع���ض الو�س��يطات ال䑅ن�س��ئة، واأنّ وظيف��ة ال䑅نُ�س��ئ تتمث��ل 

ف䅊 تهيئ��ة و�س��يطات الكائن.

لتو�سيل<لوحة<ال䑅فاتيح:

 	 䅊إدخال( ف䐥ال( Input من فئة )فاتيح䑅لوحة ال( Keypad 4x4 ابحث عن مكون
1 Components )ال䑅كونات( وا�ضحبه واأفلته ف䅊 م�ضاحة العمل. 

 	2 قم بتو�ضيل ال�ضطر ال䐥أول من لوحة ال䑅فاتيح بالطرف الرقمي 9 ال䐮ا�س بال䐥أردوينو. 
 	3 قم بتو�ضيل ال�ضطر الثان䙊 من لوحة ال䑅فاتيح بالطرف الرقمي 8 ال䐮ا�س بال䐥أردوينو. 
 	4 قم بتو�ضيل ال�ضطر الثالث من لوحة ال䑅فاتيح بالطرف الرقمي 7 ال䐮ا�س بال䐥أردوينو. 
 	5 قم بتو�ضيل ال�ضطر الرابع من لوحة ال䑅فاتيح بالطرف الرقمي 6 ال䐮ا�س بال䐥أردوينو. 
 	6 قم بتو�ضيل ال�ضطر ال䐥أول من لوحة ال䑅فاتيح بالطرف الرقمي 5 ال䐮ا�س بال䐥أردوينو. 
 	7 قم بتو�ضيل ال�ضطر الثان䙊 من لوحة ال䑅فاتيح بالطرف الرقمي 4 ال䐮ا�س بال䐥أردوينو. 
 	8 قم بتو�ضيل العمود الثالث من لوحة ال䑅فاتيح بالطرف الرقمي 3 ال䐮ا�س بال䐥أردوينو. 
 	9 قم بتو�ضيل العمود الرابع من لوحة ال䑅فاتيح بالطرف الرقمي 2 ال䐮ا�س بال䐥أردوينو. 
غي児䨱ّ كافة ال䐥أ�ضل䐧ك اإل䑉 اللون green )ال䐥أخ�ضر(.	 

�ضتبداأ باإ�ضافة لوحة ال䑅فاتيح من فئة Input )ال䐥إدخال( من components )ال䑅كونات( وتو�ضيلها بال䐥أردوينو.

1

2 4 6 8

3 5 7 9

 �ضكل 6.18: تو�ضيل لوحة ال䑅فاتيح
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خطوات تنفيذ الدر�س  

التمهيد   
عزي��زي المعلّ��م، اإلي��ك بع���ض ال䐣قتراح��ات الت��ي يمك��ن اأن ت�س��اعدك ف��ي تح�سي��ر الدر���ض وال䐣إع��داد ل��ه، اإ�ساف��ة اإل��ى بع���ض الن�سائ��ح 

الخا�س��ة بتنفي��ذ المه��ارات المطلوب��ة ف��ي الدر���ض:

ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐣إثرائية، وهي:	 

 	G11.IoT.S3.U6.L3_Exercises.docx

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

ما اللغة الممكن ا�ستخدامها لبرمجة جهاز التحكم الدقيق؟	 

هل �سمعت بكيفية عمل قفل الباب الذكي؟	 

ماذا تعرف عن جهاز ال䐣أردوينو؟ وكيف يمكن ال䐣�ستفادة منه في اإنترنت ال䐣أ�سياء؟	 

هل �سبق اأن �ساهدتم قفل الباب الذكي؟ وما ت�سوركم عنه؟ وهل يمكن برمجته؟	 

185



ال�س��ي䨱فو 	  كائ��ن م䔭��رك  ل䐣إن�س��اء  ال䑅قاط��ع الب⠱م䔬ي��ة  اكت��ب  ال䐣آن 
ال䑅�سغ��ر، وكائ��ن �سا�س��ة LCD، وكائ��ن لوح��ة ال䑅فاتي��ح.

اطل��ب م��ن الطلب��ة تنفي��ذ التمري��ن ال䐣أول كتق��وي䩅 تكوين��ي؛ للتحق��ق 	 
.C++ لغة 䅊ست�س��عرات ف�ُ䑅ة ال䔬م��ن قدرتهم عل��ى برم

ل䐥إن�ضاء كائن للمحرك �ضي䨱فو:

Servo servo;

دال��ة   䨱وت�ض��ي الكائ��ن،  ن��وع   䑉اإل  "Servo" دال��ة   䨱ت�ض��ي
"servo" اإل䑉 الكائن الفعلي ال䑅ُ�ضتخدم ف䅊 الب⠱نامج، وهنا 

ل䐥 ت⨮ت��اج اإل䑉 اإ�ضاف��ة اأي مُعامِ��ل䐧ت للتهيئ��ة. 

كائن م䔭رك ال�شي䨱فو ال䑅�شغر

 �ضكل 6.21: م䔭رك ال�ضي䨱فو ال䑅�ضغر )كائن تينكركاد(

:LCD إن�ضاء كائن ل�ضا�ضة䐥ل

Adafruit_LiquidCrystal lcd(0);

ن��وع  م��ن  كائ��ن  تهيئ��ة  ال䐥أم��ر  با�ض��تخدام ه��ذا  ي䩅كن��ك 
Adafruit_LiquidCrystal، وت⩅ري��ر عن��وان ال䐥أردوين��و 

 䑉ا���س ب��ه )وه��و 0 افت⨱ا�ضيً��ا( كو�ض��يط اإل䐮بتدائ��ي ال䐥ال
مُن�ض��ئ الفئ��ة.

LCD كائن �شا�شة

 �ضكل 6.22: �ضا�ضة LCD )كائن تينكركاد(

ت⨮ت��اج عملي��ة ال䐥إن�ض��اء والتهيئ��ة لكائ��ن لوح��ة ال䑅فاتي��ح اإل䑉 بع�س الب⠱م䔬ة ل䐥إعداده. �ض��تحتاج 
ف䅊 البداية اإل䑉 ت⨮ديد عدد ال�ضفوف وال䐥أعمدة ال䑅وجودة ف䅊 لوحة ال䑅فاتيح.

يتم ذلك بهذه ال䐥أوامر:

const byte numRows = 4; // number of rows on the keypad

const byte numCols = 4; // number of columns on the keypad

تُ⨮دد هنا عدد ال�شفوف )numRows( من النوع "const byte" وقيمته هي 4.
.)numCols( أعمدة䐥وينطبق ال�ضيء ذاته على عدد ال 

كائن لوحة ال䑅فاتيح

 �ضكل 6.23: لوحة ال䑅فاتيح 
)كائن تينكركاد(
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بع��د ذل��ك، ا�س��رح للطلب��ة كيفي��ة ا�س��تخدام دال��ة )Servo( م��ن 	 
��ح له��م اأهمي��ة ا�س��تخدامها. ّ児وو�س ،)Servo( مكتب��ة

بع��د اكتم��ال اإع��داد الب⠱نام��ج، ق��م ال䐣آن بكتاب��ة مقط��ع برم䔬��ي 	 
��ح ال��دوال ال䑅ُ�س��تخدَمة ف䅊 ذل��ك. ّ児نام��ج، وو�س⠱إيق��اف الب䐣ل

ف䅊 نهاي��ة ال䑅قط��ع الب⠱م䔬��ي، راج��ع ال䑅قط��ع م��ع الطلب��ة، واطل��ب 	 
منه��م ال�س��وؤال عمّ��ا يُ�س��كل عليه��م، وناق�س��هم في��ه، واأج��ب ع��ن 

ت�س��اوؤل䐣تهم. 
ي䩅كن��ك توجب��ه الطلب��ة لتنفي��ذ التمرين��ي䩆 الث��ان䙊 والثال��ث؛ للتحقق 	 

.C++ ية بلغة䔬م⠱قاطع الب䑅م��ن قدرتهم على كتاب��ة ال
ي䩅كن��ك توجي��ه الطلب��ة لتنفي��ذ التمري��ن الراب��ع كتق��وي䩅 ختام��ي؛ 	 

للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���ض.

التعليمات الب⠱م䔬ية لدالة )(setup هي:

void setup()

{

    //servo setup  

    servo.attach(11);

    servo.write(0);

    //lcd setup and password set

    lcd.begin(16, 2);

    lcd.setCursor(0, 0);

    lcd.print("Set 4 character");

    lcd.setCursor(0, 1);

    lcd.print("password:");

    for(int i = 0; i < 4; i++) {

       password[i] = keypad.waitForKey();

    }

}

Break>down>the>Code>نامج⠱اإيقاف<الب
اكتم��ل.  ق��د  ال䐥إع��داد  برنام��ج  يك��ون  ال䑅رحل��ة  ه��ذه   䅊ف
وكم��ا ت⩅ التو�ضي��ح ف䅊 الدر���س ال䐥أول، ف��اإن وح��دة التحك��م 
تُنف��ذ دال��ة )(setup م��رة واح��دة فق��ط  ف䅊 ال䐥أردوين��و 
 عن��د ت�ض��غيلها، ث��م تُنفّ��ذ دال��ة )(loop ب�ض��ورة م�ض��تمرة.

دعونا ال䐥آن نوقف الب⠱نامج.

تُ�ضتخدم دالتي servo من مكتبة Servo كما يلي:

 تُ�ضتخدم بعد ذلك ثل䐧ث دوال ل䑅كتبة
Adafruit_LiquidCrystal كال䐥آتي:

 setup)( دالة 䅊ة ف䔬م⠱من الب 䨱أخي䐥زء ال䐬ال
هو تكرار for الذي يخزن كلمة مرور تتكون من 
 䅊فاتيح، ف䑅ضتخدِم على لوحة ال�䑅4 اأحرف يكتبها ال
تُ�ضتخدم  ]password[4. للقيام بذلك،   䨱متغي

دالة مكتبة لوحة ال䑅فاتيح: الدالة ال䐥آتية هي:

)servo.attach(11 تُرف����ق متغي����ر 

Servo بالطرف 11.

)servo.write(0 تُ�ضتخدم لكتابة قيمة اإلى 

servo، في هذه الحالة تُكتب القيمة 0، وتتحكم في 
د هذا زاوية العمود  ّ児عمود الحركة وفقًا لذلك. يحد

في محرك �ضيرفو القيا�ضي )بالدرجات(، ثم 
يُحرّك العمود اإلى هذا ال䐥تجاه.

 ،LCD �ضا�ض����ة  واجه����ة  تهي����ئ   lcd.begin(col,row(

د اأبع����اد ال�ضا�ض����ة )العر�����س وال䐥رتف����اع(. يج����ب  ّ児وتح����د
ا�ض����تدعاء ه����ذه الدال����ة )(begin  قب����ل اأي اأوام����ر اأخ����رى 

خا�ضة بمكتبة LCD. و�ضيطات هذه الدالة هي:
• cols، وهي عدد ال䐥أعمدة الموجودة في ال�ضا�ضة.

• rows، وه����ي ع����دد ال�ضف����وف الموج����ودة ف����ي ال�ضا�ض����ة؛ 
ول䐥أن �ضا�ض����ة LCD المُ�ض����تخدمة16x2، فيمك����ن اإعط����اء 
الدال����ة الو�ض����يطات col=16 وrow=2 وبالتال����ي تك����ون 

.lcd.begin )16.2( ضياغتها�

تق����وم دال����ة )lcd.setCursor(col,row بتحدي����د الموق����ع ال����ذي 
�ض����يُعر�س في����ه الن�����س المكت����وب عل����ى �ضا�ض����ة LCD. لعر�����س عب����ارة 
"Set 4 character password" )تعيي����ن كلم����ة م����رور مكون����ة م����ن 
4 اأح����رف(، فاأن����ت بحاج����ة اإل����ى كل䐧 ال�ضفين ل�ضا�ض����ة LCD. �ض����تُعر�س 
ف����ي ال�ض����ف ال䐥أول عب����ارة "Set 4 character"، وف����ي ال�ض����ف 
الثان����ي �ض����تُعر�س عب����ارة "password". للقي����ام بذل����ك، علي����ك 
ا�ض����تدعاء الدال����ة بال�ضيغ����ة ;)llcd.setCursor)0، 0 قب����ل عر�����س 
 العب����ارة ال䐥أول����ى، ث����م ا�ض����تدعاء الدال����ة م����رة اأخ����رى بال�ضيغ����ة

 ;)lcd.setCursor)0، 1 لعر�س العبارة الثانية.

والت����ي   keypad.waitForKey(  ( الدال����ة  تُ�ض����تدعى 
�ض����تتعرف عل����ى المفت����اح ال����ذي ت����م ال�ضغ����ط علي����ه، وتخزن����ه 

في م�ضفوفة password )كلمة المرور(.
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3  اأن�ش��ئ دائ��رة ف䅊 برنام��ج تينك��ركاد تت�ش��ل بلوح��ة مفاتي��ح 4x4 ودايودي��ن م�ش��عي䩆 لل�ش��وء، اأحدهم��ا اأحم��ر وال䐥آخ��ر 
اأخ�شر. �شيقوم ال䑅�شتخدِم بتعيي䩆 كلمة مرور ثم �شيحاول ا�شتخدامها. اإذا كان ال䐥إدخال �شائبًا، �شي�شيئ الدايود ال䑅�شع 

لل�ش��وء ال䐥أخ�ش��ر، واإذا كان خط��اأ، ف��اإنّ الداي��ود ال䑅�ش��ع لل�ش��وء ال䐥أحم��ر �ش��يوم�س ب�ش��ورة متك��ررة.

4  اأن�ش��ئ دائ��رة ف䅊 برنام��ج تينك��ركاد تت�ش��ل ب⡅ُ�شت�ش��عر رطوب��ة الرب��ة وم䔭��رك �ش��ي䨱فو، ث��م قم بب⠱م䔬تها با�ش��تخدام لغة 
++C لت�ش��غيل م䔭��رك �ش��ي䨱فو عن��د و�ش��ول درج��ة رطوب��ة الرب��ة اإل䑉 قيم��ة معينة.
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ف䅊 نهاي��ة ال䐭�س��ة، األ��قِ ال�س��وء عل��ى م��ا تعل兎ّمَ��ه الطلب��ة ف䅊 ه��ذه 	 
الوح��دة، واخت��ب⠱ م��دى فهمه��م ل䑅�سطلحاته��ا.

وف䅊 ال䐮ت��ام ي䩅كن��ك تذك��ي䨱 الطلب��ة ب⡅�سطلح��ات الوح��دة ال䑅هم��ة 	 
الت��ي وردت ف䅊 فهر���ض ال䑅�سطلح��ات.

ت⨮ديد<ال䑅زايا<وال䑅خاطر<ل䐥أنظمة<ال䐥أمان<ال䑅بنية<على<اإنت⨱نت<ال䐥أ�سياء.<	
تعي����ن<اأمثل����ة<ح����ول<اأجه����زة<اإنت⨱ن����ت<ال䐥أ�س����ياء<ال䑅�س����تخدمة<ف䅊<اأنظم����ة<ال䐭ماي����ة<<	

الذكية.
	>.C++>لغة>䅊أ�سا�سية<ف䐥أوامر<ال䐥ا�ستخدام<ال
	>.C++>أردوينو<الدقيق<با�ستخدام<لغة䐥ة<جهاز<ت⨮كم<ال䔬برم
	>.C++>تها<با�ستخدام<لغة䔬تينكركاد<وبرم>䅊اإن�ساء<دائرة<اإلكت⨱ونية<ف

ماذا<تعلّمت

 C++ ة䔬لغة برمC++ Programming 

Language

Classفئة

لغة برم䔬ة عالية 
ال䑅�شتوى

High Level 

Programming 

Language

Keypadلوحة مفاتيح

LCD شا�شة�LCD display

 Object-Orientedالب⠱م䔬ة الكائنية

Programming

Objectكائن

Smart Securityال䐭ماية الذكية

ال䑅�سطلحات<الرئي�سة
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https://www.tinkercad.com/things/ahXD4F7PNGG?sharecode=W-25Hrvz
0n4H8bsleflHb6EFiDAql77dsMjvB696ylQ
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اأهداف ال䑅�سروع: 
ت�س��جيل الق��راءات البيئية التي يج��ب مراقبتها 	 

)ال䐭��رارة والوقت( من خال مُ�ست�س��عر درجة 
ال䐭رارة، والت⨱انزي�ستور ال�سوئي.

تو�سي��ل م䔭��رك التي��ار ال䑅�س��تمر بالدائ��رة الت��ي 	 
ت⩅ث��ل درجة ال䐭رارة و�سا�س��ة LCD اأخرى.

درج��ات 	  م��ن  م䔮تلف��ة  م�س��تويات  اإن�س��اء 
ال䐭��رارة وظ��روف ال䐣إ�س��اءة، وبرم䔬��ة الدائ��رة 
با�س��تخدام لغ��ة ++C لتمثي��ل التنظي��م التلقائ��ي 

لدرج��ة ال䐭��رارة.

ههم للرجوع للخطوات العملية ف䅊 الوحدة عند ال䐭اجة.	  ّ児حث الطلبة على التخطيط للم�سروع قبل البدء فيه، ووج
تاأكد من فهم جميع الطلبة للتفا�سيل التي يجب تطبيقها ف䅊 ال䑅�سروع.	 
�سع معايي䨱 منا�سبة لتقوي䩅 اأعمال الطلبة ف䅊 ال䑅�سروع، وتاأكد من فهمهم ل䑅تطلباته.	 
د موعدًا لت�سليم ال䑅�سروع ومناق�سة اأعمال الطلبة.	  ّ児ا، حد䨱ًاأخي

يُع��د兏ّ نظ��ام ال䐭ماي��ة الذكي��ة ج��زءًا واح��دًا فق��ط م��ن نظ��ام ال䑅ن��زل الذك��ي 
الكام��ل ل䐥إنت⨱ن��ت ال䐥أ�س��ياء. توج��د العدي��د م��ن التطبيق��ات ال䐥أخ��رى ل䐥إنت⨱ن��ت 

ال䐥أ�س��ياء ال䑅نزلي��ة، م��ن اأهمه��ا تنظي��م درج��ة ال䐭��رارة.
ف䅊 ه��ذا ال䑅�س��روع �س��تقوم بتو�س��عة الدائ��رة وبرم䔬��ة م�س��روع قف��ل الب��اب 
الذكي من جديد ل䐥إ�سافة ال䑅زيد من ال䑅كونات ال䐥إلكت⨱ونية للتحكم ف䅊 درجة 

ال䐭��رارة ال䑅نزلية.

القراءات البيئية التي يجب مراقبتها هي درجة ال䐭رارة وال�ساعة ال䐭الية.
�س��تُ⨱اقب درج��ة ال䐭��رارة بوا�س��طة مُ�ست�س��عر درج��ة ال䐭��رارة، وال䐭�س��ول 
 䨱ي�س��ي )Phototransistor( عل��ى الوق��ت بوا�س��طة ترانز�ش��تور �شوئ��ي

اإل䑉 م�س��تويات ال�س��وء خ��ارج ال䑅نزل.

1

ق��م بتو�سي��ل م䔭��رك التي��ار ال䑅�س��تمر بالدائ��رة الت��ي ت⩅ث��ل مُنظ��م ال䐭��رارة 
و�سا�سة LCD اأخرى. �ستعر�ض �سا�سة LCD درجة ال䐭رارة ال䐭الية بالدرجات 
ال䑅ئوية. �سيُن�سّط م䔭رك التيار ال䑅�ستمر عن طريق اإ�سارة تناظرية اعتمادًا 

على القراءات من البيئة ال䑅حيطة. 

2

اأن�س��ئ م�س��تويات 佳ُتلف��ة م��ن درج��ات ال䐭��رارة وظ��روف ال䐥إ�س��اءة الت��ي 
�ستُ⨱�س��ل قيمً��ا تناظري��ة 佳ُتلف��ة اإل䑉 م䔭��رك التي��ار ال䑅�س��تمر.

ت⨮تاج البيئات ال䐥أكث⬱ برودة اإل䑉 ال䑅زيد من ال䑅خُرجات من منظم ال䐭رارة 
)م䔭��رك التي��ار ال䑅�س��تمر(. اأن�س��ئ الدائرة وق��م بب⠱م䔬تها با�س��تخدام لغة 

++C لتمثيل التنظيم التلقائي لدرجة ال䐭رارة.

3

الم�سروع

260

ال䑅�صروع

تلميح: يمكنك الو�سول اإلى الحل من خال الرابط:
https://www.tinkercad.com/things/7D7dM7zxe7W?sharecode=sEi2JETQAvhC_ 

GQZkm2aYeNB91f9BDPByN8GZ5WOQOk
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�صُلّم التقدير
 ال䑅�صتويات 

ال䑅حكات
متميزجيد جدًا جيد�صعيف 

ال䑅هارة: ت�سجيل القراءات 
البيئية التي يجب مراقبتها 

)ال䐭رارة والوقت( من خال 
مُ�ست�سعر درجة ال䐭رارة، 
والت⨱انزي�ستور ال�سوئي.

ل䑅 ي䩅كنه ت�سجيل 
كل القراءات البيئية 
)ال䐭رارة والوقت( 
من خال مُ�ست�سعر 

درجة ال䐭رارة، 
والت⨱انزي�ستور 

ال�سوئي. 

لَ بع�ض  ّ兎سج�
القراءات البيئية 

من خال مُ�ست�سعر 
درجة ال䐭رارة، 
والت⨱انزي�ستور 

ال�سوئي.

لَ اأغلب  ّ兎سج�
القراءات البيئية 

من خال مُ�ست�سعر 
درجة ال䐭رارة، 
والت⨱انزي�ستور 

ال�سوئي.

لَ كامل القراءات  ّ兎سج�
البيئية من خال 

مُ�ست�سعر درجة ال䐭رارة، 
والت⨱انزي�ستور ال�سوئي.

ال䑅هارة: تو�سيل م䔭رك التيار 
ال䑅�ستمر بالدائرة التي ت⩅ثل 
 LCD رارة و�سا�سة䐭درجة ال

اأخرى.

ل䑅 ي䩅كنه تو�سيل 
م䔭رك التيار 

ال䑅�ستمر بالدائرة 
التي ت⩅ثل درجة 
ال䐭رارة و�سا�سة 

LCD اأخرى. 

لَ م䔭رك التيار  ّ兎و�س
ال䑅�ستمر بالدائرة التي 
ت⩅ثل درجة ال䐭رارة، 

لكنه ل䑅 يو�سله ب�سا�سة 
LCD اأخرى.

لَ م䔭رك التيار  ّ兎و�س
ال䑅�ستمر بالدائرة التي 
ت⩅ثل درجة ال䐭رارة 
و�سا�سة LCD اأخرى، 
لكنه ل䑅 يتمكن من 

تن�سيط م䔭رك التيار 
ال䑅�ستمر.

لَ م䔭رك التيار  ّ兎و�س
ال䑅�ستمر بالدائرة التي 
ت⩅ثل درجة ال䐭رارة 

و�سا�سة LCD اأخرى، وقام  
بتن�سيط م䔭رك التيار 

ال䑅�ستمر.

ال䑅هارة: اإن�ساء م�ستويات 
م䔮تلفة من درجات ال䐭رارة 
وظروف ال䐣إ�ساءة، وبرم䔬ة 

 C++ الدائرة با�ستخدام لغة
لتمثيل التنظيم التلقائي لدرجة 

ال䐭رارة.

ل䑅 ي䩅كنه اإن�ساء 
م�ستويات م䔮تلفة 

من درجات ال䐭رارة 
وظروف ال䐣إ�ساءة، 
ول䐣 برم䔬ة الدائرة 

 C++ با�ستخدام لغة
لتمثيل التنظيم 
التلقائي لدرجة 

ال䐭رارة. 

اأن�ساأ م�ستويات 
م䔮تلفة من درجات 
ال䐭رارة وظروف 
 䑅إ�ساءة، لكنه ل䐣ال

ي�ستطع برم䔬ة 
الدائرة با�ستخدام لغة 
++C لتمثيل التنظيم 

التلقائي لدرجة 
ال䐭رارة دون اأخطاء.

اأن�ساأ م�ستويات 
م䔮تلفة من درجات 
ال䐭رارة وظروف 
ال䐣إ�ساءة، وبرمج 

الدائرة با�ستخدام لغة 
++C لتمثيل التنظيم 

التلقائي لدرجة 
ال䐭رارة مع وجود 

اأخطاء.

اأن�ساأ م�ستويات م䔮تلفة من 
درجات ال䐭رارة وظروف 
ال䐣إ�ساءة، وبرمج الدائرة 

 C++ با�ستخدام لغة
لتمثيل التنظيم التلقائي 

لدرجة ال䐭رارة دون 
اأخطاء.

تلميح: محكات المهارات تُعد兏ّ اأ�سا�سية ل䐣�ستيفاء اأهداف الم�سروع بينما يمكن للمعلّم ا�ستخدام 
محكات )التفكير الناقد/ ال䐣إبداع/ العمل مع ال䐣آخرين/ العر�س( ح�سب ما يراه منا�سب.

191



 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

التفكي䨱 الناقد

ل䐣 يظهر فهمًا 
للم�سكلة اأو اأهداف 
ال䑅همة، وينظر لها 

ب�سكل �سطحي، 
ويقبل ال䑅علومات 
من غي䨱 تقييم 

ل䑅�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة 
من خال ت⨮ديد 
بع�ض ال䐬وانب ل䑅ا 

يجب معرفته وطرح 
ال䐣أ�سئلة. يحاول دمج 

ال䑅علومات التي ت⩅ 
جمعها. يدرك اأهمية 
م�سداقية ال䑅علومات 

لكن ل䐣 يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة من 
خال ت⨮ديد بع�ض 
ال䐬وانب ل䑅ا يجب 

معرفته وطرح ال䐣أ�سئلة 
والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ 

جمعها. يقيم ال䐭جج 
من خال تقييم ال䐣أدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف ال䑅همة من خال 
ت⨮ديد ما يجب معرفته، 

وطرح ال䐣أ�سئلة ح�سب 
ال䐭اجة والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ جمعها 

ويقيم م�سداقيتها، وي䩅يز 
بي䩆 ال䐭قيقة والراأي. يقيم 
ال䐭جج من خال تقييم 

ال䐣أدلة الداعمة لها. ويب⠱ر 
�سبب القبول اأو الرف�ض وفق 

معايي䨱 م䔭ددة ووا�سحة.

ال䐣إبداع

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

ل䐣 ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة.

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

قد ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة اأو يت�سمن 
توظيف اأكث⬱ من 
طريقة معروفة 

م�سبقًا.

يولد عددًا م䔭دودًا 
من ال䐣أفكار ذات 
ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف 
ال䑅همة. يت�سمن 

ال䑅نتج بع�ض ال䐬وانب 
ال䑅بتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من ال䐣أفكار 
ذات ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف ال䑅همة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو ت⨮قيق 
اأهداف ال䑅همة. يت�سف 

ال䑅نتج بال䐣أ�سالة وال䐣بتكار 
والفائدة العملية.

العمل مع ال䐣آخرين

غي䨱 م�ستعد للعمل 
والتعاون مع 

ال䐣آخرين، ل䐣 ي�سارك 
ف䅊 حل ال䑅�سكات 

اأو طرح ال䐣أ�سئلة اأو 
ال䑅ناق�سات.

يقوم ببع�ض ال䑅هام 
ف䅊 ال䑅�سروع ويتعاون 

مع الفريق، ولكن قد 
 䅊ي�ساهم بن�ساط ف 䐣ل

حل ال䑅�سكات اأو طرح 
ال䐣أ�سئلة اأو ال䑅ناق�سات.

 䅊يقوم باأداء مهامه ف
ال䑅�سروع، يتعاون مع 
 䅊الفريق وي�ساهم ف

حل ال䑅�سكات وطرح 
ال䐣أ�سئلة وال䑅ناق�سات، 
ويعطي ماحظات 
ل䑅�ساعدة الفريق. 

 䅊يقوم باأداء مهامه ف
ال䑅�سروع ويكملها ف䅊 الوقت 
ال䑅حدد، يتعاون مع الفريق 
وي�ساهم ف䅊 حل ال䑅�سكات 
وطرح ال䐣أ�سئلة وال䑅ناق�سات 
بناءً على ال䐣أدلة، ويعطي 

ماحظات بناءة ل䑅�ساعدة 
الفريق وت⨮�سي䩆 العمل.
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 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

العر�ض

ل䐣 يفي ب⡅تطلبات ما 
 䅊يجب ت�سمينه ف
العر�ض، ل䐣 يقدم 

معلومات وا�سحة، 
 䨱ي�ستخدم اأ�سلوبًا غي

منا�سب ل䐣أهداف 
ال䑅همة وال䐬مهور.

يلبي بع�ض ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة 
وخات⩅ة(، يقدم 
بع�ض ال䑅علومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما ل䐣أهداف ال䑅همة 

وال䐬مهور.

يفي ب⡅عظم ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة وخات⩅ة 
وا�سحة(، يقدم 

ال䑅علومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا ل䐣أهداف ال䑅همة 
وال䐬مهور.

يفي بجميع ال䑅تطلبات ل䑅ا 
يجب ت�سمينه ف䅊 العر�ض 
التقدي䩅ي )توجد مقدمة 
وخات⩅ة وا�سحة ومثي䨱ة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
ال䑅علومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
ل䐣أهداف ال䑅همة وال䐬مهور.
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و�صف الوحدة 
عزيزي ال䑅علّم

الغر���ض الع��ام م��ن الوح��دة اأن يتع��رف الطلب��ة عل��ى التطبيق��ات ال䐮ا�س��ة بال䑅ُ��دن الذكي��ة، وعل��ى اأ�سا�س��يات بروتوك��ول نق��ل القيا���س ع��ن 
بُع��د ف䅊 قائم��ة انتظ��ار الر�س��ائل )Message Queuing Telemetry Transport - MQTT(، بال䐥إ�ساف��ة اإل䑉 اإن�س��اء تطبي��ق اإنت⨱ن��ت 

ال䐥أ�س��ياء با�س��تخدام متحك��م ال䐥أردوينو وبروتوك��ول MQTT، واإجراء عمليات لتحليل البيان��ات على التطبيق ال䑅دمج.

اأهداف التعل兏ّم 
ت⨮ليل الطبقات الهيكلية للمُدن الذكية.	 
 	 .MQTT ن�سر الر�سائل با�ستخدام بروتوكول
 	.MQTTX عميل 䑉اإن�ساء برنامج بايثون لن�سر الر�سائل اإل
 	.JSON ملف بيانات 䅊تخزين التقارير ف
اإجراء عمليات ت⨮ليل البيانات على ملف بيانات JSON با�ستخدام مُفكرة جوبيت⨱.	 

 الوحدة ال�سابعة
الر�سائل ف䅊 اإنت⨱نت ال䐣أ�سياء

الدرو�س
عدد ال䐭�ص�س الوحدة ال�سابعة: الر�سائل ف䅊 اإنت⨱نت ال䐣أ�سياء

الدرا�صية
MQTT دن الذكية وبروتوكول䑅أول: ال䐥3الدر�ض ال

3الدر�ض الثان䙊: ت�سميم وبرم䔬ة جهاز ذكي ل䐥إنت⨱نت ال䐥أ�سياء

3الدر�ض الثالث: اإن�ساء حل ذكي ل䐥إدارة النفايات

3ال䑅�سروع

12اإجمال䑊 عدد ح�س�ض الوحدة ال�سابعة
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كتاب اإنت⨱نت ال䐥أ�سياء
التعليم الثانوي - نظام ال䑅�سارات 

ال�سنة الثانية

ال䑅�صادر وال䑅لفات وال䐣أدوات وال䐣أجهزة ال䑅طلوبة
ال䑅�صادر

ال䐣أدوات وال䐣أجهزة
 	䑊جهاز حا�سب اآل
 	)Arduino IDE( أردوينو䐣تكاملة لل䑅بيئة التطوير ال
 	)JetBrains PyCharm( اأداة جيت برينز باي ت�سارم
 	)Autodesk Tinkercad Circuits( اكاة دوائر اأوتودي�سك تينكركاد䔭بيئة م
 	MQTT X عميل

ال䑅لفات الرقمية

ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐥إثرائية، وهي:
 	G11.IoT.S3.U7.L2.Ex4.py

 	G11.IoT.S3.U7.L2.Ex5.py

 	G11.IoT.S3.U7.L2.Ex6.py

 	G11.IoT.S3.U7.L3.Ex2.py

 	 G11.IoT.S3.U7_Project لد䔬م

 	G11.IoT.S3.U7.L3.Ex3.py

 	G11.IoT.S3.U7.L3.Ex4.py

 	G11.IoT.S3.U7.L3.Ex5.py

 	G11.IoT.S3.U7.L3.Ex6.py
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الوحدة ال�صابعة/ الدر�س ال䐣أول
 MQTT دن الذكية وبروتوكول䑅ال

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى مفه��وم ال䑅ُ��دن الذكي��ة )Smart Ci琀椀es(، والتع��رف عل��ى طبق��ات هيكل��ة 
 䅊تطبي��ق بروتوك��ول نق��ل القيا���س ع��ن بُع��د ف 䑉إ�ساف��ة اإل䐥دن الذكي��ة، بال��ُ䑅دن الذكي��ة، وذِك��ر اأمثل��ة عل��ى تطبيق��ات ال��ُ䑅ال

.)MQTT( قائم��ة انتظ��ار الر�س��ائل

اأهداف التعل兏ّم
معرفة مفهوم ال䑅دُن الذكية.	 
معرفة طبقات هيكلة ال䑅دُن الذكية.	 
ذِكر اأمثلة على تطبيقات ال䑅دُن الذكية.	 
 	.)MQTT(قائمة انتظار الر�سائل 䅊تطبيق بروتوكول نقل القيا�ض عن بُعد ف

الدر�س ال䐣أول
عدد ال䐭�س�ض الوحدة ال�سابعة: الر�سائل ف䅊 اإنت⨱نت ال䐣أ�سياء

الدرا�سية
MQTT دن الذكية وبروتوكول䑅أول: ال䐥3الدر�ض ال

ة   ّ兎نقاط مهم
��ح له��م اأن��ه يوج��د العدي��د م��ن 	  ّ児تقني��ة واح��دة، و�س 䅊دن الذكي��ة ف��ُ䑅رب��ط اأنظم��ة ال 䅊ق��د يواج��ه بع���ض الطلب��ة ت⨮دي��ات ف

佳ُطط��ات ال䑅ُ��دن الذكي��ة ال䑅قت⨱ح��ة وال䑅تنوع��ة، ولك��ن �س��نتناول ف䅊 ه��ذا الدر���ض ال䑅خط��ط ال䑅بني على تق�س��يم �س��بكة اإنت⨱نت 
ال䐥أ�س��ياء وال䑅�س��تمل عل��ى اأرب��ع طبق��ات.

 	 䩆أمثل��ة م��ن الواق��ع وب��ي䐥ح له��م بع���ض ال�� ّ児خُرَج��ات ب�س��كلٍ واقع��ي، و�س䑅ع عل��ى ال䐣ط��ل䐥ال 䅊ق��د يواج��ه بع���ض الطلب��ة �سعوب��ة ف
الت⨱اب��ط بينه��ا وب��ي䩆 ال䐥أج��زاء التعليمي��ة. 
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ا�س��رح للطلب��ة مفه��وم ال䑅ُ��دن الذكي��ة، وكيفي��ة ت⨮��و兏ّل ال䑅ُ��دن ل䑅راك��ز 	 
وال䐥نبعاث��ات  النفاي��ات  ومعال䐬��ة  موارده��ا   䩆لتح�س��ي ح�ساري��ة 

با�س��تخدام تقني��ات اإنت⨱ن��ت ال䐥أ�س��ياء.
اطل��ب م��ن الطلب��ة ح��ل التمري��ن الث��ان䙊 كتق��وي䩅 تكوين��ي؛ للتحق��ق 	 

م��ن فهمه��م لتاريخ اإنت⨱ن��ت ال䐥أ�س��ياء لتطوي��ر ال䑅دُن.
بع��د ذل��ك، انتق��ل ل�س��رح كيفي��ة هيكل��ة ال䑅ُ��دن الذكي��ة با�س��تخدام 	 

��ح له��م اأن التح��دي الرئي���ض ل䐭ل��ول اإنت⨱ن��ت  ّ児أ�س��ياء، وو�س䐥اإنت⨱ن��ت ال
ال䐥أ�س��ياء يتمث��ل ف䅊 رب��ط اأنظم��ة معق��دة متع��ددة ف䅊 تقني��ة واح��دة.

<هيكلي��ة<ال䑅دين��ة<الذكي��ة<با�س��تخدام<اإنت⨱ن��ت<ال䐥أ�س��ياء
A>Smart>City>IoT>Architecture

يتمثل التحدي الرئي�ض ل䐭لول اإنت⨱نت ال䐥أ�سياء الذكية ف䅊 ربط اأنظمة معقدة 
متع��ددة ف䅊 تقني��ة موح��دة، وتوج��د العدي��د م��ن 佳ُُطط��ات ال䑅ُ��دن الذكي��ة 
ال䑅قت⨱ح��ة، وم��ن اأبرزه��ا ال䑅خُط��ط ال䑅بن��ي عل��ى تق�س��يم �س��بكة اإنت⨱نت ال䐥أ�س��ياء 
 ،)Street( اأرب��ع طبق��ات، وت�س��مل كل م��ن طبق��ة ال�ش��ارع 䑉للم��دن الذكي��ة اإل
وطبق��ة ال䑅دين��ة )City(، وطبق��ة مرك��ز البيان��ات )Data Center(، وطبق��ة 

.)Services( دمات䐮ال
تنتق��ل البيان��ات م��ن ال䐥أجه��زة ال䑅وج��ودة ف䅊 طبق��ة ال�س��ارع اإل䑉 طبق��ة �س��بكة 
ال䑅دينة، حيث يتم دم䔬ها وتوحيدها وتخزينها، وتقوم طبقة مركز البيانات 
بتغذي��ة ال䑅علوم��ات ف䅊 طبق��ة ال䐮دم��ات الت��ي ت�س��تمل عل��ى تطبيق��ات م��زود 

ال䐮دمة للمدينة.

Smart>Cities>دُن<الذكية䑅ال
بداأت غالبية ال䑅دُن كمراكز حَ�سرية متوا�سعة، وذلك دون وجود تخطيطٍ مُ�سبق يدعم متطلبات الزيادة 
ال�س��كانية ال䑅ت�س��ارعة. يُوؤثر التو�س��ع العُمران䙊 ال䑅طّرد للمُدن على بنيتها التحتية وخدماتها ال䑅ختلفة، حيث 
ب من  ّ児ا يُ�سع��䕅س��ور واأنظم��ة ال�س��رف ال�سح��ي، م�䐬س��تيعابية الق�س��وى للط��رق وال�䐥يت��م ت⨫��اوز الطاق��ة ال
طبيع��ة ال䐭ي��اة فيه��ا، ويجع��ل توف��ي䨱 ال䐥أ�سا�س��يات مث��ل ال䑅��اء والكهرب��اء وتقلي��ل ال䐥نبعاث��ات الكربوني��ة ي䩅ث��ل 

ت⨮ديًا مبا�سرًا ف䅊 هذه ال䑅دن.
تزداد ال䐥نبعاثات ال䐭رارية وا�س��تهل䐣ك الطاقة مع الزيادة الكبي䨱ة ف䅊 عدد ال�س��كان على الكرة ال䐥أر�سية، 
ز ال�سكان ف䅊 مناطق معينة يَحد兏ّ من قدرة النظام البيئي على التغلب على ال䑅لوثات، فال䐥زدياد  ّ兏كما اأن ترك
ف䅊 ال䐥نبعاث��ات والنفاي��ات ي�س��هم ف䅊 ت�س��ارع التغ��ي䨱 ال䑅ناخ��ي. وتُع��د兏ّ ال䑅ُ��دن ف䅊 وقتن��ا ال䐭ا�س��ر م�س��وؤولة عم��ا 
يق��رب م��ن %80-60 م��ن انبعاث��ات الطاق��ة وغازات ال䐥حتبا���ض ال䐭��راري ف䅊 العال䑅، حيث ت�س��تهلك ال䑅دُن 
%60 م��ن م䔬م��وع ال䑅ي��اه ال�سال䐭��ة لل�س��رب، بينم��ا ت�س��ل ن�س��بة الفاق��د م��ن تل��ك ال䑅ي��اه اإل䑉 %20 ب�س��بب 

الت�سريبات ف䅊 �سبكات ال䑅ياه.
يُع��د兏ّ ت⨮�س��ي䩆 ال䑅��وارد ومعال䐬��ة النفاي��ات وال䐥نبعاث��ات با�س��تخدام تقني��ات اإنت⨱ن��ت ال䐥أ�س��ياء اأولوي��ة ق�س��وى 

.䑅جميع اأنحاء العال 䅊دن ف䑅سوؤولة عن ال�䑅ميع ال�سلطات ال䐬ل

 �سكل 佳 :7.1ُُطط اإنت⨱نت ال䐥أ�سياء ف䅊 ال䑅دينة الذكية

الدر�س<ال䐥أول
MQTT>دن<الذكية<وبروتوكول䑅ال

طبقة ال䐮دمات

طبقة مركز 
البيانات

طبقة ال䑅دينة طبقة ال�سارع
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د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

. تُطوّر تقنيات ال䑅دُن الذكية لتح�سي䩆 ال䐭ركة ال䑅رورية فقط.

.  يج��ب اأن تك��ون موجه��ات ال�س��بكة ف䅊 طبق��ة ال䑅دين��ة مرن��ة ل䑅واجه��ة ح��ال䐥ت فُق��دان البيان��ات 
ال䑅حُتملة ف䅊 ال䐭زم.

. تُر�سل البيانات مُبا�سرة من طبقة ال�سارع اإل䑉 طبقة مركز البيانات.

. ي䩅كن تخزين البيانات ال䑅وجودة ف䅊 طبقة مركز البيانات على ال䐮وادم ال䐮ا�سة لل�سركات.

. ت⨮توي طبقة ال䐮دمات على التطبيقات التي ي�ستخدمها �سكان ال䑅دينة.

.) . ينح�سر ا�ستخدام اأنظمة اإنارة ال�سوارع الذكية على الدايودات ال䑅�سعة لل�سوء )

 䅊ك��ن ا�س��تخدام البيان��ات التاريخي��ة الت��ي جُمع��ت عل��ى م��دى ف��ت⨱ات معين��ة ف䩅ُي 䐥ل  .
��ع ال䐭رك��ة ال䑅روري��ة ال䑅�س��تقبلية. ّ兏ا�س��ي لتوق䑅ال

.  ي䩅ك��ن ا�س��تخدام حل��ول بيئي��ة مبنيّ��ة عل��ى اإنت⨱ن��ت ال䐥أ�س��ياء للح��د م��ن ال䐥نبعاث��ات ال�س��ارة 
داخل ال䑅دُن.

( لربط العديد من ال䑅ُ�ست�سعرات من خل䐣ل نقطة خدمة واحدة. . اأنُ�سئ بروتوكول )

(، يُ��درك النا�س��ر وال䑅ُ�س��ت⨱ك وج��ود الط��رف  .  ف䅊 ال䐥ت�س��ال ال䐥أ�سا�س��ي بب⠱وتوك��ول )
ال䐥آخر.

ن اأفكارك اأدناه. ّ児دُن الذكية؟ دو䑅أ�شا�شي وراء تطوير ال䐥2   ما الدافع ال

ت⩅رينات
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التمهيد   
عزيزي ال䑅علّم، اإليك بع�ض ال䐥قت⨱احات التي ي䩅كن اأن ت�س��اعدك ف䅊 ت⨮�سي䨱 الدر���ض، وال䐥إعداد له، اإ�سافة اإل䑉 بع�ض الن�سائح ال䐮ا�سة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�ض:

اجذب اهتمام الطلبة من خل䐣ل طرح ال䐥أ�سئلة التالية:	 

هل يمكن اإيجاد حلول تقنية لتقليل ال䐥نبعاثات الكربونية التي تمثل تحديًا للمُدن الح�سارية؟	 

ما الهدف ال䐥أ�سا�سي لتطوير المُدن الذكية؟	 

ما التقنيات التي تقدم حلول䐥ً للمُدن لتكون مراكز ح�سارية متقدمة؟	 

 	 )Internet of Things( أ�س��ياء䐣م اإنت⨱نت ال ّ児ياة يقد䐭ال 䅊با�س��تخدام الع�سف الذهني، ا�س��األ الطلبة عن اأمثلة واقعية ف
حلول䐥ً تقنية فيها للمُدن لتكون مراكز ح�سارية متقدمة، ثم �س��جّل اإجابات الطلبة على ال�س��بورة وناق�س��هم فيها.

خطوات تنفيذ الدر�س  
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جدول< 7.1:<اأجهزة<ومُ�ست�سعرات<طبقة<ال�سارع<
الو�شفالنوع

مُ�شت�شعر مغناطي�شي 
)Magnetic Sensor(

 䅊ات ف䨱ل مراقبة التغي䐣ركبات، من خل䑅غناطي�س��ي عملية رَكْنِ ال䑅ست�س��عر ال�ُ䑅يكت�س��ف ال
ال䑅جال ال䑅غناطي�سي له عند اقت⨱اب ج�سم معدن䙊 ثقيل مثل �سيارة اأو �ساحنة.

مُ�شت�شعرات ال䐥إ�شاءة 
)Lighting Controller(

ي䩅كن ل䑅ُ�ست�سعر ال䐥إ�ساءة التحكم ف䅊 ال䐥إنارة بناءً على ال䑅تغي䨱ات البيئية وعلى الوقت.

 كامي䨱ات ال䑅راقبة 
)Video Cameras(

ي䩅ك��ن لكام��ي䨱ات ال䑅راقب��ة وتقني��ات ت⨮لي��ل ال�س��ور التع��رف عل��ى ال�س��يارات والوج��وه 
وحالة ال䑅رور ف佳 䅊ُتلف التطبيقات ال䐮ا�سة بال䑅رور وال䐭ماية.

 مُ�شت�شعر جودة الهواء 
)Air Quality Sensor(

ي䩅كن ل䑅ُ�ست�سعر جودة الهواء اكت�ساف وت⨮ديد كميات الغازات وال䐬�سيمات ف䅊 الهواء، 
ل䑅عرفة كمية التلوث بدقة ف䅊 موقع م䔭دد.

)Counters( العدادات

ت�س��تطيع الع��دادات ال䑅ثبت��ة ف䅊 ال�س��وارع ت�س��جيل ع��دد ال䑅ركب��ات ال䑅تُحرك��ة ف䅊 ال�س��ارع اأو 
ال䑅توقف��ة ف䅊 منطق��ة وق��وف عام��ة، وذل��ك م��ن اأج��ل توف��ي䨱 التحلي��ل䐣ت ال䑅روري��ة وحال��ة 

.䩆رور لل�سائقي䑅ال

Street>Layer>طبقة<ال�سارع
تتك��ون طبق��ة ال�س��ارع م��ن اأجه��زة ومُ�ست�س��عرات ت⨫م��ع البيان��ات وتعم��ل وفقً��ا ل䑅تطلب��ات النظ��ام ال䑅تكام��ل، وذل��ك وفقً��ا ل䑅كون��ات ال�س��بكات 
الل䐣زمة ل䐬مع هذه البيانات واختزالها، وتُ�ستخدم ف䅊 طبقة ال�سارع م䔬موعة من ال䐥أجهزة ذات ال䐥�ستخدامات ال䑅ختلفة ف䅊 ال䑅دُن الذكية، 

كما يظهر ف䅊 ال䐬دول اأدناه:
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ب��ي児䩆ّ له��م اأه��م الطبق��ات ال䑅ُ�س��تخدَمة ف䅊 اإنت⨱ن��ت ال䐥أ�س��ياء ف䅊 ال䑅ُ��دن الذكي��ة 	 
7.1 ف䅊 كت��اب الطال��ب. بال䐥�س��تعانة بال�س��كل 

��ه الطلب��ة ل䐭��ل التمري��ن الثالث؛ للتحق��ق من فهمه��م لكيفية هيكل��ة ال䑅دُن 	  ّ児وج
الذكية.

��ح له��م 	  ّ児وو�س ،)Street Layer( طبق��ة ال�س��ارع وا�س��ل ال�س��رح بتو�سي��ح 
اأجه��زة ومُ�ست�س��عرات طبق��ة ال�س��ارع مبيّنً��ا ا�س��تخداماتها ال䑅ختلفة.

فهمه��م 	  م��ن  للتحق��ق  الراب��ع؛  التمري��ن  ل䐭��ل  الطلب��ة  ��ه  ّ児وج ذل��ك،  بع��د 
الذكي��ة. ال䑅ُ��دن  �س��وارع  طبق��ة   䅊ف ال䑅ُ�ست�س��عرات  ل䐥�س��تخدامات 

3  اأن�شئ 佳ُُططًا يو�شح كيفية تدفق البيانات ف䅊 هيكلية اإنرنت ال䐥أ�شياء ف䅊 ال䑅دينة الذكية.

4  اعر�س اأمثلة حول ا�شتخدام ال䑅ُ�شت�شعرات ف䅊 طبقة ال�شارع ف䅊 ال䑅دينة الذكية.
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City>Layer>دينة䑅طبقة<ال
 ي䩅ُك���ن النظ���ر اإل䑉 طبق���ة ال䑅دين���ة عل���ى اأنه���ا طبق���ة النق���ل ال䑅با�س���رة ب���ي䩆 اأجه���زة اإنت⨱ن���ت ال䐥أ�س���ياء الطرفي���ة
 䅊ه���ذه الطبق���ة ف 䅊ته���ا ف䐥ول䔭إنت⨱ن���ت. ويج���ب ن�س���ر موجه���ات ال�س���بكة وم䐥ومراك���ز البيان���ات اأو ال ،)Edge Devices IoT( 
م�س���توى اأعل���ى م���ن طبق���ة ال�س���ارع لدع���م نقل البيانات ال�سخم���ة، كما يجب اأن تنقل طبقة ال䑅دينة البيان���ات من خل䐣ل اأنواع 
عدي���دة م���ن الب⠱وتوك���ول䐥ت لتطبيق���ات اإنت⨱ن���ت ال䐥أ�س���ياء ال䑅ختلف���ة. ق���د تت�س���م بع����ض ه���ذه التطبيق���ات بال䐭�سا�س���ية للتاأخ���ر 
الزمن���ي اأو لفق���دان ال䐭ِ���زم، حي���ث ي䩅ك���ن اأن ي���وؤدي فق���دان حِزم���ة معين���ة اإل䑉 ت�س���غيل تنبي���ه اأو اإن�س���اء تقري���ر غ���ي䨱 �سحي���ح. 
لذلك، يجب اأن تكون طبقة ال䑅دينة مَرنة ل�سمان و�سول حِزمة البيانات ال䑅رُ�سلة من مُ�ست�سعر اأو بوابة اإل䑉 وجهتها دائمًا.

Data>Center>Layer>طبقة<مركز<البيانات
تُر�سل البيانات التي ت⨫معُها ال䑅ُ�ست�سعرات اإل䑉 مركز البيانات للمعال䐬ة والتخزين، وبناءً على عمليات معال䐬ة البيانات 
ه��ذه، تُ⨮��دّد ال䑅علوم��ات وال䐥أن䙅��اط ال䑅هم��ة، ث��م اإن�س��اء ال䐥أف��كار ودع��م الق��رارات. عل��ى �س��بيل ال䑅ث��ال، ي䩅ك��ن ل䑅رك��ز البيان��ات 
اإعط��اء ت�س��ور ل䐭رك��ة ال䑅��رور عل��ى م�س��توى ال䑅دين��ة، وم�س��اعدة ال�س��لطات ف䅊 ت⨮دي��د اأهمي��ة اإ�ساف��ة مركبات نق��ل جماعي 
اإ�سافي��ة اأو تقليله��ا. وي䩅ُك��ن ا�س��تخدام نف���ض بيان��ات حرك��ة ال䑅��رور ل䐥إدارة م��دة عم��ل اإ�س��ارات ال䑅رور ف䅊 ال䑅دين��ة ومزامنتها 
تلقائيًا للتحكم بال䐥زدحام ال䑅روري. وتُعد兏ّ ال䐮دمات ال�س��حابية وتخزين البيانات �س��حابيًا �سرورة لتطوير اأي حل �س��امل 
ل䐥إنت⨱ن��ت ال䐥أ�س��ياء، كم��ا ي䩅ك��ن تخزي��ن ه��ذه البيان��ات ف䅊 مراك��ز البيان��ات التابعة ل�س��لطات ال䑅دين��ة اأو لل�س��ركات ال䐮ا�سة، 

وذلك ح�سب الت�سريعات ال䑅حلية.
Services>Layer>دمات䐮طبقة<ال

تكْمُ��ن ال䐥أهمي��ة الفعلي��ة ل䐥إنت⨱ن��ت ال䐥أ�س��ياء ف䅊 ال䐮دم��ات الت��ي تقدمه��ا لل�س��لطات وال䑅واطن��ي䩆، ويج��ب عر���ض البيان��ات التي 
تُعالج وفقًا للمتطلبات ال䐮ا�سة بكل مُ�س��تهلك للبيانات، ووفق متطلبات ت⨫ربة ال䑅�س��تخدِم وحال䐥ت ال䐥�س��تخدام ال䑅ختلفة. 
ي䩅ك��ن مث��ل䐣ً اإع��ادة توجي��ه ال䐭اف��ل䐣ت واأنظم��ة النق��ل العام ال䐥أخ��رى لتجنب مواقع ال䐥زدح��ام ال䑅روري ال䑅تك��ررة، كما ي䩅كن 
ت�س��يي䨱 ال䑅زي��د م��ن قط��ارات ال䐥أنف��اق ب�س��ورة تلقائي��ة وذل��ك ا�س��تجابةً لزي��ادة ال䐥زدح��ام ال䑅��روري، وتوق��ع ق��رارات الركاب 

باختيار و�سائل النقل العام للتنقل بدل䐥ً من ال�سيارات ال䐮ا�سة ف䅊 ال䐥أيام التي ت�سهد حركة مرور مُكثفة.

تُخط��ط وزارة ال�ش��وؤون البلدي��ة والقروي��ة وال䐥إ�ش��كان لتنفي��ذ اأكث��ر م��ن 50 م�ش��روعًا لمُ��دن ذكي��ة مت�شل��ة باإنترن��ت ال䐥أ�ش��ياء 
بحل��ول ع��ام 2030. ت�ش��مل ه��ذه الم�ش��اريع ال䐥إدارة الذكي��ة لحرك��ة الم��رور ومواق��ف ال�ش��يارات واأنظم��ة الحف��اظ عل��ى البيئ��ة، 
وكذلك اإدارة التخل�س من النفايات، وال䐥إ�ش��كان الذكي، واأنظمة اإدارة ال䐥أرا�شي، وذلك لتحقيق الهدف الرئي���س وهو تح�ش��ين 

نوعية حياة المواطنين وتحقيق ال䐥�شتدامة المالية وجودة الخدمة.

مثال
 �سكل 7.2: التحديث الفوري للحركة ال䑅رورية
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��د له��م �س��رورة اأن 	  ّ児واأك ،)City Layer( دين��ة䑅له��م طبق��ة ال ّ児䩆بع��د ذل��ك ب��ي
 䑉ر�سَ��لة من م�ست�س��عر اأو بوابة اإل䑅تك��ون مرن��ة ل�سم��ان و�سول حزم البيانات ال

وِجهتها دائمًا.
 	 ،)Data Center Layer( البيان��ات  مرك��ز  طبق��ة   䑉اإل بعده��ا  انتق��ل 

��ح له��م بال䐥أمثل��ة كي��ف ي䩅ك��ن تخزي��ن البيان��ات ل�س��لطات ال䑅دين��ة اأو  ّ児وو�س
لل�س��ركات ال䑅عني��ة ح�س��ب الت�س��ريعات ال䑅حلي��ة.

والت��ي 	   ،)Services Layer( ال䐮دم��ات  طبق��ة  بتو�سي��ح  ال�س��رح  وا�س��ل 
ح  ّ児ته��ا، وو�س䐬دم��ات بعد معال䐮ال 䅊أ�س��ياء ف䐥إنت⨱نت ال䐥أهمي��ة الفعلي��ة ل䐥توؤك��د ال
بال䐥أمثل��ة واطل��ب م��ن الطلب��ة م�س��اركتك بال䐥أمثل��ة الواقعي��ة الت��ي ت�س��هم فيه��ا 

خدم��ات اإنت⨱ن��ت ال䐥أ�س��ياء ف䅊 خدمته��م.
بع��د ذل��ك، كل児ّ��ف الطلب��ة بح��ل التمري��ن ال䐮ام���ض؛ للتحق��ق م��ن فهمه��م 	 

البيان��ات. ال䑅تطابق��ة ف䅊 طبق��ة مرك��ز  ال䐥أنظم��ة  ل䐥�س��تخدامات 

ن اأفكارك اأدناه. ّ児تطبيقات متعددة. دو 䅊طبقة مركز البيانات ف 䅊تطابقة ف䑅أنظمة ال䐥كن ا�شتخدام ال䩅ُف كيف ي 5  �شِ

ن اأفكارك اأدناه. ّ児فهما باإيجاز. دو 6  اعر�س مثالي䩆 على تطبيقات ال䑅دُن الذكية و�شِ

.) ف باخت�شار اآلية عمل بروتوكول )   �شِ
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Smart>City>Applications>دينة<الذكية䑅تطبيقات<ال
Connected Street Lighting إنارة الذكية لل�شوارع䐥ال

 40%䑉سري��ة تكلف��ة، لكونه��ا ت⩅ث��ل م��ا ي�س��ل اإل�䐭راف��ق ال䑅اإن��ارة ال�س��وارع اإح��دى اأك��ث⬱ ال ّ兏تُع��د
 䩆إن��ارة مع ت⨮�س��ي䐥ف���ض تكالي��ف ال䐮دن ع��ن طرائ��ق  ل��ُ䑅تكلف��ة الطاق��ة، وتبح��ث ال 䑊م��ن اإجم��ال
كفاءة الت�سغيل وخف�ض النفقات ال䐥أولية. ي䩅كن اأن يوؤدي تثبيت نظام ال䐥إنارة الذكية لل�سوارع 
 䑉نتق��ال اإل䐥ال ّ兏خدم��ات جدي��دة. ويُع��د 䩅ج��ال لتق��دي䑅ا يُتي��ح ال��䕅الطاق��ة م 䅊ف 䨱كب��ي 䨱توف��ي 䑉اإل
ا�س��تخدام تقني��ات الداي��ودات ال䑅�ش��عة لل�ش��وء )LEDs( ف䅊 طليع��ة الو�س��ائل ال䑅ُ�س��تخدمة 
للتح��ول م��ن ال䐥إن��ارة التقليدي��ة اإل䑉 ال䐥إنارة الذكية لل�س��وارع، وتتميز الدايودات ال䑅�س��عة لل�سوء 
بال䐥�ستهل䐣ك ال䑅نُخف�ض للطاقة، م䕅ا يجعلها منا�سبة ب�سكل مثال䑊 لتطبيقات ال䐭لول الذكية. 
ا تعديل األوان الدايودات ال䑅�سعة لل�سوء و�سدتها وفقًا للحاجة والظروف ال䑅حيطة. وي䩅ُكن اأي�سً

Smart Traffic Control رورية䑅ركة ال䐭ال 䅊التحكم الذكي ف
يُع��د兏ّ ال䐥زدح��ام ال䑅��روري م��ن اأك��ث⬱ ال䑅�س��اكل �س��يوعًا ف䅊 ال䑅دُن ال䐭ديثة، حيث ي�س��هم ب�س��كل كب��ي䨱 ف䅊 التلوث 
البيئي وفقدان ال䐥إنتاجية، وي�سمل ال䐭ل الذكي ل�سبط وتنظيم ال䐭ركة ال䑅رورية ف䅊 ال䑅دُن توفي䨱 ال䑅علومات 
 䑉ركبات على الطريق، حيث يتم اإر�س��ال تلك البيانات اإل䑅حول عدد ال�س��كان، وحركة التنقل، واأعداد ال
ال䑅�سوؤولي䩆 عن تخطيط وتنظيم حركة ال䑅رور ل䐥تخاذ ال䐥إجراءات الل䐣زمة. ومن ال䑅مكن تفعيل التطبيقات 
ال䑅رورية من خل䐣ل البيانات الواردة من مُ�ست�سعرات اإنت⨱نت ال䐥أ�سياء وذلك لتخفيف ال䐥زدحام والتحكم 
ف䅊 ال䐭رك��ة ال䑅روري��ة، وي�س��تطيع 佳ُطط��و ال䑅ُ��دن م��ن خل䐣ل ت⨮لي��ل البيانات الت��ي ت⩅ جمعها خل䐣ل فت⨱ات 
 䅊روري ف䑅زدحام ال䐥روري. يت�س��بب ال䑅زدحام ال䐥زمنية معينة اإن�س��اء ا�س��ت⨱اتيجيات اأكث⬱ فاعلية لتقليل ال
ارتفاع حوادث ال䑅رور، والتي بدورها تزيد من ال䐥زدحام ال䑅روري حتى تلك الب�س��يطة منها، ويتمثل اأحد 
ال䐭لول ال�س��ائعة ف䅊 التحكم ف䅊 تدفق حركة ال�س��يارات بناءً على كثافة ال䐭ركة ال䑅رورية. ي䩅كن للتطبيق 
 䨱رور لتقيي��د اأو اإزال��ة تاأث��ي��䑅روري��ة الفوري��ة تنظي��م م��دة دورة اإ�س��ارة ال䑅رك��ة ال䐭ال��ذي يكت�س��ف كثاف��ة ال

ال䐥زدحام ال䑅روري بالتحكم ف䅊 عدد ال䑅ركبات ال䑅ن�سمة اإل䑉 حركة ال䑅رور على الطرق الرئي�سة.
Connected Environment ت�شلة䑅البيئة ال

تُراقب غالبية ال䑅دُن الكبي䨱ة جودة الهواء، ولكن الكثي䨱 من م䔭طات مراقبة جودة الهواء 
ت�س��تخدِم مع��دات مُراقب��ة قدي䩅��ة ومُكلف��ة ل䐬م��ع ه��ذه البيان��ات، وع��ادةً م��ا ت⨫م��ع ه��ذه 
ال䑅حط��ات ق��راءات دقيق��ة جدًا، ولكنها تت�س��م ب⡅حدودي��ة ال䑅دى الذي ت⨫مع منه البيانات، 
وبالت��ال䑊 يُحتم��ل األ䐥 يت��م تغطي��ة كامل ال䑅دينة بالنقاط الكافية، وتوؤدي م䔭دودية البيانات 
الت��ي تُ⨫م��ع اإل䑉 ع��دم الق��درة عل��ى ت⨮دي��د اأن䙅��اط ج��ودة اله��واء ب�س��كل �سحي��ح. اإن تكلفة 
م䔭ط��ات مراقب��ة ج��ودة اله��واء وحجمه��ا يجع��ل䐣ن م��ن ال�سع��ب توف��ي䨱 الع��دد ال��كاف䅊 م��ن 
هذه ال䑅حطات لتوفي䨱 معلومات موثوقة على م�ستوى م䔭لي وتتبع انتقال التلوث ف䅊 اأرجاء 

ال䑅دُن على مدى فت⨱ة زمنية معينة.
Smart Safety Alerts أمان الذكية䐥تنبيهات ال

ق�ش��ي䨱ة  لل䐧ت�ش��ال䐥ت  佳ُ�ش�ش��ة  ات�ش��ال䐥ت  وح��دة  الطري��ق  جان��ب  عل��ى  توج��د 
ال䑅��دى)Dedicated Short-Range Communications - DSRC( تعم��ل كبواب��ة 
ب��ي䩆 وح��دة التوا�ش��ل داخ��ل ال䑅ركب��ة )On-Board Unit - OBU( والبني��ة التحتي��ة 
 )Roadside Unit - RSU( ت�شال على جانب الطريق䐥ت، كما تعمل وحدة ال䐥ت�سال䐣لل
��ر ال䐥ت�س��ال ودع��م ال䑅علوم��ات  ّ児س��لكي عل��ى جان��ب الطري��ق وتُوف�䐥ثاب��ة جه��از ات�س��ال ل⡅ب

للمركبات ال䑅ارة ب⡅ا فيها ت⨮ذيرات ال�سل䐣مة وال䑅علومات ال䑅رورية.

 �سكل 7.3: ال䐥إنارة الذكية لل�سوارع

 �سكل 7.4: التحكم الذكي 
ف䅊 ال䐭ركة ال䑅رورية

 �سكل 7.5: م䔭طة جودة هواء ذكية

 �سكل 7.6: وحدة ال䐥ت�سال على جانب الطريق 
)RSU(
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 	 ،)Smart City Applica琀椀ons( دينة الذكية䑅ا�س��رح للطلبة اأهم تطبيقات ال
ح لهم اأثرها وفوائدها على جميع ال䑅�س��تفيدين. ّ児وو�س

��ر معرف��ة 	  ّ児دن الذكي��ة والت��ي توف��ُ䑅تطلب��ات الت��ي ت⨮تاجه��ا ال䑅له��م اأه��م ال ّ児䩆ب��ي
فوري��ة و�س��املة ل䐬��ودة اله��واء.

بع��د ذل��ك ي䩅كن��ك تكلي��ف الطلب��ة بح��ل التمري��ن ال�ساد���ض؛ للتحق��ق م��ن 	 
فهمه��م لتطبيق��ات ال䑅ُ��دن الذكي��ة خ��ل䐣ل اإنت⨱ن��ت ال䐥أ�س��ياء.

ن اأفكارك اأدناه. ّ児تطبيقات متعددة. دو 䅊طبقة مركز البيانات ف 䅊تطابقة ف䑅أنظمة ال䐥كن ا�شتخدام ال䩅ُف كيف ي   �شِ

ن اأفكارك اأدناه. ّ児فهما باإيجاز. دو   اعر�س مثالي䩆 على تطبيقات ال䑅دُن الذكية و�شِ

.) ف باخت�شار اآلية عمل بروتوكول )   �شِ
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MQTT عميل
)النا�سر(

MQTT عميل
)مُ�ست⨱ك(

MQTT عميل
)مُ�ست⨱ك(

تتطل�ب ال䑅دين�ة الذكي�ة دائمً�ا معرف�ة فوري�ة و�س�املة بج�ودة اله�واء، ول䐬م�ع ه�ذه 
البيانات تتطلب ال䑅دُن الذكية ما يلي:

اأنظم�ة بيان�ات مفتوح�ة تتلق�ى قيا�س�ات ج�ودة اله�واء م�ن م䔭ط�ات ال䑅راقب�ة 	 
ال䑅وجودة.

 	 䐣ًاثل䕅أ�سياء منخف�سة التكلفة وذات م�ستوىً من الدقة م䐥مُ�ست�سعرات اإنت⨱نت ال
لذلك الذي ي䩅كن ال䐭�سول عليه من م䔭طات جودة الهواء.

اإمكانية ت⩅ثيل للبيانات البيئية متوافر لل�سلطات وللمواطني䩆، وتخزين �سجل䐣ت 	 
بيانات جودة الهواء ال�سابقة لتتبع ال䐥نبعاثات زمنيًا وت⨮ديد ات⨫اهاتها.

بروتوكول<نقل<القيا�س<عن<بُعد<ف䅊<قائمة<انتظار<الر�سائل
Message>Queuing>Telemetry>Transport>->MQTT

)MQTT(>بروتوكول>䑉مقدمة<اإل
Introduc琀椀on>to>MQTT

طرح ال䑅هند�سون من �سركتي IBM و Arcom ف䅊 نهاية الت�سعينيات من القرن ال䑅ا�سي فكرة تطوير بروتوكول 
غي䨱 معقد وموثوق وفعّال، وكذلك منخف�ض التكلفة، وذلك ل䑅راقبة ال䐥أعداد الكبي䨱ة من ال䑅ُ�ست�سعرات، واإدارتها 
والتعامل مع بياناتها من موقع خادم مركزي، وت⨮ديدًا لل䐣�ستخدام ف䅊 قطاعي النفط والغاز، نتج عنه تطوير 
بروتوك��ول نق��ل القيا���س ع��ن بُع��د ف䅊 قائم��ة انتظ��ار الر�ش��ائل )MQTT(، وال��ذي ت⩅ توحي��ده ال䐥آن م��ن قِبَ��ل 
موؤ�ش�شة ال䑅عايي䨱 الدولية ال䑅نظمة )OASIS(. يُ�ستخدم بروتوكول )MQTT( على نطاقٍ اأو�سع من ا�ستخدام 
بروتوكول )HTTP( ف䅊 تطبيقات اإنت⨱نت ال䐥أ�سياء، وذلك ب�سكل اأ�سا�سي ل�سهولة اإن�ساء هياكل مُعقدة با�ستخدام 

ال䐥أجهزة التي تُر�سل وت�ستقبل حزم البيانات.
MQTT>Basics>>MQTTاأ�سا�سيات

ي䩅ك�ن لعمي�ل )MQTT(  اأن يك�ون نا�ش�رًا )Publisher( ل䐥إر�س�ال البيان�ات اإل䑉 خ�ادم )MQTT( يعم�ل كخادم 
ا بو�ش�يط الر�ش�ائل )Message Broker(. يتلقى خادم )MQTT( ال䐥ت�سال من �سبكة  ر�س�ائل، وي�س�مى اأي�سً
ا عمليات ال䐥�ست⨱اك واإلغاء ال䐥�ست⨱اك ويقدم بيانات التطبيق  النا�سرين ور�سائل التطبيق، ويدير هذا ال䐮ادم اأي�سً
لعم�ل䐣ء )MQTT( الذي�ن يعمل�ون كمُ�ش�ركي䩆 )Subscribers(. ي䩅ُك�ن للعم�ل䐣ء ال䐥�س�ت⨱اك ل䐥�س�تل䐣م كاف�ة 
البيانات اأو جزءٍ منها من م䔬موعة معلومات النا�سر )MQTT(. ويُطلق على عميل )MQTT( ف䅊 هذه ال䐭الة 
ا�س�م ال䑅ُ�ش�رك )Subscriber(. ي�وؤدي ت�سم�ي䩆 و�س�يط الر�س�ائل ف䅊 )MQTT( اإل䑉 الف�س�ل ب�ي䩆 عملي�ة نق�ل 
ا، وي�سمن و�س�يط ر�س�ائل  البيانات بي䩆 النا�س�رين وال䑅ُ�س�ت⨱كي䩆، فالنا�س�رون وال䑅ُ�س�ت⨱كون يجهلون بع�سهم بع�سً
 䩆مي�زة لعملي�ة الف�سل بي ّ兏حال�ة ف�س�ل ال�س�بكة، وه�و م�ا يُع�د 䅊علوم�ات وتخزينه�ا ف䑅ال 䨱اإمكاني�ة تاأخ�ي )MQTT(
النا�سرين وال䑅ُ�ست⨱كي䩆، ولهذا ال�سبب، ل䐥 يُطلب من النا�سرين وال䑅ُ�ست⨱كي䩆 ال䐥ت�سال بال䐥إنت⨱نت ف䅊 اآنٍ واحد. وتتكون 
جل�سة )MQTT( لكل عميل وخادم من اأربعة مراحل وهي: اإن�ساء ال䐬ل�سة، وال䑅�سادقة، وتبادل البيانات، واإنهاء 
ال䐬ل�س�ة، وكل عمي�ل يت�س�ل بخ�ادم لدي�ه مُع�رف عمي�ل فري�د يح�دد جل�س�ة )MQTT( ب�ي䩆 الطرف�ي䩆، ويعام�ل 
 )MQTT( ء. من عيوب بروتوكول䐣العديد من العمل 䑉ادم كل عميل على حدة عند اإر�سال ر�سالة تطبيق اإل䐮ال
اأنه اأبطاأ ف䅊 ال䐥إر�سال من بروتوكول )HTTP(، كما اأنه يجب تنفيذ اكت�ساف ال䑅وارد وخدمات الن�سخ ال䐥حتياطي 
ا ق�سوره ال䐥أمني ف䅊 عملية الت�سفي䨱، وكذلك �سعوبة تو�سيع  من قِبل ال䑅�ستخدِم، ويوؤخذ على هذا الب⠱وتوكول اأي�سً

نطاقه مع زيادة عدد ال䐥أجهزة والو�سطاء.

و�سيط الر�سائل
)MQTT( خادم

مُ�ست�سعر درجة 
الحرارة / الرطوبة 

الن�سبية

يه�دف م�ش�روع ذا ل䐥ي�ن )The Line( ف�ي 
العربي�ة  المملك�ة  ف�ي  الكب�رى  ني�وم  مدين�ة 
المُ�دن  تقني�ات  اأح�دث  دم�ج  اإل�ى  ال�ش�عودية 
الذكي�ة المتط�ورة لت�شب�ح البيئ�ة الح�شري�ة 

ال䐥أكثر تقدمًا من الناحية التقنية.
�ش�تعتمد ني�وم ب�ش�كل كبي�ر على حل�ول اإنترنت 
ال䐥أ�ش�ياء للمُ�دن الذكي�ة للو�ش�ول اإل�ى هدفه�ا 
م�ن  خالي�ة  مدين�ة  ت�شب�ح  اأن  ف�ي  المتمث�ل 

ال䐥نبعاثات، دون �شيارات اأو ازدحام مروري.

مثال

MQTT سكل 7.7: وظيفة� 
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��ح له��م 	  ّ児وظيفت��ه، ث��م و�س ّ児䩆وب��ي ،MQTT انتق��ل بع��د ذل��ك ل�س��رح بروتوك��ول
اأ�سا�س��يات عمله با�س��تخدام ال�س��كل 7.7 بكتاب الطالب.

��ه الطلب��ة ل䐭��ل التمري��ن ال�س��ابع؛ للتحق��ق م��ن فهمه��م ل䐥ألي��ة 	  ّ児بع��د ذل��ك، وج
.MQTT عم��ل بروتوك��ول

 	 ،MQTT ره��ا بروتوك��ول ّ児دم��ة الت��ي يوف䐮وا�س��ل ال�س��رح بتو�سي��ح ج��ودة ال
وب��ي児䩆ّ له��م بال䐥أمثل��ة ج��ودة م�س��تويات ال䐮دم��ة. 

��ه الطلب��ة ل䐭��ل التمرين��ي䩆 الثام��ن والتا�س��ع كواج��ب من��زل䑊؛ للتحق��ق 	  ّ児ث��م وج
.MQTT وتوك��ول⠱دمة لب䐮م��ن فهمهم لدرج��ات ج��ودة ال

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. تُطوّر تقنيات ال䑅دُن الذكية لتح�سي䩆 ال䐭ركة ال䑅رورية فقط.

2.  يج��ب اأن تك��ون موجه��ات ال�س��بكة ف䅊 طبق��ة ال䑅دين��ة مرن��ة ل䑅واجه��ة ح��ال䐥ت فُق��دان البيان��ات 
ال䑅حُتملة ف䅊 ال䐭زم.

3. تُر�سل البيانات مُبا�سرة من طبقة ال�سارع اإل䑉 طبقة مركز البيانات.

4. ي䩅كن تخزين البيانات ال䑅وجودة ف䅊 طبقة مركز البيانات على ال䐮وادم ال䐮ا�سة لل�سركات.

5. ت⨮توي طبقة ال䐮دمات على التطبيقات التي ي�ستخدمها �سكان ال䑅دينة.

.)LEDs( سعة لل�سوء�䑅6. ينح�سر ا�ستخدام اأنظمة اإنارة ال�سوارع الذكية على الدايودات ال

 䅊ك��ن ا�س��تخدام البيان��ات التاريخي��ة الت��ي جُمع��ت عل��ى م��دى ف��ت⨱ات معين��ة ف䩅ُي 䐥7.  ل
��ع ال䐭رك��ة ال䑅روري��ة ال䑅�س��تقبلية. ّ兏ا�س��ي لتوق䑅ال

8.  ي䩅ك��ن ا�س��تخدام حل��ول بيئي��ة مبنيّ��ة عل��ى اإنت⨱ن��ت ال䐥أ�س��ياء للح��د م��ن ال䐥نبعاث��ات ال�س��ارة 
داخل ال䑅دُن.

9. اأنُ�سئ بروتوكول )MQTT( لربط العديد من ال䑅ُ�ست�سعرات من خل䐣ل نقطة خدمة واحدة.

10.  ف䅊 ال䐥ت�س��ال ال䐥أ�سا�س��ي بب⠱وتوك��ول )MQTT(، يُ��درك النا�س��ر وال䑅ُ�س��ت⨱ك وج��ود الط��رف 
ال䐥آخر.

1

ن اأفكارك اأدناه. ّ児دُن الذكية؟ دو䑅أ�شا�شي وراء تطوير ال䐥ما الدافع ال   

ت⩅رينات ��ه الطلب��ة ل䐭��ل التمري��ن ال䐥أول كتق��وي䩅 ختام��ي؛ للتحق��ق م��ن 	  ّ児ت��ام، وج䐮ال 䅊ف
فهمه��م ل䐥أهداف الدر���ض.

269

ن اأفكارك اأدناه. ّ児تطبيقات متعددة. دو 䅊طبقة مركز البيانات ف 䅊تطابقة ف䑅أنظمة ال䐥كن ا�شتخدام ال䩅ُف كيف ي   �شِ

ن اأفكارك اأدناه. ّ児فهما باإيجاز. دو   اعر�س مثالي䩆 على تطبيقات ال䑅دُن الذكية و�شِ

.)MQTT( ف باخت�شار اآلية عمل بروتوكول 7  �شِ
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د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. تُطوّر تقنيات ال䑅دُن الذكية لتح�سي䩆 ال䐭ركة ال䑅رورية فقط.

2.  يج��ب اأن تك��ون موجه��ات ال�س��بكة ف䅊 طبق��ة ال䑅دين��ة مرن��ة ل䑅واجه��ة ح��ال䐥ت فُق��دان البيان��ات 
ال䑅حُتملة ف䅊 ال䐭زم.

3. تُر�سل البيانات مُبا�سرة من طبقة ال�سارع اإل䑉 طبقة مركز البيانات.

4. ي䩅كن تخزين البيانات ال䑅وجودة ف䅊 طبقة مركز البيانات على ال䐮وادم ال䐮ا�سة لل�سركات.

5. ت⨮توي طبقة ال䐮دمات على التطبيقات التي ي�ستخدمها �سكان ال䑅دينة.

.)LEDs( سعة لل�سوء�䑅6. ينح�سر ا�ستخدام اأنظمة اإنارة ال�سوارع الذكية على الدايودات ال

 䅊ك��ن ا�س��تخدام البيان��ات التاريخي��ة الت��ي جُمع��ت عل��ى م��دى ف��ت⨱ات معين��ة ف䩅ُي 䐥7.  ل
��ع ال䐭رك��ة ال䑅روري��ة ال䑅�س��تقبلية. ّ兏ا�س��ي لتوق䑅ال

8.  ي䩅ك��ن ا�س��تخدام حل��ول بيئي��ة مبنيّ��ة عل��ى اإنت⨱ن��ت ال䐥أ�س��ياء للح��د م��ن ال䐥نبعاث��ات ال�س��ارة 
داخل ال䑅دُن.

9. اأنُ�سئ بروتوكول )MQTT( لربط العديد من ال䑅ُ�ست�سعرات من خل䐣ل نقطة خدمة واحدة.

10.  ف䅊 ال䐥ت�س��ال ال䐥أ�سا�س��ي بب⠱وتوك��ول )MQTT(، يُ��درك النا�س��ر وال䑅ُ�س��ت⨱ك وج��ود الط��رف 
ال䐥آخر.

1

ن اأفكارك اأدناه. ّ児دُن الذكية؟ دو䑅أ�شا�شي وراء تطوير ال䐥2   ما الدافع ال

ت⩅رينات
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ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

ع��دد ال�س��كان ال䑅تزاي��د يوؤث��ر ب�س��كلٍ �س��لبي عل��ى البني��ة التحتي��ة وال䐮دم��ات ف䅊 ال䑅دين��ة، حي��ث يت��م ت⨫اوز الطاق��ة ال䐣�س��تيعابية الق�س��وى للطرق 
��ب م��ن طبيع��ة ال䐭ياة فيها. وكذلك تت�س��بب زي��ادة عدد ال�س��كان ف䅊 زيادة ال䐣نبعاث��ات ال䐭رارية  ّ児ا يُ�سع��䕅س��ور واأنظم��ة ال�س��رف ال�سح��ي، م�䐬وال

ر ال�سروريات مث��ل ال䑅ياه والكهرباء ب�س��كلٍ يحافظ على البيئ��ة وبتكلفة اأقل. ّ児دن الذكي��ة توف��ُ䑅ك الكب��ر للطاق��ة. فال䐧س��تهل�䐣وال

يتم ا�ستخدامها ل䐣أ�سباب اأخرى كذلك.

ي䩅ر اأول䐣ً عب⠱ طبقة ال䑅دينة.

ي䩅كن للدايودات اال䑅�سعة لل�سوء )LEDs( ت⨮�سي䩆 تلك ال䐣أنظمة.

يتم ا�ستخدامها لتحليل التنبوؤ.

.MQTT وتوكول⠱أ�سا�سي لب䐣ت�سال ال䐣ال 䅊آخر ف䐣ست⨱ك وجود الطرف ال�䑅يُدرك النا�سر وال 䐣ل
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3  اأن�شئ 佳ُُططًا يو�شح كيفية تدفق البيانات ف䅊 هيكلية اإنرنت ال䐥أ�شياء ف䅊 ال䑅دينة الذكية.

4  اعر�س اأمثلة حول ا�شتخدام ال䑅ُ�شت�شعرات ف䅊 طبقة ال�شارع ف䅊 ال䑅دينة الذكية.
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تلميح: يمكن��ك توجي��ه الطلب��ة للرج��وع اإل��ى ال�س��كل 7.1 
بكت��اب الطال��ب لم�س��اعدتهم ف��ي ح��ل التمري��ن.

- مُ�ست�سعر مغناطي�سي والذي ي�ستخدم ل䐣أغرا�س متعددة مثل: معرفة حالة الوقوف لل�سيارة، واقت⨱اب �سيارة من اأخرى.

- م�ست�سعر ال䐣إ�ساءة والذي ي�ستخدم ل䐣أغرا�س متعددة مثل: ا�ستك�ساف م�ستوى ال�سوء، واإطفاء اإنارة الطرقات.

-  كام��رات ال䑅راقب��ة والت��ي تُ�س��تخدم ل䐣أغرا���س متع��ددة مث��ل: ا�ستك�س��اف حرك��ة ال䑅��رور، وت⨮لي��ل الفيديوه��ات ال䑅�س��جلة، واإعط��اء بيان��ات تفي��د 
ف䅊 اتخ��اذ القرار. 

- م�ست�سعر جودة الهواء والذي يُ�ستخدم ل䐣أغرا�س متعددة مثل اكت�ساف كميات الغازات.



202

ن اأفكارك اأدناه. ّ児تطبيقات متعددة. دو 䅊طبقة مركز البيانات ف 䅊تطابقة ف䑅أنظمة ال䐥كن ا�شتخدام ال䩅ُف كيف ي 5  �شِ

ن اأفكارك اأدناه. ّ児فهما باإيجاز. دو 6  اعر�س مثالي䩆 على تطبيقات ال䑅دُن الذكية و�شِ

.)MQTT( ف باخت�شار اآلية عمل بروتوكول 7  �شِ
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 ّ兏روري. وتُع��د��䑅زدح��ام ال䐣دين��ة ومزامنته��ا تلقائيً��ا للتحك��م بال䑅ال 䅊رور ف��䑅إدارة م��دة عم��ل اإ�س��ارات ال䐣رور ل��䑅ك��ن ا�س��تخدام نف���س بيان��ات حرك��ة ال䩅ُي
ال䐮دم��ات ال�س��حابية وتخزي��ن البيان��ات �س��حابيًا �س��رورة لتطوي��ر اأي ح��ل �س��امل ل䐣إنت⨱نت ال䐣أ�س��ياء، كما ي䩅ك��ن تخزين هذه البيان��ات ف䅊 مراكز 

البيان��ات التابع��ة ل�س��لطات ال䑅دين��ة اأو لل�س��ركات ال䐮ا�س��ة، وذل��ك ح�س��ب الت�س��ريعات ال䑅حلي��ة.

��ا  ي䩅ك��ن لعمي��ل )MQTT(  اأن يك��ون نا�س��رًا )Publisher( ل䐣إر�س��ال البيان��ات اإل䑉 خ��ادم )MQTT( يعم��ل كخ��ادم ر�س��ائل، وي�س��مى اأي�سً
النا�س��رين ور�س��ائل التطبي��ق، ويدي��ر ه��ذا  �س��بكة  الر�س��ائل )Message Broker(. يتلق��ى خ��ادم )MQTT( ال䐣ت�س��ال م��ن  بو�س��يط 
��ا عملي��ات ال䐣�س��ت⨱اك واإلغ��اء ال䐣�س��ت⨱اك ويق��دم بيان��ات التطبي��ق لعم��ل䐧ء )MQTT( الذي��ن يعمل��ون كمُ�س��ت⨱كي䩆. ي䩅ُك��ن للعم��ل䐧ء  ال䐮��ادم اأي�سً
ال䐣�س��ت⨱اك ل䐣�س��تل䐧م كاف��ة البيان��ات اأو ج��زءٍ منه��ا م��ن م䔬موع��ة معلوم��ات النا�س��ر )MQTT(. ويُطل��ق عل��ى عمي��ل )MQTT( ف䅊 ه��ذه 
 ،䩆س��ت⨱كي�ُ䑅النا�س��رين وال 䩆عملي��ة نق��ل البيان��ات ب��ي 䩆الف�س��ل ب��ي 䑉اإل )MQTT( 䅊و�س��يط الر�س��ائل ف 䩆س��ت⨱ك. ي��وؤدي ت�سم��ي�ُ䑅ال��ة ا�س��م ال䐭ال
��ا، وي�سم��ن و�س��يط ر�س��ائل )MQTT( اإمكاني��ة تاأخ��ر ال䑅علوم��ات وتخزينه��ا ف䅊 حال��ة ف�س��ل  فالنا�س��رون وال䑅ُ�س��ت⨱كون يجهل��ون بع�سه��م بع�سً
ال�سبكة، وهو ما يُعد兏ّ ميزة لعملية الف�سل بي䩆 النا�سرين وال䑅ُ�ست⨱كي䩆، ولهذا ال�سبب، ل䐣 يُطلب من النا�سرين وال䑅ُ�ست⨱كي䩆 ال䐣ت�سال بال䐣إنت⨱نت 

ف䅊 اآنٍ واح��د

التحكم الذكي ف䅊 ال䐭ركة ال䑅رورية

يُع��د兏ّ ال䐣زدح��ام ال䑅��روري م��ن اأك��ر ال䑅�س��اكل �س��يوعًا ف䅊 ال䑅ُ��دن ال䐭ديث��ة، حي��ث ي�س��هم ب�س��كل كب��ر ف䅊 التل��وث البيئ��ي وفق��دان ال䐣إنتاجي��ة، وي�س��مل 
ال䐭��ل الذك��ي ل�سب��ط وتنظي��م ال䐭رك��ة ال䑅روري��ة ف䅊 ال䑅ُ��دن توف��ر ال䑅علوم��ات ح��ول عدد ال�س��كان، وحرك��ة التنق��ل، واأع��داد ال䑅ركبات عل��ى الطريق، 
حي��ث يت��م اإر�س��ال تل��ك البيانات اإل䑉 ال䑅�س��وؤولي䩆 عن تخطيط وتنظيم حركة ال䑅رور ل䐣تخاذ ال䐣إجراءات الل䐧زم��ة. ومن ال䑅مكن تفعيل التطبيقات 
ال䑅روري��ة م��ن خ��ل䐧ل البيان��ات ال��واردة م��ن مُ�ست�س��عرات اإنت⨱ن��ت ال䐣أ�س��ياء وذل��ك لتخفي��ف ال䐣زدح��ام والتحك��م ف䅊 ال䐭رك��ة ال䑅روري��ة، وي�س��تطيع 
م䔮طط��و ال䑅ُ��دن م��ن خ��ل䐧ل ت⨮لي��ل البيان��ات الت��ي ت⩅ جمعه��ا خ��ل䐧ل ف��ت⨱ات زمني��ة معين��ة اإن�س��اء ا�س��ت⨱اتيجيات اأك��ر فاعلي��ة لتقلي��ل ال䐣زدح��ام 
ال䑅��روري. ويتمث��ل اأح��د ال䐭ل��ول ال�س��ائعة ف䅊 التحك��م ف䅊 تدفق حركة ال�س��يارات بناءً على كثاف��ة ال䐭ركة ال䑅رورية. ي䩅كن للتطبيق الذي يكت�س��ف 
 䑉ن�سمة اإل䑅ركبات ال䑅عدد ال 䅊روري بالتحكم ف��䑅زدحام ال䐣رور لتقييد اأو اإزالة تاأثر ال䑅روري��ة الفوري��ة تنظيم مدة دورة اإ�س��ارة ال䑅رك��ة ال䐭كثاف��ة ال

حرك��ة ال䑅��رور على الطرق الرئي�س��ة.

البيئة ال䑅ت�سلة

تُراق��ب غالبي��ة ال䑅ُ��دن الكب��رة ج��ودة اله��واء، ولك��ن الكث��ر من م䔭ط��ات مراقبة ج��ودة الهواء ت�س��تخدِم مع��دات مُراقبة قدي䩅��ة ومُكلفة ل䐬مع 
هذه البيانات، وعادةً ما ت⨫مع هذه ال䑅حطات قراءات دقيقة جدًا، ولكنها تت�س��م ب⡅حدودية ال䑅دى الذي ت⨫مع منه البيانات، وبالتال䑊 يُحتمل 
األ䐣 يتم تغطية كامل ال䑅دينة بالنقاط الكافية، وتوؤدي م䔭دودية البيانات التي تُ⨫مع اإل䑉 عدم القدرة على ت⨮ديد اأن䙅اط جودة الهواء ب�سكل 

�سحيح. 
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.)MQTT( وتوكول⠱ث لب䐧دمة الثل䐮ّف درجات جودة ال児ن 8  �شَ

9  اأن�ش��ئ 佳ُططً��ا ل䑅ث��ال عل��ى ثل䐧ث��ة اأجه��زة تت�ش��ل بوا�ش��طة بروتوك��ول )MQTT(، اأحده��ا كنا�ش��ر، وال䐬ه��ازان ال䐥آخ��ران 
.䩆كمُ�شركي
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 7.2 ال�س��كل  اإل��ى  للرج��وع  الطلب��ة  توجي��ه  يمكن��ك  تلميح: 
التمري��ن. ح��ل  ف��ي  لم�س��اعدتهم  الطال��ب  بكت��اب 

تلميح: يمكن��ك توجي��ه الطلب��ة للرج��وع اإل��ى ال�س��كل 7.7 
بكت��اب الطال��ب لم�س��اعدتهم ف��ي ح��ل التمري��ن.



و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و ت�سمي��م وبرم䔬��ة جهاز ذكي ل䐥إنت⨱نت ال䐥أ�س��ياء، وذلك بالتعرف على مكونات واأدوات ال䑅�س��روع، 
ل䑊 با�س��تخدام ال䐥أردين��و، والتع��رف عل��ى كيفي��ة ال䐥ت�س��ال بو�س��يط EMQX م��ع MQTTX، بال䐥إ�ساف��ة  ّ兎أو䐥واإن�س��اء النم��وذج ال

اإل䑉 برم䔬ة ال䐥أردينو للم�س��روع.

اأهداف التعل兏ّم
معرفة مكونات واأدوات م�سروع اإدارة النفايات الذكية.	 
اإن�ساء النموذج ال䐥أو兎ّل䑊 با�ستخدام ال䐥أردينو ل䑅�سروع اإدارة النفايات.	 
 	.MQTTX مع EMQX ت�سال بو�سيط䐥كيفية تكوين ال
برم䔬ة ال䐥أردينو لت�سميم جهاز ذكي ل䐥إنت⨱نت ال䐥أ�سياء.	 

䙊الدر�س الثان
عدد ال䐭�ص�س الوحدة ال�سابعة: الر�سائل ف䅊 اإنت⨱نت ال䐣أ�سياء

الدرا�صية
3الدر�ض الثان䙊: ت�سميم وبرم䔬ة جهاز ذكي ل䐥إنت⨱نت ال䐥أ�سياء

ة   ّ兎نقاط مهم
 ق��د يواج��ه بع���ض الطلب��ة �سعوب��ة ف䅊 تثبي��ت التطبي��ق ال䑅كتب��ي MQTTX Client، ب��ي児䩆ّ له��م اأن��ه يتوج��ب زي��ارة ال䑅وق��ع	 

 h琀琀ps://mq琀琀x.app لتنزيل اأحدث اإ�سدار.

رهم باأهم 	  ّ児أردينو اأون��و، با�س��تخدام البيان العمل��ي ذك䐥لوح��ة ال 䅊تعلقة ف䑅ه��ام ال䑅ق��د ين�س��ى بع���ض الطلب��ة بع���ض التعليمات وال
ال䑅كونات وال䐥أدوات ال䑅ُ�س��تخدَمة ف䅊 م�ساحة العمل لتنكركاد.
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䙊الوحدة ال�صابعة/ الدر�س الثان
ت�صميم وبرم䔬ة جهاز ذكي ل䐣إنت⨱نت ال䐣أ�صياء 



التمهيد   
عزيزي ال䑅علّم، اإليك بع�ض ال䐥قت⨱احات التي ي䩅كن اأن ت�س��اعدك ف䅊 ت⨮�سي䨱 الدر���ض، وال䐥إعداد له، اإ�سافة اإل䑉 بع�ض الن�سائح ال䐮ا�سة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�ض:

ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐥إثرائية، وهي:	 

 	G11.IoT.S3.U7.L2.Ex4.py

 	G11.IoT.S3.U7.L2.Ex5.py

 	G11.IoT.S3.U7.L2.Ex6.py

ي䩅كنك جذب انتباه الطلبة من خل䐣ل طرح ال䐥أ�سئلة التالية:	 

هل يمكنك اإيجاد حلول تقنية لمعالجة النفايات والمخلفات؟	 

ماذا �ستحتاج ل䐥إن�ساء نموذج لحاوية قمامة ذكية تحت�سب عدد المرات المطلوبة لت�سل اإلى �سعتها الكاملة؟	 

ما المُ�ست�سعرات التي اأحتاجها لتنفيذ م�سروع اإدارة النفايات الذكية؟ 	 

خطوات تنفيذ الدر�س  

ا�س��تخدام 	  اأنظم��ة  لتطوي��ر  حل��ول   䑉اإل ال䐭اج��ة  للطلب��ة  ��ح  ّ児و�س
حاوي��ات النفاي��ات الذكي��ة، وب��ي児䩆ّ له��م فوائده��ا.

ا�س��رح له��م و�س��يط EMQX ودوره ف䅊 معال䐬��ة الر�س��ائل ب�س��ورة 	 
فورية.

�ستُن�س��ئ ف䅊 ه��ذا الدر���ض ن䙅وذجً��ا اأوليً��ا ل䐭اوي��ة قمامة ذكية ت⨮�س��ب 
متو�س��ط ع��دد ال䑅��رات ال䑅طلوب��ة لت�س��ل اإل䑉 �س��عتها الكامل��ة. �ستُ⨱�س��ل 
ر�س��الة اإل䑉 و�س��يط )MQTT( كل م��رة تُ�س��تخدم فيه��ا ال䐭اوي��ة، 
وعندم��ا ت⩅تل��ئ ال䐭اوي��ة، تُر�س��ل ر�س��الة اأخ��رى اإل䑉 مُتحك��م النظ��ام 
ال��ذي يُنت��ج التقاري��ر ع��ن ال䐭اوي��ة. �ست�س��تخدِم ف䅊 ه��ذا ال䑅�س��روع 
مُتحك��م اأردوين��و ي䩅ُث��ل حاوي��ة ذكي��ة، و�س��تقوم بب⠱م䔬ت��ه با�س��تخدام 
من�س��ة  �ست�س��تخدِم  كم��ا  والبايث��ون،   )Firmata( بروتوك��ول 

)MQTT( لتوزيع الر�سائل.

اإدارة<النفايات<الذكية
Smart>Waste>Management

نظرًا لل䐣كتظاظ ال�س��كان䙊 قد ل䐥 تُ⨫مع ول䐥 تُعالج كميات كبي䨱ة جدًا من النفايات وال䑅خُلفات بكفاءة، م䕅ا يت�س��بب ف䅊 زيادة كمية 
النفاي��ات ف䅊 ع��دة اأماك��ن، وت⨮��دث ه��ذه ال䑅�س��كلة ب�س��بب ت⨫��اوز �س��عة حاوي��ات القمام��ة دون اإزالته��ا ف䅊 الوق��ت ال䑅نا�س��ب. لك��ن 
با�س��تخدام حاوي��ات النفاي��ات الذكي��ة، ي䩅ك��ن اأن تُر�س��ل ر�س��ائل تنبيهي��ة ل䐥إع��ل䐣م مركب��ات جم��ع النفايات بهذه ال䐭اوي��ات. كذلك 
من خل䐣ل عمليات ت⨮ليل البيانات ال䑅ل䐣ءمة ي䩅ُكن ا�ستنباط ال䐥أفكار حول كيفية تعبئة حاويات النفايات لتح�سي䩆 العملية برمتها 

ب�سكل اأكث⬱ كفاءة.

ر�سالة

ر�سالة

 䑊سدر عال�䑅مفت��وح ال )MQTT( ه��و و�س��يط )EMQX(
ال䐥أداء م��ع م䔭ُ��رك ل䑅عال䐬��ة الر�س��ائل ب�س��ورة فوري��ة. 
يُ�س��تخدم لدع��م تدف��ق ال䐥أح��داث بوا�س��طة ع��دد كبي䨱 من 

اأجهزة اإنت⨱نت ال䐥أ�سياء.

من�سة

䙊الدر�س<الثان
ت�سميم<وبرم䔬ة<جهاز<ذكي<ل䐥إنت⨱نت<ال䐥أ�سياء

 MQTT أردوينو وبروتوكول䐥سكل 7.8: م�سروع اإدارة النفايات الذكية بال� 
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هه��م لتنفي��ذ التمرين��ي䩆 ال䐥أول والثال��ث كتق��وي䩅 تكويني؛ 	  ّ児بع��د ذل��ك وج
1  اأن�شئ 佳ُُططًا ل�شبكة MQTT مع لوحة اأردوينو واحدة تعمل كنا�شر، واثنتان تعمل䐧ن كمُ�شتقبل䐧ت.للتحق��ق م��ن فهمه��م ل��دور و�س��يط EMQX ف䅊 معال䐬��ة الر�س��ائل.

مْ و�شفًا للرانز�شتور ال�شوئي ومكونات مُ�شت�شعر ال䐥إمالة وحال䐥ت ا�شتخدامهما. ّ児قد  

ت⩅رينات

289

3  قُمْ بتحليل ماهية و�شيط EMQX العام ومدى م�شاهمته ف䅊 تطوير تطبيقات النماذج ال䐥أولية ل䐥إنرنت ال䐥أ�شياء.

 䑉قُدم��ة اإل䑅وح��دة التحك��م ال 䑉دث  ال��ذي يطب��ع معلوم��ات التكوي��ن اإل��䐭دث ل��䐭قُ��مْ بتحدي��ث معال��ج ال  
. عميل 

  قُ��مْ بتحدي��ث الدال��ة  لن�ش��ر ر�ش��الة زمني��ة  تعر���س التاري��خ والوق��ت باأكملهم��ا، 
ف العميل. ّ児وخا�شية جديدة ت⨮توي على مُعر

290

Components>&>Tools>for>Project>سروع�䑅مكونات<واأدوات<ال
Phototransistor>الت⨱انز�ستور<ال�سوئي

ه��و مُك��ون كهربائ��ي يعم��ل عن��د تعر�س��ه لل�س��وء، حي��ث تتدف��ق كمية متنا�س��بة م��ن التيار العك�س��ي عند �س��قوط ال�سوء على 
ال䑅ُ�ست�سعر، وتُ�ستخدم اأجهزة الت⨱انز�ستورات ال�سوئية على نطاق وا�سع ل䐥كت�ساف وت⨮ويل نب�سات ال䐥إ�ساءة اإل䑉 اإ�سارات 

كهربائية.

Tilt>Sensor>إمالة䐥مُ�ست�سعر<ال
يُ�س��تخدم مُ�ست�س��عر ال䐥إمال��ة لقيا���ض درج��ة ال䑅ي��ل عل��ى عدة م䔭اور، وتق��وم مُ�ست�س��عرات ال䐥إمالة بتقييم و�سع ال䑅يل بالن�س��بة 

للجاذبية وتُ�ستخدم ف䅊 تطبيقات 佳ُتلفة، حيث ت⨫عل اكت�ساف ال䑅يل اأو ال䐥تّ⨫اه اأمرًا مي�سورًا.

الرمز التخطيطيال䑅كوّن ف䅊 ال䑅حاكي مُ�ست�سعر ال䐥إمالة

الرمز التخطيطيال䑅كوّن ف䅊 ال䑅حاكيترانز�ستور �سوئي

 �سكل 7.9: مُ�ست�سعر �سوئي 

 �سكل 7.10: مُ�ست�سعر ال䐥إمالة
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وال䐥أدوات 	  مكون�ات  ل�س�رح  انتق�ل  العمل�ي  البي�ان  با�س�تخدام 
ال�سوئ�ي  الت⨱انز�س�تور  دور  له�م   ّ児䩆وب�ي للم�س�روع،   ال䑅ُ�س�تخدَمة 

.)Tilt Sensor( إمالة䐣ووظيفة م�ست�سعر ال )Phototransistor(
 	 䅊ف ا�س��تخدامها  �س��يتم  الت��ي  ال䑅كون��ات  بتو�سي��ح  ال�س��رح  وا�س��ل 

ال䐥أردوين��و. با�س��تخدام   䑊ّل兎أو䐥ال النم��وذج 
��ه الطلب��ة لتنفي��ذ التمري��ن الث��ان䙊؛ للتحق��ق م��ن فهمه��م 	  ّ児بعده��ا وج

ل䑅كون��ات واأدوات م�س��روع النفاي��ات الذكي��ة.

289

:MQTTX>مع>EMQX>ت�سال<بو�سيط䐥لتكوين<ال

 	1  .MQTTX نظام ت�سغيل ويندوز، واكتب 䅊ا�سغط على زر البحث ف
 	2  .MQTTX client افتح تطبيق
 	3 ا�سغط على New Connection )ات�سال جديد(، ل䐥إن�ساء ات�سال جديد. 
 	4  .desktop_connection ثال䑅ت�سال، على �سبيل ال䐣اكتب ا�سمًا لل
 	5 ا�سغط على زر Connect )ال䐥ت�سال(. 

Connecting>to>the>EMQX>Public>Broker>العام>EMQX>ت�سال<ب�و�سيط䐥ال
�س��تحتاج اأول䐥ً اإل䑉 تثبيت التطبيق ال䑅كتبي MQTTX client، ثم اختبار ال䐥ت�سال مع و�س��يط )EMQX( العام. 
لتثبي��ت تطبي��ق Agent MQTTX، ق��م بزي��ارة موق��ع الوي��ب:/https://mqttx.app  وق��م بتنزي��ل اأح��دث 
اإ�سدار. قم بت�س��غيل ال䑅ثُب児ّت ل䐥إكمال عملية التثبيت. �س��تقوم ال䐥آن بفتح الب⠱نامج العميل، واإن�س��اء ات�سال جديد 

.)EMQX( مع و�سيط

3

5

4

2

1

MQTTX مع EMQX ت�سال بو�سيط䐥سكل 7.12: تكوين ال� 
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��ح له��م 	  ّ児وو�س ،MQTTX client كتب��ي䑅انتق��ل بعده��ا لتثبي��ت التطبي��ق ال
خط��وات زيارة موق��ع h琀琀ps://mq琀琀x.app وتثبيت اأحدث اإ�سدار من 

التطبيق.
ا�س��رح له��م خط��وات تكوي��ن اإع��داد ال䐥ت�س��ال بو�س��يط EMQX م��ع 	 

.MQTTX
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> الدائرة<ب�سكلها<النهائي<

تت�سل ال䑅كونات 
بال䐥أطراف ال䐥آتية:

Physical>Circuit>سورة<الدائرة<الفعلية�
ت⩅ث児ّل هذه ال�سورة ال�سكل الذي �ستبدو عليه الدائرة.

A0D3

 �سكل الدائرة ب�سورتها النهائية ف䅊 تنكركاد

 �سكل 7.17: �سورة للدائرة 

 �سكل 7.18: تو�سيل ال䐥أطراف بال䑅كونات
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بع��د ذل��ك، انتق��ل لتثبي��ت مكون��ات دائ��رة ال䐥أردين��و، وب��ي児䩆ّ له��م كيفي��ة 	 
تو�سيل الت⨱انز�س��تور ال�سوئي ومُ�ست�س��عر ال䐥إمالة.

ب��ي児䩆ّ له��م �س��ورة الدائرة ب�س��كلها النهائي الذي �س��تبدو علي��ه الدائرة 	 
ف䅊 تينكركاد.

اأ�س��ف ال䐥أ�س��طر ال䐥آتي��ة، والت��ي مهمته��ا تهيئ��ة ال䐥ت�س��ال بال䐥أردوين��و با�س��تخدام بروتوك��ول )Firmata( وكذل��ك تكوي��ن 
ال䐥أطراف ال䐮ا�سة ب⡅ُ�ست�سعر ال䐥إ�ساءة ومُ�ست�سعر ال䐥إمالة ال䑅ُ�ستخدمي䩆 للح�سول على البيانات.

board = pyfirmata.Arduino('COM4')    # Specify communication port

it = pyfirmata.util.Iterator(board)  # Select the board to connect

it.start()                           # Connect to board

# Selecting the sensor pins

light_sensor_pin = board.get_pin('a:0:i')

tilt_sensor_pin = board.get_pin('d:3:i')

اأن�س��ئ ال䑅تغ��ي䨱ات ال䐥آتي��ة بال䐥أ�س��ماء ال䐥آتي��ة: can_full وه��و وَ�سْ��مٌ يُح��دد م��ا اإذا كان��ت حاوي��ة القمام��ة ق��د مُلئ��ت اأم ل䐥، و
اد لتتبع عدد مرات ال䐥�ستخدام لتعبئة ال䐭اوية بالكامل. ّ兎وهو عد garbage_drops

can_full = False    # Flag to indicate whether the can is full

garbage_drops = 0   # Counter for the garbage drops

قم باإن�ساء الدالة ال䐥آتية التي تعيد تعيي䩆 مُتغي䨱ي can_full و garbage_drops ف䅊 كل مرة تكون فيها ال䐭اوية م䕅تلئة، 
وتُر�سل ر�سالة اإل䑉 العميل حول هذا ال䑅و�سوع.

def reset_can():

    global garbage_drops  # Access the garbage_drops variable

    global can_full       # Access the can_full variable

    garbage_drops = 0     # Reset the counter to 0

    can_full = False      # Clear the can

MQTT>ت�سال<بو�سيط䐥ات<ال䨱جدول<3.3:<متغي
䨱تُغي䑅الو�شفال

CLIENT_ID.MQTT ا�سم عميل
MQTT_BROKER.ستهدف�䑅ال MQTT عنوان و�سيط

TOPIC.و�سوع الذي �سي�ست⨱ك فيه العميل䑅ال
PORT.ت�سال به䐥راد ال䑅ادم ال䐮منفذ ال

FLAG_CONNECTED.ادم䐮اإ�سارة للتحقق من ات�سال ال 䨱مُتغي
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��ح له��م ف䅊 البداي��ة كيفي��ة 	  ّ児أردوين��و، وو�س䐥ة ال��䔬م⠱بعده��ا، انتق��ل لب
ت⨮مي��ل بروتوك��ول StandardFirmata، م��ن خ��ل䐣ل بيئ��ة عم��ل 
Arduino IDE ل䐥إع��داد قن��اة ات�س��ال ب��ي䩆 ال䐥أردوين��و والب⠱نام��ج 

ال��ذي �س��تتم كتابت��ه بلغ��ة الب⠱م䔬��ة البايث��ون.
 	 ّ児䩆وبي ،MQTT ت�سال بو�سيط䐣ستخدَمة لل�ُ䑅ات ال䨱تغي䑅ا�سرح للطلبة ال

لهم  وظائفها.
اأج��ل 	  م��ن   pip ال䐭زم��ة  مدي��ر  م��ع   paho-mqtt مكتب��ة  ��ت  ّ児ثب

.MQTT اإن�س��اء تطبيق��ات
ح كيفي��ة اختبار 	  ّ児نام��ج وا�س��تعر�ض معه��م النتائ��ج، وو�س⠱ذ له��م الب�� ّ児نف

.MQTTX ل عمي��ل䐣الو�س��يط وكيفية عر�ض الر�س��ائل من خل
��ه الطلب��ة لتنفي��ذ التمرين��ي䩆 الراب��ع وال䐮ام���ض كواج��ب من��زل䑊؛ 	  ّ児وج

 ،)on_connect( دث䐭للتحقق من فهمهم لكيفية ت⨮ديث معالج ال
.)publish_message( ودال��ة ن�س��ر ر�س��الة زمني��ة

 	 䩅ف الطلب��ة بتنفي��ذ التمري��ن ال�ساد���ض كتق��وي��ّ児خت��ام الدر���ض، كل 䅊ف
ختام��ي؛ للتحق��ق م��ن فهمه��م ل䐥أه��داف الدر���ض.

6  اأن�ش��ئ مقطعً��ا برم䔬يً��ا بلغ��ة البايث��ون يتي��ح للم�ش��تخدِم كتاب��ة ال䑅و�ش��وع الذي يريد ال䐥�ش��راك به، والر�ش��الة التي يريد 
اإر�شالها ثم ن�شرها من خل䐧ل و�شيط EMQX العام.

.MQTT X كتبي䑅ك با�شتخدام العميل ال䔬برنام ⠱اختب  
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  قُمْ بتحليل ماهية و�شيط  العام ومدى م�شاهمته ف䅊 تطوير تطبيقات النماذج ال䐥أولية ل䐥إنرنت ال䐥أ�شياء.

 䑉قُدم��ة اإل䑅وح��دة التحك��م ال 䑉ال��ذي يطب��ع معلوم��ات التكوي��ن اإل on_connect دث��䐭دث ل��䐭4  قُ��مْ بتحدي��ث معال��ج ال
.MQTT عميل

5  قُ��مْ بتحدي��ث الدال��ة ) (publish_message لن�ش��ر ر�ش��الة زمني��ة timestamp تعر���س التاري��خ والوق��ت باأكملهم��ا، 
ف العميل. ّ児وخا�شية جديدة ت⨮توي على مُعر
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1  اأن�شئ 佳ُُططًا ل�شبكة MQTT مع لوحة اأردوينو واحدة تعمل كنا�شر، واثنتان تعمل䐧ن كمُ�شتقبل䐧ت.

مْ و�شفًا للرانز�شتور ال�شوئي ومكونات مُ�شت�شعر ال䐥إمالة وحال䐥ت ا�شتخدامهما. ّ児2  قد

ت⩅رينات
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ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

208

الت⨱انز�س��تور ال�سوئ��ي: ه��و مُك��ون كهربائ��ي يعم��ل عن��د تعر�س��ه لل�سوء، حيث تتدفق كمية متنا�س��بة من التيار العك�س��ي عند �س��قوط ال�سوء 
على ال䑅ُ�ست�سعر، وتُ�ستخدم اأجهزة الت⨱انز�ستورات ال�سوئية على نطاق وا�سع ل䐣كت�ساف وت⨮ويل نب�سات ال䐣إ�ساءة اإل䑉 اإ�سارات كهربائية. ويتم 

ا�ستخدامها ف䅊 تطبيقات م䔮تلفة مثل:
- ك�سف ال�سوء ف䅊 مفاتيح ال䐣إ�ساءة ال䐣أوتوماتيكية اأو ال䑅خفتات.

- الك�سف عن ال䐣أ�سياء ف䅊 الطابعات واآل䐣ت الت�سوير.
م�ست�س��عر ال䐣إمال��ة: ه��و م�ست�س��عر يُ�س��تخدم لقيا���س درج��ة ال䑅ي��ل عل��ى ع��دة م䔭��اور، وتق��وم مُ�ست�س��عرات ال䐣إمال��ة بتقيي��م و�س��ع ال䑅ي��ل بالن�س��بة 

للجاذبي��ة، وتُ�س��تخدم ف䅊 تطبيق��ات م䔮تلف��ة مث��ل:
- اأجهزة التحكم ف䅊 ال䐣ألعاب ل䐣�ست�سعار ال䐭ركة اأو ك�سف ال䐣ت⨫اه.

- اأنظمة اأمنية لك�سف حركة ال䐣أبواب اأو النوافذ.



3  قُمْ بتحليل ماهية و�شيط EMQX العام ومدى م�شاهمته ف䅊 تطوير تطبيقات النماذج ال䐥أولية ل䐥إنرنت ال䐥أ�شياء.

 䑉قُدم��ة اإل䑅وح��دة التحك��م ال 䑉ال��ذي يطب��ع معلوم��ات التكوي��ن اإل on_connect دث��䐭دث ل��䐭4  قُ��مْ بتحدي��ث معال��ج ال
.MQTT عميل

5  قُ��مْ بتحدي��ث الدال��ة ) (publish_message لن�ش��ر ر�ش��الة زمني��ة timestamp تعر���س التاري��خ والوق��ت باأكملهم��ا، 
ف العميل. ّ児وخا�شية جديدة ت⨮توي على مُعر
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ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة

.G11.IoT.S3.U7.L2.Ex4.py ل الملف䐧تلميح: يمكن الو�سول للحل من خل

.G11.IoT.S3.U7.L2.Ex5.py ل الملف䐧تلميح: يمكن الو�سول للحل من خل
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EMQX ه��و و�س��يط MQTT مفت��وح ال䑅�س��در ع��ال䑊 ال䐣أداء م��ع م䔭ُ��رك ل䑅عال䐬��ة الر�س��ائل ب�س��ورة فوري��ة. يُ�س��تخدم لدع��م تدف��ق ال䐣أح��داث 

بوا�س��طة ع��دد كب��ر من اأجه��زة اإنت⨱نت ال䐣أ�س��ياء.



6  اأن�ش��ئ مقطعً��ا برم䔬يً��ا بلغ��ة البايث��ون يتي��ح للم�ش��تخدِم كتاب��ة ال䑅و�ش��وع الذي يريد ال䐥�ش��راك به، والر�ش��الة التي يريد 
اإر�شالها ثم ن�شرها من خل䐧ل و�شيط EMQX العام.

.MQTT X كتبي䑅ك با�شتخدام العميل ال䔬برنام ⠱اختب  
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.G11.IoT.S3.U7.L2.Ex6.py ل الملف䐧تلميح: يمكن الو�سول للحل من خل
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الوحدة ال�صابعة/ الدر�س الثالث
اإن�صاء حل ذكي ل䐣إدارة النفايات 

و�صف الدر�س
اله��دف الع��ام من الدر���ض هو اإن�س��اء ح��ل ل䐥إدارة النفاي��ات، وذلك بتحليل ومعال䐬ة البيانات ل䑅�س��روع الدر���ض ال�س��ابق، 

.JOSN ة واإن�س��اء ملف بيانات䔬برم 䑉إ�سافة اإل䐥بال

اأهداف التعل兏ّم
 اإن�ساء حل ل䐥إدارة النفايات الذكية.	 
ت⨮ليل ومعال䐬ة البيانات ل䑅�سروع اإدارة النفايات.	 

 	.JOSN ة واإن�ساء ملف بيانات䔬برم

الدر�س الثالث
عدد ال䐭�ص�س الوحدة ال�سابعة: الر�سائل ف䅊 اإنت⨱نت ال䐣أ�سياء

الدرا�صية
3الدر�ض الثالث: اإن�ساء حل ذكي ل䐥إدارة النفايات

ة   ّ兎نقاط مهم
��ه الطلب��ة ل䐥أهمي��ة التاأك��د م��ن ادخال امت��داد مل��ف البيان��ات ال�سحيح ال䑅نا�س��ب ل䑅لفات 	  ّ児نب ،JSON عن��د اإن�س��اء مل��ف بيان��ات

.JSON

��ح له��م بال䑅ث��ال اأن��ه يعم��ل كمُ�س��تقبِل ل䐬م��ع 	  ّ児مُر�سِ��ل فق��ط، و�س MQTT ق��د يظ��ن بع���ض الطلب��ة اأن دور برنام��ج بايث��ون
الر�س��ائل م��ن نا�س��ري اأردوين��و ال䑅تعددي��ن ف䅊 نف���ض الوق��ت.
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التمهيد   
عزيزي ال䑅علّم، اإليك بع�ض ال䐥قت⨱احات التي ي䩅كن اأن ت�س��اعدك ف䅊 ت⨮�سي䨱 الدر���ض، وال䐥إعداد له، اإ�سافة اإل䑉 بع�ض الن�سائح ال䐮ا�سة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�ض:
ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐥إثرائية، وهي:	 

 	G11.IoT.S3.U7.L3.Ex2.py

 	G11.IoT.S3.U7.L3.Ex3.py

 	G11.IoT.S3.U7.L3.Ex4.py

 	G11.IoT.S3.U7.L3.Ex5.py

 	G11.IoT.S3.U7.L3.Ex6.py

اجذب اهتمام الطلبة من خل䐣ل طرح ال䐥أ�سئلة التالية:	 

ما الفائدة من تحليل البيانات ب�سكلٍ عام؟	 

في الدر�ض ال�سابق تم اإن�ساء نموذج ذكي ل䐥إدارة حاوية نفايات ل䐥إنتاج البيانات من المُ�ست�سعرات، كيف يمكنك 	 
معالجتها للح�سول على الخطط والت�سورات بناءً على هذه البيانات؟

ق��د ي�س��تغرق توف��ي䨱 البيان��ات وقتً��ا اأط��ول لتحليله��ا عن��د ا�س��تخدام مفك��رة جوبي��ت⨱، ب��ي児䩆ّ للطلب��ة اأن��ه ت⩅ توف��ي䨱 م䔬موع��ة 	 
بيان��ات JSON جاه��زة ل䐥�س��تخدامها، وه��ي متاح��ة للتنزي��ل ع��ب⠱ الراب��ط:

.h琀琀p://binary-academy.com/dnld/KSA/IOT2/U3_L3_DATA.json
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خطوات تنفيذ الدر�س  

ف䅊 البداي��ة بال䐥�س��تعانة بال�س��كل 7.21، ا�س��رح للطلبة خط��وات ت⨮ليل 	 
بيانات م�سروع النفايات الذكية.

 	 䩆ق��ة ب��ي䐣أول؛ للتحق��ق م��ن فه��م العل䐥ل التمري��ن ال��䐭هه��م ل ّ児بعده��ا وج
ملف��ي البايث��ون ومل��ف JSON ال䑅حتف��ظ بالبيانات.

و�سيط
MQTT

<اإدارة<النفايات<الذكية<وت⨮ليل<البيانات
Smart>Waste>Management>and>Data>Analysis

لقد قُمت ف䅊 الدر���ض ال�س��ابق باإن�س��اء ن䙅وذج اأول䑊 ذكي ل䐥إدارة حاوية نفايات با�س��تخدام جهاز ت⨮كم اأردوينو دقيق يراقب بيئته 
ال䑅حيط��ة، ث��م يُنت��ج البيان��ات م��ن ال䑅ُ�ست�س��عرات، وين�س��رها كر�س��ائل اإل䑉 مو�س��وع فMQTT 䅊. يج��ب اأن يت��م جم��ع البيان��ات ث��م 

معال䐬تها لتكوين ت�سورات 佳ُتلفة وو�سع ال䐮طط بناءً على هذه البيانات.

mqtt_receiver.pydata_analysis.ipynb

يكتب يقراأيجمع

الدر�س<الثالث
اإن�ساء<حل<ذكي<ل䐥إدارة<النفايات

 �سكل 7.21: ت⨮ليل بيانات م�سروع النفايات الذكية

�س�تقوم ف䅊 ه�ذا الدر��ض باإن�س�اء مقط�ع برم䔬�ي ف䅊 البايث�ون ي�س�ت⨱ك ف䅊 نف��ض 
ال䑅و�س�وع ال䐮ا��ض بو�س�يط MQTT ال�ذي نُ�س�رت عليه الر�س�ائل. �س�تُجمع هذه 
الر�سائل، وف䅊 كل مرة ت⩅تلئ فيها �سلة النفايات، �سيُن�ساأ تقرير ويُخزّن ف䅊 ملف 
اآخ�ر. �س�يحتوي ه�ذا ال䑅ل�ف فق�ط عل�ى البيان�ات من التقاري�ر التي اأنُ�س�ئت، ثم 
�ستُن�س�ئ بع�د ذل�ك مفك�رة جوبي�ت⨱ تقوم بفتح ال䑅ل�ف وبتحليل البيانات واإن�س�اء 

روؤى وت�سورات حولها.
 data_analysis.ipynbو mq琀琀_receiver.py لفان با�سم䑅سيُ�سمّى هذان ال�
 ،JSON مل�ف 䅊حفوظ�ة ف䑅أول البيان�ات ال䐥نام�ج ال⠱س�يكتب الب� ،䑊عل�ى الت�وال

و�سيقراأ الب⠱نامج الثان䙊 البيانات من ملف JSON ويقوم بتحليلها.
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ح العل䐧قة بي䩆 ملفي البايثون وملف JSON ال䑅حتفظ بالبيانات. ّ児ُُطط يو�ش佳 1  قم باإن�شاء

  قُ��مْ باإن�ش��اء مل��ف بلغ��ة البايث��ون يت�ش��ل بثل䐧ث��ة مو�شوع��ات ويكت��ب معال��ج اأح��داث  لطباع��ة معلوم��ات 
. التكوين وال䑅و�شوعات التي ا�شرك فيها العميل اإل䑉 الواجهة الطرفية 

ت⩅رينات

304

با�س��تخدام البي��ان العمل��ي افت��ح PyCharm، واب��داأ باإن�س��اء مل��ف 	 
بيان��ات JSON بوا�س��طة م�سفوف��ة فارغ��ة، ث��م ا�س��تكمل ال䐮ط��وات 

باإن�س��اء ملف بايث��ون جديد.
ال䑅قط��ع 	  بداي��ة   䅊ف ا�س��تي䨱ادها  �س��يتم  الت��ي  ال䐭ِ��زم  له��م  ��ح  ّ児و�س

الب⠱م䔬��ي.
هه��م لتنفي��ذ التمري��ن الث��ان䙊؛ للتحق��ق م��ن فهمه��م لكيفية 	  ّ児بعده��ا وج

اإن�ساء ملف بيانات.

Crea琀椀ng>the>JSON>Data>File>اإن�ساء<ملف<بيانات<ج�سون
�س�تقوم باإن�س�اء ملف بيانات JSON بوا�س�طة م�سفوفة فارغة، و�س�يقوم الب⠱نامج mqtt_receiver.py باإل䐭اق كل تقرير 
اأنُ�س�ئ ككائ�ن JSON بال䑅�سفوف�ة، ث�م �س�يفتح مل�ف data_analysis.py مل�ف JSON ه�ذا، و�س�يقراأ م䔭توي�ات م�سفوف�ة 

JSON ال�سابقة ويقوم بعمليات ت⨮ليل البيانات.

افت��ح PyCharm ث��م اأن�س��ئ ملفً��ا جدي��دًا ف䅊 م䔬لدك ال䐮ا�ض با�س��م data.json، ثم اأن�س��ئ كائنً��ا ل䑅�سفوفة فارغة داخل 
ه��ذا ال䑅ل��ف كم��ا ه��و مو�س��ح اأدن��اه. �س��يُلحق mqtt_receiver.py كائن��ات JSON ال䐮ا�س��ة بالتقارير ال䑅نُ�س��اأة بال䑅�سفوفة 

ال䑅عرو�سة اأدناه. احفظ ال䑅لف data.json ثم اأغلقه.

[]

قم باإن�ساء ملف بايثون جديد با�سم mq琀琀_receiver.py، وف䅊 بداية ال䑅قطع الب⠱م䔬ي، قم با�ستي䨱اد ال䐭زم ال䐥آتية:
datetime: تُن�سئ طابعًا زمنيًا للر�سائل ال䑅رُ�سلة.	 

 	.JSON للتعامل مع كائنات :json
 	.MQTT ء للتوا�سل مع و�سطاء䐣إن�ساء عمل䐥ل :paho.mqtt.client

os: للتعامل مع ال䑅لفات ال䑅وجودة على حا�سبك ال䐮ا�ض.	 

from datetime import datetime

import json

import paho.mqtt.client as mq

from os import path

.JSON والتي �ستتفاعل مع ملف بيانات data_昀椀le_objects و data_昀椀le آتية䐥ات ال䨱تغي䑅قم باإن�ساء ال

data_file = "your_file_path"  # Absolute path to the JSON data file

data_file_objects = []  # This contains the objects from the JSON data file

تاأكد من اإدخال امتداد 
ملف البيانات ال�سحيح.
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ح العل䐧قة بي䩆 ملفي البايثون وملف  ال䑅حتفظ بالبيانات. ّ児ُُطط يو�ش佳 قم باإن�شاء  

2  قُ��مْ باإن�ش��اء مل��ف بلغ��ة البايث��ون يت�ش��ل بثل䐧ث��ة مو�شوع��ات ويكت��ب معال��ج اأح��داث on_connect لطباع��ة معلوم��ات 
.Terminal الواجهة الطرفية 䑉و�شوعات التي ا�شرك فيها العميل اإل䑅التكوين وال

ت⩅رينات

304

304
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وا�س��ل ال�س��رح باإن�س��اء ال䑅تغ��ي䨱ات الت��ي �س��تتفاعل م��ع مل��ف بيان��ات 	 
مل��ف  امت��داد  اإدخ��ال  م��ن  التاأك��د  ل䐥أهمي��ة  الطلب��ة  ��ه  ّ児ونب  ،JSON

البيان��ات ال�سحي��ح.
بعده��ا، ب��ي児䩆ّ له��م خط��وات اإن�س��اء ال䑅تغ��ي䨱ات الت��ي �س��يتم ا�س��تخدامها 	 

.MQTT لعميل 
وا�س��ل ال�س��رح باإن�س��اء ال䑅تغي䨱ات التي �ستُ�س��تخدم لتخزي��ن ال䑅علومات 	 

من الر�سائل ال䑅ن�سورة.
��ح لهم 	  ّ児أح��داث، وو�س䐥له��م خط��وات اإن�س��اء دال��ة معال��ج ال ّ児䩆بعده��ا، ب��ي

وظيفتها التي تطبع ر�س��الة تاأكيد اإل䑉 الواجهة الطرفية لتبي児䩆ّ للعميل 
ن䘬اح ات�ساله من عدمه.

 䨱بينم��ا ي�س��ي .CLIENT_ID MQTT ال��ذي �ستُن�س��ئه با�س��م  ق��م باإن�س��اء ال䑅تغ��ي䨱ات ال䐥آتي��ة الت��ي �ستُ�س��تخدم لعمي��ل 
MQTT_BROKER اإل䑉 عن��وان الو�س��يط الع��ام ال��ذي توف��ره EMQX ال��ذي �س��يتم ال䐥ت�س��ال ب��ه، و TOPIC اإل䑉 ا�س��م 

 FLAG_CONNECTEDت�سال بالو�سيط، و䐣فت⨱ا�سي لل䐥ادم ال䐮مَنفذ ال 䑉اإل PORT و�سوع الذي �سي�ست⨱ك فيه العميل. و䑅ال
الذي �سيُ�ستخدم كمتغي䨱 اإ�سارة ف䅊 دالة معالج ال䐥أحداث ل䐥حقًا.

# Variables to setup MQTT client

CLIENT_ID = "RECEIVER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io" # Address of the broker

TOPIC = "waste/drops"          # Topic to subscribe to

PORT = 1883                    # Default server port

FLAG_CONNECTED = False         # Connection flag

قم باإن�س��اء دالة معالج ال䐥أحداث ال䐥آتية والتي تطبع ر�س��الة تاأكيد اإل䑉 الواجهة الطرفية Terminal حول ن䘬اح ال䐥ت�سال 
بالعمي��ل م��ن عدم��ه. و�س��يطات الدال��ة ه��ي و�س��يطات افت⨱ا�سي��ة يج��ب ا�س��تخدامها لرب��ط ه��ذه الدال��ة ب⡅عال��ج ال䐥أح��داث 

.paho.mq琀琀.client كتبة䑅نا�سب الذي توفره ال䑅ال

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")

قم باإن�ساء ال䑅تغي䨱ات ال䐥آتية messages_stack و reports والتي �ستُ�ستخدم لتخزين ال䑅علومات من الر�سائل ال䑅ن�سورة.

messages_stack = []  # The array with the messages per can filling

reports = []  # The array with all the generated report objects
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بع��د ذل��ك بال䐥�س��تعانة بال�س��كل 7.22، ا�س��رح للطلب��ة كيفي��ة عم��ل 	 
برنام��ج البايث��ون كمُ�س��تقبِل MQTT ل䐬م��ع ر�س��ائل م��ن ع��دة نا�س��ري 

اأردوينو ف䅊 نف���ض الوقت.
��ه الطلب��ة لتنفي��ذ التمري��ن الثال��ث؛ للتحق��ق م��ن فهمه��م 	  ّ児بعده��ا، وج

لكيفي��ة طباع��ة ال䑅علوم��ات اإل䑉 الواجه��ة الطرفي��ة.

def on_message(client, userdata, msg):

    global messages_stack  # Access the messages_stack variable

    # Decode the message payload

    payload = str(msg.payload.decode())

    # Convert the payload to a JSON object and append it

    # to the messages stack

    payload_object = json.loads(payload)

    messages_stack.append(payload_object)

    # When you receive a message, print it to the terminal

    print("||---- MESSAGE RECEIVED ----||\n")

    print("Payload: " + str(payload_object))

    # If the payload object has the can_filled flag set to True

    # generate a report for the filled can

    if payload_object["can_filled"] == True:

        generate_report()

ي䩅كن لب⠱نامج البايثون هذا اأن يعمل 
كمُ�شتقبل MQTT ل䐬مع ر�شائل من 
عدة نا�شري اأردوينو ف䅊 نف�س الوقت. 
ي䩅كن تو�شعة هذا الب⠱نامج ليتمكن 
من معال䐬ة بيانات JSON مع اإ�شافة 
ال䑅زيد من ال䐭قول التي ت⨮توي على 

ا. معلومات حول النا�شرين اأي�شً

MQTT ثل برنامج البايثون دور مُ�ستقبل䩅ُسكل 7.22: ي� 

اإن�ساء بيانات التقرير فقط 
عند امتل䐣ء حاوية القمامة.
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3  قُ��مْ بتحدي��ث الكائ��ن on_message لطباع��ة ال䑅علوم��ات اإل䑉 الواجه��ة الطرفي��ة ح��ول العمي��ل ال��ذي ن�ش��ر البيان��ات، 
وكذلك ال䑅و�شوع الذي ا�شتُلمت البيانات منه.

  قُ��مْ باإن�ش��اء مل��ف  جدي��د يحت��وي عل��ى جمي��ع القي��م م��ن قائم��ة الر�ش��ائل، وا�ش��تخدم دال��ة
ب⡅لف  ال䐬ديد. ل䐥إل䐭اق قيم 

  ف䅊 مُفك��رة جوبي��ر ق��م باإن�ش��اء 佳ُُط��ط مبع��ر ) Sca琀琀er( جدي��د لنف���س البيان��ات الت��ي قم��ت ب⡅عال䐬ته��ا 
ف䅊 الدر�س.

  اأ�ش��ف مقطعً��ا برم䔬يً��ا اآخ��ر بلغ��ة البايث��ون ي�ش��تقبل الر�ش��ائل الت��ي ن�ش��رتها م��ن الب⠱نام��ج ف䅊 التمري��ن ال�شاد���س م��ن 
الدر���س الثان䙊. عندما ت�ش��تقبل ر�ش��الة، اطبع ال䑅علومات ال䑅تعلقة بالنا�ش��ر وال䑅ُ�ش��تقبل وال䑅و�شوع ال䑅�ش��رك على الواجهة 

. الطرفية 
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وا�س��ل ال�س��رح بتنفي��ذ خط��وات اإن�س��اء كائ��ن JSON للتقري��ر، وذل��ك 	 
.generate_report باإن�ساء دالة

بعده��ا، ا�س��تعر�ض للطلب��ة الب⠱نام��ج ب�س��كله النهائ��ي، وناق�س��هم حول 	 
اأه��م ال䐮طوات للتحقق من فهمهم له.

هه��م لتنفي��ذ التمري��ن الراب��ع كتق��وي䩅 تكوين��ي؛ للتحق��ق م��ن 	  ّ児ث��م وج
فهمه��م لكيفي��ة اإن�س��اء مل��ف JOSN يحت��وي عل��ى جمي��ع القي��م ال䑅ر�س��لة.

>Complete>Code>نامج<ب�سكله<النهائي⠱الب

from datetime import datetime

import json

import paho.mqtt.client as mq

from os import path

data_file = "your_file_path"  # Absolute path to the JSON data file

data_file_objects = []  # This contains the objects from the JSON data file

# Variables to setup MQTT client

CLIENT_ID = "RECEIVER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io" # Address of the broker

TOPIC = "waste/drops"          # Topic to subscribe to

PORT = 1883                    # Default server port

FLAG_CONNECTED = False         # Connection flag

messages_stack = []  # The array with the messages per can filling

reports = []  # The array with all the generated report objects

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")

def on_message(client, userdata, msg):

    global messages_stack  # Access the messages_stack variable
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  قُ��مْ بتحدي��ث الكائ��ن لطباع��ة ال䑅علوم��ات اإل䑉 الواجه��ة الطرفي��ة ح��ول العمي��ل ال��ذي ن�ش��ر البيان��ات، 
وكذلك ال䑅و�شوع الذي ا�شتُلمت البيانات منه.

   create_report) ( جدي��د يحت��وي عل��ى جمي��ع القي��م م��ن قائم��ة الر�ش��ائل، وا�ش��تخدم دال��ة JSON 4  قُ��مْ باإن�ش��اء مل��ف
ل䐥إل䐭اق قيم messages_stack ب⡅لف JSON ال䐬ديد.

  ف䅊 مُفك��رة جوبي��ر ق��م باإن�ش��اء 佳ُُط��ط مبع��ر ) Sca琀琀er( جدي��د لنف���س البيان��ات الت��ي قم��ت ب⡅عال䐬ته��ا 
ف䅊 الدر�س.

  اأ�ش��ف مقطعً��ا برم䔬يً��ا اآخ��ر بلغ��ة البايث��ون ي�ش��تقبل الر�ش��ائل الت��ي ن�ش��رتها م��ن الب⠱نام��ج ف䅊 التمري��ن ال�شاد���س م��ن 
الدر���س الثان䙊. عندما ت�ش��تقبل ر�ش��الة، اطبع ال䑅علومات ال䑅تعلقة بالنا�ش��ر وال䑅ُ�ش��تقبل وال䑅و�شوع ال䑅�ش��رك على الواجهة 

. الطرفية 
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بع��د ذل��ك، انتق��ل ل䑅فك��رة جوبي��ت⨱ ل䐥إج��راء عملي��ات ت⨮لي��ل البيان��ات 	 
.JSON على مل��ف

��ح له��م ف䅊 البداي��ة كيفي��ة ا�س��تي䨱اد ال䑅كتب��ات ال䑅طلوب��ة لق��راءة 	  ّ児و�س
بيان��ات JSON م��ن ال䑅ل��ف.

ل䐥�س��تخراج 	  البيان��ات  و�س��ف  كيفي��ة  بتو�سي��ح  ال�س��رح  وا�س��ل 
ال䐥إح�سائي��ة. ال䐮�سائ���ض 

ال�س�كل 	   䅊ف كم�ا  البياني�ة  ال䑅خطط�ات  اإن�س�اء  كيفي�ة  �ح  ّ児و�س بعده�ا 
 ،7.25 ال�س�كل   䅊البياني�ة كم�ا ف  stem plots 7.23، و佳ُطط�ات 

وال䑅خطط�ات التجميعي�ة كم�ا ف䅊 ال�س�كل 7.26.
ع الطلب��ة عل��ى تنفي��ذ التمري��ن ال䐮ام���ض؛ للتحق��ق 	  ّ児بع��د ذل��ك �س��ج

م��ن فهمه��م لكيفي��ة اإن�س��اء 佳ُطط.

Data>Analysis>in>Jupyter>Notebook>⨱جوبيت>䅊ت⨮ليل<البيانات<ف
�ست�س��تخدِم ال䐥آن مُفك��رة جوبي��ت⨱ ل䐥إج��راء عملي��ات ت⨮لي��ل البيان��ات عل��ى مل��ف بيانات JSON. ونظ��رًا ل䐥أن جمع 
البيانات الل䐣زمة وت⨮ليلها ي�ستغرق وقتًا طويل䐣ً، فقد ت⩅ توفي䨱 م䔬موعة بيانات JSON جاهزة لكي ت�ستخدمها. 

ت⨮اكي م䔬موعة البيانات هذه ترك ن䙅وذج ال䐥أردوينو ال䐥أول䑊 قيد الت�سغيل لفت⨱ة طويلة من الوقت.
ملف JSON متاح للتنزيل من هنا:

http://binary-academy.com/dnld/KSA/IOT2/U3_L3_DATA.json

�ستقوم اأول䐥ً با�ستي䨱اد ال䑅كتبات ال䑅طلوبة وقراءة بيانات JSON من ال䑅لف.

import os

import pandas as pd   # library used for data manipulation

import matplotlib.pyplot as plt  # library used for plotting data

# The data that will be used, extracted from the JSON dataset 

data = pd.read_json('U3_L3_DATA.json','records',convert_dates=['timestamp'])

�ستقوم بعد ذلك بو�سف م䔬موعة البيانات ل䐥�ستخراج ال䐮�سائ�ض ال䐥إح�سائية.

data.describe().round(0)

 �سكل 7.23: و�سف البيانات

هذا هو ملف 
البيانات الذي تم 

تنزيله والذي يجب 
و�سعه في نف�ض 
مجلد الم�سروع.

301

�ستن�سئ ف䅊 ال䐮تام 佳ُُططي䩆 يجمعان عدد  لكل �ساعة من اليوم، ولكل �ساعة خل䐣ل ال䐥أ�سبوع.

 �سكل 佳 :7.26ُُططات ت⨫ميعية

Hour of the day

timestamp
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كل児ّ��ف الطلب��ة بح��ل التمري��ن ال�ساد���ض كواج��ب من��زل䑊؛ للتحقق من 	 
فهمهم ل䐥أهداف الدر�ض.

.琀椀me_to_昀椀ll و garbage_drops ح�سب خ�سائ�ض 䩆عي �ستقوم باإن�ساء 佳ُُططي䩆 بيانيي䩆 م䔬ُمَّ

# Create histograms for the data using 8 groupings

hist = data.hist(['garbage_drops'],figsize=(10,6),bins=8)

hist = data.hist(['time_to_fill'],figsize=(10,6),bins=8)

�س��تقوم بع��د ذل��ك باإن�س��اء 佳ُُطط��ي䩆 م��ن ن��وع stem plots لعر���ض garbage_drops و 琀椀me_to_昀椀ll ف䅊 كل ف��ت⨱ة 
زمنية.

# Create stem plots for the data with diamond-shaped ('D') markers

plt.stem(data['timestamp'], data['time_to_fill'], markerfmt='D');

plt.stem(data['timestamp'], data['garbage_drops'], markerfmt='D');

 �سكل 7.24: ال䑅خُططات البيانية

 �سكل 佳 :7.25ُططات stem plots البيانية
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  قُ��مْ بتحدي��ث الكائ��ن لطباع��ة ال䑅علوم��ات اإل䑉 الواجه��ة الطرفي��ة ح��ول العمي��ل ال��ذي ن�ش��ر البيان��ات، 
وكذلك ال䑅و�شوع الذي ا�شتُلمت البيانات منه.

  قُ��مْ باإن�ش��اء مل��ف  جدي��د يحت��وي عل��ى جمي��ع القي��م م��ن قائم��ة الر�ش��ائل، وا�ش��تخدم دال��ة
ب⡅لف  ال䐬ديد. ل䐥إل䐭اق قيم 

5  ف䅊 مُفك��رة جوبي��ر ق��م باإن�ش��اء 佳ُُط��ط مبع��ر )Sca琀琀er Diagram( جدي��د لنف���س البيان��ات الت��ي قم��ت ب⡅عال䐬ته��ا 
ف䅊 الدر�س.

6  اأ�ش��ف مقطعً��ا برم䔬يً��ا اآخ��ر بلغ��ة البايث��ون ي�ش��تقبل الر�ش��ائل الت��ي ن�ش��رتها م��ن الب⠱نام��ج ف䅊 التمري��ن ال�شاد���س م��ن 
الدر���س الثان䙊. عندما ت�ش��تقبل ر�ش��الة، اطبع ال䑅علومات ال䑅تعلقة بالنا�ش��ر وال䑅ُ�ش��تقبل وال䑅و�شوع ال䑅�ش��رك على الواجهة 

.Terminal الطرفية
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ف䅊 نهاي��ة ال䐭�س��ة، األ��قِ ال�س��وء عل��ى م��ا تعل兎ّمَ��ه الطلب��ة ف䅊 ه��ذه 	 
الوح��دة، واخت��ب⠱ م��دى فهمه��م ل䑅�سطلحاته��ا.

وف䅊 ال䐮ت��ام ي䩅كن��ك تذك��ي䨱 الطلب��ة ب⡅�سطلح��ات الوح��دة ال䑅هم��ة 	 
الت��ي وردت ف䅊 فهر���ض ال䑅�سطلح��ات.

City Layerطبقة ال䑅دينة

Clientعميل

 Data Centerطبقة مركز البيانات

Layer

Message Brokerو�شيط الر�شائل 

MQTT خادمMQTT Server

Phototransistorالرانز�شتور ال�شوئي

䑊وذج اأول䙅نPrototype

Publisherنا�شر

 Quality ofجودة ال䐮دمة 

Service

Receiverمُ�شتقبل

Services Layerطبقة ال䐮دمات 

Street Layerطبقة ال�شارع

Subscriberمُ�شرك

Tilt Sensorمُ�شت�شعر ال䐥إمالة

ت⨮ليل<الطبقات<الهيكلية<للمُدن<الذكية.<	
	>.MQTT>ن�سر<الر�سائل<با�ستخدام<بروتوكول
	>.MQTTX>Client>عميل>䑉اإن�ساء<برنامج<البايثون<لن�سر<الر�سائل<اإل
	>.JSON>ملف<بيانات>䅊تخزين<التقارير<ف
اإج��راء<عملي��ات<ت⨮لي��ل<البيان��ات<على<مل��ف<بيانات<JSON<با�س��تخدام<مُفكرة<<	

جوبيت⨱.

ال䑅�سطلحات<الرئي�سة

ماذا<تعلّمت
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ح العل䐧قة بي䩆 ملفي البايثون وملف JSON ال䑅حتفظ بالبيانات. ّ児ُُطط يو�ش佳 1  قم باإن�شاء

2  قُ��مْ باإن�ش��اء مل��ف بلغ��ة البايث��ون يت�ش��ل بثل䐧ث��ة مو�شوع��ات ويكت��ب معال��ج اأح��داث on_connect لطباع��ة معلوم��ات 
.Terminal الواجهة الطرفية 䑉و�شوعات التي ا�شرك فيها العميل اإل䑅التكوين وال

ت⩅رينات

304

Student's Book Page Number

304

حل التمرينات

يمك��ن الو�س��ول للح��ل م��ن خ��ل䐧ل المل��ف  تلميح: 
.G11.IoT.S3.U7.L3.Ex2.py
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3  قُ��مْ بتحدي��ث الكائ��ن on_message لطباع��ة ال䑅علوم��ات اإل䑉 الواجه��ة الطرفي��ة ح��ول العمي��ل ال��ذي ن�ش��ر البيان��ات، 
وكذلك ال䑅و�شوع الذي ا�شتُلمت البيانات منه.

   create_report) ( جدي��د يحت��وي عل��ى جمي��ع القي��م م��ن قائم��ة الر�ش��ائل، وا�ش��تخدم دال��ة JSON 4  قُ��مْ باإن�ش��اء مل��ف
ل䐥إل䐭اق قيم messages_stack ب⡅لف JSON ال䐬ديد.

5  ف䅊 مُفك��رة جوبي��ر ق��م باإن�ش��اء 佳ُُط��ط مبع��ر )Sca琀琀er Diagram( جدي��د لنف���س البيان��ات الت��ي قم��ت ب⡅عال䐬ته��ا 
ف䅊 الدر�س.

6  اأ�ش��ف مقطعً��ا برم䔬يً��ا اآخ��ر بلغ��ة البايث��ون ي�ش��تقبل الر�ش��ائل الت��ي ن�ش��رتها م��ن الب⠱نام��ج ف䅊 التمري��ن ال�شاد���س م��ن 
الدر���س الثان䙊. عندما ت�ش��تقبل ر�ش��الة، اطبع ال䑅علومات ال䑅تعلقة بالنا�ش��ر وال䑅ُ�ش��تقبل وال䑅و�شوع ال䑅�ش��رك على الواجهة 
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يمك��ن الو�س��ول للح��ل م��ن خ��ل䐧ل المل��ف  تلميح: 
.G11.IoT.S3.U7.L3.Ex3.py

يمك��ن الو�س��ول للح��ل م��ن خ��ل䐧ل المل��ف  تلميح: 
.G11.IoT.S3.U7.L3.Ex4.py

يمك��ن الو�س��ول للح��ل م��ن خ��ل䐧ل المل��ف  تلميح: 
.G11.IoT.S3.U7.L3.Ex5.py

يمك��ن الو�س��ول للح��ل م��ن خ��ل䐧ل المل��ف  تلميح: 
.G11.IoT.S3.U7.L3.Ex6.py



ال䑅�صروع

هه��م للرج��وع للخط��وات العملي��ة ف䅊 الوح��دة عن��د 	  ّ児ح��ث الطلب��ة عل��ى التخطي��ط للم�س��روع قب��ل الب��دء في��ه، ووج
ال䐭اجة.

تاأكد من فهم جميع الطلبة للتفا�سيل التي يجب تطبيقها ف䅊 ال䑅�سروع.	 
�سع معايي䨱 منا�سبة لتقوي䩅 اأعمال الطلبة ف䅊 ال䑅�سروع، وتاأكد من فهمهم ل䑅تطلباته.	 
د موعدًا لت�سليم ال䑅�سروع ومناق�سة اأعمال الطلبة.	  ّ児ا، حد䨱ًاأخي

اأهداف ال䑅�سروع: 
اإن�س��اء دائ��رة با�س��تخدام لوح��ة اأردوين��و ومُ�ست�س��عر 	 

درجة ال䐭رارة ومُ�ست�سعر رطوبة الت⨱بة وترانز�ستور 
�سوئي.

تنفي��ذ برنام��ج ل䐥�س��تقبال البيان��ات الت��ي جُمع��ت 	 
بوا�س��طة ال䐥أردوين��و.

مو�س��وع 	   䅊ف ي�س��ت⨱ك  بايث��ون  برنام��ج  اإن�س��اء 
.JSON مل��ف   䅊ف ويحفظه��ا  الق��راءات  بكاف��ة 

تُ�ستخدم ال䐣ت�سال䐣ت مع بروتوكول )MQTT( على نطاقٍ وا�سع ف䅊 ال䑅�ساريع ال䑅ختلفة 
عل�ى اأر��ض الواق�ع. ي䩅ُك�ن تطبي�ق نف��ض الهيكلي�ات ال䐮ا�س�ة بال䐣ت�س�ال م�ن خ�ال 
النا�س�رين والو�س�طاء وال䑅ُ�س�تلمي䩆 على م䔬ال䐣ت اأخرى م䔮تلفة. �ستقوم باإن�ساء حل 
متكام�ل ل䐭ديق�ة ذكي�ة مت�سلة تُراقب بوا�س�طة بروتوكول )MQTT(، وي䩅ُكن بعد 
ذلك تعميم مثل هذه الهيكليات على تطبيقات �سناعية ل䐭دائق ذكية اأكب⠱ حجمًا.

ق��م باإن�س��اء دائ��رة جدي��دة با�س��تخدام لوح��ة اأردوين��و ومُ�ست�س��عر درج��ة ال䐭��رارة 
ومُ�ست�سعر رطوبة الت⨱بة وترانز�ستور �سوئي.

1

 䅊مو�س��وع بكاف��ة الق��راءات ويحفظه��ا ف 䅊ق��م باإن�س��اء برنام��ج بايث��ون ي�س��ت⨱ك ف
 䑉س��تماع اإل�䐣س��تخدِم اختي��ار م��ا اإذا كان يري��د ال�䑅س��يُطلب م��ن ال� .JSONمل��ف

الو�سيط وجمع البيانات، اأو اإن�ساء ت⩅ثيل للقراءات ال䑅خُزنة بالفعل.

3

ق��م بت�س��غيل مقاط��ع البايث��ون الب⠱م䔬ي��ة الثاث��ة ف䅊 اآنٍ واح��د، وا�سب��ط بيئ��ة 
ال䐣أردوينو لتحديث قراءات البيانات ومراقبة النتائج.

4

ق��م باإن�س��اء برنام��ج بايث��ون اآخ��ر ب⡅ثاب��ة مُ�س��تقبل للبيان��ات الت��ي جُمع��ت بوا�س��طة 
ال䐣أردوينو. �س��يُطلب من ال䑅�س��تخدِم اختيار ال䑅و�سوع الذي �س��يتلقى حوله البيانات، 
ث��م يق��وم باإن�س��اء عمي��ل لا�س��ت⨱اك ف䅊 ه��ذا ال䑅و�س��وع. �س��تُخزن الر�س��ائل ويُعر���ض 

تنبيه اإذا وجد ارتفاعًا ف䅊 القيم ال䑅حدثة.

2

الم�صروع
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يمكن��ك العث��ور عل��ى اإجاب��ة الم�س��روع المقترح��ة ف��ي المجل��د  تلميح: 
ال䐣إثرائي��ة. عي��ن  من�س��ة  عل��ى   G11.IoT.S3.U7_Project
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�صُلّم التقدير

 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

ال䑅هارة: اإن�ساء دائرة با�ستخدام 
لوحة اأردوينو ومُ�ست�سعر درجة 

ال䐭رارة ومُ�ست�سعر رطوبة 
الت⨱بة وترانز�ستور �سوئي 

ل䐥 ي䩅كنه اإن�ساء دائرة 
با�ستخدام لوحة 

اأردوينو ومُ�ست�سعر 
درجة ال䐭رارة 

ومُ�ست�سعر رطوبة 
الت⨱بة وترانز�ستور 

�سوئي. 

بداأ باإن�ساء دائرة 
اأردينو، لكنه ل䑅 ي�سف 

جميع العنا�سر.

اأن�ساأ دائرة با�ستخدام 
لوحة اأردوينو واأ�ساف 

مُ�ست�سعر درجة 
ال䐭رارة ومُ�ست�سعر 

رطوبة الت⨱بة.

اأن�ساأ دائرة با�ستخدام 
لوحة اأردوينو واأ�ساف 

مُ�ست�سعر درجة ال䐭رارة 
ومُ�ست�سعر رطوبة الت⨱بة 

وترانز�ستور �سوئي.

ال䑅هارة: تنفيذ برنامج ل䐥�ستقبال 
البيانات التي جُمعت بوا�سطة 

ال䐥أردوينو

ل䐥 ي䩅كنه اإن�ساء 
برنامج ل䐥�ستقبال 

البيانات التي جُمعت 
بوا�سطة ال䐥أردوينو.

اأن�ساأ مقطعًا برم䔬ي克ّا 
يحتوي على متطلبات 

الب⠱نامج.

ا�ستكمَلَ كتابة 
الب⠱نامج ل䐥�ستقبال 

البيانات التي جُمعت 
بوا�سطة ال䐥أردوينو.

اأكمَلَ كتابة الب⠱نامج 
ل䐥�ستقبال البيانات التي 

جُمعت بوا�سطة ال䐥أردوينو، 
والذي يطلب من 

ال䑅�ستخدم اختيار ال䑅و�سوع 
الذي �سيتلقى حوله 

البيانات.

ال䑅هارة: اإن�ساء برنامج بايثون 
ي�ست⨱ك ف䅊 مو�سوع بكافة 

القراءات ويحفظها ف䅊 ملف 
  JSON

ل䐥 ي䩅كنه اإن�ساء 
برنامج بايثون 

ي�ست⨱ك ف䅊 مو�سوع 
بكافة القراءات 

ويحفظها ف䅊 ملف 
.JSON

ا  ّ克ي䔬اأن�ساأ مقطعًا برم
 䅊بلغة بايثون ي�ست⨱ك ف

مو�سوع.

ا�ستكمَلَ كتابة 
الب⠱نامج ف䅊 البايثون 
لي�ست⨱ك ف䅊 مو�سوع 

بكافة القراءات 
ويحفظها ف䅊 ملف 

.JSON

اأكمَلَ ت�سميم برنامج 
بايثون ي�ست⨱ك ف䅊 مو�سوع 
بكافة القراءات ويحفظها 
ف䅊 ملف JSON ويطلب من 
ال䑅ُ�ستخدِم ما اإذا كان يريد 

ال䐥�ستماع اإل䑉 الو�سيط 
وجمع البيانات، اأو اإن�ساء 
ت⩅ثيل للقراءات ال䑅خزنة.
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بينم��ا  الم�س��روع  اأه��داف  ل䐣�س��تيفاء  اأ�سا�س��ية   ّ兏تُع��د المه��ارات  مح��كات  تلميح: 
يمك��ن للمعلّ��م ا�س��تخدام مح��كات )التفكي��ر الناقد/ ال䐣إب��داع/ العمل مع ال䐣آخرين/ 

العر���س( ح�س��ب م��ا ي��راه منا�س��ب.



 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

التفكي䨱 الناقد

ل䐥 يظهر فهمًا 
للم�سكلة اأو اأهداف 
ال䑅همة، وينظر لها 

ب�سكل �سطحي، 
ويقبل ال䑅علومات 
من غي䨱 تقييم 

ل䑅�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة 
من خل䐣ل ت⨮ديد 
بع�ض ال䐬وانب ل䑅ا 

يجب معرفته وطرح 
ال䐥أ�سئلة. يحاول دمج 

ال䑅علومات التي ت⩅ 
جمعها. يدرك اأهمية 
م�سداقية ال䑅علومات 

لكن ل䐥 يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة من 
خل䐣ل ت⨮ديد بع�ض 
ال䐬وانب ل䑅ا يجب 

معرفته وطرح ال䐥أ�سئلة 
والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ 

جمعها. يقيم ال䐭جج 
من خل䐣ل تقييم ال䐥أدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف ال䑅همة من خل䐣ل 
ت⨮ديد ما يجب معرفته، 

وطرح ال䐥أ�سئلة ح�سب 
ال䐭اجة والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ جمعها 

ويقيم م�سداقيتها، وي䩅يز 
بي䩆 ال䐭قيقة والراأي. يقيم 
ال䐭جج من خل䐣ل تقييم 

ال䐥أدلة الداعمة لها. ويب⠱ر 
�سبب القبول اأو الرف�ض وفق 

معايي䨱 م䔭ددة ووا�سحة.

ال䐥إبداع

يولد عددًا م䔭دودًا 
من ال䐥أفكار التي 

ل䐥 ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐥أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة.

يولد عددًا م䔭دودًا 
من ال䐥أفكار التي 

قد ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐥أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة اأو يت�سمن 
توظيف اأكث⬱ من 
طريقة معروفة 

م�سبقًا.

يولد عددًا م䔭دودًا 
من ال䐥أفكار ذات 
ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف 
ال䑅همة. يت�سمن 

ال䑅نتج بع�ض ال䐬وانب 
ال䑅بتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من ال䐥أفكار 
ذات ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف ال䑅همة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو ت⨮قيق 
اأهداف ال䑅همة. يت�سف 

ال䑅نتج بال䐥أ�سالة وال䐥بتكار 
والفائدة العملية.

العمل مع ال䐥آخرين

غي䨱 م�ستعد للعمل 
والتعاون مع 

ال䐥آخرين، ل䐥 ي�سارك 
ف䅊 حل ال䑅�سكل䐣ت 

اأو طرح ال䐥أ�سئلة اأو 
ال䑅ناق�سات.

يقوم ببع�ض ال䑅هام 
ف䅊 ال䑅�سروع ويتعاون 

مع الفريق، ولكن قد 
 䅊ي�ساهم بن�ساط ف 䐥ل

حل ال䑅�سكل䐣ت اأو طرح 
ال䐥أ�سئلة اأو ال䑅ناق�سات.

 䅊يقوم باأداء مهامه ف
ال䑅�سروع، يتعاون مع 
 䅊الفريق وي�ساهم ف

حل ال䑅�سكل䐣ت وطرح 
ال䐥أ�سئلة وال䑅ناق�سات، 
ويعطي مل䐣حظات 
ل䑅�ساعدة الفريق. 

 䅊يقوم باأداء مهامه ف
ال䑅�سروع ويكملها ف䅊 الوقت 
ال䑅حدد، يتعاون مع الفريق 
وي�ساهم ف䅊 حل ال䑅�سكل䐣ت 
وطرح ال䐥أ�سئلة وال䑅ناق�سات 
بناءً على ال䐥أدلة، ويعطي 

مل䐣حظات بناءة ل䑅�ساعدة 
الفريق وت⨮�سي䩆 العمل.
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 ال䑅�صتويات 
ال䑅حكات

متميزجيد جدًا جيد�صعيف 

العر�ض

ل䐥 يفي ب⡅تطلبات ما 
 䅊يجب ت�سمينه ف
العر�ض، ل䐥 يقدم 

معلومات وا�سحة، 
 䨱ي�ستخدم اأ�سلوبًا غي

منا�سب ل䐥أهداف 
ال䑅همة وال䐬مهور.

يلبي بع�ض ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة 
وخات⩅ة(، يقدم 
بع�ض ال䑅علومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما ل䐥أهداف ال䑅همة 

وال䐬مهور.

يفي ب⡅عظم ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة وخات⩅ة 
وا�سحة(، يقدم 

ال䑅علومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا ل䐥أهداف ال䑅همة 
وال䐬مهور.

يفي بجميع ال䑅تطلبات ل䑅ا 
يجب ت�سمينه ف䅊 العر�ض 
التقدي䩅ي )توجد مقدمة 
وخات⩅ة وا�سحة ومثي䨱ة 
لل䐣هتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
ال䑅علومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
ل䐥أهداف ال䑅همة وال䐬مهور.
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و�صف الوحدة 
عزيزي ال䑅علّم

 الغر���ض الع��ام م��ن الوح��دة اأن يتع��رف الطلب��ة عل��ى تقني��ات اإنت⨱ن��ت ال䐣أ�س��ياء ال䑅ُ�س��تخدَمة ف䅊 ال�سناع��ات الذكي��ة، وا�س��تخدام بيئ��ة
 كاب كارب��ون )CupCarbon( ل䐣إن�س��اء �س��بكات م��ن ال䑅ُ�ست�س��عرات وم䔭اكاته��ا، بال䐣إ�ساف��ة اإل䑉 اإن�س��اء ن䙅��وذج اأو兎ّل䑊 لنظ��ام اإن��ذار ومراقب��ة 

ال䐭رائ��ق، وكذل��ك اإن�س��اء ن䙅��وذج اأو兎ّل䑊 اآخ��ر خا���ض بال�سناع��ة الذكي��ة وال䐣أت⩅تة.

اأهداف التعل兏ّم 
التعرف على تقنيات اإنت⨱نت ال䐣أ�سياء ف䅊 ال�سناعة.	 
ا�ستخدام برنامج كاب كاربون ل䑅حاكاة ال�سبكات.	 
اإن�ساء مقاطع برم䔬ية بلغة البايثون لب⠱م䔬ة عُقد ال�سبكة.	 
ا�ستخدام بيئة م䔭اكاة كاب كاربون ل䐣إن�ساء م�ساريع اإنت⨱نت ال䐣أ�سياء.	 

 الوحدة الثامنة
م䔭اكاة �سبكة مُ�ست�سعرات اإنت⨱نت ال䐣أ�سياء الل䐧�سلكية

الدرو�س
عدد ال䐭�ص�س الوحدة الثامنة: م䔭اكاة �سبكة مُ�ست�سعرات اإنت⨱نت ال䐣أ�سياء الل䐧�سلكية

الدرا�صية
3الدر�ض ال䐣أول: مقدمة اإل䑉 كاب كاربون

3الدر�ض الثان䙊: ال䐣ت�سال ف䅊 �سبكات اإنت⨱نت ال䐣أ�سياء 

3الدر�ض الثالث: اإنت⨱نت ال䐣أ�سياء وال䐣أجهزة ال䑅حمولة ال䑅وؤت⩅تة

3ال䑅�سروع

12اإجمال䑊 عدد ح�س�ض الوحدة الثامنة
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 	 G11.IoT.S3.U8.L1.Ex6 لد䔬م

 	 G11.IoT.S3.U8.L1.Ex7 لد䔬م

 	 G11.IoT.S3.U8.L2.Ex1 لد䔬م

 	 G11.IoT.S3.U8.L2.Ex2 لد䔬م

 	 G11.IoT.S3.U8.L2.Ex3 لد䔬م

 	 G11.IoT.S3.U8.L2.Ex8 لد䔬م

 	IoT.S3.U8_Project لد䔬م

 	 G11.IoT.S3.U8.L2.Ex5 لد䔬م

 	 G11.IoT.S3.U8.L3.Ex1 لد䔬م

 	 G11.IoT.S3.U8.L3.Ex2 لد䔬م

 	 G11.IoT.S3.U8.L3.Ex3 لد䔬م

 	 G11.IoT.S3.U8.L3.Ex8 لد䔬م

 	G11.IoT.S3.U8.L3.Ex5 لد䔬م

ال䑅لفات الرقمية
ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐣إثرائية، وهي:

ال䑅�صادر وال䑅لفات وال䐣أدوات وال䐣أجهزة ال䑅طلوبة
ال䑅�صادر

ال䐣أدوات وال䐣أجهزة
 	䑊جهاز حا�سب اآل
 	)CupCarbon( كاب كاربون

كتاب اإنت⨱نت ال䐣أ�سياء
التعليم الثانوي - نظام ال䑅�سارات 

ال�سنة الثانية
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تلميح: قم بتنزيل اأحدث اإ�سدارات JDK & JRE لنظام ت�سغيل ويندوز.

الوحدة الثامنة/ الدر�س ال䐣أول 
مقدمة اإل䑉 كاب كاربون 

الدر�س ال䐣أول
عدد ال䐭�ص�س الوحدة الثامنة: م䔭اكاة �سبكة مُ�ست�سعرات اإنت⨱نت ال䐣أ�سياء الل䐧�سلكية

الدرا�صية
3الدر�ض ال䐣أول: مقدمة اإل䑉 كاب كاربون

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و التع��رف عل��ى تقني��ات ال�سناع��ات الذكي��ة )Smart Industry(، وكيفي��ة عم��ل اأدوات هيكل��ة 
ال䑅�سن��ع ال䑅تُ�س��ل، والتع��رف عل��ى ت⨮دي��ات ال�سناع��ة الرئي�س��ة كمحركات للتح��ول اإل䑉 الرقمن��ة، بال䐣إ�ساف��ة اإل䑉 كيفية ا�س��تخدام 

برنام��ج كاب كارب��ون )CupCarbon( ل䑅ح��اكاة �س��بكات ال䑅ُ��دن الذكي��ة.

اأهداف التعل兏ّم
معرفة تقنيات ال�سناعات الذكية.	 
كيفية عمل اأدوات هيكلة ال䑅�سنع ال䑅تُ�سل.	 
تعداد ت⨮ديات ال�سناعة الرئي�سة كمحركات للتحول اإل䑉 الرقمنة.	 
ا�ستخدام برنامج كاب كاربون ل䑅حاكاة �سبكات ال䑅دُن الذكية.	 

ة   ّ兎نقاط مهم
ق��د يواج��ه بع���ض الطلب��ة �سعوب��ة ف䅊 تثبي��ت برنام��ج كاب كارب��ون، ا�س��رح له��م طريق��ة التثبي��ت م�س��تخدمًا الراب��ط:                          	 

.h琀琀p://binary-academy.com/dnld/KSA/IOT2/BinaryCupCarbon.zip

ح لهم مكونات م�س��احة العمل وكيفية التعامل 	  ّ児ق��د ي�سع��ب على بع�ض الطلب��ة التعرف على نوافذ برنامج كاب كاربون، و�س
مع الب⠱نامج.

��ح له��م طريق��ة تثبي��ت ن�س��خ ال䐬اف��ا ال䑅نا�س��بة كم��ا ف䅊 الراب��ط: 	  ّ児و�س ،)Java( اف��ا䐬تثبي��ت ال 䑉ق��د يحت��اج بع���ض الطلب��ة اإل
.h琀琀ps://www.oracle.com/fr/java/technologies/javase/javase8-archive-downloads.html
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الدر�س<ال䐣أول
مقدمة<اإل䑉<كاب<كاربون

Smart>Industry>ال�صناعة<الذكية
اأ�سب��ح لتقني��ات اإنت⨱ن��ت ال䐣أ�س��ياء تاأث��ي䨱 كب��ي䨱 عل��ى جمي��ع م䔬��ال䐣ت ال䐭ي��اة، ب⡅��ا فيه��ا ال䑅ج��ال䐣ت ال�سناعي��ة، وذل��ك م��ن اأج��ل تقلي��ل 
التكلف��ة وت⨮�س��ي䩆 الكف��اءة. اأدى تط��ور النم��اذج ال�سناعي��ة وازدي��اد ال䑅ناف�س��ة اإل䑉 ت⨮��ول الت⨱كي��ز اإل䑉 ال䐣بت��كار وت⨮�س��ي䩆 ن䙅��اذج ال䐣أعم��ال. 
قام��ت ال�س��ركات عل��ى م��دى عق��ود طويل��ة ب⡅ح��اول䐣ت ل䐮ف���ض التكلف��ة ال䐣إجمالي��ة ل䑅نتجاته��ا م��ن خ��ال خف���ض تكلف��ة عملي��ات الت�سني��ع 
 و�سا�س��ل التوري��د، ولكنه��ا اأدرك��ت اأن ال䑅ح��اول䐣ت ال䑅�س��تمرة ل䐮ف���ض التكلف��ة يوؤث��ر ب�س��كلٍ �س��لبي عل��ى خدم��ة العم��اء وج��ودة ال䐣إنت��اج. 

اأدت بع�ض تقنيات اإنت⨱نت ال䐣أ�سياء اإل䑉 اإحداث تغيي䨱ات ذات اأثر كبي䨱 ف䅊 عمليات الت�سنيع ومن ذلك:

Data-Driven>Manufacturing>الت�صنيع<القائم<على<البيانات
ع��ي䩆 الو�س��ول اإل䑉 جمي��ع  ّ児سن�ُ䑅ال�سناع��ة، فق��د اأ�سب��ح باإم��كان ال 䑅ع��ال 䨱تعم��ل البيان��ات ال�سخم��ة عل��ى تغي��ي
 البيانات التي تُن�ساأ وتُ⨫مع بوا�سطة ال䐣آل䐣ت وذلك بهدف ال䑅راقبة الفورية للجودة، وت⨮�سي䩆 كفاءة ال䐧آل䐧ت الكُلية

)Overall Equipment Effectiveness - OEE(، وتقلي��ل وق��ت ال䐣إنت��اج. يُع��دّ موؤ�س��ر كف��اءة ال䐧آل䐧ت الكلي��ة 
عون عن طرائق  ّ児سن�䑅إنتاج ال�سناعية. يبحث ال䐣ساب الكفاءة الفعلية لعمليات ال�䐭ي ل䑅عيار العال䑅ثابة ال⡅ب )OEE(
ل䐣�س��تخدام البيان��ات ال�سخم��ة لا�س��تجابةِ لتح��ول䐣ت ال�س��وق والتغ��ي䨱ات ف䅊 حاجات ال䑅�س��تهلكي䩆، وذلك من خال 

اإدخ��ال تقني��ات واأدوات �سناعية جديدة.
<تقارب<تقنية<الت�صغيل<وتقنية<ال䑅علومات

Operational>Technology>)OT(>and>Information>Technology>)IT(>Convergence
ف䅊 �س��ياق اإن佛ُن��ت ال䐧أ�س��ياء )Internet of Things - IoT( ت�س��م التقني��ة الت�س��غيلية ف䅊 بيئ��ة الت�سني��ع وح��دات 
佗ُك��م منطقي��ة قابل��ة للب⠱م䔬��ة )Programmable Logic Controllers - PLCs(، واأجه��زة ال䐭ا�س��ب، 
وغي䨱ها من التقنيات التي ت�سبه ل䐭د ما تقنية ال䑅علومات، ولكنها تخ�سع لاأعمال التجارية خارج نطاق اإدارات 
تقني��ة ال䑅علوم��ات. تتي��ح ال�س��بكات ال䑅بني��ة عل��ى بروتوك��ول IP تكام��اً اأعم��ق ب��ي䩆 ال䐣آل䐣ت وعمليات الت�سني��ع، وتزيل 
عون ع��ن طرائق لدمج عملياته��م ف䅊 اإطار بُنية  ّ児سن�ُ䑅أعم��ال التجاري��ة. يبح��ث ال䐣س��بكات ال�سناع��ة وال� 䩆الفج��وة ب��ي

ت⨮تية موحدة لل�س��بكات تتجاوز طرائق التخزين التقليدية.
Improved>Technology>with>Lower>Costs>تقنية<اأف�صل<وتكلفة<اأقل

اأ�سبح��ت اإمكاني��ة ال䐣ت�س��ال وال䑅راقب��ة وت⨮�س��ي䩆 ال䐣أجه��زة قابل��ة للتطوي��ر وال䐣أت⩅ت��ة، وقائم��ة عل��ى بيئ��ات ت�س��غيلية 
متطورة نتيجة ظهور تقنيات جديدة. ف䅊 ظل هذا التقدم التقني الكبي䨱، ي䩅كن اعتبار ال䐣آل䐣ت جزءًا من نظام �سبكة 
مت�س��ل متكام��ل ب��دل䐣ً ع��ن كونه��ا نظامً��ا م�س��تقاً بذاته عن باقي عملي��ة الت�سنيع، كما اأدى التقارب ف䅊 ال䐭و�س��بة 

وال�سبكات وال䐭ماية اإل䑉 تقليل تكلفة تو�سيل ال䐣أجهزة ف䅊 النظام ال䑅تكامل.

Enhanced>Efficiency>and>Safety>مة䐧تعزيز<الكفاءة<وال�صل
ت�س��عى ال䑅�سان��ع، ل䐣�س��يما ف䅊 قطاع��ات ال䐣أغذي��ة وال䑅�س��روبات، اإل䑉 الو�س��ول اإل䑉 التحك��م ال䐣آل䑊 وال䐣أت⩅ت��ة والت�سني��ع 
دون التدخل الب�سري ل䑅همات الت�سنيع ال䑅ختلفة. ي䩅ُكن توظيف اإنت⨱نت ال䐣أ�سياء اإ�سافةً اإل䑉 ا�ستخدام الروبوتات 

ومعال䐬ة ال�سور لتمكي䩆 ال䑅�سانع ال䐭ديثة من ت⨮�س��ي䩆 الكفاءة وال�س��امة.
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 	 䑅عال 䨱تغيي 䑉اب��داأ بال�س��رح للطلب��ة كي��ف اأدت البيانات ال�سخم��ة اإل
ال�سناعة، وبي児䩆ّ لهم التقارب بي䩆 تقنية الت�سغيل وتقنية ال䑅علومات.

��ح له��م اأنّ وج��ود التقني��ة ال䐣أف�س��ل ي��وؤدي اإل䑉 التكلف��ة ال䐣أق��ل، 	  ّ児و�س
بال䐣إ�ساف��ة لتعزي��ز الكف��اءة وال�س��امة ال䑅�سنعي��ة.

للتحق��ق م��ن فهمه��م 	  الث��ان䙊؛  التمري��ن  لتنفي��ذ  هه��م  ّ児بعده��ا وج
لتقني��ات اإنت⨱ن��ت ال䐣أ�س��ياء الت��ي �س��تُغي児䨱ّ عملي��ات الت�سني��ع.

�سن児ّف تقنيات اإن佛ُنت ال䐧أ�سياء الرئي�سة التي �ستُغي児䨱ّ عمليات الت�سنيع التقليدية.  2

د ال䐬ملة ال�سحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�سحيحةحد

. ل䐣 ي䩅ُكن ا�ستخدام مراقبة البيانات لزيادة كفاءة ت⨮�سي䩆 ال䑅عدات ب�سكل عام.

( الدم��ج ب��ي䩆 جمي��ع  ( وتقني��ة ال䑅علوم��ات ) .  ي䩅ُك��ن ل䐣أق�س��ام التقني��ة الت�س��غيلية )
قطاع��ات الت�سني��ع ف䅊 نط��اق �س��بكي واح��د.

. ي�سهم تو�سيل اأجهزة ال䑅�سنع ب�سبكة واحدة ف䅊 تقليل التكاليف.

.  ي䩅ك��ن للعملي��ات ال䐣أوتوماتيكي��ة الت��ي ل䐣 تعم��ل باللم���ض ف䅊 م�سن��ع ال䐣أطعم��ة وال䑅�س��روبات 
ت⨮�س��ي䩆 ج��ودة ال䑅نُت��ج النهائ��ي.

. ل䐣 ي䩅ُكن اأن تتعر�ض ال䐭وا�سيب الداخلية ف䅊 ال䑅�سانع اإل䑉 م䔮اطر اأمنية.

. قد تفقد اأجهزة ال䑅�سنع غي䨱 ال䑅و�سولة بال�سبكة الطرفية بيانات قيمة ف䅊 حالة تعطلها.

.  ي䩅ُكن ل䐣أنظمة اإنت⨱نت ال䐣أ�سياء ف䅊 �سناعات النفط والغاز ال䐭د من تعر�ض العمال للخطر.

 ) ( م䔭��اكاة بروتوك��ول زيجب��ي ) .  ي䩅ُك��ن ف䅊 برنام��ج كاب كارب��ون )
ال䐮ا���ض بال䐣أ�س��ياء الذكي��ة.

. ي䩅ُكن برم䔬ة عُقد كاب كاربون بوا�سطة لغة البايثون فقط.

. ي䩅ُكن ف䅊 برنامج كاب كاربون اإنتاج م䔮ططات لوحدات التحكم الدقيقة مثل ال䐣أردوينو.

ت⩅رينات
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التمهيد   
عزي��زي ال䑅علّ��م، اإلي��ك بع���ض ال䐣قت⨱اح��ات الت��ي ي䩅ك��ن اأن ت�س��اعدك ف䅊 ت⨮�س��ي䨱 الدر���ض، وال䐣إع��داد ل��ه، اإ�ساف��ة اإل䑉 بع���ض 

الن�سائ��ح ال䐮ا�س��ة بتنفي��ذ ال䑅ه��ارات ال䑅طلوب��ة ف䅊 الدر���ض:
ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐣إثرائية، وهي:	 

 	 G11.IoT.S3.U8.L1.Ex6 مجلد

 	G11.IoT.S3.U8.L1.Ex7 مجلد

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

هل يمكنك اإعطاء اأمثلة لتقنيات مُ�ستخدَمة في ال䐣أغرا�ض ال�سناعية؟	 

ما اأهم التحديات التي تواجه الم�سانع عند التحول الرقمي؟	 

هل تعرف محاكي كاب كاربون؟	 

 خطوات تنفيذ الدر�س  
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بع��د ذل��ك، انتق��ل اإل䑉 هيكل��ة ال䑅�سن��ع ال䑅تُ�سل، وا�س��رح له��م كيف ب��داأت ال�س��ركات بالدمج ب��ي䩆 ال䐣أت⩅ت��ة ال�سناعية 	 
.)Industrial Automa琀椀on and Control Systems - IACS( واأنظم��ة التحك��م

ب��ي児䩆ّ له��م بروتوك��ول مودب���س )Modbus(، وا�س��تخدامه ف䅊 القط��اع ال�سناع��ي ب�س��كلٍ �س��ائع ل䐣إدارة ال䐣أجه��زة 	 
الرئي�س��ة والفرعي��ة.

بعده��ا، ناق���ض الطلب��ة ح��ول التحدي��ات الت��ي تواج��ه ال䑅�سن��ع ال䑅تُ�س��ل بال䐣إنت⨱ن��ت، وخط��ر تعر�س��ه للقر�سن��ة 	 
ال䐣إنت⨱ن��ت. ومهاجم��ي  ال䐣إلكت⨱وني��ة 

هه��م لتنفي��ذ التمري��ن الثال��ث كتق��وي䩅 تكوين��ي؛ للتحق��ق م��ن فهمه��م لكيفي��ة تعر���ض ال䑅�سان��ع ال䑅ت�سل��ة 	  ّ児بعده��ا، وج
باإنت⨱ن��ت ال䐣أ�س��ياء للهجم��ات ال䐣إلكت⨱وني��ة.

وا�سل ال�سرح حول تخزين البيانات ودور ال䐭و�سبة الطرفية ف䅊 ال䑅�سنع ال䑅تُ�سل.	 
كل児ّفهم بتنفيذ التمرين الرابع؛ للتحقق من فهمهم ل䑅�ساهمة ال䐭و�سبة الطرفية ف䅊 ال䑅�سانع ال䑅ت�سلة.	 

An>Architecture>for>the>Connected>Factory>تُ�صل䑅صنع<ال�䑅هيكلية<ال
 )) Industrial Automation and Control Systems - IACS( أت⩅تة ال�سناعية واأنظمة التحكم䐧ال 䩆بداأت ال�سركات بالدمج بي
م��ع تطبيق��ات تقني��ة ال䑅علوم��ات واأدوات التحلي��ات لتوف��ي䨱 اإمكان��ات ت⨮ك��م وت⨮لي��ات ت�س��غيلية مفي��دة لاأعم��ال. يُ�س��تخدم ه��ذا 
الدمج للتحكم ف䅊 العمليات ال䐣أ�سا�سية، اأو مراقبة ا�ستخدام تدابي䨱 ال�سامة عند حدوث اأي طارئ. يهدف دمج ال䐧أت⩅تة ال�سناعية 

واأنظمة التحكم )IACS( اإل䑉 ت⨮قيق ال䐬ودة والكفاءة ف䅊 ال䐣إنتاج مع ال䐭فاظ على م�ستوى عالٍ من التكامل وال䑅وثوقية.

<بروتوكول<التحكم<ف䅊<ال䐣إر�صال<وبروتوكول<مودب�س
Modbus>/>Transmission>Control>Protocol>->TCP

يُ�س��تخدم بروتوك��ول مودب���س )Modbus( ف䅊 القط��اع ال�سناع��ي ب�س��كل �س��ائع ل䐣إدارة ال䐣أجه��زة الرئي�س��ة والفرعي��ة. ت⩅ ت⨮وي��ل 
مودب���س )Modbus( اإل䑉 بروتوك��ول䐣ت ال䐣ت�س��ال䐣ت ال䑅�س��تخدمة عل��ى نط��اقٍ وا�س��ع مث��ل Ethernet وTCP/IP، وعل��ى غ��رار 
تقني��ات التحك��م ال䐣أخ��رى ف䅊 ال䐣أت⩅ت��ة، يُ�س��تخدم مودب���ض كب⠱وتوك��ول معياري مفتوح مُوثق ومُثبت ف䅊 جميع اأنح��اء العال䑅. تُعد兏ّ اآلية 
بروتوك��ول مودب���ض ف䅊 اإدارة ال䐣أجه��زة الرئي�س��ة والتابع��ة منا�س��بة ت⩅امً��ا لطبيع��ة بروتوك��ول التحك��م ف䅊 ال䐧إر�س��ال )TCP( ال䐮ا���ض 

بال䐣ت�سال䐣ت، ولكن ب�س��كلٍ اأقل تنوعًا.

Connected>Factory>Challenges>ت�صل䑅صنع<ال�䑅ت⨮ديات<ال
اأ�سب��ح القط��اع ال�سناع��ي اأح��د اأب��رز اأه��داف القر�سن��ة ال䐣إلكت⨱ونية ومهاجمي ال䐣إنت⨱نت. ت�س��بب التقارب ال䐭ا�سل بي䩆 ال�س��بكات 
ف䅊 ال䑅�سانع وال䐣أعمال التجارية بظهور ثغرات اأمنية لعمليات الت�سنيع، والتي كانت ت⨫ري تقليديًا ب⡅عزل عن العمليات ال䐣أخرى.

يُعدّ الف�سل بي䩆 �س��بكة ال䑅�سنع ال䐣أ�سا�س��ية و�س��بكة تقنية ال䑅علومات اأب�س��ط حل للتغلب على هذه الهجمات ف䅊 الكثي䨱 من ال䐣أحيان. 
 䩆مكنة لتح�س��ي䑅من القدرات ال ّ兏اأن��ه �س��يمنع التوا�س��ل مع عملي��ات الطبقة العليا و�س��يحد 䐣وعمليً��ا، اإل 䐣ًل يُع��دّ فعّ��ال��䐭رغ��م اأن ه��ذا ال
مة باإنت⨱نت ال䐣أ�س��ياء، وقد تظهر ال䑅زيد من ال䑅خاطر ال䑅حُتملة من اأجهزة ال䐭ا�س��ب ال䑅حمولة وال䐣أجهزة ال䐭ا�س��وبية  ّ兎دُع䑅أعمال ال䐣ال

ال䐣أخ��رى ال䑅تاح��ة ف䅊 ال䑅�سان��ع للعاملي䩆 الذين يتمتعون بو�سول غي䨱 مُقي兎ّد لاأجهزة.

مُ�ست�سعر التحكم 
بالتكرار

جهاز تابع
مُ�ست�سعر التحكم 

بالطاقة

جهاز تابع
مُ�ست�سعر التحكم 

بالتدفق

جهاز تابع

خادم�سبكة
جهاز 
رئي�ض

)Modbus(سكل 8.1: بروتوكول ال�سبكة مودب�ض� 
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فْ مدى م�ساهمة ال䐭و�سبة الطرفية ف䅊 ال䑅�سانع ال䑅ت�سلة ف佗 䅊ُ�سي䩆 كفاءتها وقدرتها ال䐧إنتاجية. 4  �سِ

م 佗ُليل䐧ً لكيفية تعر�س ال䑅�سانع ال䑅ت�سلة باأنظمة اإن佛ُنت ال䐧أ�سياء للهجمات ال䐧إلك佛ُونية. ّ児قَد  3

321

ح��د  اأ العثماني��ة  ف��ي  الغ��از  معم��ل  يُع��دّ 
اأكب��ر الم�سان��ع لمعالج��ة الغ��از ف��ي المملك��ة 
اإنترن��ت  ال�س��عودية. تعم��ل حل��ول  العربي��ة 
ال䐧أ�س��ياء وال��ذكاء ال䐧�سطناع��ي عل��ى تح�س��ين 
ة.  المن�س��اأ ه��ذه  وموثوقي��ة  نتاجي��ة  ال䐧إ
فتُ�س��تخدم الطائ��رات دون طي��ار، والكائن��ات 
الذكي��ة لمراقب��ة مُع��دات م�سف��اة خط��وط 
تحلي��ل  طرائ��ق  وتُ�س��تخدم  الغ��از  اأنابي��ب 
البيانات لتح�سين ال䐧�ستخدام. يوجد ال䐧آل䐧ف 
من مُ�ست�سعرات اإنترنت ال䐧أ�سياء تراقب حقل 

خري���س النفط��ي.

مثال

Edge>Computing>in>the>Connected>Factory>ت�صل䑅صنع<ال�䑅ال>䅊و�صبة<الطرفية<ف䐭ال
ي䩅ك��ن ل��اآل䐣ت ال䑅وج��ودة ف䅊 ال䑅�سن��ع اإنت��اج كمي��ات هائل��ة م��ن البيان��ات، وبالتال䑊 تب⠱ز م�س��كلة تخزين تلك البيان��ات، وقد عال䐬ت 
العديد من ال䑅�سانع هذه ال䑅�سكلة من خال ن�سر ال䐭وا�سيب لتخزين هذه البيانات. اأدى جمع البيانات من اأجهزة ال䐭ا�سب ال䑅وجودة 
ف䅊 ال䑅�سنع اإل䑉 ظهور م�سكات عديدة تتعلق بال�سيانة وال䐣أمان، فكما هو معروف، يتطلب كل حا�سب ت�سحيحات وترقيات لنظام 
ل الظروف ال䑅ختلفة  ّ兏تُ�سمّم لتحم 䐣أجه��زة ل䐣سانع، اإذ اإنّ معظم تلك ال�䑅ال 䅊أجه��زة ب�س��كلٍ ملح��وظ ف䐣ت�س��غيله، كم��ا ت��زداد اأعط��ال ال
ل هذه ال䑅�سكات عائقًا اأمام عمليات الت�سنيع ف䅊 جمع البيانات ومعال䐬تها وال䐣�ستجابة لها بكفاءة. ي䩅ُثّل هذا النهج  ّ児فيها، وت�سك
عائقً��ا كب��ي䨱ًا اأم��ام تطوي��ر ال䐣أف��كار والفوائ��د التجارية ال䑅حُتملة التي ق��د توفرها ت⨮ليات البيانات ال�سناعية. ت�س��اعد التطورات 
عون باإدراك مي��زات تو�سيل  ّ児سن�ُ䑅س��كات. ب��داأ ال�䑅ال�س��بكات الطرفي��ة عل��ى ح��ل هذه ال 䅊حو�س��بة ف䑅اإ�ساف��ة الق��درات ال 䅊دي��دة ف䐬ال
ال䐣آل䐣ت بخدم��ات ال䐭و�س��بة ال䑅تط��ورة م��ع اأجه��زة ال䐭و�س��بة الطرفي��ة ال䑅دُم䔬��ة بال䐣آل��ة القريب��ة م��ن ال䐭اف��ة، والت��ي تت�سم��ن قدرات 

التبديل والتوجيه وال䐣أمن معًا ب�سكلٍ دائم.

>Oil>and>Gas>Industry>صناعة<النفط<والغاز�
يُع��دّ كل م��ن النف��ط والغ��از م��ن اأه��م ال䑅��وارد الت��ي ي�س��تخدمها ال䑅جتم��ع ال䐭دي��ث، 
وذل��ك ب��دءًا بالبُن��ى التحتي��ة للموا�س��ات، اإل䑉 ت�سني��ع ال䑅��واد البا�س��تيكية. يعتم��د كل 
��ر ال�س��لع الت��ي تعتم��د عل��ى ه��ذه  ّ兏ديث��ة تقريبً��ا عل��ى توف䐭ي��اة ال䐭عن�س��ر م��ن عنا�س��ر ال
ال�سناعة. تهتم �سركات النفط والغاز ب�سكل اأ�سا�سي بخف�ض التكاليف، وزيادة الكفاءة 
وال�سرعة، وزيادة عوائد ال䐣�ستثمارات. يُعد兏ّ التحكم ف䅊 تكاليف ال䐣إنتاج وتعزيز ال�سحة 
 وال�س��امة العام��ة وخا�س��ة ف䅊 ال�سناع��ات ال䐮ط��رة من بي䩆 موؤ�س��رات ال䐧أداء الرئي�س��ة
( ال䐣أكث⬱ اأهمية ف䅊 القطاع ال�سناعي.    - (

على غرار القطاعات ال䐣أخرى، ت�ستخدِم �سركات النفط والغاز اإنت⨱نت ال䐣أ�سياء للعديد 
من ال䐣أغرا�ض ب⡅ا فيها ما يلي:

مراقبة حالة ال䑅عُدات ال�سناعية اأو �سلوكها للروؤية والتحكم.
ت⨮قيق اأق�سى قدر من الكفاءة للعمليات وال䑅وارد.

ت⨮�سي䩆 عملية اتخاذ قرارات ال䐣أعمال التجارية.
ت⨮دي��ات<ال�صناع��ة<الرئي�ص��ة<كمُح��ركات<للتح��ول<اإل䑉<الرقمن��ة<

> > > > >
 䨱س��تفادة م��ن التق��دم الكب��ي�䐣والرقمن��ة - وه��ي عملي��ة ال ) اإن اإن佛ُن��ت ال䐧أ�س��ياء )
ف䅊 تقنية ال䑅علومات لتطوير حلول وتقنيات جديدة لاأعمال واإجراءاتها - تُ⩅هد الطريق 
لتحقيق مكا�س��ب ت⨮�س��ي䩆 الكفاءة التي كانت م�س��تحيلة �س��ابقًا وكذلك ن䙅اذج ال䐣أعمال 

ال䐬ديدة.
النمذجة والتحليات ال䑅تقدمة.

البيانات ال�سخمة.
.) ( / التقنية الت�سغيلية ) تقارب تقنية ال䑅علومات )

ال䐣آل䐣ت الذكية.
التنقل والتخزين ال�سحابي.

اإدارة اأداء ال䐣أ�سول.

 �سكل مراقبة اإنتاج النفط
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انتق��ل بع��د ذل��ك للبي��ان العمل��ي، وب��ي児䩆ّ للطلب��ة برنام��ج ال䑅دين��ة 	 
��ح له��م مزاي��ا الب⠱نام��ج  ّ児فت⨱ا�سي��ة كاب كارب��ون، وو�س䐣الذكي��ة ال

وفوائ��ده.
له��م 	   ّ児䩆وب��ي وت�س��غيل كاب كارب��ون،  تنزي��ل  له��م خط��وات  ا�س��رح 

 䅊ح له��م وظيفة وح��دة التحكم ف�� ّ児نام��ج، وو�س⠱الناف��ذة الرئي�س��ة للب
الب⠱نام��ج. 

وا�س��ل ال�س��رح، واب��داأ با�س��تخدام برنام��ج كاب كارب��ون ل䐣إن�س��اء 	 
م�س��روع ل䑅ح��اكاة عق��دة اإنت⨱ن��ت اأ�س��ياء تطب��ع ر�س��ائل.

ب��ي児䩆ّ له��م كي��ف يت��م تنفي��ذ عق��دة، وا�س��رح له��م كي��ف يت��م اإن�س��اء 	 
ال䑅قط��ع الب⠱م䔬��ي واإدراج��ه وت�س��غيل ال䑅ح��اكاة.

The>CupCarbon>Windows>نافذة<برنامج<كاب<كاربون
:䩆نامج �ستاحظ نافذتي⠱عند فتحك للب

النافذة الرئي�سة التي ت⨮توي على ال䐮ريطة ووحدة التحكم.

تُ�س��تخدم وحدة التحكم لطباعة الر�س��ائل التي اأُن�س��ئت بوا�س��طة ال䑅حاكاة، ول䐣إخراج ر�س��ائل ال䐣أخطاء ل䑅�س��اعدة ال䑅�س��تخدِم على ت�سحيح 
ال䐮ط��اأ ف䅊 الب⠱امج الن�سية.

�سريط الحالة

قائمة الخريطة
المتغيرات

�سريط ال䐣أدوات

 �سكل 8.5: النافذة الرئي�سة لب⠱نامج كاب كاربون

 �سكل 8.6:وحدة ت⨮كم كاب كاربون

�سريط القوائم

وحدة التحكم
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ح��د  اأ العثماني��ة  ف��ي  الغ��از  معم��ل  يُع��دّ 
اأكب��ر الم�سان��ع لمعالج��ة الغ��از ف��ي المملك��ة 
اإنترن��ت  ال�س��عودية. تعم��ل حل��ول  العربي��ة 
ال䐧أ�س��ياء وال��ذكاء ال䐧�سطناع��ي عل��ى تح�س��ين 
ة.  المن�س��اأ ه��ذه  وموثوقي��ة  نتاجي��ة  ال䐧إ
فتُ�س��تخدم الطائ��رات دون طي��ار، والكائن��ات 
الذكي��ة لمراقب��ة مُع��دات م�سف��اة خط��وط 
تحلي��ل  طرائ��ق  وتُ�س��تخدم  الغ��از  اأنابي��ب 
البيانات لتح�سين ال䐧�ستخدام. يوجد ال䐧آل䐧ف 
من مُ�ست�سعرات اإنترنت ال䐧أ�سياء تراقب حقل 

خري���س النفط��ي.

مثال

> > > > > ال䐭و�صبة<الطرفية<ف䅊<ال䑅�صنع<ال䑅ت�صل<
ي䩅ك��ن ل��اآل䐣ت ال䑅وج��ودة ف䅊 ال䑅�سن��ع اإنت��اج كمي��ات هائل��ة م��ن البيان��ات، وبالتال䑊 تب⠱ز م�س��كلة تخزين تلك البيان��ات، وقد عال䐬ت 
العديد من ال䑅�سانع هذه ال䑅�سكلة من خال ن�سر ال䐭وا�سيب لتخزين هذه البيانات. اأدى جمع البيانات من اأجهزة ال䐭ا�سب ال䑅وجودة 
ف䅊 ال䑅�سنع اإل䑉 ظهور م�سكات عديدة تتعلق بال�سيانة وال䐣أمان، فكما هو معروف، يتطلب كل حا�سب ت�سحيحات وترقيات لنظام 
ل الظروف ال䑅ختلفة  ّ兏تُ�سمّم لتحم 䐣أجه��زة ل䐣سانع، اإذ اإنّ معظم تلك ال�䑅ال 䅊أجه��زة ب�س��كلٍ ملح��وظ ف䐣ت�س��غيله، كم��ا ت��زداد اأعط��ال ال
ل هذه ال䑅�سكات عائقًا اأمام عمليات الت�سنيع ف䅊 جمع البيانات ومعال䐬تها وال䐣�ستجابة لها بكفاءة. ي䩅ُثّل هذا النهج  ّ児فيها، وت�سك
عائقً��ا كب��ي䨱ًا اأم��ام تطوي��ر ال䐣أف��كار والفوائ��د التجارية ال䑅حُتملة التي ق��د توفرها ت⨮ليات البيانات ال�سناعية. ت�س��اعد التطورات 
عون باإدراك مي��زات تو�سيل  ّ児سن�ُ䑅س��كات. ب��داأ ال�䑅ال�س��بكات الطرفي��ة عل��ى ح��ل هذه ال 䅊حو�س��بة ف䑅اإ�ساف��ة الق��درات ال 䅊دي��دة ف䐬ال
ال䐣آل䐣ت بخدم��ات ال䐭و�س��بة ال䑅تط��ورة م��ع اأجه��زة ال䐭و�س��بة الطرفي��ة ال䑅دُم䔬��ة بال䐣آل��ة القريب��ة م��ن ال䐭اف��ة، والت��ي تت�سم��ن قدرات 

التبديل والتوجيه وال䐣أمن معًا ب�سكلٍ دائم.

>Oil>and>Gas>Industry>صناعة<النفط<والغاز�
يُع��دّ كل م��ن النف��ط والغ��از م��ن اأه��م ال䑅��وارد الت��ي ي�س��تخدمها ال䑅جتم��ع ال䐭دي��ث، 
وذل��ك ب��دءًا بالبُن��ى التحتي��ة للموا�س��ات، اإل䑉 ت�سني��ع ال䑅��واد البا�س��تيكية. يعتم��د كل 
��ر ال�س��لع الت��ي تعتم��د عل��ى ه��ذه  ّ兏ديث��ة تقريبً��ا عل��ى توف䐭ي��اة ال䐭عن�س��ر م��ن عنا�س��ر ال
ال�سناعة. تهتم �سركات النفط والغاز ب�سكل اأ�سا�سي بخف�ض التكاليف، وزيادة الكفاءة 
وال�سرعة، وزيادة عوائد ال䐣�ستثمارات. يُعد兏ّ التحكم ف䅊 تكاليف ال䐣إنتاج وتعزيز ال�سحة 
 وال�س��امة العام��ة وخا�س��ة ف䅊 ال�سناع��ات ال䐮ط��رة من بي䩆 موؤ�س��رات ال䐧أداء الرئي�س��ة
)Key Performance Indicators - KPLs( ال䐣أكث⬱ اأهمية ف䅊 القطاع ال�سناعي.

على غرار القطاعات ال䐣أخرى، ت�ستخدِم �سركات النفط والغاز اإنت⨱نت ال䐣أ�سياء للعديد 
من ال䐣أغرا�ض ب⡅ا فيها ما يلي:

مراقبة حالة ال䑅عُدات ال�سناعية اأو �سلوكها للروؤية والتحكم.	 
ت⨮قيق اأق�سى قدر من الكفاءة للعمليات وال䑅وارد.	 
ت⨮�سي䩆 عملية اتخاذ قرارات ال䐣أعمال التجارية.	 

ت⨮دي��ات<ال�صناع��ة<الرئي�ص��ة<كمُح��ركات<للتح��ول<اإل䑉<الرقمن��ة<
Industry>Key>Challenges>As>Digitization>Drivers

 䨱س��تفادة م��ن التق��دم الكب��ي�䐣والرقمن��ة - وه��ي عملي��ة ال )IoT( أ�س��ياء䐧ُن��ت ال佛اإن اإن
ف䅊 تقنية ال䑅علومات لتطوير حلول وتقنيات جديدة لاأعمال واإجراءاتها - تُ⩅هد الطريق 
لتحقيق مكا�س��ب ت⨮�س��ي䩆 الكفاءة التي كانت م�س��تحيلة �س��ابقًا وكذلك ن䙅اذج ال䐣أعمال 

ال䐬ديدة.
النمذجة والتحليات ال䑅تقدمة.	 
البيانات ال�سخمة.	 
 	.)OT( التقنية الت�سغيلية / )IT( علومات䑅تقارب تقنية ال
ال䐣آل䐣ت الذكية.	 
التنقل والتخزين ال�سحابي.	 
اإدارة اأداء ال䐣أ�سول.	 

 �سكل 8.2: مراقبة اإنتاج النفط
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والغ��از 	  النف��ط  �س��ركات  ا�س��تخدامات  للطلب��ة   ّ児䩆ب��ي ذل��ك،  بع��د 
ال䐣أ�س��ياء. ل䐣إنت⨱ن��ت 

 	 䑉ح له��م ت⨮دي��ات ال�سناع��ة الرئي�س��ة كمُح��ركات للتح��ول اإل�� ّ児و�س
الرقمنة.

ع الطلب��ة لتنفي��ذ التمري��ن ال䐮ام���ض؛ للتحق��ق م��ن 	  ّ児بعده��ا، �س��ج
فهمه��م لكيفية ا�س��تخدام حلول اإنت⨱نت ال䐣أ�س��ياء ال�سناعية الذكية 

لتح�س��ي䩆 كفائته��ا وقدرته��ا ال䐣نتاجي��ة.

  اأن�س��ئ عُق��دة ف䅊 برنام��ج كاب كارب��ون واكت��ب برم䔬ته��ا بحي��ث يك��ون هن��اك تك��رار يجع��ل العُق��دة تطب��ع الر�س��الة  
ل䑅دة ثانية واحدة، و ل䑅دة ثانيتي䩆، و ل䑅دة  ثوانٍ. قم بب⠱م䔬ة العُقدة وت�سغيل ال䑅حاكاة.

  اأن�س��ئ عُقدت��ي䩆 ف䅊 برنام��ج كاب كارب��ون واكت��ب برم䔬تهم��ا بوا�س��طة البايث��ون. �س��يعر�س كل مقط��ع برم䔬��ي ر�س��الة 
 متكررة. �س佛ُُ�سل كل عُقدة ف䅊 كل مرة ر�سالة عندما تكون ال䐧أخرى غي䨱 ن�سطة.

قم بب⠱م䔬ة العُقدتي䩆 وت�سغيل ال䑅حاكاة.  

5  اذكر كيفية ا�ستخدام حلول اإن佛ُنت ال䐧أ�سياء ال�سناعية الذكية لتح�سي䩆 العمليات ف䅊 �سناعة النفط والغاز.
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 	 䩅أول كتق��وي䐣ل التمري��ن ال��䐭كن��ك توجي��ه الطلب��ة ل䩅ت��ام ي䐮ال 䅊ف
ختام��ي؛ للتحق��ق م��ن فهمه��م ل䐣أه��داف الدر���ض.

�سن児ّف تقنيات اإن佛ُنت ال䐧أ�سياء الرئي�سة التي �ستُغي児䨱ّ عمليات الت�سنيع التقليدية.  

د ال䐬ملة ال�سحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�سحيحةحد

1. ل䐣 ي䩅ُكن ا�ستخدام مراقبة البيانات لزيادة كفاءة ت⨮�سي䩆 ال䑅عدات ب�سكل عام.

2.  ي䩅ُك��ن ل䐣أق�س��ام التقني��ة الت�س��غيلية )OT( وتقني��ة ال䑅علوم��ات )IT( الدم��ج ب��ي䩆 جمي��ع 
قطاع��ات الت�سني��ع ف䅊 نط��اق �س��بكي واح��د.

3. ي�سهم تو�سيل اأجهزة ال䑅�سنع ب�سبكة واحدة ف䅊 تقليل التكاليف.

4.  ي䩅ك��ن للعملي��ات ال䐣أوتوماتيكي��ة الت��ي ل䐣 تعم��ل باللم���ض ف䅊 م�سن��ع ال䐣أطعم��ة وال䑅�س��روبات 
ت⨮�س��ي䩆 ج��ودة ال䑅نُت��ج النهائ��ي.

5. ل䐣 ي䩅ُكن اأن تتعر�ض ال䐭وا�سيب الداخلية ف䅊 ال䑅�سانع اإل䑉 م䔮اطر اأمنية.

6. قد تفقد اأجهزة ال䑅�سنع غي䨱 ال䑅و�سولة بال�سبكة الطرفية بيانات قيمة ف䅊 حالة تعطلها.

7.  ي䩅ُكن ل䐣أنظمة اإنت⨱نت ال䐣أ�سياء ف䅊 �سناعات النفط والغاز ال䐭د من تعر�ض العمال للخطر.

 )ZigBee( اكاة بروتوك��ول زيجب��ي��䔭م )CupCarbon( برنام��ج كاب كارب��ون 䅊ك��ن ف䩅ُ8.  ي
ال䐮ا���ض بال䐣أ�س��ياء الذكي��ة.

9. ي䩅ُكن برم䔬ة عُقد كاب كاربون بوا�سطة لغة البايثون فقط.

10. ي䩅ُكن ف䅊 برنامج كاب كاربون اإنتاج م䔮ططات لوحدات التحكم الدقيقة مثل ال䐣أردوينو.

1

ت⩅رينات
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للتحق��ق م��ن 	  ال�ساد���ض؛  التمري��ن  لتنفي��ذ  ��ه الطلب��ة  ّ児بعده��ا، وج
فهمه��م لكيفي��ة اإن�س��اء عق��دة ف䅊 برنام��ج كاب كارب��ون.

ي䩅كن��ك توجي��ه الطلب��ة لتنفي��ذ التمري��ن ال�س��ابع كواج��ب من��زل䑊؛ 	 
للتحق��ق م��ن فهمه��م لكيفي��ة اإن�س��اء العُق��د وبرم䔬تها.

ل䐣إ�صافة<عُقدة:

ا�سغط على IoT Node )عُقدة اإنت⨱نت 	 
1 اأ�سياء( من �سريط ال䐣أدوات. 

 	2 ا�سغط على ال䐮ريطة ل䐣إ�سافة العُقدة. 
 	 State الكل( من �سريط( All ا�سغط على

3 )ال䐭الة(. 
ا�سغط على Esc ف䅊 لوحة ال䑅فاتيح.	 

Placing>a>Node>اإ�صافة<عُقدة
ي䩅كنك ف䅊 �س��ريط ال䐣أدوات العثور على الكائنات ال䑅ختلفة التي �ست�س��تخدمها 
ف䅊 م�س��اريعك، والت��ي �س��تُنتج اإم��ا اإ�س��ارات وتتوا�س��ل م��ع بع�سه��ا، اأو �س��تنفذ 
اإجراءات معينة. من هذه الكائنات الكائن IoT Node )عُقدة اإنت⨱نت اأ�سياء( 
ا لت�سغيله. ّ克ي䔬كن اإعطاوؤه مقطعًا برم䩅ريطة، وي䐮كن و�سعه على ال䩅ُوالذي ي
ف  ّ児عُر䑅العُقدة ال 䅊أ�سا�سية لتكوين كاب كاربون. يُعر�ض ف䐣العُقد هي اللبِنات ال
ال䐮ا�ض بها مع دائرتي䩆 حولها، ودائرة داخلية ت�سي䨱 اإل䑉 ن�سف قطر ال䑅ُ�ست�سعر 
ال䑅ُ�س��تخدَم للك�س��ف ع��ن ال䑅ُ�ست�س��عرات، ودائ��رة خارجي��ة تك�س��ف ع��ن ال䐣أجهزة 

الا�سلكية مثل العُقد ال䐣أخرى.

1

2

3

 �سكل 8.8: اإن�ساء م�سروع جديد

Creating>a>Script>ي䔬م⠱قطع<الب䑅اإن�صاء<ال
 䩆ي ب�س��يط يطب��ع ر�س��التي��䔬آن باإن�س��اء مقط��ع برم䐣س��تقوم ال�
ذاتيت��ي䩆 بالتن��اوب على العُقدة. ال䑅قطع الب⠱م䔬ي ال䑅ُ�س��تخدَم 

هو كما يلي:

import time

while node.loop():

   node.print("hello")

   time.sleep(1)

   node.print("world")

   time.sleep(1)

تاأكد من ا�ستخدام الم�سافة البادئة 
المنا�سبة داخل التكرار )Loop( حتى يعمل 

المقطع البرمجي ب�سكل �سحيح.
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 "A" ته��ا بحي��ث يك��ون هن��اك تك��رار يجع��ل العُق��دة تطب��ع الر�س��الة䔬برنام��ج كاب كارب��ون واكت��ب برم 䅊6  اأن�س��ئ عُق��دة ف
ل䑅دة ثانية واحدة، و"B" ل䑅دة ثانيتي䩆، و"C" ل䑅دة 3 ثوانٍ. قم بب⠱م䔬ة العُقدة وت�سغيل ال䑅حاكاة.

7  اأن�س��ئ عُقدت��ي䩆 ف䅊 برنام��ج كاب كارب��ون واكت��ب برم䔬تهم��ا بوا�س��طة البايث��ون. �س��يعر�س كل مقط��ع برم䔬��ي ر�س��الة 
"blink" متكررة. �س佛ُُ�سل كل عُقدة ف䅊 كل مرة ر�سالة عندما تكون ال䐧أخرى غي䨱 ن�سطة.

قم بب⠱م䔬ة العُقدتي䩆 وت�سغيل ال䑅حاكاة.  

  اذكر كيفية ا�ستخدام حلول اإن佛ُنت ال䐧أ�سياء ال�سناعية الذكية لتح�سي䩆 العمليات ف䅊 �سناعة النفط والغاز.
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�سن児ّف تقنيات اإن佛ُنت ال䐧أ�سياء الرئي�سة التي �ستُغي児䨱ّ عمليات الت�سنيع التقليدية.  2

د ال䐬ملة ال�سحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�سحيحةحد

1. ل䐣 ي䩅ُكن ا�ستخدام مراقبة البيانات لزيادة كفاءة ت⨮�سي䩆 ال䑅عدات ب�سكل عام.

2.  ي䩅ُك��ن ل䐣أق�س��ام التقني��ة الت�س��غيلية )OT( وتقني��ة ال䑅علوم��ات )IT( الدم��ج ب��ي䩆 جمي��ع 
قطاع��ات الت�سني��ع ف䅊 نط��اق �س��بكي واح��د.

3. ي�سهم تو�سيل اأجهزة ال䑅�سنع ب�سبكة واحدة ف䅊 تقليل التكاليف.

4.  ي䩅ك��ن للعملي��ات ال䐣أوتوماتيكي��ة الت��ي ل䐣 تعم��ل باللم���ض ف䅊 م�سن��ع ال䐣أطعم��ة وال䑅�س��روبات 
ت⨮�س��ي䩆 ج��ودة ال䑅نُت��ج النهائ��ي.

5. ل䐣 ي䩅ُكن اأن تتعر�ض ال䐭وا�سيب الداخلية ف䅊 ال䑅�سانع اإل䑉 م䔮اطر اأمنية.

6. قد تفقد اأجهزة ال䑅�سنع غي䨱 ال䑅و�سولة بال�سبكة الطرفية بيانات قيمة ف䅊 حالة تعطلها.

7.  ي䩅ُكن ل䐣أنظمة اإنت⨱نت ال䐣أ�سياء ف䅊 �سناعات النفط والغاز ال䐭د من تعر�ض العمال للخطر.

 )ZigBee( اكاة بروتوك��ول زيجب��ي��䔭م )CupCarbon( برنام��ج كاب كارب��ون 䅊ك��ن ف䩅ُ8.  ي
ال䐮ا���ض بال䐣أ�س��ياء الذكي��ة.

9. ي䩅ُكن برم䔬ة عُقد كاب كاربون بوا�سطة لغة البايثون فقط.

10. ي䩅ُكن ف䅊 برنامج كاب كاربون اإنتاج م䔮ططات لوحدات التحكم الدقيقة مثل ال䐣أردوينو.

1
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ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة

حل التمرينات

ي䩅ُكن ا�ستخدام مراقبة البيانات لزيادة كفاءة ت⨮�سي䩆 ال䑅عدات ب�سكل عام.

ي䩅ُكن اأن تتعر�س ال䐭وا�سيب الداخلية ف䅊 ال䑅�سانع ل䑅خاطر اأمنية.

.SenScript تها با�ستخدام䔬كن كذلك برم䩅ُي

- الت�سنيع القائم على البيانات.

- تقارب تقنية الت�سغيل وتقنية ال䑅علومات.

- تقنية اأف�سل وتكلفة اأقل. 

- تعزيز الكفاءة وال�سل䐧مة. 
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فْ مدى م�ساهمة ال䐭و�سبة الطرفية ف䅊 ال䑅�سانع ال䑅ت�سلة ف佗 䅊ُ�سي䩆 كفاءتها وقدرتها ال䐧إنتاجية. 4  �سِ

م 佗ُليل䐧ً لكيفية تعر�س ال䑅�سانع ال䑅ت�سلة باأنظمة اإن佛ُنت ال䐧أ�سياء للهجمات ال䐧إلك佛ُونية. ّ児قَد  3
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اأ�سب��ح القط��اع ال�سناع��ي اأح��د اأب��رز اأه��داف القر�سن��ة ال䐣إلكت⨱وني��ة ومهاجم��ي ال䐣إنت⨱ن��ت. ت�س��بب التق��ارب ال䐭ا�س��ل ب��ي䩆 ال�س��بكات ف䅊 ال䑅�سان��ع 
��ا ب⡅عزل عن العملي��ات ال䐣أخرى. ّ克عم��ال التجاري��ة بظه��ور ثغ��رات اأمني��ة لعملي��ات الت�سني��ع، والتي كان��ت ت⨫ري تقليدي䐣وال

ي䩅ك��ن ل��ل䐧آل䐣ت ال䑅وج��ودة ف䅊 ال䑅�سن��ع اإنت��اج كمي��ات هائلة م��ن البيانات، وبالتال䑊 تب⠱ز م�س��كلة تخزين البيانات، وقد عال䐬��ت العديد من ال䑅�سانع 
ه��ذه ال䑅�س��كلة م��ن خ��ل䐧ل ن�س��ر ال䐭وا�س��يب لتخزي��ن ه��ذه البيان��ات، ولك��ن اأدى جم��ع البيان��ات م��ن اأجه��زة ال䐭ا�س��ب اإل䑉 ظه��ور م�س��كل䐧ت عدي��دة 
تتعل��ق بال�سيان��ة وال䐣أم��ان، ولذل��ك ب��داأ ال䑅ُ�سن児ّع��ون ب��اإدراك مي��زات تو�سي��ل ال䐣آل䐣ت بخدم��ات ال䐭و�س��بة ال䑅تط��ورة م��ع اأجه��زة ال䐭و�س��بة الطرفي��ة 

ال䑅دُم䔬��ة، والت��ي تت�سم��ن ق��درات التبديل والتوجي��ه وال䐣أمن معًا ب�س��كلٍ دائم.
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 "A" ته��ا بحي��ث يك��ون هن��اك تك��رار يجع��ل العُق��دة تطب��ع الر�س��الة䔬برنام��ج كاب كارب��ون واكت��ب برم 䅊6  اأن�س��ئ عُق��دة ف
ل䑅دة ثانية واحدة، و"B" ل䑅دة ثانيتي䩆، و"C" ل䑅دة 3 ثوانٍ. قم بب⠱م䔬ة العُقدة وت�سغيل ال䑅حاكاة.

7  اأن�س��ئ عُقدت��ي䩆 ف䅊 برنام��ج كاب كارب��ون واكت��ب برم䔬تهم��ا بوا�س��طة البايث��ون. �س��يعر�س كل مقط��ع برم䔬��ي ر�س��الة 
"blink" متكررة. �س佛ُُ�سل كل عُقدة ف䅊 كل مرة ر�سالة عندما تكون ال䐧أخرى غي䨱 ن�سطة.

قم بب⠱م䔬ة العُقدتي䩆 وت�سغيل ال䑅حاكاة.  

5  اذكر كيفية ا�ستخدام حلول اإن佛ُنت ال䐧أ�سياء ال�سناعية الذكية لتح�سي䩆 العمليات ف䅊 �سناعة النفط والغاز.
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المجل��د  خ��ل䐧ل  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
 .G11.IoT.S3.U8.L1.Ex7

- مراقبة حالة ال䑅عُدات ال�سناعية اأو �سلوكها للروؤية والتحكم.

- ت⨮قيق اأق�سى قدر من الكفاءة للعمليات وال䑅وارد.

- ت⨮�سي䩆 عملية اتخاذ قرارات ال䐣أعمال التجارية.

المجل��د  خ��ل䐧ل  م��ن  للح��ل  الو�س��ول  يمك��ن  تلميح: 
.G11.IoT.S3.U8.L1.Ex6
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 䙊الوحدة الثامنة/ الدر�س الثان
ال䐣ت�صال ف䅊 �صبكات اإنت⨱نت ال䐣أ�صياء 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض التع��رف عل��ى كيفي��ة تكوي��ن ال䐣ت�س��ال ب��ي䩆 ال䐣أجه��زة ف䅊 اإنت⨱ن��ت ال䐣أ�س��ياء، والتع��رف عل��ى العُق��د 
ووظائفه��ا، وكيفي��ة اإن�س��اء م�س��روع ل䑅حاكاة نظ��ام مراقبة ال䐭رائ��ق ف䅊 ال䑅�سانع، وكذل��ك اإ�سافة العُق��د الطرفية واإن�س��اء ال䑅قاطع 

الب⠱م䔬ي��ة لت�س��غيل العُق��د.

اأهداف التعل兏ّم
معرفة تكوين ال䐣ت�سال بي䩆 ال䐣أجهزة ف䅊 اإنت⨱نت ال䐣أ�سياء.	 
معرفة العُقد ووظائفها.	 
اإن�ساء م�سروع ل䑅حاكاة نظام مراقبة ال䐭رائق ف䅊 ال䑅�سانع.	 
اإ�سافة العُقد الطرفية.	 
اإن�ساء ال䑅قاطع الب⠱م䔬ية لت�سغيل العُقد.	 

䙊الدر�س الثان
عدد ال䐭�ص�س الوحدة الثامنة: م䔭اكاة �سبكة مُ�ست�سعرات اإنت⨱نت ال䐣أ�سياء الل䐧�سلكية

الدرا�صية
3الدر�ض الثان䙊: ال䐣ت�سال ف䅊 �سبكات اإنت⨱نت ال䐣أ�سياء 

ة   ّ兎نقاط مهم
 	 䑅اأنه اإذا ل 䑉هه��م اإل ّ児تُحك��م، نب䑅و�س��ع العُقد عن��د اإدراجها لتك��ون خارج ن�سف القط��ر لوحدة ال 䅊ق��د يخط��ئ بع���ض الطلب��ة ف

يت��م و�سع العُقد داخل ن�سف قطر وح��دة ال䑅تُحكم فلن تتمكن من ال䐣ت�سال.
د لهم اأهمية اختيار ا�س��م وا�سح 	  ّ児ية، اأك䔬م⠱ة ووا�سحة للمقاط��ع الب⠱ي��درك الطلب��ة اأهمية اختيار اأ�س��ماء ن�سية معب 䐣ق��د ل

لي�سهل التعامل معه.
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التمهيد   
عزي��زي ال䑅علّ��م، اإلي��ك بع�ض ال䐣قت⨱احات التي ي䩅كن اأن ت�س��اعدك ف䅊 ت⨮�سي䨱 الدر���ض وال䐣إعداد له، اإ�سافة اإل䑉 بع���ض الن�سائح ال䐮ا�سة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�ض:
ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐣إثرائية، وهي:	 

 	IoT.S3.U8.L2.Ex1 مجلد

 	G11.IoT.S3.U8.L2.Ex2 مجلد

 	G11.IoT.S3.U8.L2.Ex3 مجلد

 	G11.IoT.S3.U8.L2.Ex4 مجلد

 	G11.IoT.S3.U8.L2.Ex5 مجلد

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

هل يمكن لاأجهزة في اإنترنت ال䐣أ�سياء ال䐣ت�سال فيما بينها؟	 

ما اأهم مكونات ال䐣ت�سال بين ال䐣أجهزة؟	 

هل تعرف العُقد الطرفية ودورها في اأنظمة اإنترنت ال䐣�سياء؟	 

خطوات تنفيذ الدر�س  

Communication>between>Devices>أجهزة䐣ال>䩆ت�صال<بي䐣ال
تتك��ون �س��بكة اإنت⨱ن��ت ال䐣أ�س��ياء م��ن العدي��د م��ن ال䐣أجه��زة التي تُر�س��ل وت�س��تقبل البيانات ب��ي䩆 بع�سها. تتمايز ه��ذه ال䐣أجه��زة ف䅊 اإمكانياتها 
ال䑅ختلف��ة مث��ل النط��اق، وعر���ض النط��اق ال��ت⨱ددي للبيانات، وا�س��تهاكها للطاقة، وبالتال䑊 تقوم بت�س��غيل م䔬موع��ات م䔮تلفة من ال䐣أوامر 

لتوفي䨱 العديد من الوظائف. �ستُن�س��ئ ف䅊 ال䑅�س��روع ال䐣آتي �س��بكة مثل هذه، و�ست�ستك�س��ف اللبنات الب⠱م䔬ية ال䐣أ�سا�س��ية ال䑅كونة لها.

䙊الدر�س<الثان
ال䐣ت�صال<ف䅊<�صبكة<اإنت⨱نت<ال䐣أ�صياء

Fire>Surveillance>and>Noti昀椀cation>ريق<والتحذيرات䐭مراقبة<ال
�ستُن�سئ ف䅊 هذا الدر�ض م�سروعًا يحاكي نظام مراقبة ال䐭رائق ف䅊 ال䑅�سانع.

�س��يتم ف䅊 ه��ذه ال䑅ح��اكاة اإن�س��اء حرائ��ق ع�س��وائية ف䅊 م�سن��ع، و�س��يبلغ النظ��ام وح��دة التحك��م الرئي�س��ة بال䑅�سن��ع ع��ن القط��اع ال��ذي يوج��د 
في��ه ال䐭ري��ق. �س��يُنفّذ ذل��ك با�س��تخدام م䔬موع��ة متنوع��ة م��ن العُق��د ذات الوظائ��ف ال䑅ختلفة التي �س��تتوا�سل مع بع�سها لتمرير الر�س��الة 
 ب��دءًا م��ن العُق��د الطرفي��ة )Edges( م��روراً بالعُق��د الو�س��طى )Proxies( لت�سل اأخي䨱ًا اإل䑉 العُقدة الداخلية: وحدة ال䑅تُحكم الرئي�س��ة

.)Main Controller(

العُقد<ووظائفها
The>Nodes>and>their>Functions

�ست�س��تخدِم ثاث��ة اأن��واع م��ن العُق��د ف䅊 م�س��روعك لتمثي��ل قطاع��ات 
ال䑅�سنع ال䑅ختلفة:

ق��د يح��دث حري��ق ف䅊 ال䐧أط��راف )Edges(، و�س��يتم ت⨮دي��ده 	 
بوا�س��طة مول��د اأرق��ام ع�س��وائي. ف䅊 مث��ل ه��ذه ال䐭��ال䐣ت، �س��تطبع 
العُق��دة ر�س��الة ذاتي��ة وتُر�س��ل ر�س��الة م䔮تلف��ة ت⨮ت��وي عل��ى رق��م 
القطاع اإل䑉 عُقدة الو�سطى )Proxy( ال䑅جاورة لها، ثم �ست�سكُن 

ل䑅��دة زمنية م䔭ددة.
�س��يقراأ ال��وكاء اأي ر�س��ائل ق��د تلقوه��ا ويعيدونه��ا اإل䑉 وح��دة 	 

ال䑅تُحك��م الرئي�س��ة )Main Controller(. كم��ا ق��د يقوم��ون 
بطباع��ة ر�س��الة ذاتي��ة ل䐣إب��اغ ال䑅�س��تخدِم ب⡅��ا يقوم��ون ب��ه.

ا بقراءة اأي ر�س��ائل قد تكون 	  تقوم وحدة ال䑅تُحكم الرئي�س��ة اأي�سً
تلقتها، وتطبع الر�سائل التي اأنُ�سئت بوا�سطة العُقد الطرفية التي 

تخب⠱ ال䑅�ستخدِم بال䐭ريق.

الطرفية

الطرفية الطرفية

الطرفية
الو�سطى الو�سطى

ال䑅تُحكم

 �سكل 8.12: العُقد ووظائفها
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 	 ⠱حماي��ة ال�سناع��ة الذكي��ة ع��ب 䅊حل��ول ت�س��هم ف 䑉اج��ة اإل䐭ح للطلب��ة ال�� ّ児و�س
تقنيات اإنت⨱نت ال䐣أ�سياء وال䑅زايا التي تقدمها ب�سكلٍ رئي�ض ف䅊 الثورة ال�سناعية 

الرابع��ة كاأنظم��ة ال䑅راقب��ة والتحذيرات.
ا�س��رح له��م اأن��واع العُق��د ووظائفه��ا، وب��ي児䩆ّ له��م دوره��ا ف䅊 م�س��روع مراقب��ة 	 

والتحذي��رات. ال䐭ري��ق 
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ل䐣إن�صاء<م�صروع<جديد:

 	1 ا�سغط على New Project )م�سروع جديد( من �سريط ال䐣أدوات. 
 	 "Fire Surveillance and Noti昀椀cation" سروع فيه، ثم اكتب�䑅وقع الذي تريد تخزين ال䑅اخت⨱ ال

3 2 وا�سغط على Save )حفظ(.  ف䅊 حقل File name )ا�سم ال䑅لف(، 

لنبداأ باإن�ساء م�سروع جديد:

2
3

1

 �سكل 8.13: اإن�ساء م�سروع جديد
324

با�س��تخدام البي��ان العمل��ي، افت��ح برنام��ج كاب كارب��ون، واإب��داأ باإن�س��اء 	 
ر الطلبة بخطوات اإن�س��اء ال䑅�س��روع ال䐬ديد. ّ児م�س��روع جديد، ث��م ذك

��د له��م �س��رورة 	  ّ児ط��وات كيفي��ة اإن�س��اء �س��بكة العق��دة، واأك䐮له��م بال ّ児䩆ب��ي
اإ�ساف��ة وح��دة ال䑅تُحك��م الرئي�س��ة والو�س��طى.

بعد ذلك، بي児䩆ّ لهم بال䐮طوات كيفية اإ�سافة العُقد الطرفية.	 
��ه الطلب��ة لتنفي��ذ التمرين��ي䩆 ال䐣أول والث��ان䙊؛ للتحق��ق م��ن 	  ّ児بعده��ا، وج

فهمه��م لكيفي��ة اإدراج العُق��د الو�س��طى  والطرفي��ة.

ل برنام䔬ك للقطاعات ال䑅عُر�سة للحرائق،  ّ児ياه وحدوث الفي�سان. عد䑅ع م�سروعك ليدعم احتمال حدوث ت�سرب ال ّ児و�س  
بحي��ث يعن��ي اإرج��اع القيم��ة م��ن دال��ة تولي��د ال䐧أرق��ام الع�س��وائية )(  القيم��ة  ح��دوث ت�س��رب للمي��اه اأو في�سان 

ف䅊 هذا القطاع. على العُقدة القيام بطباعة الر�سالة ال䑅نا�سبة واإر�سالها.

( ف䅊 �س��بكة ال䑅�سن��ع اإل䑉 تاأخ��ي䨱 ال䐧ت�س��ال ب��ي䩆 العُق��د. ق��م بتعدي��ل برنام䔬��ك    ق��د ي��وؤدي اأي تاأخ��ي䨱 زمن��ي )
ال䐮ا���س بعُق��د الو�س��طى ل䐬ع��ل العُق��د ف䅊 و�س��ع ال�س��كون لف��佛ُة اأط��ول. ه��ل ل䐧حظ��ت وج��ود اأي تاأخ��ي䨱 اأو فق��دان ل䐧أي 

ر�سائل؟ دو児ّن مل䐧حظاتك اأدناه.

��ع م�س��روعك لدع��م عُق��دة طرفي��ة )Edge( ت�س��اف ل��كل عُق��دة و�س��طى )Proxy(، بحي��ث يك��ون ل��كل عُق��دة و�س��طى  ّ児1  و�س
ثل䐧ثة عُقد طرفية. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية داخل العُقد ال䐬ديدة.

��ع م�س��روعك لدع��م عُق��دة و�س��طى اإ�سافي��ة، واأ�س��ف عقدت��ي䩆 طرفيت��ي䩆 جديدت��ي䩆 اإل䑉 الو�س��طى، بحي��ث يك��ون ل��دى  ّ児2  و�س
وحدة ال䑅تُحكم الرئي�سة ثل䐧ث عُقد و�سطى، ولكل عُقدة و�سطى عُقدتي䩆 طرفيتي䩆. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية 

داخل العُقد ال䐬ديدة.

ل م�س��روعك ف䅊 برنام��ج كاب كارب��ون  ّ児رائ��ق. ع��د䐭ي��ة يُق��رر تك��رار ح��دوث ال䔬م⠱د اأي ق�س��م م��ن التعليم��ات الب ّ児ح��د  
( لزيادة احتمال حدوث ال䐭رائق اأكث⬱ من ال�سابق. (

ت⩅رينات
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)controller.py(>ي<النهائي䔬م⠱قطع<الب䑅ال
Complete code (controller.py)

import time

while node.loop():

  if node.bufferSize() > 0:

    message = node.read()

    node.print(message)

    time.sleep(2)

    node.print("")

 

  time.sleep(0.01)

الطرفية

الو�سطى 
ال䑅تُحكم

 �سكل 8.16: ال�سبكة ب�سكلها النهائي
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��ح 	  ّ児وو�س النهائ��ي،  ب�س��كلها  ال�س��بكة  لتو�سي��ح   8.16 ال�س��كل  اعر���ض 
للطلب��ة اأن��ه �س��يتم تنفيذه��ا لتحق��ق اأه��داف ال䑅�س��روع.

وا�س��ل ال�س��رح وانتق��ل ل䐣إن�س��اء ال䑅قط��ع الب⠱م䔬��ي، واأكّ��د له��م �س��رورة 	 
اإ�ساف��ة ال䑅كتب��ات الازم��ة.

 	 䅊ست�س��تخدم ف� الت��ي  الب⠱م䔬ي��ة  ال䑅قاط��ع  اإن�س��اء  كيفي��ة  له��م  ا�س��رح 
ال䑅�س��روع.

��ه الطلب��ة لتنفي��ذ التمري��ن الثال��ث؛ للتحق��ق م��ن فهمه��م 	  ّ児بعده��ا، وج
لكيفي��ة اإن�س��اء ال䑅قاط��ع الب⠱م䔬ي��ة للم�س��روع.

ل برنام䔬ك للقطاعات ال䑅عُر�سة للحرائق،  ّ児ياه وحدوث الفي�سان. عد䑅ع م�سروعك ليدعم احتمال حدوث ت�سرب ال ّ児و�س  
بحي��ث يعن��ي اإرج��اع القيم��ة م��ن دال��ة تولي��د ال䐧أرق��ام الع�س��وائية )(  القيم��ة  ح��دوث ت�س��رب للمي��اه اأو في�سان 

ف䅊 هذا القطاع. على العُقدة القيام بطباعة الر�سالة ال䑅نا�سبة واإر�سالها.

( ف䅊 �س��بكة ال䑅�سن��ع اإل䑉 تاأخ��ي䨱 ال䐧ت�س��ال ب��ي䩆 العُق��د. ق��م بتعدي��ل برنام䔬��ك    ق��د ي��وؤدي اأي تاأخ��ي䨱 زمن��ي )
ال䐮ا���س بعُق��د الو�س��طى ل䐬ع��ل العُق��د ف䅊 و�س��ع ال�س��كون لف��佛ُة اأط��ول. ه��ل ل䐧حظ��ت وج��ود اأي تاأخ��ي䨱 اأو فق��دان ل䐧أي 

ر�سائل؟ دو児ّن مل䐧حظاتك اأدناه.

(، بحي��ث يك��ون ل��كل عُق��دة و�س��طى  ( ت�س��اف ل��كل عُق��دة و�س��طى ) ��ع م�س��روعك لدع��م عُق��دة طرفي��ة ) ّ児و�س  
ثل䐧ثة عُقد طرفية. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية داخل العُقد ال䐬ديدة.

��ع م�س��روعك لدع��م عُق��دة و�س��طى اإ�سافي��ة، واأ�س��ف عقدت��ي䩆 طرفيت��ي䩆 جديدت��ي䩆 اإل䑉 الو�س��طى، بحي��ث يك��ون ل��دى  ّ児و�س  
وحدة ال䑅تُحكم الرئي�سة ثل䐧ث عُقد و�سطى، ولكل عُقدة و�سطى عُقدتي䩆 طرفيتي䩆. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية 

داخل العُقد ال䐬ديدة.

ل م�س��روعك ف䅊 برنام��ج كاب كارب��ون  ّ児رائ��ق. ع��د䐭ي��ة يُق��رر تك��رار ح��دوث ال䔬م⠱د اأي ق�س��م م��ن التعليم��ات الب ّ児3  ح��د
)CupCarbon( لزيادة احتمال حدوث ال䐭رائق اأكث⬱ من ال�سابق.
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اإذا اأنتج��ت دال��ة تولي��د ال䐣أرق��ام الع�س��وائية اأي ع��ددٍ �سحي��ح اآخ��ر )ف䅊 حالتن��ا اأي رقم من 2 اإل䑉 6(، ف��ا يوجد حريق ف䅊 القطاع، 
ويتعي䩆 على العُقدة بب�ساطة طباعة ن�ض ذاتي فارغ ل䑅�سح اأي ن�ض مطبوع �سابقًا.

  else:

    node.print("")

ف䅊 ال䐮ت��ام، �ست�س��كن العُق��دة لف��ت⨱ة زمني��ة ع�س��وائية، وذل��ك ل䑅ح��اكاة ع�س��وائية ال䐣أح��داث ف䅊 ال䐭ي��اة الواقعي��ة. �س��يتحقق ذل��ك 
با�س��تخدام الدال��ة )(uniform الت��ي تعم��ل مث��ل دال��ة )(randint، ولكنه��ا تُنت��ج اأع��دادًا حقيقية ولي���ض فقط اأع��دادًا �سحيحة. 

�س��تت⨱اوح ف��ت⨱ة ال�س��كون ف䅊 م�س��روعك ب��ي䩆 1-4 ث��وانٍ.

  time.sleep(random.uniform(1, 4))

)edge.py(>ي<النهائي䔬م⠱قطع<الب䑅ال
>Complete>Code>)edge.py(

import time

import random

 

while node.loop():

 

  fire = random.randint(1, 6)

 

  if fire == 1:

    node.print("FIRE!")

    message = "FIRE IN SECTOR " + str(node.id())

    node.send(message)

  else:

    node.print("")

 

  time.sleep(random.uniform(1, 4))
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بع��د ذل��ك، ا�س��تعر�ض م��ع الطلب��ة ال䑅قط��ع الب⠱م䔬��ي النهائي، وب��ي児䩆ّ لهم 	 
بال䐮طوات كيفية اإن�س��اء ال䑅قطع الب⠱م䔬ي بلغة البايثون.

كل児ّ��ف الطلب��ة بتنفي��ذ التمري��ن الراب��ع كواج��ب من��زل䑊؛ للتحق��ق م��ن 	 
فهمه��م ل䐣أث��ر التاأخ��ي䨱 الزمن��ي عن��د ال䐣ت�س��ال ب��ي䩆 العُق��د.

ل برنام䔬ك للقطاعات ال䑅عُر�سة للحرائق،  ّ児ياه وحدوث الفي�سان. عد䑅ع م�سروعك ليدعم احتمال حدوث ت�سرب ال ّ児و�س  
بحي��ث يعن��ي اإرج��اع القيم��ة م��ن دال��ة تولي��د ال䐧أرق��ام الع�س��وائية )(  القيم��ة  ح��دوث ت�س��رب للمي��اه اأو في�سان 

ف䅊 هذا القطاع. على العُقدة القيام بطباعة الر�سالة ال䑅نا�سبة واإر�سالها.

4  ق��د ي��وؤدي اأي تاأخ��ي䨱 زمن��ي )Latency( ف䅊 �س��بكة ال䑅�سن��ع اإل䑉 تاأخ��ي䨱 ال䐧ت�س��ال ب��ي䩆 العُق��د. ق��م بتعدي��ل برنام䔬��ك 
ال䐮ا���س بعُق��د الو�س��طى ل䐬ع��ل العُق��د ف䅊 و�س��ع ال�س��كون لف��佛ُة اأط��ول. ه��ل ل䐧حظ��ت وج��ود اأي تاأخ��ي䨱 اأو فق��دان ل䐧أي 

ر�سائل؟ دو児ّن مل䐧حظاتك اأدناه.

(، بحي��ث يك��ون ل��كل عُق��دة و�س��طى  ( ت�س��اف ل��كل عُق��دة و�س��طى ) ��ع م�س��روعك لدع��م عُق��دة طرفي��ة ) ّ児و�س  
ثل䐧ثة عُقد طرفية. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية داخل العُقد ال䐬ديدة.

��ع م�س��روعك لدع��م عُق��دة و�س��طى اإ�سافي��ة، واأ�س��ف عقدت��ي䩆 طرفيت��ي䩆 جديدت��ي䩆 اإل䑉 الو�س��طى، بحي��ث يك��ون ل��دى  ّ児و�س  
وحدة ال䑅تُحكم الرئي�سة ثل䐧ث عُقد و�سطى، ولكل عُقدة و�سطى عُقدتي䩆 طرفيتي䩆. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية 

داخل العُقد ال䐬ديدة.

ل م�س��روعك ف䅊 برنام��ج كاب كارب��ون  ّ児رائ��ق. ع��د䐭ي��ة يُق��رر تك��رار ح��دوث ال䔬م⠱د اأي ق�س��م م��ن التعليم��ات الب ّ児ح��د  
( لزيادة احتمال حدوث ال䐭رائق اأكث⬱ من ال�سابق. (
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اأن�سئ ال䑅قاطع الب⠱م䔬ية ال䐣أخرى بنف�ض الطريقة، وان�سخ اأوامرها وطبقّها على العُقد ال䑅قابلة لها، 
 Run IoT Simula琀椀on نتهاء، ا�سغط على䐣ي. عند ال䔬م⠱قطع الب䑅بحيث ت⨮توي جميع العُقد على ال

)ت�س��غيل م䔭اكاة اإنت⨱نت ال䐣أ�س��ياء( من �سريط ال䐣أدوات.
ل䐣ح��ظ اأن��ه نظ��رًا ل䐣�س��تخدامك مُول��دات اأرق��ام ع�س��وائية، فق��د ت�س��تعل حرائ��ق ف䅊 بع���ض القطاعات 

ال䑅وج��ودة عل��ى ال䐣أط��راف اأك��ث⬱ م��ن غي䨱ها والتي قد ل䐣 ت�س��تعل فيها حرائق على ال䐣إطاق.

ا�ستخدم اأ�سماءً ن�سية مُعب⠱ة 
ووا�سحة للمقاطع الب⠱م䔬ية 
.proxy.py و edge.py مثل

 �سكل 8.19: حال䐣ت ال䑅حاكاة
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��ذ م䔭��اكاة اإنت⨱ن��ت ال䐣أ�س��ياء، وذل��ك م��ن �س��ريط ال䐣أدوات 	  ّ児بعده��ا، نف
لب��دء ال䑅ح��اكاة.

 	 䩅ام���ض كتق��وي䐮كن��ك توجي��ه الطلب��ة لتنفي��ذ التمري��ن ال䩅ت��ام، ي䐮ال 䅊ف
ختام��ي؛ للتحقق م��ن فهمهم ل䐣أهداف الدر���ض.

ل برنام䔬ك للقطاعات ال䑅عُر�سة للحرائق،  ّ児ياه وحدوث الفي�سان. عد䑅ع م�سروعك ليدعم احتمال حدوث ت�سرب ال ّ児5  و�س
بحي��ث يعن��ي اإرج��اع القيم��ة م��ن دال��ة تولي��د ال䐧أرق��ام الع�س��وائية )( randint القيم��ة 2 ح��دوث ت�س��رب للمي��اه اأو في�سان 

ف䅊 هذا القطاع. على العُقدة القيام بطباعة الر�سالة ال䑅نا�سبة واإر�سالها.

( ف䅊 �س��بكة ال䑅�سن��ع اإل䑉 تاأخ��ي䨱 ال䐧ت�س��ال ب��ي䩆 العُق��د. ق��م بتعدي��ل برنام䔬��ك    ق��د ي��وؤدي اأي تاأخ��ي䨱 زمن��ي )
ال䐮ا���س بعُق��د الو�س��طى ل䐬ع��ل العُق��د ف䅊 و�س��ع ال�س��كون لف��佛ُة اأط��ول. ه��ل ل䐧حظ��ت وج��ود اأي تاأخ��ي䨱 اأو فق��دان ل䐧أي 

ر�سائل؟ دو児ّن مل䐧حظاتك اأدناه.

(، بحي��ث يك��ون ل��كل عُق��دة و�س��طى  ( ت�س��اف ل��كل عُق��دة و�س��طى ) ��ع م�س��روعك لدع��م عُق��دة طرفي��ة ) ّ児و�س  
ثل䐧ثة عُقد طرفية. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية داخل العُقد ال䐬ديدة.

��ع م�س��روعك لدع��م عُق��دة و�س��طى اإ�سافي��ة، واأ�س��ف عقدت��ي䩆 طرفيت��ي䩆 جديدت��ي䩆 اإل䑉 الو�س��طى، بحي��ث يك��ون ل��دى  ّ児و�س  
وحدة ال䑅تُحكم الرئي�سة ثل䐧ث عُقد و�سطى، ولكل عُقدة و�سطى عُقدتي䩆 طرفيتي䩆. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية 

داخل العُقد ال䐬ديدة.

ل م�س��روعك ف䅊 برنام��ج كاب كارب��ون  ّ児رائ��ق. ع��د䐭ي��ة يُق��رر تك��رار ح��دوث ال䔬م⠱د اأي ق�س��م م��ن التعليم��ات الب ّ児ح��د  
( لزيادة احتمال حدوث ال䐭رائق اأكث⬱ من ال�سابق. (
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ل برنام䔬ك للقطاعات ال䑅عُر�سة للحرائق،  ّ児ياه وحدوث الفي�سان. عد䑅ع م�سروعك ليدعم احتمال حدوث ت�سرب ال ّ児5  و�س
بحي��ث يعن��ي اإرج��اع القيم��ة م��ن دال��ة تولي��د ال䐧أرق��ام الع�س��وائية )( randint القيم��ة 2 ح��دوث ت�س��رب للمي��اه اأو في�سان 

ف䅊 هذا القطاع. على العُقدة القيام بطباعة الر�سالة ال䑅نا�سبة واإر�سالها.

4  ق��د ي��وؤدي اأي تاأخ��ي䨱 زمن��ي )Latency( ف䅊 �س��بكة ال䑅�سن��ع اإل䑉 تاأخ��ي䨱 ال䐧ت�س��ال ب��ي䩆 العُق��د. ق��م بتعدي��ل برنام䔬��ك 
ال䐮ا���س بعُق��د الو�س��طى ل䐬ع��ل العُق��د ف䅊 و�س��ع ال�س��كون لف��佛ُة اأط��ول. ه��ل ل䐧حظ��ت وج��ود اأي تاأخ��ي䨱 اأو فق��دان ل䐧أي 

ر�سائل؟ دو児ّن مل䐧حظاتك اأدناه.

��ع م�س��روعك لدع��م عُق��دة طرفي��ة )Edge( ت�س��اف ل��كل عُق��دة و�س��طى )Proxy(، بحي��ث يك��ون ل��كل عُق��دة و�س��طى  ّ児1  و�س
ثل䐧ثة عُقد طرفية. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية داخل العُقد ال䐬ديدة.

��ع م�س��روعك لدع��م عُق��دة و�س��طى اإ�سافي��ة، واأ�س��ف عقدت��ي䩆 طرفيت��ي䩆 جديدت��ي䩆 اإل䑉 الو�س��طى، بحي��ث يك��ون ل��دى  ّ児2  و�س
وحدة ال䑅تُحكم الرئي�سة ثل䐧ث عُقد و�سطى، ولكل عُقدة و�سطى عُقدتي䩆 طرفيتي䩆. ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية 

داخل العُقد ال䐬ديدة.

ل م�س��روعك ف䅊 برنام��ج كاب كارب��ون  ّ児رائ��ق. ع��د䐭ي��ة يُق��رر تك��رار ح��دوث ال䔬م⠱د اأي ق�س��م م��ن التعليم��ات الب ّ児3  ح��د
)CupCarbon( لزيادة احتمال حدوث ال䐭رائق اأكث⬱ من ال�سابق.
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ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة
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الوحدة الثامنة/ الدر�س الثالث 
اإنت⨱نت ال䐣أ�صياء وال䐣أجهزة ال䑅حمولة ال䑅وؤت⩅تة 

و�صف الدر�س
اله��دف الع��ام م��ن الدر���ض ه��و ت�سمي��م نظ��ام م䔭اكي لفح���ض منطق��ة تخزي��ن ال䑅�سن��ع للحاوي��ات التي ت⨮ت��وي على م��واد قابلة 
للتل��ف، وذل��ك با�س��تخدام برنام��ج كاب كارب��ون ل䐣إن�س��اء النظام ال䑅حاكي، واإن�س��اء ال䑅�س��ارات واإ�ساف��ة العُقد للم�س��روع، بال䐣إ�سافة 

ل䐣إن�س��اء ال䑅قاطع الب⠱م䔬ي��ة وتنفيذها.

اأهداف التعل兏ّم
ت�سميم نظام م䔭اكي لفح�ض منطقة تخزين ال䑅�سنع للحاويات التي ت⨮توي على مواد قابلة للتلف.	 
ا�ستخدام برنامج كاب كاربون ل䐣إن�ساء النظام ال䑅حاكي.	 
اإن�ساء ال䑅�سارات واإ�سافة العُقد للم�سروع.	 
اإن�ساء ال䑅قاطع الب⠱م䔬ية وتنفيذها.	 

الدر�س الثالث
عدد ال䐭�ص�س الوحدة الثامنة: م䔭اكاة �سبكة مُ�ست�سعرات اإنت⨱نت ال䐣أ�سياء الل䐧�سلكية

الدرا�صية
3الدر�ض الثالث: اإنت⨱نت ال䐣أ�سياء وال䐣أجهزة ال䑅حمولة ال䑅وؤت⩅تة

ة   ّ兎نقاط مهم
ق��د يواج��ه بع���ض الطلب��ة �سعوب��ة ف䅊 ال䐣ط��اع عل��ى ال䑅خُرَج��ات ب�س��كلٍ واقع��ي، اطل��ب منه��م ا�س��تخدام برام��ج ال䑅ح��اكاة؛ 	 

 䑅العال 䅊اط��ر ف䔮بيئة خا�سع��ة للرقابة دون م 䅊أنه��ا ت�س��مح باختب��ار ال�س��يناريوهات ب�س��كلٍ اآم��ن وفعّال م��ن حيث التكلف��ة ف䐣ل
ال䐭قيق��ي.

قد ي�سعب على بع�ض الطلبة بع�ض ال䑅فاهيم وال䑅�سطلحات، تاأكد من تو�سيح ال䑅فاهيم و�سرحها لهم بال䐣أمثلة.	 
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التمهيد   
عزي��زي ال䑅علّ��م، اإلي��ك بع�ض ال䐣قت⨱احات التي ي䩅كن اأن ت�س��اعدك ف䅊 ت⨮�سي䨱 الدر���ض وال䐣إعداد له، اإ�سافة اإل䑉 بع���ض الن�سائح ال䐮ا�سة 

بتنفيذ ال䑅هارات ال䑅طلوبة ف䅊 الدر�ض:

ي䩅كنك الو�سول للحلول اأو ال䑅لفات النهائية للتمرينات التي ي䩅كن ا�ستخدامها على من�سة عي䩆 ال䐣إثرائية، وهي:	 

 	G11.IoT.S3.U8.L3.Ex1 مجلد

 	G11.IoT.S3.U8.L3.Ex2 مجلد

 	G11.IoT.S3.U8.L3.Ex3 مجلد

 	G11.IoT.S3.U8.L3.Ex4 مجلد

 	G11.IoT.S3.U8.L3.Ex5 مجلد

اجذب اهتمام الطلبة من خال طرح ال䐣أ�سئلة التالية:	 

هل تعرف رقاقات اإنترنت ال䐣أ�سياء؟	 

كيف تُ�سهم اإنترنت ال䐣أ�سياء في ال䐣إنتاجية من خال تقنيات ال䐣أتمتة؟	 

خطوات تنفيذ الدر�س  

الدر�س<الثالث
اإنت⨱نت<ال䐣أ�صياء<وال䐣أجهزة<ال䑅حمولة<ال䑅وؤت⩅تة

Smart>Industry>and>Automation>أت⩅تة䐣ال�صناعة<الذكية<وال
تُعد兏ّ ال䐣أت⩅تة ميزة مهمة للتقنية ال䐭ديثة، وكذلك فهي عاملٌ مُ�س��اهمٌ ب�س��كلٍ رئي���ض ف䅊 الثورة ال�سناعية الرابعة. تُعزّز ال�سناعة الذكية 
من خال تقنيات ال䐣أت⩅تة التي تزيد من ال䐣إنتاجية، م䕅ا يُتيح ت⨮قيق ال䑅زيد من ال䐣أرباح. �ستُن�سئ ف䅊 ال䑅�سروع ال䐣آتي م䔭اكاة لنظام يفح�ض 
منطقة تخزين ال䑅�سنع للحاويات التي ت⨮توي على مواد قابلة للتلف اإذا تُركت دون تب⠱يد طوال الليل، وذلك با�ستخدام مركبة تفتي�ض اآلية.

�س��تتخذ مركبة التفتي���ض ال䐣آلية م�س��ارًا م䔭ُددًا �س��ابقًا ف䅊 منطقة تخزين ال䑅�سنع، و�س��تُو�سع عامات على ال䐭اويات وفقًا ل䑅حتوياتها من 
م��واد قابل��ة للتّل��ف، وم��واد طويل��ة ال䐣أم��د ل䐣 ت⨮ت��اج اإل䑉 التب⠱ي��د. ت⨮ت��وي كل حاوية على رقاقة اإن佛ُنت ال䐧أ�س��ياء )IoT Tag( تُر�س��ل ر�س��الة 
ا بع�ض م䔭طات ال�سحن ف䅊 كافة اأنحاء منطقة التخزين ل�سحن  با�ستخدام موجاتها الا�سلكية لتُبلغ ال䑅ركبة ال䐣آلية ب⡅حتوياتها. توجد اأي�سً

بطارية ال䑅ركبة التي �ستنخف�ض اأثناء حركة ال䑅ركبة.

 �سكل 8.20: مركبة �سناعية اآلية
336

��ح للطلب��ة ال䐭اج��ة اإل䑉 حل��ول لتطوي��ر ال�سناع��ة الذكي��ة ع��ب⠱ تقني��ات 	  ّ児و�س
اإنت⨱ن��ت ال䐣أ�س��ياء، وال䑅زاي��ا الت��ي تقدمه��ا ب�س��كلٍ رئي���ض ف䅊 الث��ورة ال�سناعي��ة 

الرابع��ة ع��ب⠱ ال䐣أت⩅ت��ة الت��ي تزي��د م��ن ال䐣إنتاجي��ة.
 	 䅊وتوظيفه��ا ف  ،)IoT Tag( ال䐣أ�س��ياء  اإنت⨱ن��ت  رقاق��ة  فوائ��د  للطلب��ة   ّ児䩆ب��ي

.)Smart Industry and Automa琀椀on( أت⩅ت��ة䐣وال الذكي��ة  ال�سناع��ة 
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)consumples.py(>ي<النهائي䔬م⠱قطع<الب䑅ال
Complete Code (consumables.py)

import time

node.print("")

while node.loop():

  node.send("CONSUMABLES " + str(node.id()))

  message = node.read()

  if message == "1":

    node.print("PICK")

  elif message == "2":

    node.print("DO NOT PICK")

  time.sleep(1)

)nonconsumables.py(>ي<النهائي䔬م⠱قطع<الب䑅ال
Complete Code (nonconsumables.py)

import time

node.print("")

while node.loop():

  node.send("NONCONSUMABLES " + str(node.id()))

  message = node.read()

  if message == "1":

    node.print("PICK")

  elif message == "2":

    node.print("DO NOT PICK")

  time.sleep(1)

وجه ال䐧ختل䐧ف بي䩆 الب⠱م䔬ة ال䐮ا�سة بال䑅واد القابلة 
للتلف وال䑅واد طويلة ال䐧أمد هو الن�س ال䑅رُ�سل، ففي 

 䨱أمد �سيتغي䐧واد طويلة ال䑅ا�س بال䐮ي ال䔬م⠱قطع الب䑅ال
 䑉قابلة للتلف( اإل( "CONSUMABLES"الن�س من

"NONCONSUMABLES")طويلة ال䐧أمد(.

343

��د له��م �س��رورة 	  ّ児ي، واأك��䔬م⠱قط��ع الب䑅إن�س��اء ال䐣وا�س��ل ال�س��رح، وانتق��ل ل
اإ�ساف��ة ال䑅كتب��ة الازمة.

 	 䅊ستُ�س��تخدم ف� الت��ي  الب⠱م䔬ي��ة  ال䑅قاط��ع  اإن�س��اء  كيفي��ة  له��م  ا�س��رح 
ال䑅�س��روع.

بع��د ذل��ك، ا�س��تعر�ض م��ع الطلب��ة ال䑅قط��ع الب⠱م䔬��ي النهائي، وب��ي児䩆ّ لهم 	 
بال䐮طوات كيفية اإن�س��اء ال䑅قطع الب⠱م䔬ي بلغة البايثون.

لب��دء 	  ال䐣أدوات  �س��ريط  م��ن  وذل��ك  ال䐣أ�س��ياء،  اإنت⨱ن��ت  م䔭��اكاة  ��ذ  ّ児نف
ال䑅ح��اكاة.

لنبداأ باإن�ساء م�سروع جديد:

2

3

1

 �سكل 8.21: اإن�ساء م�سروع جديد

ل䐣إن�صاء<م�صروع<جديد:

 	1 ا�سغط على New Project )م�سروع جديد( من Toolbar )�سريط ال䐣أدوات(. 
 	 File name حقل 䅊ف "Storage Product Marking" سروع، اكتب�䑅فظ ال䐭وقع الذي تريده ل䑅اخت⨱ ال

3 2 وا�سغط على Save )حفظ(.  )ا�سم ال䑅لف(، 
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با�س��تخدام البي��ان العمل��ي، افت��ح برنام��ج كاب كارب��ون، واب��داأ باإن�س��اء 	 
جديد. م�سروع 

��ر الطلب��ة بخط��وات اإن�س��اء م�س��روع جدي��د، وب��ي児䩆ّ له��م بال䐮ط��وات 	  ّ児ذك
كيفي��ة اإن�س��اء مُ�س��ار م䔭��دد �س��ابقًا، ث��م كيفي��ة اإ�ساف��ة عق��دة مركب��ة 

التفتي���ض.
��ح له��م كيفي��ة اإ�ساف��ة عُق��د ال䐭اوي��ة ونق��اط م䔭ط��ات 	  ّ児بع��د ذل��ك، و�س

ال�س��حن.
هه��م لتنفي��ذ التمرين��ي䩆 ال䐣أول والث��ان䙊 كتق��وي䩅 تكوين��ي؛ للتحق��ق م��ن 	  ّ児وج

فهمهم ل䐣إن�س��اء ال䑅�س��ارات واإ�سافة ال䑅زيد من العُقد.

ع م�سروعك باإ�سافة ال䑅زيد من العُقد واإن�ساء م�سار بال䑅زيد من العل䐧مات. ّ児1  و�س

ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية ف䅊 العُقد ال䐬ديدة.  

د م��ا اإذا كان م�س��روعك ي�س��تخدِم اأق��ل ع��دد م䕅ك��ن م��ن م䔭ُط��ات ال�س��حن. ح��اول اإزال��ة م䔭ط��ة، ونق��ل ال䐧أخري��ات  ّ児2  ح��د
ل䐧ختبار فر�سيتك.

ل الب⠱م䔬��ة ال䐮ا�س��ة ب⡅ركب��ة التفتي���س لك��ي ت�س��تهلك ال䑅زي��د م��ن الطاق��ة، ولك��ي تُ�س��تنزف بطاريته��ا ب�س��كل اأ�س��رع.  ّ児ع��د  
ن نتائجك اأدناه. ّ児دو

��ع م�س��روعك ع��ن طري��ق اإن�س��اء ن��وعٍ ثال��ثٍ م��ن عُق��د ال䐭اوي��ة وه��و حاوي��ة فارغ��ة �س佛ُُ�س��ل الن���س  )فارغ��ة(،  ّ児و�س  
ولن 佗ُُدّد بوا�سطة مركبة التفتي�س.

ل الب⠱م䔬ة ال䐮ا�سة بعُقدة مركبة التفتي�س  ّ児ة على وظائف النظام. عد䨱سنع اآثار خطي�䑅قد يكون لبطء ات�سال �سبكة ال  
ل䐬عل العُقدة ت�سكُن ل䑅دة اأطول. هل حدث تاأخي䨱 اأو فقدان ل䐧أي ر�سائل؟ دو児ّن مل䐧حظاتك اأدناه.

ت⩅رينات

349
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ع م�سروعك باإ�سافة ال䑅زيد من العُقد واإن�ساء م�سار بال䑅زيد من العل䐧مات. ّ児و�س  

ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية ف䅊 العُقد ال䐬ديدة.  

د م��ا اإذا كان م�س��روعك ي�س��تخدِم اأق��ل ع��دد م䕅ك��ن م��ن م䔭ُط��ات ال�س��حن. ح��اول اإزال��ة م䔭ط��ة، ونق��ل ال䐧أخري��ات  ّ児ح��د  
ل䐧ختبار فر�سيتك.

ل الب⠱م䔬��ة ال䐮ا�س��ة ب⡅ركب��ة التفتي���س لك��ي ت�س��تهلك ال䑅زي��د م��ن الطاق��ة، ولك��ي تُ�س��تنزف بطاريته��ا ب�س��كل اأ�س��رع.  ّ児3  ع��د
ن نتائجك اأدناه. ّ児دو

��ع م�س��روعك ع��ن طري��ق اإن�س��اء ن��وعٍ ثال��ثٍ م��ن عُق��د ال䐭اوي��ة وه��و حاوي��ة فارغ��ة �س佛ُُ�س��ل الن���س Empty )فارغ��ة(،  ّ児4  و�س
ولن 佗ُُدّد بوا�سطة مركبة التفتي�س.

ل الب⠱م䔬ة ال䐮ا�سة بعُقدة مركبة التفتي�س  ّ児ة على وظائف النظام. عد䨱سنع اآثار خطي�䑅5  قد يكون لبطء ات�سال �سبكة ال
ل䐬عل العُقدة ت�سكُن ل䑅دة اأطول. هل حدث تاأخي䨱 اأو فقدان ل䐧أي ر�سائل؟ دو児ّن مل䐧حظاتك اأدناه.

ت⩅رينات

349

��ه الطلب��ة لتنفي��ذ التمري��ن الثال��ث؛ للتحق��ق م��ن فهمه��م لكيفي��ة 	  ّ児وج
اإن�س��اء ال䑅قاط��ع الب⠱م䔬ي��ة لتطوي��ر ال䑅�س��روع.

هه��م لتنفي��ذ التمري��ن الراب��ع كتق��وي䩅 ختام��ي؛ للتحق��ق م��ن 	  ّ児بعده��ا وج
فهمه��م ل䐣أهداف الدر���ض.

كل児ّ��ف الطلب��ة بح��ل التمري��ن ال䐮ام���ض كواج��ب من��زل䑊؛ للتحق��ق م��ن 	 
قدرته��م عل��ى تعدي��ل ال䑅قاط��ع الب⠱م䔬ي��ة.

ف<على<تقنيات<اإنت⨱نت<ال䐣أ�صياء<ف䅊<ال�صناعة.<	 ّ兏التعر
ا�صتخدام<برنامج<كاب<كاربون<)CupCarbon(<ل䑅حاكاة<ال�صبكات.<	
اإن�صاء<مقاطع<برم䔬ية<بلغة<البايثون<لب⠱م䔬ة<عُقد<ال�صبكة.<	
ا�صتخدام<بيئة<م䔭اكاة<كاب<كاربون<ل䐣إن�صاء<م�صاريع<اإنت⨱نت<ال䐣أ�صياء.<	

ماذا<تعلّمت

 Connectedال䑅�سنع ال䑅تُ�سل

Factory

الت�سنيع القائم على 
البيانات

Data-Driven 

Manufacturing

Digitizationالرقمنة

Edge Computingحو�سبة طرفية 

ال䐧أت⩅تة ال�سناعية واأنظمة 
التحكم

Industrial 

Automation and 

Control Systems

Key Performanceموؤ�سرات ال䐧أداء الرئي�سة

Indicators

مودب�س  Modbus Protocolبروتوكول

 Operationalتقنية الت�سغيل

Technology

الذكية Smart Industryال�سناعة

ال䑅�صطلحات<الرئي�صة

351

ف䅊 نهاي��ة ال䐭�س��ة، األ��قِ ال�س��وء على ما تعل兎ّمَ��ه الطلبة ف䅊 ه��ذه الوحدة، 	 
واختب⠱ مدى فهمهم ل䑅�سطلحاتها.

وف䅊 ال䐮ت��ام، ي䩅كن��ك تذك��ي䨱 الطلب��ة ب⡅�سطلح��ات الوح��دة ال䑅همة التي 	 
وردت ف䅊 فهر�ض ال䑅�سطلحات.
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ع م�سروعك باإ�سافة ال䑅زيد من العُقد واإن�ساء م�سار بال䑅زيد من العل䐧مات. ّ児1  و�س

ل䐧 تنْ�سَ اإ�سافة ال䑅قاطع الب⠱م䔬ية ف䅊 العُقد ال䐬ديدة.  

د م��ا اإذا كان م�س��روعك ي�س��تخدِم اأق��ل ع��دد م䕅ك��ن م��ن م䔭ُط��ات ال�س��حن. ح��اول اإزال��ة م䔭ط��ة، ونق��ل ال䐧أخري��ات  ّ児2  ح��د
ل䐧ختبار فر�سيتك.

ل الب⠱م䔬��ة ال䐮ا�س��ة ب⡅ركب��ة التفتي���س لك��ي ت�س��تهلك ال䑅زي��د م��ن الطاق��ة، ولك��ي تُ�س��تنزف بطاريته��ا ب�س��كل اأ�س��رع.  ّ児3  ع��د
ن نتائجك اأدناه. ّ児دو

��ع م�س��روعك ع��ن طري��ق اإن�س��اء ن��وعٍ ثال��ثٍ م��ن عُق��د ال䐭اوي��ة وه��و حاوي��ة فارغ��ة �س佛ُُ�س��ل الن���س Empty )فارغ��ة(،  ّ児4  و�س
ولن 佗ُُدّد بوا�سطة مركبة التفتي�س.

ل الب⠱م䔬ة ال䐮ا�سة بعُقدة مركبة التفتي�س  ّ児ة على وظائف النظام. عد䨱سنع اآثار خطي�䑅5  قد يكون لبطء ات�سال �سبكة ال
ل䐬عل العُقدة ت�سكُن ل䑅دة اأطول. هل حدث تاأخي䨱 اأو فقدان ل䐧أي ر�سائل؟ دو児ّن مل䐧حظاتك اأدناه.

ت⩅رينات

349

Student's Book Page Number
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حل التمرينات
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ي䩅كن تقدي䩅 اإجابات اإ�سافية من قبل الطلبة
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ال䑅�سروع

هه��م للرج��وع للخط��وات العملي��ة ف䅊 الوح��دة عن��د 	  ّ児ح��ث الطلب��ة عل��ى التخطي��ط للم�س��روع قب��ل الب��دء في��ه، ووج
ال䐭اجة.

تاأكد من فهم جميع الطلبة للتفا�سيل التي يجب تطبيقها ف䅊 ال䑅�سروع.	 
�سع معايي䨱 منا�سبة لتقوي䩅 اأعمال الطلبة ف䅊 ال䑅�سروع، وتاأكد من فهمهم ل䑅تطلباته.	 
د موعدًا لت�سليم ال䑅�سروع ومناق�سة اأعمال الطلبة. 	  ّ児ا، حد䨱ًاأخي

اإن�ساء �سبكة تتكون من وحدة ال䑅تُحكم الرئي�سة 	 
مع ثاث عُقد وُ�سطى وثاث عُقد طرفية لكل 

عُقدة وُ�سطى لنظام تو�سيل داخل ال䑅�سنع.
كتابة مقطع برم䔬ي للعُقد الطرفية لطلب 	 

ال䐣أجزاء وال䑅واد عن طريق اإر�سال ن�ض.
تطوير ال䑅�سروع بحيث تقوم العُقد الطرفية 	 

 䑉بعد تلقي طلبها باإعادة التوجيه للر�سالة اإل
العُقد الوُ�سطى ل䑅تابعة ال䐣إنتاج.

تطوير ال䑅�سروع ل䐣إ�سافة بطارية ف䅊 ال䑅ركبة 	 
ت�ستهلك طاقتها بالكامل ف䅊 كل ت⨮رك لها 

لتقليل ا�ستخدام م䔭طات ال�سحن ف䅊 الطريق.
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�سُلّم التقدير
ال䑅�ستويات
ال䑅حكات

متميزجيد جدًا جيد�سعيف 

ال䑅هارة: اإن�ساء �سبكة 
تتكون من وحدة ال䑅تُحكم 
الرئي�سة مع ثاث عُقد 

وُ�سطى وثاث عُقد طرفية 
لكل عُقدة وُ�سطى لنظام 

تو�سيل داخل ال䑅�سنع.

ل䑅 ي䩅كنه اإن�ساء 
�سبكة تتكون من 
وحدة ال䑅تُحكم 

الرئي�سة مع ثاث 
عُقد وُ�سطى وثاث 

عُقد طرفية لكل 
عُقدة وُ�سطى لنظام 

تو�سيل داخل 
ال䑅�سنع.

اأمكنه اإن�ساء �سبكة 
تتكون من وحدة 
ال䑅تُحكم الرئي�سة 

فقط.

اأمكنه اإن�ساء �سبكة 
تتكون من وحدة 

ال䑅تُحكم الرئي�سة مع 
عُقد وُ�سطى فقط.

اأمكنه اإن�ساء �سبكة تتكون من 
وحدة ال䑅تُحكم الرئي�سة مع ثاث 
عُقد وُ�سطى وثاث عُقد طرفية 
لكل عُقدة وُ�سطى لنظام تو�سيل 

داخل ال䑅�سنع.

ال䑅هارة: كتابة مقطع 
برم䔬ي للعُقد الطرفية 

لطلب ال䐣أجزاء وال䑅واد عن 
طريق اإر�سال ن�ض.

ل䑅 ي䩅كنه كتابة 
مقطع برم䔬ي.

اأمكنه كتابة مقطع 
برم䔬ي للعُقد 
الطرفية لطلب 

ال䐣أجزاء.

اأمكنه كتابة مقطع 
برم䔬ي للعُقد 
الطرفية لطلب 

ال䐣أجزاء وال䑅واد عن 
طريق اإر�سال ن�ض.

اأمكنه كتابة مقطع برم䔬ي للعُقد 
الطرفية لطلب ال䐣أجزاء وال䑅واد 
عن طريق اإر�سال ن�ض، ومقطع 
برم䔬ي لتزويد ال䑅ركبة بر�سالة 

تاأكيد ل䑅ا ت⩅ طلبه.

ال䑅هارة: تطوير ال䑅�سروع 
بحيث تقوم العُقد الطرفية 

بعد تلقي طلبها باإعادة 
التوجيه للر�سالة اإل䑉 العُقد 

الوُ�سطى ل䑅تابعة ال䐣إنتاج.

ل䑅 ي䩅كنه تطوير 
ال䑅�سروع بحيث تقوم 
العُقد الطرفية بعد 
تلقي طلبها باإعادة 

 䑉التوجيه للر�سالة اإل
العُقد الوُ�سطى.

اأمكنه تطوير 
ال䑅�سروع بحيث تقوم 
العُقد الطرفية بعد 
تلقي طلبها باإعادة 
 䑉توجيه الر�سالة اإل

العُقد الوُ�سطى 
ل䑅تابعة ال䐣إنتاج.

اأمكنه تطوير 
ال䑅�سروع بحيث تقوم 
العُقد الطرفية بعد 
تلقي طلبها باإعادة 
 䑉توجيه الر�سالة اإل

العُقد الوُ�سطى 
ل䑅تابعة ال䐣إنتاج، 
واإمكانية العُقد 
الوُ�سطى اإعادة 
توجيه الر�سائل 

اإل䑉 وحدة ال䑅تُحكم 
الرئي�سة.

ي䩅كنه تطوير ال䑅�سروع بحيث 
تقوم العُقد الطرفية بعد تلقي 

 䑉طلبها باإعادة توجيه الر�سالة اإل
العُقد الو�سطى ل䑅تابعة ال䐣نتاج، 
واإمكانية العُقد الوُ�سطى اإعادة 

توجيه الر�سائل اإل䑉 وحدة ال䑅تُحكم 
الرئي�سة، واإمكانية طباعة ر�سالة 

اإعامية تفيد بتلبية الطلب.

ا�س��تخدام  اأه��داف الم�س��روع بينم��ا يمك��ن للمعلّ��م  اأ�سا�س��ية ل䐣�س��تيفاء   ّ兏تُع��د مح��كات المه��ارات  تلميح: 
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ال䑅هارة: تطوير ال䑅�سروع ل䐣إ�سافة 
بطارية ف䅊 ال䑅ركبة ت�ستهلك 

طاقتها بالكامل ف䅊 كل ت⨮رك 
لها لتقليل ا�ستخدام م䔭طات 

ال�سحن ف䅊 الطريق.

ل䐣 ي䩅كنه تطوير 
ال䑅�سروع ل䐣إ�سافة 

بطارية ف䅊 ال䑅ركبة 
ت�ستهلك طاقتها 
بالكامل ف䅊 كل 

ت⨮رك لها لتقليل 
ا�ستخدام م䔭طات 
ال�سحن ف䅊 الطريق.

اأمكنه تطوير ال䑅�سروع 
 䅊باإ�سافة بطارية ف

ال䑅ركبة.

تطوير ال䑅�سروع 
 䅊باإ�سافة بطارية ف

ال䑅ركبة ت�ستهلك 
 䅊طاقتها بالكامل ف

كل ت⨮رك لها لتقليل 
ا�ستخدام م䔭طات 
ال�سحن ف䅊 الطريق.

تطوير ال䑅�سروع باإ�سافة 
بطارية ف䅊 ال䑅ركبة 

ت�ستهلك طاقتها بالكامل 
ف䅊 كل ت⨮رك لها لتقليل 

ا�ستخدام م䔭طات ال�سحن 
ف䅊 الطريق، مع تو�سيح ما 
ت⩅ ا�ستخدامه من م䔭طات 

ال�سحن.

التفكي䨱 الناقد

ل䐣 يظهر فهمًا 
للم�سكلة اأو اأهداف 
ال䑅همة، وينظر لها 

ب�سكل �سطحي، 
ويقبل ال䑅علومات 
من غي䨱 تقييم 

ل䑅�سداقيتها.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة 
من خال ت⨮ديد 
بع�ض ال䐬وانب ل䑅ا 

يجب معرفته وطرح 
ال䐣أ�سئلة. يحاول دمج 

ال䑅علومات التي ت⩅ 
جمعها. يدرك اأهمية 
م�سداقية ال䑅علومات 

لكن ل䐣 يتخذ اإجراءات 
للتاأكد من ذلك.

يظهر فهمًا للم�سكلة 
اأو اأهداف ال䑅همة من 
خال ت⨮ديد بع�ض 
ال䐬وانب ل䑅ا يجب 

معرفته وطرح ال䐣أ�سئلة 
والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ 

جمعها. يقيم ال䐭جج 
من خال تقييم ال䐣أدلة 

الداعمة لها.

يظهر فهمًا للم�سكلة اأو 
اأهداف ال䑅همة من خال 
ت⨮ديد ما يجب معرفته، 

وطرح ال䐣أ�سئلة ح�سب 
ال䐭اجة والنظر ف䅊 وجهات 

النظر ال䑅ختلفة. يدمج 
ال䑅علومات التي ت⩅ جمعها 

ويقيم م�سداقيتها، وي䩅يز 
بي䩆 ال䐭قيقة والراأي. يقيم 
ال䐭جج من خال تقييم 

ال䐣أدلة الداعمة لها. ويب⠱ر 
�سبب القبول اأو الرف�ض وفق 

معايي䨱 م䔭ددة ووا�سحة.

ال䐣إبداع

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

ل䐣 ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة.

يولد عددًا م䔭دودًا 
من ال䐣أفكار التي 

قد ترتبط بال䑅�سكلة 
اأو اأهداف ال䑅همة. 
ال䑅نتج ن�سخة ل䐣أمثلة 
اأو اإجابات ن䙅وذجية 

�سابقة اأو يت�سمن 
توظيف اأكث⬱ من 
طريقة معروفة 

م�سبقًا.

يولد عددًا م䔭دودًا 
من ال䐣أفكار ذات 
ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف 
ال䑅همة. يت�سمن 

ال䑅نتج بع�ض ال䐬وانب 
ال䑅بتكرة، ويت�سف 
بالفائدة العملية. 

يولد عددًا من ال䐣أفكار 
ذات ال�سلة ال䑅با�سرة 

بال䑅�سكلة اأو اأهداف ال䑅همة، 
وي�ستخدمها لتطوير 

حل للم�سكلة اأو ت⨮قيق 
اأهداف ال䑅همة. يت�سف 

ال䑅نتج بال䐣أ�سالة وال䐣بتكار 
والفائدة العملية.
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العمل مع ال䐣آخرين

غي䨱 م�ستعد للعمل 
والتعاون مع 

ال䐣آخرين، ل䐣 ي�سارك 
ف䅊 حل ال䑅�سكات 

اأو طرح ال䐣أ�سئلة اأو 
ال䑅ناق�سات.

يقوم ببع�ض ال䑅هام 
ف䅊 ال䑅�سروع ويتعاون 

مع الفريق، ولكن قد 
 䅊ي�ساهم بن�ساط ف 䐣ل

حل ال䑅�سكات اأو طرح 
ال䐣أ�سئلة اأو ال䑅ناق�سات.

 䅊يقوم باأداء مهامه ف
ال䑅�سروع، يتعاون مع 
 䅊الفريق وي�ساهم ف

حل ال䑅�سكات وطرح 
ال䐣أ�سئلة وال䑅ناق�سات، 
ويعطي ماحظات 
ل䑅�ساعدة الفريق. 

 䅊يقوم باأداء مهامه ف
ال䑅�سروع ويكملها ف䅊 الوقت 
ال䑅حدد، يتعاون مع الفريق 
وي�ساهم ف䅊 حل ال䑅�سكات 
وطرح ال䐣أ�سئلة وال䑅ناق�سات 
بناءً على ال䐣أدلة، ويعطي 

ماحظات بناءة ل䑅�ساعدة 
الفريق وت⨮�سي䩆 العمل.

العر�ض

ل䐣 يفي ب⡅تطلبات ما 
 䅊يجب ت�سمينه ف
العر�ض، ل䐣 يقدم 

معلومات وا�سحة، 
 䨱ي�ستخدم اأ�سلوبًا غي

منا�سب ل䐣أهداف 
ال䑅همة وال䐬مهور.

يلبي بع�ض ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة 
وخات⩅ة(، يقدم 
بع�ض ال䑅علومات 

الوا�سحة، وي�ستخدم 
اأ�سلوبًا منا�سبًا نوعًا 
ما ل䐣أهداف ال䑅همة 

وال䐬مهور.

يفي ب⡅عظم ال䑅تطلبات 
 䅊ا يجب ت�سمينه ف䑅ل
العر�ض التقدي䩅ي 

)توجد مقدمة وخات⩅ة 
وا�سحة(، يقدم 

ال䑅علومات بو�سوح، 
وي�ستخدم اأ�سلوبًا 

منا�سبًا ل䐣أهداف ال䑅همة 
وال䐬مهور.

يفي بجميع ال䑅تطلبات ل䑅ا 
يجب ت�سمينه ف䅊 العر�ض 
التقدي䩅ي )توجد مقدمة 
وخات⩅ة وا�سحة ومثي䨱ة 
لاهتمام، ينظم الوقت 

ب�سكل جيد(، يقدم جميع 
ال䑅علومات بو�سوح ودقة 
وفق ت�سل�سل منطقي، 

وي�ستخدم اأ�سلوبًا منا�سبًا 
ل䐣أهداف ال䑅همة وال䐬مهور.
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