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 أمام العبارة الصحيحة وعلامة ) × (  أمام العبارة الخاطئة:  (  )السؤال الأول: ضع علامة 

  الأمن السيبراني يشمل فقط حماية الأنظمة من الفيروسات.  .1
  الثغرات الأمنية هي نقاط ضعف يمكن أن تستغلها الهجمات الإلكترونية للوصول غير المصرح به إلى الأنظمة.   .2
  تقوم برمجيات الفدية بتشفير ملفات المستخدم أو الجهاز، وتطالب بالدفع مقابل استعادتها. .3
  ( اللاسلكية العامة لهجمات التنصت. Wi-Fiتتعرض شبكات الواي فاي )  .4
  لا يشمل إدارة الهوية أو التدقيق والابلاغ.  IAMنظام   .5

 : السؤال الثاني: ضع دائرة حول الإجابة الصحيحة

 : المقصود بالأمن السيبراني 1

 ضمان حماية الأنشطة عبر الإنترنت وأمنها  ب للحماية من التهديدات الهجمات    الممارسات والتقنيات أ

 جميع ما سبق  د حماية المعلومات الحساسة  ج

 :الأهداف الرئيسية للهيئة السعودية لأمن السيبراني والبرمجة والدرونزمن  2

 تحسين العلاقات الدولية  ب تطوير الصناعة الثقافية  أ

 تحقيق الاكتفاء الذاتي في الطاقة  د مان السيبراني وتطوير البرمجة والتحكم في الدرونز الأتعزيز  ج

 : الغاية الرئيسية لاستخدام التوقيع الرقمي 3

 تأمين وتحقق من صحة الوثائق الرقمية  ب تزيين الوثائق الرقمية بصور فنية  أ

 تحسين تنظيم الملفات الإلكترونية  د تسهيل عملية الطباعة  ج

 كيف يمكن أن تؤثر الهجمات السيبرانية؟  4

 سرقة المعلومات الحساسة والتلاعب بها  ب اختراق أمان الشبكات الاجتماعية  أ

 لا شيء مما سبق  د اختراق تعزيز الأمان الرقمي  ج.

 : التتبع الرقميب المقصود 5

 مراقبة الأنشطة الرقمية وجمع المعلومات عبر الإنترنت  ب استخدام التقنيات الرقمية لتحقيق الأمان السيبراني أ

 استخدام الهويات الوهمية للحماية من التتبع د تحليل البيانات الرقمية لتحسين الأداء العملياتي ج


