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من خلال العنوان الدرس
مقدمة في الأمن السيبراني

نقوم بتعبئة الخانتين على اليمين 

ماذا أريد أن أعرف ؟ كيف أتعلم المزيد ؟ماذا تعلمت ؟ماذا أعرف ؟



الدقيقة الواحدة

الفصل المقلوب

الجدول الذاتي 
KWLH

التعلم التعاوني

المناقشة والحوار

الإستراتيجيات



‘‘
ماذا نعني بمفهوم الأمن السيبراني؟ ❖
ي؟هل سبق أن سمعتم بتعرض أحد لاختراق حساباته في مواقع التواصل الاجتماع❖
ما المقصود بالجرائم الإلكترونية؟ من هم الأفراد أو الكيانات المتورطة فيه؟❖
مَن منكم يستخدم التحقق الثنائي لحماية حساباته على الإنترنت؟❖
هل قمت بتفعيل التحقق الثنائي في منصة مدرستي؟❖

مقدمة في الأمن السيبراني
الأولالدرس / الأولىالوحدة 



قصة

السرية، : اءوظهرت ثلاثة مؤشرات حمر« سيبرون»في اللحظة التي بدأت فيها ميار تدريبًا افتراضيًا، انطفأت مدينة 
.  والتكامل، والتوافر

.  أدركت أن مهاجمًا يحاول تعطيل الشبكة وسرقة بيانات السكان
دمات راجعت السجلات، فاكتشفت رسالة تصيد قادت إلى اختراق أمني، ثم لاحظت أن بعض الملفات عُدلت وأن الخ

.  بدأت تتوقف
غّلت جدار فعّلت التحقق المتعدد، وأغلقت الحسابات المشبوهة، واستعادت نسخة احتياطية، ثم حدّثت الأنظمة وش

. الحماية
. «هل كان الهجوم خارجيًا حقًا؟»: عادت المدينة تدريجيًا، لكن بقي سؤال أخير على الشاشة

.خرجت ميار وهي تدرك أن الأمن السيبراني ليس برنامجًا واحدًا، بل منظومة وعي وحماية مستمرة



قصة

https://www.youtube.com/watch?v=ZIc5m4Ehj7E


https://youtube.com/shorts/mUx3uF7R1Uo


 CIAمثلث الحماية 
الجرائم الإلكترونية 

الأمن السيبراني 
•2

•4
•3

الاختراق الأمني

•1



الأمن 
.السيبراني

أهمية الأمن 
.السيبراني

مثلث الحماية 
CIA.

الجرائم 
.الإلكترونية

أنواع الجرائم 
.الإلكترونية

ماهية 
الاختراق 

.الأمني



ربط بالوطن 

في المملكة العربية السعودية، تسعى الهيئة الوطنية للأمن السيبراني إلى 
، الذي يركز على حماية البيانات "سايبر"تعزيز الأمان السيبراني من خلال برنامج 

يتضمن البرنامج تنفيذ . الحكومية والشخصية من التهديدات الإلكترونية
استراتيجيات متقدمة مثل مراقبة الشبكات وتحليل التهديدات، وتدريب 
موظفي الحكومة على أفضل ممارسات الأمن السيبراني، لضمان سلامة 

المعلومات الحساسة وحماية الثقة في الأنظمة الرقمية من خلال الاستجابة 
.الفعّالة للهجمات الإلكترونية



مخصر الدرس

https://www.youtube.com/watch?v=AtkNxOJU3UM




عرض محتوى الكتاب
:الأمن السيبراني

13:صفحة الكتاب 

ج يتعلققم هفمققلأم ااهققب اليققحمااة  جحزايققة سبمققلش الحاوققب اال ققمكا  االمققااه
االمحاةققا  هققب اللأصققلأا محققا الزوققاي جققيه االقق ا حققل يمققل   لقق  الحوققلأا  لقق  

ا  لق  الزعللأها  الحياوة سا تغححاها سا  تلافما سا اجتلاز الزيتخلهحب للحولأ
ققا ققا تعلحققح  زلحققا  الزاويققة  زلأهع ققا هوققللم ااهققب . ااهققلأااه جققح اسًحاةع يُعمِّ

اليققحمااة   ققب بزحققا الززالوققا  التقق  تققتع لحزايققة الزعللأهققا  هققب الزخققا ا 
االمجزققا  التقق  تتزيققح فقق  اللأصققلأا محققا الزوققاي جققي جغققا  ا وققتخلام محققا 

. الزعللأهاسا التعليح سا الإتلا  سا النيخ محا الزواي جي سا تلاياالز ااع



عرض محتوى الكتاب
:أهمية الأمن السيبراني

13:صفحة الكتاب 

لأفاش تلداد سهزحة ااهب اليحمااة  جليادش سهزحة المحاةا  االزعللأهقا  الزتق
لقق   لقق  ال ققمكةه اةققاالش تلأافاهققا للزيققتخلهحب داب اةالققاعه جالإةققافة  

للأهقا   لد الزيتخلهحب ال يب يحتابلأب لللأصقلأا  لق  تلقل المحاةقا  االزع
ج كح هيتزاه اكلزا زاد  سهزحة الزعللأها  كلزا كاةق   اةقة لمجزقا  

. لقلالااصنة الحاولأجحة جمل  واحتما سا ًجمما  ب الزيقتخلهحب امحقا  
الخالبحقة يتزيح اللال الزمع للأهب اليحمااة  ف  هنا التمليلا  اللاخلحة ا

.ااكت افما االاحام جا وتجاجة الزناومة لما ًيب الضاالش



عرض محتوى الكتاب
:CIAمثلث الحماية 

حب الياية هق   تاًقة المحاةقا  االزعللأهقا  للأ قخاع الزعنحق:السرية01
لام جمققا فاققل االزيققزلأي لمققع جققا  لاع  لحمققاه التحاحققم  لققل يققتع اوققتخ

سوققالحب هختلفققة هيققح اوققع الزيققتخلم اكلزققة الزققااله احققلأا ع اا ققخاع
. اا الولاًحا 

ـــل02 ي قققحا هوقققللم التكاهقققح  لققق  الحفقققا   لققق  دحقققة اصقققحة :التكام
الزعللأهققا ه االتدكققل هققب  ققلم  هكاةحققة تعققليلما    هققب حمققح اا ققخاع 

: هقا الزخلألحب ج لله اهب سوالحب الحفقا   لق  تكاهقح المحاةقا  االزعللأ
.تحليل اا اةا  االواًحا ه االت فحاه امحاها

14:صفحة الكتاب 



عرض محتوى الكتاب
:CIAمثلث الحماية 

ب التقلأافا يعنق  ةقزاب اللأصقلأا للزعللأهقا  فق  اللأحق  الزناوق:التوافر03
اجلاياققة هلأقلأحققة  وققتخلاهماه ًحققن  ب سا ةمققام هعللأهققا   لحققي تققلأفحا 

.الزعللأها   نل الحابة  لحما ا لل لحادا الغا  ااواو  لي
ا  اهب سهيلة الإبااءا  الزتخق ش لضقزاب تقلأافا المحاةقا  االزعللأهقا ه الحفق

لييا   لقق  وققلاهة اابمققلش الزيتضققحفة للمحاةققا ه االنيققخ ا ًتحققا  ه اتحقق
.بالنمامه اتحيحب كفاءش ال مكة لتيمحح اصلأا الزيتخلهحب ها سهك

14:صفحة الكتاب 



عرض محتوى الكتاب
:الجرائم الإلكترونية

اةق  دال يحلث ه ا ا ًتحاا  نلها يتازص الزجام الإلكتا:الاحتيال الإلكتروني01
بمة هلأقلأحة يتعاهح هعما الضححةه جغقا  الحوقلأا  لق  هعللأهقا   خوقحة  قب 

تقتع . هيتخلم هعحب هيح كلزا  الزاال الزوافحة ا نلأاب المح  سا الاحع ال خو 
.ه ه العزلحة  ادشع هب خلاا هلأاحا ا ًتحاا الت  تُالل الزلأاحا الاوزحة

 خوقحة جعل واحة المحاةا  ال خوحةه يالأم الزحتقاللأب جاةتحقاا: سرقة الهوية02
.الضححة ااوتخلام جحاةاتي لإبااء هعاهلا  هالحةه سا س زاا محا حاةلأةحة

15:صفحة الكتاب 

:أنواع الجرائم الإلكترونية



عرض محتوى الكتاب
:الجرائم الإلكترونية

سا ت قققزح التمليقققلا   مقققا المايقققل الإلكتااةققق :المضـــايقات عبـــر الإنترنـــت03
  هيقح الاوا ح الفلألية سا الز قالكا  الزيقح ة فق  اوقا ح التلأاصقح ا بتزقا 

.فحيملأك اتلأيتا

15:صفحة الكتاب 

لش  قققادش هقققا يوقققحب الزتيقققلللأب الإلكتااةحقققلأب سبمققق:التســـلل الإلكترونـــي04
الحاوققب الخاصققة جضققحاياهع جمققااهج ةققالش يزكنمققا تيققجحح ة ققا  الحاوققب

جتتمقا لزااحمقة ة قا اتمع  مقا الإةتاةق ه فزقيلا ياقلأم جاةقاهج هيقجح الزفقاتحم
لقق  اتيققجحح سزلال للأًققة الزفققاتحم الزضققغلأ ة جلاياققة وققاية جححققن يوققعب  

.ال خص هعافة سةي تتع هااحمتي ابزا جحاةاتي الخاصة

:أنواع الجرائم الإلكترونية



عرض محتوى الكتاب
:الجرائم الإلكترونية

13:صفحة الكتاب 

يحقلث اةتمقاك الخولأصقحة  نقل هحاالقة  قخص:انتهاك الخصوصية05
تقاا  ها التلفح  ل  الححاش ال خوحة ل خص آخقاه احقل يتضقزب  لقل اخ
هااحمة الحاوب ال خو  الخاع جي سا حااءش لوا ح المايل الإلكتااة  سا

.ااة لة ال خوحة الخاصة جي  ما الإةتاة 

:أنواع الجرائم الإلكترونية



عرض محتوى الكتاب
:الاختراق الأمني

ه ك ف جاًيلأا سهب الزعللأها  سب هلايحب وجلا  هيقتخله  2019ف   ام :فيسبوك01
زم لمققا فحيققملأك كاةقق  هنت ققاش  مققا الإةتاةقق ه جيققمب ححققام جعقق  التلمحاققا  التقق  ييقق

اصة جمقا داب فحيملأك جاللأصلأا  ل  جحاةا  هيتخلهحي جتخليب تلل المحاةا   ل  خلأادم خ
اةققا تققلاجحا ااهققاب الزلللأجققةه اتققع العيققلأل  لقق  هلايققحب اليققجلا  جزققا فحمققا هعافققا 

فقق  الزيققتخلهحب  لقق  فحيققملأكه التعلحاققا ه الإ جاجققا ه لداد الفعققح اسوققزاء الحيققاجا 
حفا ال ا تقع حا لش جحاةا  تع تحزحلما جلأاولة النا ا الاحز  الزكيحك  كلألتلألا كلألحكت

ححلقة اكت افي  ل  الخلأادم اليحاجحة لخلها  سهازاب ايبه اه ا يل لأ  ل  اتخا  تلاجحا ال
االحققق ل حمقققح اليقققزاي لمقققااهج اا قققاا  الخالبحقققة التققق  توقققادفنا  لققق  هنوقققا  التلأاصقققح 

.ا بتزا   جاللأصلأا  ل  هعللأهاتنا

14:صفحة الكتاب 

:يرةعلى الاختراقات في المؤسسات الكبأمثلة



عرض محتوى الكتاب
:الاختراق الأمني

16:صفحة الكتاب 

:يرةأمثلة على الاختراقات في المؤسسات الكب

ه وقا  لوقلأع الإةتاةق  جحاةقا  2018ف  ةلأفزما :ماريوت الدولية02
ة سب هلحلأب  زحح ل اكة هاليلأ  اللالحةه اتعتال ال اك500ها ياالب 

هلحقلأب 100سلحام جلاحا  ا  تزاب اتلأاليخ اةتماء الوقلاًحة اكيقا هقب 
ققاه لمققع سةققي لققع يكققب هققب الزاكققل فحزققا   ا تزكققب   زحققح حققل وُققاح  سيضع

.الزمابزلأب هب فل ت فحا سلحام جلاحا  ا  تزاب



عرض محتوى الكتاب
:الاختراق الأمني

سلقف 500ه تع الإجلاغ  ب اختاا  همقل    قاا 2018ف  سكتلأجا +:جوجل03
ه الكب  قاكة بلأبقح س لنق   قب ا ختقاا  جعقل  قلش +هب هيتخله  بلأبح
اةا  تع ف  دييزماه ك ف  ال اكة  ب اختاا  سخا للمح. س ما هب اكت افي

+ هلحققلأب ًيققاب  لقق  بلأبققح. 52,5خلالققي ك ققف الزعللأهققا  ال خوققحة ا 
ح تضققزب هقق ا ا ختققاا  جحاةققا  هيقق+. لزققلش وققتة سيققام لتلمحاققا  محققا بلأبققح

ااوقققزاءه  نقققاايب المايقققل الإلكتااةققق ه تقققلأاليخ الزقققحلاد اةقققلأع الزعللأهقققا 
+.ال خوحة ااخاى الت  تع بزعما جلأاولة بلأبح

16:صفحة الكتاب 

:يرةأمثلة على الاختراقات في المؤسسات الكب



عرض محتوى الكتاب
:الاختراق الأمني

16:صفحة الكتاب 

:يرةأمثلة على الاختراقات في المؤسسات الكب

ه حققام ه ققا  هققب هيققتخله  تققلأيتا  ققب محققا حوققل ج  لققاء جحاةققاتمع 2019فقق   ققام :تــويتر04
ا لاهققل خمحققن لج. ال خوققحة لتلمحاققا   ققا  قالققن عً زققا تققع ا تافقق  ال ققاكة جدةمققا سصققلل   صققلا

 دلابي ف  تلمحاما هب حِمح حااصقنة الحاوقب اكقاب هقب الززكقب سب يعقا  هعللأهقا  جعق  
جقاًي  تقع   قلام  قاكة تقلأيتا جالز قكلة هقب حِمقح. الزيتخلهحب ف  بزحا سةحاء العالع للخلا

حقل سهب تاجعحب لجمقة قاليقةه اكت قفلأا سب هجزلأ قا  تلقلأيا جقااهج ااب ساديقن  اهقلأج  جحقاب
زاء  قزل  الزعللأهقا  الزك قلأفة سوق. وزح  جاللأصلأا  ل  جحاةقا  الزيقتخلهحب الحياوقة

.الزيتخلهحبه  ناايب المايل الإلكتااة  االتغايلا  الحليية



عرض محتوى الكتاب
:الاختراق الأمني

16:صفحة الكتاب 

هلايقحب هقب 3س لن  ال اكة ف  الملاية جقدب الزتيقللحب وقاحلأا هقا ياقالب :أدوبي05
خلأا لعقلد وجلا  جلاحا  ا تزاب العزلاء الز فاشه جالإةافة  ل  جحاةا  تيجحح القل

سب محا هحلد هب ًياجا  الزيقتخلهحبه الكقب جعقل سوقاجحا هقب المحقن تقع اكت قا 
فقاتمع اكلزق ا  ه ا ا ختاا  حل ك ف  ب الكيحا هب جحاةا  العزقلاء جزقا فحمقا هُعاِّ

.الزاال اهعللأها  جلاحا  الخوع اجلاحا  ا  تزاب الخاصة جمع

:يرةأمثلة على الاختراقات في المؤسسات الكب



مهارة التفكير

؟ هل تطوير الأمن السيبراني مهم للحكومة
وضح ذلك؟

60 50 40 30 20 10 0



اختر الإجابة الصحيحة

يتعلق مفهوم الأمن السيبراني بالحماية من -1
: الوصول غير المصرح به، لـ

يتعلق مفهوم الأمن السيبراني بالحماية من -1
: الوصول غير المصرح به، لـ

الشبكات 

البرمجيات الضارة

التسلل الإلكتروني

ب

أ

ج



اختر الإجابة الصحيحة

:  تضمن أنظمة الجاهزية العالية-2 :  تضمن أنظمة الجاهزية العالية-2

منع هجمات إيقاف الخدمة

انقطاع التيار الكهربائي 

تعطيل الأجهزة

أ

ب

ج



اختر الإجابة الصحيحة
من عناصر مثلث الحماية، ويعني ضمان الوصول -3

للمعلومات في الوقت المناسب، وبطريقة موثوقة
:استخدامها

من عناصر مثلث الحماية، ويعني ضمان الوصول -3
للمعلومات في الوقت المناسب، وبطريقة موثوقة

:استخدامها

التوافر

السرية

التكامل

ج

أ

ب



اختر الإجابة الصحيحة

، عملية تجاوز طرف غير مصرح به لتدابير الحماية-4
:للوصول إلى مناطق محمية في النظام، تسمى

، عملية تجاوز طرف غير مصرح به لتدابير الحماية-4
:للوصول إلى مناطق محمية في النظام، تسمى

الاختراق الأمني

الأمن السيبراني

مثلث الحماية

ب

أ

ج



11

ماذا تعلمنا خلال الدرس ؟

2233445566
ما المقصود 

بالأمن 
السيبراني؟

ما أهمية الأمن 
السيبراني؟

ما مكونات 
مثلث الحماية

CIA ؟ مع
الشرح؟

ما المقصود 
بالجرائم 

الإلكترونية؟

ما أنواع 
الجرائم 

الإلكترونية؟

ما خطورة 
الاختراق 

الأمني؟ مع 
الأمثلة؟







رقم الدرس

الدرس الأول

عنوان الدرس

مقدمة في الأمن 
السيبراني

عدد الحصص

حصتان

صفحات الكتاب

الحصة الثانية
17: من صفحة
20: إلى صفحة



اختر الإجابة الصحيحة

:تزداد أهمية الأمن السيبراني، في حالة-1 :تزداد أهمية الأمن السيبراني، في حالة-1

ضرورة توافر البيانات

البيانات غير المهمة

قلة عدد المستخدمين 

ج

أ

ب



اختر الإجابة الصحيحة

من عناصر مثلث الحماية، ويشير إلى الحفاظ على-2
:  دقة وصحة المعلومات

من عناصر مثلث الحماية، ويشير إلى الحفاظ على-2
:  دقة وصحة المعلومات

التكامل

السرية 

التوافر

ب

أ

ج



اختر الإجابة الصحيحة

ات من أمثلة الإجراءات المتخذة لضمان توافر البيان-3
:  والمعلومات

ات من أمثلة الإجراءات المتخذة لضمان توافر البيان-3
:  والمعلومات

النسخ الاحتياطي

قوائم الأشخاص ذوي الصلاحيات

تحديد الأذونات

أ

ب

ج



اختر الإجابة الصحيحة
م الجريمة الإلكترونية التي يتقمص فيها المجر-4

الإلكتروني دور جهة موثوقة يتعامل معها الضحيّة، 
:تسمى

م الجريمة الإلكترونية التي يتقمص فيها المجر-4
الإلكتروني دور جهة موثوقة يتعامل معها الضحيّة، 

:تسمى

الاحتيال الإلكتروني

سرقة الهوية

التسلل الإلكتروني

أ

ب

ج



الدقيقة الواحدة

الفصل المقلوب

الجدول الذاتي 
KWLH

التعلم التعاوني

المناقشة والحوار

الإستراتيجيات



https://youtube.com/shorts/IkuMDk6Jk7s


هجمات حجب الخدمات 
هجوم الوسيط 

الهجمات الإلكترونية 
•2

•4
•3

الوقاية من الجرائم الإلكترونية

•1



الهجمات 
.الإلكترونية

بين مقارنة 
هجمات حجب 

الخدمات وحجب 
.الخدمات الموزع

هجوم 
.الوسيط

أمثلة على 
الوسيط 

.الإلكتروني

طرق الوقاية من 
الجرائم 

.الإلكترونية



مخصر الدرس

youtube.com/watch?v=yUcOX9KIo6A&feature=youtu.be




عرض محتوى الكتاب

:الهجمات الإلكترونية

17:صفحة الكتاب 

اه المجزا  الإلكتااةحة ه  هحاا   لياحة الزعللأها ه سا ك فم
ز سا تعلحلماه سا  تلافما هب خلاا اللأصلأا محا الزوقاي جقي  لق  بمقا

ققا هحاالققة لللأصققلأا محققا الزوققاي جققي  لقق  ةمققام . الحاوققب اهقق  سيضع
حق   قادش هقا يقتع تنف. الحلأومة سا  مكة الحاوقب جاوقل  ًقلاث ةقال

ه المجزقققا  الإلكتااةحقققة جلاياقققة محقققا حاةلأةحقققة اجنحقققة  ًقققلاث ةقققال
.ايزكب سب يكلأب لما  لأاحب اخحزة  ل  الزمابزحب



عرض محتوى الكتاب
:هجمات حجب الخدمات وحجب الخدمات الموزع

هجلأم ًجب الخقلها  هقلأ ةقلأع هقب سةقلأاع المجزقا  :هجوم حجب الخدمات01
خققادماليققحمااةحة ًحققن ياققلأم بمققاز ًاوققب ااًققل سا  ققمكة جقق ماا  هلأحققا سا

.بهيتمل  جحاكة الزااله هزا يادا  ل   لجاكي ابعلي محا هتاي للزيتخلهح

هجلأم ًجب الخلها  الزلأزع هلأ  صقلال سكيقا :هجوم حجب الخدمات الموزع02
ا هب هجلأم ًجب الخلها  ًحن يتع اوتخلام العليل هقب سبمقلش الحاوقب  تالهع
سا ال مكا  لإمقاا  هلأحقا ايقب سا خقادم هيقتمل  جحاكقة الزقااله هزقا يجعقح 

تجعقح الزوقادل الزتعقلدش لحاكقة الزقاال هقب الوقعب. اللفاع ةله سكيا صعلأجة
.هنا المجلأم؛ اةي يملا سةي حادم هب هلأاحا هتعلدش

15:صفحة الكتاب 



عرض محتوى الكتاب
:هجمات حجب الخدمات وحجب الخدمات الموزع

ــيط03 ــوم الوس هجققلأم اللأوققحل هققلأ ةققلأع هققب المجزققا  الإلكتااةحققة :هج
  هنتوقفي يتلفح فحي الزمابع جحب اتواا الزيتخلم االتلمحمه ايجل  ف

ا جدةي اللا  الآخاه ايزكني حااءش سا تعليح سا  دخقاا لوقا ح بليقل ش هتماهاع
يزكقققب اوقققتخلام هجقققلأم اللأوقققحل ليقققاحة هعللأهقققا  . فققق  تقققلفم ا توقققاا

ف هب يزكب التخفح. ًياوة سا ة ا جااهج ةالش سا تنفح  سة لة ةالش سخاى
.ه ه المجزا  جاوتخلام سوالحب الت فحا االزوادحة

18:صفحة الكتاب 



عرض محتوى الكتاب
:هجمات حجب الخدمات وحجب الخدمات الموزع

ا يزكب للزمابع   لاد ةالة اصقلأا اا:التنصت على الواي فاي01
فققاا خاد ققة تممققا  لقق  سةمققا ةالققة اصققلأا  ققا حةه هزققا ييققزم لققي 
ح جا تاا  احااءش ًاكة هاال ال قمكة محقا الز قفاش الزاوقلة هقب حمق

.الضحايا الزلز نحب ال يب يتوللأب جنالة اللأصلأا الخاد ة
ــات02 ــماء النطاق ــال أس فقق  هقق ا المجققلأمه يعتققا  الزمققابع :انتح

ايغحاهقاه ايعحقل تلأبحقي الضقحايا DNSاوتعلاها  ةمام اوع النلا  
. ل  هلأحا ايب ةال جل ع هب هلأحا اللأيب الز ااع الزاولأد

18:صفحة الكتاب 

:أمثلة على هجوم الوسيط الإلكتروني



عرض محتوى الكتاب

:أمثلة على هجوم الوسيط الإلكتروني
لنقلأع هقب فق  هق ا ا:التصيد الاحتيالي للبريد الإلكتروني03

ححقا المجلأم يعتا  الزمقابع لوقا ح المايقل الإلكتااةق  اتغ
  الزحتلأى سا  ةافة هافاا  سا لااجل ةالش لياحة هعللأها

.ًياوة سا لن ا جااهج ةالش

18:صفحة الكتاب 



عرض محتوى الكتاب
:الوقاية من الجرائم الإلكترونية

هقب يُعلُّ تحقلين الماهجحقا  سًقل سكيقا ًلقلأا اا:التحديث الدوري للبرامج01
لتقق  اليققحمااة  للتالحققح هققب خلققا جاهجحققا  ا ختققاا  الخاصققة اخاصققة تلققل ا
لاع هقب تعتزل  ل  اجتلاز الزيتخلمه يجب سب ي زح ه ا التحقلين الزيقتزا كق
  حقل ةمام الت قغحح االتلمحاقا ه ا لقل لإزالقة اليغقاا  ااهنحقة الحابقة التق
اتقف ييتخلهما الزتيلللأب لللأصقلأا  لق  اابمقلش الياجتقة االزحزلألقة االملأ

.ال كحة

19:صفحة الكتاب 

:كترونيةالجرائم الإلبعض التدابير التي تنصح باتخاذها للوقاية من



عرض محتوى الكتاب
:الوقاية من الجرائم الإلكترونية

19:صفحة الكتاب 

:ترونيةبعض التدابير التي تنصح باتخاذها للوقاية من الجرائم الإلك
قا فق:استخدام برامج مكافحـة الفيروسـات وجـدار الحمايـة02 عً   يُعقلُّ جاةقاهج هكافحقة الفحااوقا  الحقح ااكيقا ةجا

ا اةي يزنا الماهجحا  الضالش االفحااوقا  الخمحيقة ااخقاى هقب القلخلأا  لق  بمقازك اتعقا ي  هحالجة المجزا ؛ ةماع
ا ف  الحفا   ل  جحاةاتل هب المجزا ه فملأ ييق ا ل  لق  جحاةاتل للخلاه ايُعلُّ اوتخلام جاةاهج ًزاية هناوب همزع

زلأي جزاالهقا ًجب الزتيللحب االفحااوا  االن ا ا  الضالش ااخاى  مقا الإةتاةق  اتحليقل اتانقحب المحاةقا  الزيق
. ل  بمازك

اب اكقيتحكع بقلال الحزايقة فق  ًاكقة هقاال المحاةقا  القلأالدش االوقادلش هقب خقلاا تحلحقح ًقلم المحاةقا  اتحليقل هقا   
كح فقاداه ج قاحل تدت  بلل الحزاية  ل  صلألش جااهج يتع تيمحتما  ل  سبملش الحاوب. ينمغ  اليزاي جزاالها سم  

ااهج يزكقب لمق. الخالبحقةسا  ل   كح سبملش خالبحة هنفولة تيتخلم ةزب هحكح ال مكة لحزايتما هقب المجزقا 
ش هقب ايزكقب سب تزنقا جقااهج هحقلدبلال الحزاية الزيمتة  ل  سبملش الحاوب الفادية سب تفحقص المحاةقا   قب كيقبه

الحزايقة العالحقة كقلا النقلأ حب هقب بقللابتيقتخلم ال قمكا   ا  ا ًتحا قا  ااهنحقة.  لواا المحاةقا   لق  الإةتاةق 
.لتدهحب  مكة سهاب كاهلة



عرض محتوى الكتاب
:الوقاية من الجرائم الإلكترونية

ا المايقل ا ةتماه  ل  كافة س كاا التلأاصح الاحز  وقلأاء  مق:التواصل الرقمي الحذر03
 ح الإلكتااةققق  سا هنوقققا  التلأاصقققح ا بتزا حقققة اًتققق  الزكالزقققا  الماتفحقققة االاوقققا

التدكقل فزيلاع تجنب فتم الاوقا ح الإلكتااةحقة الزاوقلة هقب بمقا  هجملألقةه ا. النوحة
هققب الققاااجل الت ققعمحة جلحقققة حمققح الضققغل  لحمققاه اتقققلأخ  الحقق ل هققب ه قققالكة سا 

.هعللأها   خوحة  ما ه ه الزنوا 

19:صفحة الكتاب 

:رونيةبعض التدابير التي تنصح باتخاذها للوقاية من الجرائم الإلكت



عرض محتوى الكتاب
:الوقاية من الجرائم الإلكترونية

20:صفحة الكتاب 

:لكترونيةبعض التدابير التي تنصح باتخاذها للوقاية من الجرائم الإ
يُعقلُّ اوقتخلام :استخدام كـلات المـرور القويـة وأدوات كلمـات المـرور04

ققا   تمققالا  ااهققب  مققا الإةتاةقق ه  ا همزت ا ةققااليع كلزققا  الزققاال الالأيققة سهققاع
ققا ليحاوققة اوققتخلام كلزققا  الزققاال الجليققلشه يجققب سب تكققلأب كلزققة اافاع

  افق. الزاال الالأيقة  لق  دلبقة كافحقة هقب التعاحقله اتتغحقا ج قكح دالا
ا  هقق ا اللأحقق  القق ا تتعققلد ًيققاجا  الزيققتخلهحب  لقق  هنوققا  اتلمحاقق

 ليققلشه رمققا  الحابققة  لقق  اوققتخلام سداا   دالش كلزققا  الزققاال االتقق  
ن يقتع تحتفظ جكلزا  الزاال جولألش ه قفاش فق  حلأا قل جحاةقا  آهنقةه جححق

.اوتابا ما  نل  لب الزيتخلم االتحام هب هلأيتي



عرض محتوى الكتاب
:الوقاية من الجرائم الإلكترونية

20:صفحة الكتاب 

فحةه ًحقن تالم  زلحة التحام الينا   سا الزتعلد خحالا  سهاب  ةقا:التحقق الثنائي أو المتعدد05
للب التحام تتللب  زلحة الزوادحة التالحلية  دخاا اوع الزيتخلم اكلزة الزاال فاله جحنزا يت

لام الينققا   اوققتخلام  اياققة  ةققافحة كاهققل التعايققف ال خوقق  سا كلزققة هققاال سخققاى سا ًتقق  اوققتخ
سهيلققة تتضققزب. سهققا اوققتخلام التحاققم هتعققلد العلأاهققح فحتللققب سكيققا هققب  ققاياتحب. جوققزة الإصققما

ب الاهققلأز الناتجققة  قق: التحاقم الينققا   سا الزتعققلد اوققتخلام هققليج هققب هق ه العناصققا للزوققادحة هيققح
سا اابمقلش الزاديقة ااخقاىه جوقزا  ااصقاجاه USBتلمحاا  الملأاتف ال كحةه الملاحا  سا سبملش 

.و الاهلأز الزاولة  ل   نلأاب جايل  لكتااة ه التعا   ل  اللأبي ا باجا  او لة ااهاب ال خ

:كترونيةبعض التدابير التي تنصح باتخاذها للوقاية من الجرائم الإل



عرض محتوى الكتاب
:الوقاية من الجرائم الإلكترونية

كح دالا يعقل  بقااء ةيقخ اًتحقا   للمحاةقا  ج ق:النسخ الاحتياطي الدوري للبيانـات06
خلققلأش همزققة فقق  هجققاا الحفققا   لقق  سهققاب الإةتاةقق  ال خوقق ه فم ققكح سواوقق   لحققل 

حاةققا ه ا ًتفققا  جققيلاث ةيققخ هققب جحاةاتققل  لقق  ةققلأ حب هختلفققحب هققب اوققا ل تخققليب الم
ه اةيقخة سخقاى  لق  هلأحقا خقالب  سا(الاقاع الوقلب الزحلق  االخقالب )كنيختحب  ل  

اياققة فقق  ًالققة اوققتملافل جالماهجحققا  الضققالش تكققلأب الل. جاوققتخلام التخققليب اليققحاج 
الحقال  اللأًحلش  وتعادش المحاةا  ه  جاوتعادش آخا ةيخة اًتحا حقة كمقليح  قب النمقام

.الزواب جالماهجحا  الضالش

20:صفحة الكتاب 

:لكترونيةالجرائم الإبعض التدابير التي تنصح باتخاذها للوقاية من



عرض محتوى الكتاب
:الوقاية من الجرائم الإلكترونية

20:صفحة الكتاب 

:ترونيةبعض التدابير التي تنصح باتخاذها للوقاية من الجرائم الإلك
فقاا ينوم جتجنقب اوقتخلام  قمكة ااا:تجنب استخدام شبكات واي فاي العامة07

فحا العاهققة داب اوققتخلام  ققمكة افتااةققحة خاصققةه فماوققتخلام هقق ه ال ققمكةه يققتع ت قق
هزقا يوقعب  لق  الاااصقنة اللأصقلأا  لق  VPNًاكة ةاقح المحاةقا  جقحب الجمقاز اخقادم 

 قمكة جحاةاتل  ل  الإةتاة ه كزقا يلأصق  جاوقتخلام ال قمكة الخللأيقة  نقل  قلم ابقلأد
VPNا لل للحولأا  ل  هيتلأى س ل  هب ااهاب.



مهارة التفكير

ت لماذا تنشط الهجمات الإلكترونية وق
الحروب؟

60 50 40 30 20 10 0



اختر الإجابة الصحيحة

محاولات سرقة المعلومات، أو كشفها، وتعطيلها، -1
:تسمى

محاولات سرقة المعلومات، أو كشفها، وتعطيلها، -1
:تسمى

الهجمات الإلكترونية

مثلث الحماية

الأمن السيبراني

ب

أ

ج



اختر الإجابة الصحيحة
هجوم إلكتروني يؤدي إلى إغراق موقع أو خادم -2

مستهدف بحركة المرور، مما يؤدي إلى جعله غير متاح
:للمستخدمين

هجوم إلكتروني يؤدي إلى إغراق موقع أو خادم -2
مستهدف بحركة المرور، مما يؤدي إلى جعله غير متاح

:للمستخدمين

هجوم حجب الخدمات 

هجوم حجب الخدمات الموزع

الاحتيال الإلكتروني

أ

ب

ج



اختر الإجابة الصحيحة

جم نوع من الهجمات الإلكترونية يتطفل فيه المها-3
:بين اتصال المستخدم والتطبيق، هو

جم نوع من الهجمات الإلكترونية يتطفل فيه المها-3
:بين اتصال المستخدم والتطبيق، هو

هجوم الوسيط

سرقة الهوية

برامج مكافحة الفيروسات

ج

أ

ب



اختر الإجابة الصحيحة

لجرائم من التدابير التي ينصح باتخاذها للوقاية من ا-4
:الإلكترونية

لجرائم من التدابير التي ينصح باتخاذها للوقاية من ا-4
:الإلكترونية

التواصل الرقمي الحذر

زيارة مواقع إلكترونية مجهولة

العامةفاياستخدام شبكات واي 

ب

أ

ج



11

ماذا تعلمنا خلال الدرس ؟

22334455
ما المقصود 
بالهجمات 

الإلكترونية؟

ما الفرق بين 
هجوم حجب 

الخدمات وهجوم 
حجب الخدمات 

الموزع؟

ما المقصود 
بهجوم الوسيط؟

ما الأمثلة على 
هجوم الوسيط 

الإلكتروني؟

ما طرق الوقاية 
من الجرائم 
الإلكترونية؟



خريطة

مفاهيم



التقويم النهائي



مشروع الوحدة
الأولى

41: صفحة رقم

.تعريف الطلبة  بالمشروع وخطواته•
.عرض فكرة المشروع وأهدافه المرتبطة بالوحدة•
.توضيح خطوات التنفيذ ومعايير التقييم•
تقسيم الطلبة إلى مجموعات أو تكليف فردي•
.تحديد زمن التنفيذ وجدول المتابعة وموعد التسليم•

الطرح والمناقشة





من خلال العنوان الدرس
مقدمة في الأمن السيبراني

نقوم بتعبئة الخانتين على اليسار 

ماذا أريد أن أعرف ؟ كيف أتعلم المزيد ؟ماذا تعلمت ؟ماذا أعرف ؟
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