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�س��يتعرف الطال��ب ف䅊 ه��ذه الوح��دة عل��ى التطبيق��ات ال䑅�س��تخدمة ل䐭ل��ول اإنت⨱ن��ت 
��ا عل��ى  ال䐣أ�س��ياء ف䅊 م䔬��ال الزراع��ة وم䔬��ال الرعاي��ة ال�سحي��ة. و�س��يتعرف اأي�سً
هيكليات اإنت⨱نت ال䐣أ�سياء، ويكت�سف بروتوكول䐣ت ال�سبكات ال䑅ختلفة. وف䅊 ال䐮تام 

�س��يتعرف عل��ى مفاهي��م ال䐣أم��ان وال䐮�سو�سي��ة ف䅊 اأنظمة اإنت⨱نت ال䐣أ�س��ياء.

اأهداف التعل兏ّم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على اأن:

	 .)IoHT( ال الرعاية ال�سحية䔬م 䅊أ�سياء ف䐣ي�سف كيفية ا�ستخدام تقنيات اإنت⨱نت ال
د تطبيقات الرعاية ال�سحية الذكية ال䑅ختلفة. 	 ّ児يُحد
ي�سف م�ساهمة تقنيات اإنت⨱نت ال䐣أ�سياء ف䅊 ت⨮�سي䩆 قطاع الزراعة. 	
	 .)M2M( اآلة 䑉أحادية من اآلة اإل䐣أ�سياء ال䐣ّف طبقات اإنت⨱نت ال児يُ�سن
ي�سرح وظائف طبقات الهيكلية العال䑅ية ل䐣إنت⨱نت ال䐣أ�سياء. 	
د ال䐮�سائ��ص الرئي�س�ة لتقنية ت⨮ديد ال�ت⨱ددات الراديوية )RFID( وتقنية  	 ّ児يُح�د

.)NFC( دى䑅ت�سال قريب ال䐣ال
د التقني��ات والب⠱وتوك��ول䐣ت ال䑅�س��تخدمة ف䅊 �س��بكات ال䑅نطق��ة ال�س��خ�سية  	 ّ児يُح��د

.)WPANS( س��لكية�䐧الل
ز التحديات ال䐣أمنية ف䅊 �سبكة ال䐬يل ال䐮ام�ص من اأنظمة اإنت⨱نت ال䐣أ�سياء. 	 ّ児ُُي侏
ف ال䑅خاوف ال䑅تعلقة بال䐮�سو�سية الكامنة ف䅊 اإنت⨱نت ال䐣أ�سياء وحلولها ال䑅مُكنة. 	 ّ児يُعر

اإنت⨱نت ال䐣أ�سياء  5. تطبيقات 

ال䑅تقدمة
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الدر�ص ال䐣أول
م䔬ال䐣ت تطبيق اإنت⨱نت ال䐣أ�سياء

Smart Healthcare الرعاية ال�سحية الذكية
اإن تطبي��ق اإنت⨱ن��ت ال䐣أ�ش��ياء ف䅊 م䔬��ال الرعاي��ة ال�شحي��ة ل��ه اأثرٌ كب��رٌ ف䅊 ال䑅جتمع، فاأجهزة اإنت⨱نت ال䐣أ�ش��ياء 
ال䑅ختلف��ة القابل��ة لل䐧رت��داء مث��ل: ال䑅ُ�شت�ش��عرات، واأجه��زة مراقب��ة ال�شح��ة ع��ن بُع��د، وتنبيه��ات الط��وارئ، 
بال䐣إ�شاف��ة اإل䑉 اأجه��زة مراقب��ة ال䑅وؤ�ش��رات ال�شحي��ة، جميعه��ا ت�ش��تمل عل��ى اأدوات ل䑅راقبة �شحة ال䐣أ�ش��خا�ص 
وتتبعه��ا م��ن خ��ل䐧ل تقني��ات مبتك��رة ته��دف لتعزي��ز جودة حياة ال䐣إن�ش��ان ورفاهيته، وذلك ب��دءًا من مراقبة 
ال䐣أطف��ال ال䑅ر�ش��ى اإل䑉 ت�ش��خي�ص ال䐣أمرا���ص ال䑅زمن��ة ومراقبته��ا ل��دى كب��ار ال�ش��ن، م䕅ا يتي��ح توفر خدمات 

رعاي��ة �شحي��ة فعّالة ل䐬مي��ع ال䐣أعمار.

لق��د �ش��بق ل��ك واأن تعرف��ت ف䅊 ال䐬��زء ال䐣أول م��ن كت��اب اإنت⨱ن��ت ال䐣أ�ش��ياء عل��ى ال䑅فاهي��م ال䐣أ�شا�ش��ية ل䐥إنت⨱ن��ت 
ا على بع�ص التطبيقات ال䐣أ�شا�شية التي  ال䐥أ�شياء )IoT( ب�شفتها اإحدى اأهم التقنيات النا�شئة، وتعرفت اأي�شً
تُ�شتخدم بها تقنية اإنت⨱نت ال䐣أ�شياء، و�شتو�شع ال䐣آن معرفتك ال�شابقة بتعل兏ّم تطبيقات جديدة ل䐣إنت⨱نت ال䐣أ�شياء.

مُ�شت�شعر 
نب�ص القلب

نقطة الو�شول

ال䐣إنت⨱نت مراقبة حالة 
الطوارئ

The Evolution of Healthcare تطور الرعاية ال�سحية
ت الزي��ادة ال䑅طُ��ردة ف䅊 ع��دد ال�ش��كان اإل䑉 ظه��ور ت⨮دي��ات جدي��دة ي䩅كن التغلب عليه��ا من خل䐧ل الرعاية  ّ兎اأد
ال�شحي��ة الذكي��ة. ي�ش��ر م�شطل��ح الرعاي��ة ال�شحي��ة الذكي��ة اإل䑉 تطبي��ق التقني��ة لتح�ش��ن نوعي��ة ال䐭ي��اة. 
ورغمَ اأنّ الق�شور العام ف䅊 ال䑅عرفة الرقمية لدى بع�ص العاملن ف䅊 م䔬ال الرعاية ال�شحية اأدّى اإل䑉 اإبطاء 
عملية ال䐣نتقال اإل䑉 الرعاية ال�شحية الذكية، اإل䐣 اأنّ ال䐭كومات وال䑅وؤ�ش�ش��ات ال䐮ا�شة ت�ش��تثمر ب�ش��كلٍ وا�ش��عٍ 
ف䅊 م�ش��اريع دم��ج التقني��ات لتح�ش��ن نظ��ام الرعاي��ة ال�شحي��ة، ويعتم��د النظ��ام التقليدي للخدم��ات الطبية 
وال�شحية على مبداأ زيارة ال䑅ري�ص لعيادة الطبيب اأو ال䑅ركز الطبي ال䑅حلي اأو ال䑅�شت�شفى عند ال䐭اجة، اأما 
النظ��ام القائ��م عل��ى الرعاي��ة ال�شحي��ة الذكية فيتي��ح للمر�شى التعامل مع الظروف الطارئة با�ش��تقل䐧لية، 
وبذلك يتحول الت⨱كيز على الرعاية ال�شحية الفردية من العل䐧ج التقليدي ف䅊 ال䑅�شت�شفى اإل䑉 الرعاية ال䑅نزلية 
الذكية. توفر الرعاية ال�شحية الذكية با�شتخدام اأجهزة اإنت⨱نت ال䐣أ�شياء اإمكانية مراقبة ال�شحة عن بُعد، 
وعر�ص تنبيهات الطوارئ، وتوفر خدمات عل䐧جية بتكلفة معقولة، وكذلك �شمان توافر ال䐮دمات الطبية 
للجمي��ع بغ���ص النظ��ر ع��ن ال䑅وق��ع اأو البُع��د والقرب من ال䑅راكز الطبية وال䑅�شت�ش��فيات. تتن��وع اأجهزة مراقبة 
ال�شحة هذه، بدءًا من اأجهزة مراقبة اللياقة البدنية واأجهزة التتبع التي تقي�ص ال䑅وؤ�شرات ال�شحية، مرورًا 

بالتقني��ات ال䑅تط��ورة القابل��ة لل䐧رت��داء الت��ي ت⨫م��ع العديد من ال䑅وؤ�ش��رات ال䐭يوية معًا.

 �شكل 5.1: مراقبة ال䑅وؤ�شرات ال�شحية
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Internet of Healthcare Things اإنت⨱نت اأ�سياء الرعاية ال�سحية
اإنت⨱نت اأ�ش��ياء الرعاية ال�شحية )IoHT( هو اأحد حلول اإنت⨱نت ال䐣أ�ش��ياء التي ت�ش��تخدِم تلك التقنية لربط ال䐣أ�ش��خا�ص 
بخدم��ات الرعاي��ة ال�شحي��ة ال䑅ختلف��ة، وي䩅ُك��ن لل䐧أطب��اء ال䐣أخ�شائي��ن م��ن خل䐧ل ا�ش��تخدام ه��ذه التقنية القي��ام ب⡅راجعة 
التقاري��ر وال�ش��جل䐧ت الطبي��ة للمر�ش��ى ع��ن بُع��د، وتق��دي䩅 الت�ش��خي�ص والتو�شي��ات دون الوجود الفعلي ف䅊 نف���ص ال䑅وقع مع 
ال䑅ري�ص. يتكون اإنت⨱نت اأ�شياء الرعاية ال�شحية من �شبكة مت�شلة من التقنيات الطبية ت�شمل: الت�شوير الطبي، وتقارير 
ال䑅خت��رات الطبي��ة، واأجه��زة مراقب��ة الرعاي��ة ال�شحي��ة ع��ن بُع��د، وي�ش��مل الت�شوي��ر الطب��ي الت�شوي��ر بال䐣أ�ش��عة ال�ش��ينية، 
والت�شوي��ر بالرن��ن ال䑅غناطي�ش��ي )Magne琀椀c Resonance Imaging - MRI(، والت�شوي��ر ال䑅قطع��ي ال䑅حو�ش��ب 
)Computerized Tomography - CT(، وال䐣أن��واع ال䐣أخ��رى م��ن الت�شوي��ر، وي�ش��مل اإنت⨱ن��ت اأ�ش��ياء الرعاي��ة ال�شحية 

��ا خدم��ات الط��وارئ ك�ش��يارات ال䐣إ�ش��عاف الذكي��ة والعي��ادات الذكي��ة. اأي�شً
Wearables رتداء䐧أجهزة القابلة لل䐣ال

ال䐣أجه��زة القابل��ة لل䐧رت��داء ه��ي اأ�ش��ياء ذكي��ة تو�ش��ع عل��ى ج�ش��م ال䐣إن�ش��ان، وي䩅ُكنه��ا جم��ع 
البيان��ات ال䑅تعلق��ة ب�شح��ة ال�ش��خ�ص وتخزينه��ا ومعال䐬ته��ا وت⨮ليله��ا؛ لتوف��ر ال䑅علوم��ات 
ال䑅طلوب��ة واإر�ش��ال التنبيه��ات ف䅊 �ش��يناريوهات الط��وارئ، ويُع��دّ ال䑅ر�ش��ى الذي��ن يعان��ون 
م��ن اإعاق��ات موؤقت��ة اأو دائم��ة، وكذل��ك كبار ال�ش��ن وال䐣أطفال من ال䑅�ش��تخدِمن ال䐣أ�شا�ش��ين 
له��ذه ال䐣أجه��زة، حي��ث تق��وم ال䑅ُ�شت�ش��عرات ال䐭يوي��ة ال䑅دُم䔬��ة ف䅊 مل䐧ب���ص ال䑅ري���ص بالتق��اط 
البيانات واإنتاج 佳ُُرجات كهربائية رقمية ي䩅كن ا�شتخدامها ل䑅راقبة ال䑅وؤ�شرات ال�شحية 
ال䐮ا�ش��ة بذل��ك ال䑅ري���ص، ويُع��دّ ال䑅ُ�شت�ش��عر البيولوج��ي اأداة ت⨮ليلي��ة مُ�شغ��رة مُدم䔬��ة م��ع 
ل䐧ت ح�شب طبيعة  ّ児شغ�ُ䑅شت�شعرات وال�ُ䑅مُكون حيوي يتعرف على اإ�شارات معينة، وتختلف ال
اأنظم��ة ال䑅راقب��ة ال䑅نوط��ة بها، وي䩅كنه��ا جمع البيانات ونقلها كال䐣إ�ش��ارات ال䐭يوية، ودرجة 
حرارة ال䐬�ش��م، وم�ش��توى ت�ش��بع ال䐣أك�ش��جن ف䅊 الدم )قيا���ص التاأك�ش��ج النب�شي(، وحركة 
ال䐣إن�ش��ان، وال䑅وق��ع ال䐬غ��راف䅊 لل�ش��خ�ص. توج��د العديد من ال䐣إ�ش��ارات ال䐭يوي��ة ال䑅تولدة من 
ال䐬�ش��م مث��ل: م䔮ط��ط كهربي��ة القل��ب )Electrocardiogram - ECG(، وم䔮ط��ط 
كهربي��ة الدم��اغ )Electroencephalogram - EEG(، وم䔮ط��ط كهربي��ة الع�ش��ل 
)Electromyography - EMG(. ي䩅كن للمُ�شت�شعرات مراقبة ال䑅وؤ�شرات الف�شيولوجية 
ل  ّ兎ت، ومُعد䐧ل �شرب��ات القل��ب، ون�ش��اط الع�ش��ل ّ兎إن�ش��ان مث��ل: مُع��د䐧يوي��ة لل䐭يكانيكي��ة ال䑅اأو ال
التنف�ص، ودرجة حرارة ال䐬�شم، و�شغط الدم، وو�شع ال䐬�شم، وال䐭ركة، والت�شارع، وعادةً 
ما تكون 佳ُُرجات ال䑅ُ�شت�شعرات الذكية واأجهزة اإنت⨱نت ال䐣أ�شياء عالية التعقيد، م䕅ا ي�شتلزم 
تطبيق الذكاء ال䐣�شطناعي وت⨮ليل䐧ت البيانات وتقنيات اأخرى مثل ال䐭و�ش��بة ال�ش��حابية.

Body Sensor Network سم�䐬سبكة مُ�ست�سعرات ال�
�ش��بكة مُ�شت�ش��عرات ال䐬�ش��م )BSN( ه��ي �ش��بكة مُ�شت�ش��عرات ل䐥�ش��لكية )Wireless Sensor Network - WSN( تُ�ش��تخدم ل䑅راقب��ة 
ج�ش��م ال䐣إن�ش��ان، فه��ي عب��ارة ع��ن �ش��بكة عقدي��ة ح�شا�ش��ة ي䩅كن ارتداوؤه��ا، وي䩅كنها ال䐣ت�شال بالعُق��د والكائنات الذكي��ة ال䐣أخرى. ت⨮توي 
عُق��د ال䐣�شت�ش��عار عل��ى ق��درات ال䐭و�ش��بة والتخزي��ن وال䐣إر�ش��ال الل䐧�ش��لكي بال䐣إ�شاف��ة اإل䑉 ال䐣�شت�ش��عار. وكما يظهر ف䅊 ال�ش��كل 5.2، يُر�ش��ل 
مُ�شت�شعر تدفق الدم بيانات ال䑅ري�ص اإل䑉 جهازٍ ذكي يت�شل بال䐣إنت⨱نت، ويُر�شل هذه البيانات اإل䑉 ال䑅�شت�شفى الذكي. وعلى الرغم من اأن 
ال䐣أنظمة القائمة على �ش��بكة مُ�شت�ش��عرات ال䐬�ش��م ت�شم م䔬موعة متنوعة من التطبيقات، اإل䐣 اأنه ي䩅كن ا�ش��تخدامها للمراقبة ال䑅�ش��تمرة 
وغ��ر ال䐬راحي��ة للموؤ�ش��رات ال䐭يوي��ة، حي��ث تُو�ش��ع مُ�شت�ش��عرات ل䐣�ش��لكية �شغ��رة عل��ى ال䐬لد، وقد تدم��ج ف䅊 بع�ص ال䐭ال䐣ت بال䑅ل䐧ب���ص، 
وهذا من �شاأنه اأن يُ�شهّل التعرف ال䑅بكر على ال䑅ر�ص وت�شخي�شه. عادةً ما تكت�شف هذه ال䑅ُ�شت�شعرات بيانات عن حركة ج�شم ال䐣إن�شان، 

ودرجة حرارة ال䐬�شم، ومعدل �شربات القلب، ومعدل مُو�شلية ال䐬لد، ووظائف الع�شل䐧ت.

مُ�شت�شعر تدفق 
الدم

م䔮طط كهربية الدماغ 
:)Electroencephalogram - EEG(

جهاز تخطيط كهربيّة الدماغ هو اأداة 
 䅊لت�شخي�ص الن�شاطات غر الطبيعية ف

ال䐣إ�شارات الكهربية ف䅊 الدماغ.

 �شكل 5.2: �شبكات مُ�شت�شعرات 
ال䐬�شم ال䑅ت�شلة ب�شبكات اإنت⨱نت 

اأ�شياء الرعاية ال�شحية 

اإنت⨱نت

نقطة و�شول

مُ�شت�شفى ذكي

جهاز
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Sleep monitoring مراقبة النوم
الن��وم ه��و حال��ة طبيعي��ة ودوري��ة م��ن الراح��ة النف�ش��ية 
وال䐬�شدية، وقد يعان䙊 العديد من ال䐣أفراد من ا�شطرابات 
النوم، والتي ت�ش��مل ال䐣أرق وتوقف التنف���ص وانقطاع النف���ص 
ال䐣ن�ش��دادي اأثن��اء الن��وم، ويُعدّ انقطاع النف���س ال䐥ن�ش��دادي 
ا  النومى )Obstruc琀椀ve Sleep Apnea - OSA( مر�شً
تنف�شيًا قاتل䐧ً اأثناء النوم يُوؤثر �شلبًا على حياة ال�شخ�ص على 
ال�شعيد النف�ش��ي وال䐬�ش��دي. تتوفر اأنظمة عديدة للك�ش��ف 
ع��ن ه��ذا ال䑅ر���ص، مث��ل اأجه��زة م䔮ط��ط كهربي��ة الدم��اغ 
)EEG( ف䅊 ال䐣أذن القابل لل䐧رتداء وال䑅ت�شل ب�شبكة اإنت⨱نت 
ر هذه ال䐣أنظمة طريقة م�شتمرة وغر  ّ児الغرفة. تُوف 䅊أ�شياء ف䐣ال
مزعجة ل䑅راقبة النوم على مدار ال�شاعة طوال اأيام ال䐣أ�شبوع 
عة للتنبوؤ  ّ兎جُم䑅وذلك لتقييم جودة النوم. تُ�شتخدم البيانات ال
ب⡅راحل النوم با�شتخدام خوارزميات الذكاء ال䐣�شطناعي.

Smart Healthcare Applications تطبيقات الرعاية ال�سحية الذكية
Blood pressure monitoring مراقبة �شغط الدم

يرتب��ط ال䐣خت��ل䐧ف ف䅊 ال䑅ع��دل النموذج��ي ل�ش��خ القل��ب لل��دم بارتف��اع �شغ��ط ال��دم ل��دى الب�ش��ر، ويُع��دّ ارتفاع 
�شغ��ط ال��دم م�ش��كلة �شحي��ة عال䑅ي��ة ناجم��ة ع��ن ارتف��اع �شغ��ط ال��دم ف䅊 ال�ش��راين، ويت�ش��بب ارتف��اع �شغ��ط 
الدم ال䑅زُمن ف䅊 العديد من ال䑅�شاكل ال�شحية ب⡅ا فيها ق�شور ع�شلة القلب، واأمرا�ص الكلى ال䑅زمنة، وتلف 
الع�شب الب�شري وبالتال䑊 فقدان الب�شر. تُ�شتخدم ال�شاعات الذكية ب�شفتها اأجهزة اإنت⨱نت اأ�شياء قابلة 
لل䐧رتداء ف䅊 تتبع بيانات لياقة ال䑅�شتخدِم وت�شجيلها وقيا�ص معدل �شربات القلب وكذلك ف䅊 مراقبة موؤ�شراتٍ 
حيوية اأخرى ك�شغط الدم، حيث تقوم باإر�شال تلك البيانات ومعال䐬تها، وقد اأ�شبحت اأنظمة اإنت⨱نت اأ�شياء 
الرعاية ال�شحية القائمة على ال䐭و�ش��بة ال�ش��حابية �ش��ائعة على نطاقٍ وا�ش��ع، م䕅ا ي�شمح للمر�شى ب⡅راقبة 

�شغط الدم وال�شيطرة عليه با�شتخدام اأجهزة اإنت⨱نت ال䐣أ�شياء.
Pain monitoring 䑅أل䐥مراقبة ال

يُع��د兏ّ التع��رف عل��ى ال䑅�ش��اعر وال䐣أن��واع ال䑅ختلفة من ال䐣أل䑅 لدى الب�ش��ر اأمرًا �شروريً��ا ل䐣أجل تقدي䩅 رعاية �شحية 
جيدة للمر�شى. يكت�ش��ب التعرف على ال䑅�ش��اعر وال䐣أل䑅 اأهمية خا�شة عند التعامل مع �شغار ال�ش��ن وال䑅�ش��نن 
واأولئك ال䑅�شابن بال䐣أمرا�ص العقلية اأو الذين يفتقدون القدرة على التعبر ب�شكلٍ لفظي اأو و�شف م�شاعرهم 
واآل䐣مهم ب�شكل وا�شح. تُعد兏ّ تعابر الوجه موؤ�شرًا �شلوكيًا لل䐧أل䑅 نظرًا ل䐣أن ال�شعور بال䐣أل䑅 يول児ّد تغرات ف䅊 تعابر 
الوجه، فيمكن ا�شتخدامها كاأ�شلوب تلقائي لت�شخي�ص انزعاج ال䐣إن�شان. توفر القدرة على قيا�ص تعابر الوجه 
بدي��ل䐧ً ع��ن ال䐣أ�ش��اليب القيا�ش��ية لقيا���ص ال䑅�ش��اعر وال䐣أل䑅، وي䩅ك��ن ا�ش��تخدامها م��ع م��ن ل䐣 ي�ش��تطيعون التعب��ر 
ع، وف䅊 الواقع يل䐧حظ الكثر من ال䐣آباء تعبرات اأوجه اأطفالهم ل䐣أنها تنقل  ّ兎ركزة والرُ�ش䑅كمر�شى العناية ال
معلوم��ات ح��ول �شحته��م، ويُع��د兏ّ تطوي��ر نظ��ام اآل䑊 للتع��رف عل��ى ال䐣أل䑅 با�ش��تخدام مُدخل䐧ت ف�ش��يولوجية من 

.䑅أل䐣شاعر وال�䑅ُتلفة من ال佳 تقييم اأنواع 䅊أ�شياء وت⨮ليل البيانات مهمًا ف䐣مُ�شت�شعرات اإنت⨱نت ال
Electrocardiogram monitoring طط كهربية القلب䔮ُمراقبة م

تلتق��ط ال䑅ُ�شت�ش��عرات الت��ي تو�ش��ع عل��ى ال䐬ل��د ال䐣إ�ش��ارات الكهربائي��ة 
النات⨫ة عن �شربات القلب، وتو�شع ال䐣أقطاب الكهربائية ال䐮ا�شة بجهاز 
تخطيط كهربية القلب على موا�شع م䔭ددة من �شدر ال䑅ري�ص ف䅊 العيادات 
 䅊أجه��زة ف䐣ك��ن للمر�ش��ى ا�ش��تخدام مث��ل تل��ك ال䩅ي 䐣شت�ش��فيات، حي��ث ل�䑅وال
ال䑅ن��زل، ولذل��ك فق��د ت⩅ تطوي��ر العدي��د من ال䐣أ�ش��ياء الذكية التي تُ�ش��تخدم 
لفحو�ش��ات تخطي��ط القل��ب عن بُعد، بحيث ي䩅ُكن لل䐧أطباء معاينة بيانات 
ال䑅ر�ش��ى م��ن خ��ل䐧ل ه��ذه ال䐣أجه��زة القابل��ة لل䐧رت��داء. ت⨮ت��وي بع���ص ه��ذه 
ال䐣أ�شياء الذكية على تطبيقات للتنبيه والتحذير ف䅊 حال䐣ت النوبات القلبية 

وكذل��ك لتق��دي䩅 تو�شي��ات ل�شح��ة القلب لل䐧أ�ش��خا�ص ال䑅عنين.

م䔮طط كهربية القلب 
 :)Electrocardiogram - ECG(

佳ُط��ط كهربي��ة القل��ب ه��و اختب��ار 
للقل��ب  الكهربائ��ي  الن�ش��اط  يقي���ص 
لتحديد ما اإذا كان القلب يعمل ب�شكل 

�شحي��ح.

 �شكل 5.3: مراقبة �شغط الدم

䑅أل䐣شكل 5.4: مراقبة ال� 

 �شكل 5.5: مراقبة النوم

 �شكل 5.6: مراقبة 
佳ُطط كهربية القلب
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Pathology monitoring أمرا�س䐥مراقبة علم ال
يو�ش��ف عل��م ال䐣أمرا���ص باأن��ه الدرا�ش��ة العلمي��ة ل䐣أ�ش��ول وتاأث��رات ال䑅ر���ص وال䐣إ�شاب��ة، ويقوم 
جه��از م䔮ط��ط كهربي��ة الدم��اغ )EEG( بت�ش��خي�ص ال䐣أمرا���ص م��ن خ��ل䐧ل تو�شيل اأقرا�ص 
معدني��ة �شغ��رة باأ�ش��ل䐧ك رفيع��ة بف��روة الراأ���ص تُر�ش��ل اإ�ش��ارات اإل䑉 جهاز حا�ش��ب لتخزين 
النتائج، ويُ�شتخدم جهاز 佳ُطط كهربية الدماغ على نطاقٍ وا�شع لت�شخي�ص ال䐣�شطرابات 
ال䑅تعلقة بالدماغ ب�شبب تكلفته ال䑅نخف�شة وطبيعته غر ال䐬راحية، وي䩅ُكن ل䐬هاز تخطيط 
كهربي��ة الدم��اغ ت�ش��خي�ص بع���ص ال䐣�شطراب��ات ال䑅تعلق��ة بالدم��اغ مث��ل: ال�ش��رع وال�ش��كتة 
الدماغية. يحتاج ال䑅ر�شى الذين يعانون من هذه ال䐭ال䐣ت اإل䑉 عناية فورية؛ ل䐣أن اأي تاأخر 
ق��د يوؤث��ر عل��ى حياته��م. وهك��ذا ي䩅ُك��ن اأن يك��ون نظ��ام اإنت⨱ن��ت ال䐣أ�ش��ياء ال��ذي يراق��ب حال��ة 

ال䑅ري���ص مُنق��ذًا للحياة ف䅊 مث��ل هذه ال䑅واقف.

Disabled persons monitoring إعاقة䐥أ�شخا�س ذوي ال䐥مراقبة ال
 )Smart Wheelchairs - SMW( تحرك��ة الذكي��ة䑅الكرا�ش��ي ال ّ兏تُع��د
ال䑅ت�شلة باأنظمة اإنت⨱نت ال䐣أ�شياء مو�شوعًا بحثيًا جديدًا، ويتكون ت�شميم 
ه��ذه ال䐣أنظم��ة م��ن عن�شري��ن: خدم��ة ال䐮رائ��ط ال䑅�ش��تخدمة للمل䐧ح��ة، 
والكر�شي ال䑅تحرك للم�شتخدِم، وتت�شمن الكرا�شي ال䑅تحركة الذكية تقنية 
قيا���س ال䑅�ش��افات ثل䐧ثي��ة ال䐥أبع��اد )3D LIDAR(، وذل��ك لر�ش��م خرائ��ط 
للمحي��ط ال䐮ارج��ي وحركته��ا ال䑅�ش��تقلة دون ال䐭اج��ة اإل䑉 نظ��ام ت⨮دي��د 
ال䑅واق��ع العال䑅��ي )Global Posi琀椀oning System - GPS(. ت�ش��تخدِم 
ه��ذه التقني��ة كل䐧ً م��ن هند�ش��ة التحكم للكر�ش��ي ال䑅تحرك ال䑅��زود ب⡅حرك، 
ونظامًا مُدم䔬ًا ل䑅راقبة ال䑅ر�شى ذوي ال䐭ال䐣ت ال䐭رجة، وي�شتخدِم النظام 
ا ال䐮�شائ�ص ال䐭يوية للم�شتخدِم ل䐣كت�شاف ال䑅واقف ال䐮طرة  ن اأي�شً ّ兎شم�ُ䑅ال
ال䑅حتملة. يُ�شدر الكر�شي ال䑅تحرك ت⨮ذيرًا عن طريق تن�شيط تنبيه عند 

قيا�ش��ه لنب�ش��ات القل��ب وارتفاع �شغط الدم ب�ش��كلٍ دوري.

تقنية اكت�ساف ال�سوء وال䑅دى
:)Light Detec琀椀on And Ranging - LIDAR(

ه��ي تقني��ة لقيا���ص ال䑅�ش��افات عن طري��ق توجيه اللي��زر اإل䑉 عن�شر اأو 
�شطح وقيا�ص الوقت الل䐧زم ل䐣نعكا�ص ال�شوء اإل䑉 ال䑅رُ�شل.

اأطلق��ت �ش��ركة ات�ش��ال䐥ت �ش��عودية م�ش��روع العي��ادة ال䐥فترا�شي��ة، وتُ�ش��تخدم ه��ذه العي��ادة م��ن قِب��ل ال䐥أطباء لت�ش��خي�س مر�شاهم 
عن بُعد، وت�شتخدمِ هذه الخدمات اأنظمة �شبكات اإنترنت ال䐥أ�شياء من خل䐧ل ال䐥أجهزة القابلة لل䐧رتداء لم�شاعدة ال䐥أطباء لجمع 

البيانات ال�شرورية، والتي تُر�شل للم�شت�شفيات والمراكز الطبية المحلية لمتابعة حال䐥ت المر�شى.

مثال

 �شكل 5.7: مراقبة علم ال䐣أمرا�ص

 �شكل 5.8: مراقبة ذوي ال䐣إعاقة
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Smart Agriculture الزراعة الذكية
لق��د قُم��ت ف䅊 الوح��دة ال�ش��ابقة ب��اأول䑉 خطوات��ك ف䅊 م䔬��ال الزراع��ة الذكي��ة، وذل��ك م��ن خ��ل䐧ل اإن�ش��اء نظ��ام ل��ري النب��ات. ي䩅ك��ن 
ت⨮�شن وتطوير القطاع الزراعي و�شر عمله من خل䐧ل ا�شتخدام العديد من تقنيات اإنت⨱نت ال䐣أ�شياء، حيث يتيح تطبيق اإنت⨱نت 
ال䐣أ�ش��ياء ف䅊 القط��اع الزراع��ي مزاي��ا خا�ش��ة مث��ل: تر�ش��يد ا�ش��تخدام ال䑅��وارد كال䐣أر���ص وال䑅ياه وال䐣أ�ش��مدة ومبيدات ال䐣آف��ات؛ وكذلك 

ت⨮�ش��ن ال䐣أرب��اح وت⨮قيق ال䐣�ش��تدامة، و�ش��ل䐧مة الغ��ذاء وحماية البيئة، وخف���ص تكاليف ال䐣إنتاج.

 �شكل 5.9: الزراعة الذكية با�شتخدام الطائرات دون طيار

Smart Agriculture Applications تطبيقات الزراعة الذكية
Precision farming الزراعة الدقيقة

تت�شم��ن الزراع��ة الدقيق��ة ري النبات��ات ح�ش��ب موقعه��ا ووف��ق كميّ��ات ال䑅ياه التي ت⨮تاج اإليه��ا ال䐣أنواع ال䑅ختلفة من النبات��ات، ويتطلب هذا 
الن��وع م��ن الزراع��ة جم��ع وت⨮لي��ل البيان��ات م��ن خل䐧ل العديد من ال䑅ُ�شت�ش��عرات مثل موق��ع النبات والرطوبة ودرجة ح��رارة ال䐣أر�ص، والتي 
ي䩅ك��ن ال䐭�ش��ول عليه��ا م��ن خ��ل䐧ل ال䑅�ش��ح وال䑅راقب��ة ال䐬وية، وقد اكت�ش��بت الطائرات التي يُتحكم فيها عن بُعد، والتي تُعرَف غالبًا با�ش��م 
ال䑅ركبات ال䐬وية دون طيار )Unmanned Aerial Vehicles - UAVs( اأو الطائرات ال䑅�شي䨱ة )Drones(، �شيوعًا كبرًا ف䅊 عمليات 
 䩅زروعات، ولتقدي䑅قول وال䐭راقبة ال䑅ا�شية، ا�ش��تُخدمت الطائرات دون طيار على نطاق وا�ش��ع ل䑅وية. فعلى مدار ال�ش��نوات ال䐬راقبة ال䑅ال
حل��ول زراعي��ة دقيق��ة وفعّال��ة. لق��د اأ�شح��ى م��ن ال䑅مك��ن م��ن خ��ل䐧ل ا�ش��تخدام ال䐣�شت�ش��عار ع��ن بُع��د متابعة م䔬موع��ة متنوعة من ال䑅قايي���ص 
ال䑅تعلقة بال䑅حا�شيل والغطاء النباتي، وذلك بال䐣�شتعانة ب�شور ذات اأطوال موجية متفاوتة حلّت بديل䐧ً عن �شور ال䐣أقمار ال�شناعية التي 
كان يُعتم��د عليه��ا ف䅊 ال䑅ا�ش��ي، وق��د اأثبت��ت اأنظم��ة الطائ��رات دون طي��ار فعاليتها ف䅊 العديد من تطبيقات الزراعة الدقيقة، ب⡅ا فيها ر���ص 
مبي��دات ال䐣آف��ات، والتع��رف عل��ى نق���ص ال䑅ي��اه، وت⨮دي��د اأمرا�ص النباتات. وهكذا اأ�شب��ح بال䐣إمكان اتخاذ العديد م��ن القرارات بناءً على 

البيانات ال䑅لُتقطة من الطائرات دون طيار لتقدير تكاليف معال䐬ة ال䑅�ش��اكل ال䑅حددة وت⨮�ش��ن جودة ال䐣إنتاج.
يتمث��ل دور الطائ��رات دون طي��ار ف䅊 التق��اط البيان��ات بتفا�شي��ل مكاني��ة دقيق��ة، 
حي��ث تُ�ش��تخدم العدي��د م��ن ال䑅ُ�شت�ش��عرات اعتمادًا عل��ى ال䑅وؤ�ش��رات الزراعية التي 
يجب مراقبتها، ويجب اأن تفي مُ�شت�شعرات الطائرات دون طيار بثل䐧ثة متطلبات 
غَر ال䐭ج��م. تعمل هذه  اأ�شا�ش��ية: ا�ش��تهل䐧ك مُنخف���ص للطاق��ة، وخف��ة ال��وزن، و�شِ
التقني��ات عل��ى اإن�ش��اء خرائ��ط بيئي��ة ت�ش��ور طبيع��ة الت⨱بة، م䕅ا ي�ش��مح بتخطيط 
اأنظمة ري اأكث⬱ كفاءة ل䐬ميع ال䑅حا�شيل، وتُ�شتخدم تقنيات نظام ت⨮ديد ال䑅واقع 
 䅊غراف䐬إ�شناد ال䐣واقع وال䑅ت⨮ديد ال 䅊على نطاق وا�شع للم�شاعدة ف )GPS( ي䑅العال
لل䐧أ�ش��ياء ال䑅لُتقطة بوا�ش��طة ال䐣�شت�ش��عار عن بُعد، ونظرًا ل䐣أن معلومات ال䐣�شت�ش��عار 
 䑉العادة ا�شترادها اإل 䅊م�شدرًا رئي�شًا للبيانات البيئية؛ فاإنّه يتم ف ّ兏عن بُعد تُعد
 )Geographic Informa琀椀on Systems - GISs( غرافية䐬علومات ال䑅اأنظمة ال

ودم䔬ه��ا م��ع م䔬موع��ات البيان��ات ال䐣أخ��رى.

مركبة جوية دون طيار
:)Unmanned Aerial Vehicle - UAV(

يت��م ت�ش��ير "ال䑅ركب��ات ال䐬وية دون طيار" دون 
طيارين اأو طاقم اأو ركاب.

طاقة قليلة خفيفة الوزن حجم �شغر
 �شكل 5.10: ال䑅تطلبات ال䐣أ�شا�شية للمركبات ال䐬وية دون طيار 
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)UAVs( وية دون طيار䐬ركبات ال䑅ال 䅊ستخدمة ف�ُ䑅ست�سعرات الهامة ال�ُ䑅جدول  5.1: اأنواع ال
الو�شفنوع ال䑅ُ�شت�شعر

مُ�شت�شعرات ال䐣إ�شاءة ال䑅رئية

تلتقط ال�شور ف䅊 ظروف 佳ُتلفة، ب⡅ا ف䅊 ذلك الطق���ص ال䑅ُ�شم���ص والغائم، وتعتمد 
جودة ال�شور على ظروف ال䐣إ�شاءة.

مُ�شت�شعرات ال䐣أ�شعة ت⨮ت 
ال䐭مراء ال䐭رارية

تقي���ص مُ�شت�ش��عرات ال䐣أ�ش��عة ت⨮��ت ال䐭م��راء ال䐭راري��ة درج��ات ح��رارة ال�ش��طح. 
فبا�شتخدام مُ�شت�شعرات ال䐣أ�شعة ت⨮ت ال䐭مراء وعد�شة ب�شرية، ت⨫مع الكامرات 
ال䐭راري��ة طاق��ة ال䐣أ�ش��عة ت⨮��ت ال䐭م��راء. ترك��ز كام��رات الت�شوير ال䐭��راري على 
ال䐣إ�ش��عاع وتكت�ش��فه عن��د نف���ص ال䐣أط��وال ال䑅وجي��ة، ثم ت⨮وله اإل䑉 �ش��ور ذات تدرجات 
رمادي��ة ت⩅ث��ل ال䐭��رارة، وي䩅ك��ن ل䐣أجه��زة ا�شت�ش��عار الت�شوي��ر ال䐭��راري ال䑅تع��ددة 

ا. اإن�شاء �شورٍ ملونة اأي�شً

مُ�شت�شعرات الت�شوير متعددة 
ال䐣أطياف

ت⨫م��ع ال䑅ُ�شت�ش��عرات متع��ددة ال䐣أطي��اف ال䐣أط��وال ال䑅وجي��ة ال䑅رئي��ة وكذل��ك ال䐣أط��وال 
ال䑅وجية التي تقع خارج الطيف ال䑅رئي، ب⡅ا ف䅊 ذلك ال䐥أ�شعة ت⨮ت ال䐭مراء القريبة 
)Near-Infrared Radiation - NIR( وال䐥أ�شعة ت⨮ت ال䐭مراء ق�شي䨱ة ال䑅وجة 
)Short-Wave Infrared Radiation - SWIR( وغره��ا. تق��وم الطائ��رات 
دون طيار ال䑅زودة ب⡅ُ�شت�شعرات متعددة ال䐣أطياف اأو فائقة الطيف بجمع معلومات 
امت�شا���ص ال䑅حا�شي��ل للمي��اه، وعل��ى الرغ��م م��ن تكلفته��ا العالي��ة، اإل䐣 اأنّ البيان��ات 
الطيفيّ��ة ي䩅ك��ن اأن تك��ون ذات قيم��ة كب��رة لتقيي��م العدي��د م��ن ال䐮�شائ���ص 

البيولوجية والفيزيائية للمحا�شيل.

Precision irrigation الري الدقيق
تُعد兏ّ تقنية الري الدقيق تقنية زراعية ت⨮افظ على العنا�شر 
ن كمية ال䑅ياه التي تتطلبها النباتات من خل䐧ل  ّ児الغذائية وتُ⨮�ش
تزويد جذور النباتات بقطرات ال䑅اء ببطء ت⨮ت �شطح الت⨱بة 
اأو فوقه، كما يتم زيادة اإنتاجية ال䑅حا�شيل با�شتخدام تقنيات 
د ال䑅ُ�شت�ش��عرات  ّ児أ�ش��ياء الدقيق��ة لل��ري، حي��ث ت⨮��د䐣اإنت⨱ن��ت ال
والكيميائي��ة لل䐧أرا�ش��ي  الفيزيائي��ة  الثابت��ة ال䐮�شائ���ص 
الزراعي��ة، ب⡅��ا فيه��ا الطق���ص ودرج��ة ال䐭��رارة والرطوب��ة، 
و�شحة النبات، ورطوبة وحمو�شة الت⨱بة، ومغذيات الت⨱بة. 
يتم ت⨮ليل البيانات التي تُ⨫مع ل䐣إبل䐧غ ال䑅زارعن بالتعديل䐧ت 
 䅊التي يتعن عليهم اإجراوؤها، كما ي�ش��اعد ت⨮ليل البيانات ف
ت⨮ديد العنا�شر الغذائية ال䑅نا�شبة وكمياتها، وكذلك ت⨮ديد 

كمي��ة ال䑅ياه الل䐧زمة للري.
 �شكل 5.11: تطبيق الري الدقيق
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Vertical farming الزراعة العمودية
يت��م ف䅊 الزراع��ة العمودي��ة زراع��ة النبات��ات بنط��اق راأ�ش��ي ولي���ص اأفق��ي، م䕅��ا ي�ش��مح باإنت��اج ال䑅زي��د م��ن ال䑅حا�شي��ل ف䅊 م�ش��احاتٍ 
�شغرة، وكذلك زراعة اأنواع متعددة من ال䑅حا�شيل ف䅊 ذات الوقت. ي䩅كن التعامل مع ال䐣أجهزة با�شتخدام تقنيات اإنت⨱نت ال䐣أ�شياء 
عن بُعد با�ش��تخدام تقنيات ال䐣ت�شال مثل البلوتوث والواي فاي وتقنية ال䐣ت�شال الل䐧�ش��لكي)RFID(، وتهدف الزراعة العمودية 
اإل䑉 زراعة ال䑅حا�شيل ف䅊 البيئات ال䐭�شرية، ويتمتع نظام الزراعة العمودية الداخلي ب⡅ناخ مثال䑊 بعيدًا عن القلق من ال䑅وؤثرات 
البيئي��ة ال䐮ارجي��ة، وتُع��د兏ّ تقني��ات اإنت⨱ن��ت ال䐣أ�ش��ياء �شروري��ة ف䅊 بيئ��ة الزراعة ل䑅راقب��ة �شحة النبات والري، حي��ث تتطلب الزراعة 
العمودي��ة معال䐬��ة كمي��ات هائل��ة م��ن البيان��ات وت⨮ليلها للم�ش��اهمة ف䅊 تطور ال䑅حا�شيل ب�ش��كل فعّال، كما ي䩅كن ت⨮�ش��ن ال䐣إنتاجية 

الزراعي��ة بالزراع��ة العمودي��ة مث��ل اأت⩅ت��ة العملية برمتها من و�شع الب��ذور اإل䑉 ح�شاد ال䑅ح�شول ف䅊 بيئة مغلقة.

من المخطط اأن تكون مدينة نيوم العمل䐧قة في المملكة العربية ال�ش��عودية مدينة عمودية تُ�ش��تخدم فيها اأحدث التقنيات 
لحل م�شاكل التلوث والنقل وا�شتدامة الغذاء. �شتحتوي مدينة نيوم على مبنيين يبلغ ارتفاع كل منهما 500 متر، ويبعدان 
ع��ن بع�شهم��ا م�ش��افة 200 مت��ر، ويمت��دان بالت��وازي لم�ش��افة 170 كيلومت��رًا. تقع المدين��ة العمودية المتطورة في المنطقة 
الواقعة بين هذين المبنيين، وتهدف نيوم اإلى اإن�شاء اأول نظام متكامل لل䐧كتفاء الذاتي الغذائي ال�شحراوي. ومع ندرة المياه 
المتاح��ة، �ش��تكون هن��اك حاج��ة ل䐥أنظم��ة زراع��ة ذكي��ة ل䐥إن�ش��اء مجتمع��ات مُكتفية ذاتيًا. تُعزّز تقنيات الزراع��ة الدائرية والزراعة 
العمودية من خل䐧ل تقنيات اإنترنت ال䐥أ�شياء والذكاء ال䐥�شطناعي لتح�شين ا�شتخدام الموارد وتعزيز ال䐥إنتاج الزراعي. تعرف 

.https://www.neom.com/ar-sa/about :ين بمدينة نيوم من هنا䐥اأكثر على م�شروع ذا ل

مثال
 �شكل 5.12: تطبيق الزراعة العمودية
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ح ال䑅ق�شود باإنت⨱نت اأ�شياء الرعاية ال�شحية. ّ児و�ش  2

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. ل䐣 ت�شهم تقنيات اإنت⨱نت ال䐣أ�شياء ف䅊 ت⨮�شن م䔬ال الرعاية ال�شحية.

2. يُعد兏ّ اإنت⨱نت اأ�شياء الرعاية ال�شحية امتدادًا ل䐣إنت⨱نت ال䐣أ�شياء.

3. تت�شل كافة ال䐣أجهزة الطبية القابلة لل䐧رتداء ب�شورة م�شتمرة ب�شبكة ال䐣إنت⨱نت.

4. ي䩅كن ل�شبكات مُ�شت�شعرات ال䐬�شم اأن تكون اأنظمة اإنت⨱نت اأ�شياء م�شتقلة.

5.  يت�شمن الكر�شي ال䑅تحرك الذكي نظامًا مُدم䔬ًا ي�شتخدِم ال䐮�شائ�ص ال䐭يوية 
ل䑅�شتخدِمه ل䐣كت�شاف ال䑅واقف ال䐮طرة ال䑅حتملة.

6. ي䩅ُكن للمركبات ال䐬وية دون طيار اإجراء نوع واحد فقط من ال䑅�شح لل䐧أرا�شي الزراعية.

7. تكت�شف مُ�شت�شعرات ال䐣أ�شعة ت⨮ت ال䐭مراء ال䐭رارية اأي اإ�شعاع حراري.

8. يُ�شتخدم الري الدقيق لتح�شن ا�شتخدام ال䑅وارد الل䐧زمة لل䐧أنظمة الزراعية.

9. ل䐣 يحتاج نظام الري الدقيق اإل䑉 الكثر من ال䑅ُ�شت�شعرات ف䅊 عمله.

10. تُ�شتخدم الزراعة العمودية ل䐣إتاحة ال䐣�شتخدام ال䐣أف�شل لل䐧أرا�شي الزراعية.

ت⩅رينات
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قارن بن اأنواع البيانات التي ي䩅كن جمعها بوا�شطة ال䐥أ�شياء الذكية القابلة لل䐧رتداء.  3

م䕅َ تتكون �شبكة مُ�شت�شعرات ال䐬�شم؟  4

كيف ي䩅ُكن ا�شتخدام تقنيات الذكاء ال䐥�شطناعي ل䐭لول اإنت⨱نت ال䐥أ�شياء ف䅊 مراقبة ال䑅�شاعر وال䐥أل䑅؟  5
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ف كيفية ا�شتخدام ال䑅ركبات ال䐬وية دون طيار ف䅊 الزراعة الدقيقة لتطبيقات اإنت⨱نت ال䐥أ�شياء. 6  �شِ

7  �شن児ّف ال䐥أنواع ال䑅ختلفة ل䑅ُ�شت�شعرات ال䑅ركبات ال䐬وية دون طيار.
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فْ كيفية م�شاهمة اأنظمة اإنت⨱نت ال䐥أ�شياء ف䅊 تطبيقات الري الدقيق. 8  �شِ

9  ما مدى اعتماد الزراعة العمودية على حلول اإنت⨱نت ال䐥أ�شياء الفعّالة؟
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oneM2M وهيكلي��ة  ال䑅قارن��ة ب��ي䩆 هيكلي��ة �س��بكة 
اأنظم��ة اإنت⨱ن��ت ال䐣أ�س��ياء العال䑅ي

oneM2M Architecture Versus IoT World Forum Architecture

اأدى التط��ور ال�ش��ريع لل䐧ت�ش��ال䐣ت م��ن اآل��ة اإل䑉 اآل��ة )M2M( اإل䑉 اإن�ش��اء هيكلي��ات 
اإنت⨱نت اأ�ش��ياء 佳ُتلفة. ت�ش��اعد هذه الهيكليات ف䅊 ت�ش��ريع اعتماد تطبيقات واأجهزة 
)M2M( ب⡅��ا فيه��ا اإنت⨱ن��ت ال䐣أ�ش��ياء، وتُع��د兏ّ هيكلي��ة )oneM2M( وهيكلي��ة اأنظم��ة 
اإنت⨱نت ال䐣أ�شياء العال䑅ي من هيكليات اإنت⨱نت ال䐣أ�شياء ال䐣أكث⬱ �شيوعًا على نطاق وا�شع. 
��م هيكلي��ة )oneM2M( حل��ول اإنت⨱ن��ت اأ�ش��ياء تخت���ص بال䐣أجه��زة وتطبيقاته��ا  ّ児ت�شم
فقط، بينما تراعي هيكلية اأنظمة اإنت⨱نت ال䐣أ�شياء العال䑅ية تقنيات اأخرى مثل: تخزين 

البيانات ومعال䐬تها، وال䐣ت�شال بال�ش��بكة، وال䐭و�ش��بة ال䑅تطورة.

oneM2M Architecture oneM2M هيكلية
يُع��د兏ّ التعام��ل م��ع م䔬موع��ة متنوع��ة م��ن ال䐣أجه��زة والرام��ج وطرائ��ق  
الو�ش��ول اأح��د اأك��ر التحدي��ات الت��ي تواجهه��ا عملي��ة تطوي��ر هيكلي��ة 
اإنت⨱نت ال䐣أ�شياء. تقوم هيكلية )oneM2M( من خل䐧ل اإن�شاء ت�شميم 
من�ش��ة اأفقي��ة باإن�ش��اء معاي��ر الت�ش��غيل البين��ي عل��ى جمي��ع م�ش��تويات 
مراحل اإنت⨱نت ال䐣أ�شياء. بناءً على هيكلية )oneM2M(، يتم تق�شيم 
وظائف اإنت⨱نت ال䐣أ�شياء اإل䑉 ثل䐧ث طبقات: طبقة التطبيقات، وطبقة 
 䑉أول䐣دم��ات، وطبق��ة ال�ش��بكة. ق��د تب��دو ه��ذه الهيكلي��ة للوهل��ة ال䐮ال
اأ�شا�ش��ية وعامة ن�ش��بيًا؛ ولكنها رغم ذلك غنية جدًا وداعمة للت�ش��غيل 
البين��ي ع��ر واجه��ات برم䔬��ة لتطبيق��ات تقني��ة ال䑅علوم��ات، وتدع��م 

م䔬موع��ة وا�ش��عة من تقنيات اإنت⨱نت ال䐣أ�ش��ياء.

Applica琀椀ons layer طبقة التطبيقات

تعط��ي هيكلي��ة )oneM2M( ال䐣أولوي��ة لل䐧ت�ش��ال䐣ت ب��ن ال䐣أجه��زة والتطبيق��ات ال䐮ا�شة به��ا. يحتوي هذا ال䑅جال عل��ى بروتوكول䐣ت طبقة 
.)Business Intelligence - BI( أعم��ال䐥التطبي��ق والتكام��ل م��ع اأنظم��ة ذكاء ال

اآلة اإل䑉 اآلة
:)Machine To Machine - M2M(

 )M2M( اآل��ة 䑉ي�ش��ف م�شطل��ح اآل��ة اإل
ال䑅ت�شل��ة  جه��زة  ال䐣أ ��ن  ّ児تُ⩅ك تقني��ة  ي  اأ
بال�شبكة من تبادل البيانات وتنفيذ ال䑅هام 

دون اأي تدخ��ل ب�ش��ري.

ال�سبكات ال䑅عُرفة بالب⠱م䔬يات
:)Software-De昀椀ned Networks - SDN(

هيكلي��ات  اإح��دى  ه��ي  بالرم䔬ي��ات  ال䑅عرف��ة  ال�ش��بكة 
ال�ش��بكات، والت��ي يُتحكّ��م به��ا م��ن خ��ل䐧ل وح��دات ت⨮ك��م 
واجه��ات برم䔬��ة التطبيق��ات  اأو  قائم��ة عل��ى الرام��ج 
 )Applica琀椀on Programming Interfaces - APIs(

ا عن ا�شتخدام ال䑅عدات اأو ال䐣أجهزة ال䑅تخ�ش�شة.  عو�شً

䙊الدر�ص الثان
تقنيات �سبكات اإنت⨱نت ال䐣أ�سياء
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Services layer دمات䐮طبقة ال

يتم ت⩅ثيل هذه الطبقة اأفقيًا عر التطبيقات ال䐮ا�شة بكل نوع من ال�شناعات 
ال䑅حددة. تتكون الوحدات ال䐣أفقية ف䅊 هذا ال䑅�شتوى من ال�شبكة ال䑅ادية التي تعمل 
عليها تطبيقات اإنت⨱نت ال䐣أ�ش��ياء، وبروتوكول䐣ت ال䐣إدارة ال䐣أ�شا�ش��ية، وال䐣أجهزة. 
م��ن ال䐣أمثل��ة ال䑅هم��ة هن��ا: ال䐣ت�ش��ال䐣ت ال䐮لوي��ة، والتبدي��ل متع��دد ال䐥تفاقي��ات 
با�ش��تخدام ال䑅وؤ�ش��رات التعريفية )MPLS( وال�ش��بكات ال䐥فت⨱ا�شية ال䐮ا�شة 
فة بالب⠱م䔬يات  ّ兎عُر䑅وال�شبكات ال )Virtual Private Networks - VPNs(

)SDNs( وغره��ا، وتُع��د兏ّ طبق��ة ال䐮دمات ال䑅�ش��ت⨱كة اأعل��ى طبقة هنا.

التبديل متعدد ال䐣تفاقيات با�ستخدام 
ال䑅وؤ�سرات التعريفية

:)Mul琀椀protocol Label Switching - MPLS(
با�ش��تخدام  التبدي��ل متع��دد ال䐣تفاقي��ات  يعم��ل 
ال䑅وؤ�ش��رات التعريفي��ة عل��ى توجي��ه البيان��ات ب��ن 
العُق��د بن��اءً عل��ى ال䑅وؤ�ش��رات التعريفي��ة والو�ش��وم 

ولي���ص عناوي��ن ال�ش��بكة.

Network layer طبقة ال�شبكة

تُ�ش��كل هذه الطبقة م䔬ال ال䐣ت�شال بن اأجهزة اإنت⨱نت ال䐣أ�ش��ياء والنقاط 
النهائية، وتتكون طبقة ال�شبكة من كافة ال䐣أجهزة و�شبكة ال䐣ت�شال䐣ت التي 
تربط اأنواعًا 佳ُتلفة من ال�ش��بكات، مثل ال�ش��بكات ال䑅تداخلة الل䐧�ش��لكية 

واأنظمة النقطة اإل䑉 عدة نقاط.

تتوا�ش��ل ال䐣آل䐣ت الذكي��ة وغ��ر الذكي��ة م��ع بع�شه��ا البع���ص ب�ش��كلٍ متك��رر، وف䅊 بع���ص ال䐭ال䐣ت، يك��ون ال䐣ت�شال من اآل��ة اإل䑉 اآلة غر 
�شروري، حيث تت�شل ال䐣أجهزة فقط بتطبيقات خا�شة بال䐣�شتخدام ف䅊 م䔬ال تطبيق اإنت⨱نت ال䐣أ�شياء عر �شبكة منطقة ميدانية 
)Field Area Network - FAN(. تُعد兏ّ هذه ال�ش��بكة اأكث⬱ العنا�شر تعقيدًا ف䅊 �ش��بكة ال䐣ت�شال䐣ت نظرًا لكونها م�ش��وؤولة ب�ش��كلٍ 
��ا م��ن جه��از البواب��ة  اأ�شا�ش��ي ع��ن توف��ر ات�ش��ال䐣ت ال䑅ي��ل ال䐥أخ��يLast-Mile( 䨱( لل䐧أجه��زة الطرفي��ة. يتك��ون نط��اق ال䐬ه��از اأي�شً

الذي يوفر ات�شال䐣ت بال�ش��بكة ال䐣أ�شا�ش��ية ويعمل كحد بن نطاقات ال䐬هاز وال�ش��بكة.

نظام من نقطة اإل䑉 عدة نقاط
:)Point-to-mul琀椀point system(

يوف��ر نظ��ام نقطة اإل䑉 عدة نقاط م�ش��ارات 佳ُتلفة من 
عُقدة �شبكية واحدة اإل䑉 عُقد وجهات متعددة.

oneM2M شكل 5.13: طبقات هيكلية� 

التطبيقات ال䑅نزلية	 
تطبيقات النقل	 

تقنيات ال䐣ت�شال	 
ال�شبكات	 
و�شائل واأجهزة ال䐣ت�شال	 

تتوا�شل التطبيقات مع 
واجهات برم䔬ة التطبيقات 

لتت�شل بال䑅ُ�شت�شعرات

طبقة ال䐮دمات طبقة ال�شبكة

طبقة التطبيقات
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Layers الطبقات

7  التعاون والعمليات )اإ�شراك ال䐣أفراد والعمليات التجارية(.

6  التطبيقات )اإعداد التقارير والتحليل والرقابة(.

5 ت⨫ريد البيانات )التجميع والو�شول(.

4  تراكم البيانات )التخزين(.

3 ال䐭و�شبة الطرفية )ت⨮ليل عنا�شر البيانات والتحويل(.

2  ال䐣ت�شال )ال䐣ت�شال وال䑅عال䐬ة(.

1  ال䐣أجهزة ال䑅ادية وال䑅تحكمات )"ال䐣أ�شياء" ف䅊 اإنت⨱نت ال䐣أ�شياء(.

IoT World Forum Architecture ي䑅أ�سياء العال䐣هيكلية اأنظمة اإنت⨱نت ال
د النم��وذج ال䑅رجع��ي ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء -ال��ذي قُ��دّم ف䅊 ال䑅نت��دى العال䑅��ي ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء - �شل�ش��لةً م��ن ال䑅�ش��تويات م��ع ت⨮كمٍ  ّ児يُح��د
رئي���ص م��ن نقط��ة مركزي��ة اإل䑉 طبق��ات ال䐭اف��ة، والت��ي تتك��ون من ال䑅ُ�شت�ش��عرات وال䐣أجه��زة وال䐣آل䐣ت وعُقد النهاي��ة الذكية ال䐣أخرى. 

ي䩅ك��ن الق��ول اإن��ه ب�ش��كلٍ عام، تنتق��ل البيانات من الطبقات الطرفي��ة اإل䑉 ال䑅ركز.
ي䩅كنك با�شتخدام هذا النموذج ال䑅رجعي ت⨮قيق ما يلي: 

تق�شيم التحديات التي تواجه اإنت⨱نت ال䐣أ�شياء اإل䑉 م�شاكل فرعية.	 
ت⨮ديد التقنيات ال䑅ختلفة ف䅊 كل طبقة وطبيعة العل䐧قة بينها.	 
تعريف نظام متكامل قائم على مكونات متعددة من مزودين 佳ُتلفن.	 
ت⨮ديد الواجهات )Interfaces( بطريقة تعزز اإمكانية الت�شغيل البيني.	 
ت⨮ديد ن䙅وذج حماية متعدد الطبقات يُفر�ص ف䅊 نقاط ال䐣نتقال لكل م�شتوى.	 

الطبقة ال䐥أول䑉: طبقة ال䐥أجهزة ال䑅ادية وال䑅تحكمات
Layer 1: Physical Devices and Controllers Layer

اإن اأول طبق��ة ف䅊 النم��وذج ال䑅رجع��ي ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء ه��ي طبق��ة ال䐣أجه��زة ال䑅ادي��ة وال䑅تحكم��ات. ت⨮ت��وي 
هذه الطبقة على "ال䐣أ�شياء" ال䐮ا�شة باإنت⨱نت ال䐣أ�شياء، مثل ال䐣أجهزة الطرفية وال䑅ُ�شت�شعرات التي تُر�شل 
 䑉حجمه��ا من مُ�شت�ش��عرات �شغ��رة للغاية اإل 䅊أ�ش��ياء" ف䐣ك��ن اأن ت��ت⨱اوح ه��ذه "ال䩅البيان��ات وت�ش��تقبلها. ي
اآل䐣ت ت�شنيع �شخمة، وال䑅همة الرئي�شة لهذه الطبقة هي اإنتاج البيانات وال�شماح بالتحكم عر ال�شبكة.

ي�شبه النموذج ال䑅رجعي ل䐥إنت⨱نت ال䐥أ�شياء 
ن䙅وذج �شبكات الربط البيني لل䐧أنظمة 

.)OSI( فتوحة䑅ال

 �شكل 5.14: طبقات هيكلية اإنت⨱نت ال䐣أ�شياء العال䑅ي

 �شكل 5.15: طبقة ال䐣أجهزة 
وال䑅تحكمات
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Layer 2: Connec琀椀vity Layer ت�شال䐥الطبقة الثانية: طبقة ال
يتمثل دور طبقة ال䐣ت�شال ف䅊 نقل البيانات بطريقة موثوقة وف䅊 الوقت ال䑅نا�شب، وي�شمل هذا عمليات 
النقل بن اأجهزة الطبقة ال䐣أول䑉 وال�شبكة، وكذلك عمليات النقل بن ال�شبكة وطبقة ال䐭و�شبة الطرفية 
)معال䐬��ة معلوم��ات الطبق��ة الثالث��ة(. ت�ش��تمل طبقة ال䐣ت�ش��ال على جميع اأجزاء ال�ش��بكات ف䅊 اإنت⨱نت 
ال䐣أ�ش��ياء، ول䐣 ت⩅يز بن �ش��بكة )ال䑅يل ال䐣أخر( - ال�ش��بكة بن ال䑅ُ�شت�ش��عر اأو نقطة النهاية وبوابة اإنت⨱نت 

ال䐣أ�شياء، والتي �شيتم تناولها ل䐣حقًا ف䅊 هذا الف�شل- و�شبكة البوابة، وال�شبكة الرئي�شة.

Layer 4: Data Accumula琀椀on Layer الطبقة الرابعة: طبقة تراكم البيانات
يت��م ف䅊 ه��ذه الطبق��ة التق��اط وحف��ظ البيان��ات حت��ى تتمك��ن الرام��ج م��ن الو�ش��ول اإليه��ا عن��د 
ال�ش��رورة، كم��ا تُ⨮��وّل البيان��ات ال䑅�ش��تندة على ال䐣أحداث اإل䑉 تن�ش��يقات ي䩅كن ال䐣�ش��تعل䐧م عنها 

بوا�ش��طة خدم��ات اأخرى.

Layer 5: Data Abstrac琀椀on Layer ام�شة: طبقة ت⨫ريد البيانات䐮الطبقة ال
ف䅊 ه��ذه الطبق��ة يت��م التوفي��ق ب��ن تن�ش��يقات البيان��ات ال䑅تنوع��ة و�شم��ان ات�ش��اق ال��دل䐣ل䐣ت م��ن 
ال䑅�ش��ادر ال䑅تنوع��ة، وف䅊 ه��ذه الطبق��ة يتم التحقق با�ش��تخدام ال䐭و�ش��بة وال䑅ح��اكاة ال䐣فت⨱ا�شية 
م��ن اأن م䔬موع��ة البيان��ات ت⨮ت��وي عل��ى بيان��ات كامل��ة، كم��ا تُدم��ج البيان��ات ف䅊 موق��ع واح��د اأو 

ع��دة 佳ُ��ازن بيانات.

Layer 6: Applica琀椀ons Layer الطبقة ال�شاد�شة: طبقة التطبيقات
ف䅊 هذه الطبقة تُ�ش��تخدم الرامج لتف�ش��ر البيانات، حيث تتيح الرامج والتطبيقات مراقبة 

التقارير، واإن�شاءها، وتنظيمها اعتمادًا على ت⨮ليل البيانات.

الطبقة ال�شابعة: طبقة التعاون والعمليات
Layer 7: Collabora琀椀on and Processes Layer

يت��م هن��ا "ا�ش��تهل䐧ك" وتوزي��ع بيان��ات التطبي��ق، وتنب��ع فائ��دة اإنت⨱ن��ت ال䐣أ�ش��ياء م��ن حقيق��ة اأن 
ال䑅�شاركة ف䅊 بيانات اإنت⨱نت ال䐣أ�شياء تت�شمن ف䅊 كثر من ال䐣أحيان العديد من ال䐮طوات، وي䩅كن 
من خل䐧ل هذه الطبقة ال䐭�شول على بيانات ت�شهم ف䅊 تغير عمليات ال�شركة وت⨮�شينها، وذلك 

بال䐣�شتفادة من مزايا اإنت⨱نت ال䐣أ�شياء.

Layer 3: Edge Compu琀椀ng Layer و�شبة الطرفية䐭الطبقة الثالثة: طبقة ال
تلع��ب ال䐭و�ش��بة الطرفي��ة دور الطبق��ة الثالث��ة ف䅊 الهيكلي��ة. ترك��ز ه��ذه الطبق��ة عل��ى تقلي��ل البيان��ات 
وت⨮وي��ل تدفق��ات بيان��ات ال�ش��بكة اإل䑉 معلوم��ات جاه��زة للتخزي��ن وال䑅عال䐬ة ب⡅�ش��تويات اأعل��ى، وتتمثل 
اإحدى ال䐣أهداف ال䐣أ�شا�شية لهذا النموذج ال䑅رجعي ف䅊 بدء معال䐬ة ال䑅علومات بالقرب من حافة ال�شبكة 
ا بفح�ص البيان��ات ل䑅عرفة ما اإذا كان  بق��در ال䐣إم��كان وباأ�ش��رع م��ا ي䩅ك��ن، كما تق��وم الطبقة الثالثة اأي�شً
ا باإعادة تن�ش��يق البيانات اأو  ي䩅ك��ن ت�شفيته��ا اأو ت⨫ميعه��ا قب��ل نقله��ا اإل䑉 طبق��ة اأعلى. ي�ش��مح هذا اأي�شً

ل ال䑅عال䐬ة ال䐣إ�شافية بوا�ش��طة ال䐣أنظمة ال䐣أخرى. ّ児ا يُ�ش��ه䕅فك ت�ش��فرها، م

 �شكل 5.16: طبقة ال䐣ت�شال

 �شكل 5.17: طبقة ال䐭و�شبة الطرفية

 �شكل 5.18: طبقة تراكم البيانات

 �شكل 5.19: طبقة ت⨫ريد البيانات

 �شكل 5.20: طبقة التطبيقات

 �شكل 5.21: طبقة التعاون 
والعمليات
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بروتوكول䐣ت و�سبكات ال䐣ت�سال䐣ت ق�سي䨱ة ال䑅دى
ShortRange Communica琀椀on Network and Protocols

RFID and NFC دى䑅ت�سال قريب ال䐣ت⨮ديد الت⨱ددات الراديوية وال
ال䑅��دى  ال䐥ت�ش��ال قري��ب  وتقني��ة   )Radio Frequency Iden琀椀昀椀ca琀椀on - RFID( الراديوي��ة ال��ت⨱ددات  ت⨮دي��د  تقني��ة   تُع��دّ 
)Near Field Communica琀椀on - NFC( من تقنيات ال䐣ت�شال التي ت�ش��مح بال䐣ت�شال䐣ت ق�شرة ال䑅دى بن اأجهزة اإنت⨱نت ال䐣أ�ش��ياء 
وال�ش��بكة، ويتم ا�ش��تخدام تقنيتَي )RFID( و)NFC( لتخزين البيانات وا�ش��ت⨱دادها عن بُعد، وت�ش��تمل هذه التقنيات على جهاز اإر�ش��ال 
وجهاز ا�ش��تقبال ل䐣�ش��لكي، حيث ت�ش��تخدِم ال䐭قول الكهرومغناطي�ش��ية للتعرف تلقائيًا وتتبع الرقاقات ال䑅دُم䔬ة بال䐣أ�ش��ياء الذكية. تُر�ش��ل 
الرقاقة البيانات الرقمية وت�شتقبلها عندما يتم تن�شيطها بوا�شطة نب�شة كهرومغناطي�شية ت�شدر من قارئ )RFID( اأو )NFC( قربها. 
تتيح )RFID( تتبع ال䐣أدوات وال䑅عدات وال䑅واد ف䅊 ال䑅خازن وال䑅ركبات وال䐣أ�ش��خا�ص، وذلك من خل䐧ل الرقاقات ال䑅رُفقة بها. ي䩅ُكن ل䐣أجهزة 
ق��راءة الرقاق��ات ق��راءة الرقاق��ة القريب��ة منه��ا، حت��ى ل��و ل䑅 تك��ن مرئية، كم��ا ي䩅كن قراءة عدد كب��ر من الرقاقات ف䅊 ذات الوقت �ش��واء 
كان��ت ظاه��رة اأو 佳ُفي��ة داخ��ل �شن��دوق اأو حاوي��ة مث��ل䐧ً، وذل��ك خل䐧فً��ا للرم��وز ال�ش��ريطية - البارك��ود )Barcodes(، والت��ي يج��ب اأن 
تكون ظاهرةً اأمام جهاز القراءة ول䐣 ي䩅كن قراءتها اإل䐣 واحدة تلو ال䐣أخرى. تُ�شتخدم تقنية )NFC( على نطاقٍ وا�شع لتبادل البيانات بن 
ال䐣أجه��زة ف䅊 نط��اق يبل��غ ح��وال䑊 4 �ش��نتيمت⨱ات، وتُ�ش��تخدم ه��ذه التقني��ة ف䅊 عملي��ات الدف��ع غ��ر التل䐧م�ش��ية ببطاق��ات ال䐣ئتم��ان، وكبدي��ل 
ل䑅فاتيح ال䑅كاتب التقليدية وغرف الفنادق، وف䅊 ربط اإعداد بع�ص ال䐣أجهزة مثل �ش��ماعات الراأ���ص، ويتمثل ال䐣ختل䐧ف الرئي���ص بن تقنيتَي 
 )RFID( الية، بينما تُ�شتخدم䑅ت ال䐧ا يجعلها منا�شبة للمعامل䕅مت لتبادل البيانات ب�شكل اآمن، م ّ児م )RFID( و )NFC(ف䅊 اأن )NFC( �شُ

ب�شورة اأ�شا�شية ف䅊 التطبيقات التي نحتاج فيها اإل䑉 ت⨮ديد عنا�شر معينة ل䐣�شلكيًا.

�سبكات ال䑅نطقة ال�سخ�سية الل䐧�سلكية وبروتوكول䐣تها
Wireless Personal Area Networks )WPANS( and Protocols

تتطلب ال䑅ُ�شت�شعرات والكائنات ال䐣أخرى ال䑅ت�شلة بال䐣إنت⨱نت و�شيلة معينة لنقل البيانات وا�شتقبالها. �شيتم ف䅊 هذا الدر�ص تناول �شبكات 
ل䐧ت ف䅊 بيئ��ة اإنت⨱ن��ت ال䐣أ�ش��ياء ال䐣ت�ش��ال ع��ر  ّ児ش��غ�ُ䑅ك��ن للمُ�شت�ش��عرات وال䩅دى. ي��䑅ت بعي��دة ال䐣ت�ش��ال䐣وتقني��ة ال )PAN( نطق��ة ال�ش��خ�شية䑅ال

.)WPAN( شلكية�䐧نطقة ال�شخ�شية الل䑅ل �شبكات ال䐧ك اأو من خل䐧أ�شل䐣ال

)NFC(و )RFID( 䩆جدول  5.2: مقارنة بي
RFIDNFCال䐮ا�شية

13.56 ميجاهرتز.125 كيلوهرتز اإل䑉 2.45 جيجاهرتز.تردد ال䐣�شتخدام

ف䅊 حدود 10 �شم )م�شافة ق�شرة(.بحد اأق�شى 100 مت⨱.نطاق ال䐣ت�شال
ات�شال ثنائي ال䐣ت⨫اه.ات�شال اأحادي ال䐣ت⨫اه.ال䐣ت�شال

اأمان عال䑊.التعرف خل䐧ل م�شافات بعيدة.ال䑅يزة

�سبكة ال䑅نطقة ال�سخ�سية 
:)Personal Area Network - PAN(

اإح��دى  ه��ي  ال�ش��خ�شية  ال䑅نطق��ة  �ش��بكة 
�شبكات ال䐭ا�شب ال䑅�شتخدمة لتو�شيل ال䐣أجهزة 
ال䐣إلكت⨱وني��ة داخ��ل م�ش��احة عم��ل ال䑅�ش��تخدِم.

WPAN

ال䐣إنت⨱نت هاتف نقال

مُ�شت�شعر

نقطة و�شول

 �شكل 5.22: �شبكة ال䑅نطقة ال�شخ�شية الل䐧�شلكية
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جدول  5.3: ال䑅كونات الرئي�سة ل�سبكة زيجبي

يُعالج زيجبي ثل䐧ثة اأنواع 佳ُُتلفة من حركة البيانات:

د معدل الت�شليم الدوري للبيانات اأو اإر�شالها من خل䐧ل التطبيقات  ّ児1  البيانات الدورية: يُحد

)على �شبيل ال䑅ثال ال䑅ُ�شت�شعرات التي تُر�شل البيانات ب�شورة دورية(. تُنتج بيانات متقطعة 
عند حدوث تطبيق اأو م䔭ُفزات خارجية بوترة ع�شوائية.

2  البيانات ال䑅تُقطعة: يُعد兏ّ مفتاح ال䐣إ�شاءة مثال䐣ً جيدًا على البيانات ال䑅تقطعة ال䑅ثالية لزيجبي.

3  بيانات زمن ال䐣نتقال ال䑅نخف�ص ال䑅تكررة: يُعنّ زيجبي فت⨱ات زمنية لل䐧إر�ش��ال، وي䩅كن اأن 

يكون بزمن انتقال منخف�ص جدًا، م䕅ا يجعله منا�شبًا ل䐣أجهزة الفاأرة ولوحات ال䑅فاتيح.

بروتوكول䐣ت �سبكات ال䑅نطقة ال�سخ�سية الل䐧�سلكية غي䨱 ال䑅�ستندة اإل䑉 عنوان
Non-IP Based WPANS Protocols

Zigbee زيجبي
مّ��م ل�ش��بكات اإنت⨱ن��ت  يُع��د兏ّ بروتوك��ول زيجب��ي اأح��د بروتوك��ول䐣ت )WPAN( القائ��م عل��ى اأ�شا���ص معي��ار )IEEE 802.15.4( ال��ذي �شُ
ال䐣أ�ش��ياء التجارية وال�ش��كنية ذات التكلفة والطاقة وال䑅�ش��احة ال䑅حدودة. ي䩅كن لزيجبي تكوين ال�ش��بكات، واكت�ش��اف ال䐣أجهزة، وتاأمن 
واإدارة ال�ش��بكة، ولك��ن بروتوك��ول زيجب��ي ل䐣 يوف��ر خدم��ات نق��ل البيان��ات اأو بيئ��ة لتنفي��ذ تطبيق��ات معينة. تُع��د兏ّ زيجبي �ش��بكة متداخلة 

��ح ال䐬��دول ال䐣آت��ي ال䑅كون��ات الرئي�ش��ة له��ذه ال�ش��بكة: ّ児ح، ويو�ش䐧إ�ش��ل䐣ذاتي��ة ال )Mesh Network(

الو�شفال䑅كُون

مُتحكم زيجبي
)Zigbee Controller - ZC(

جه��از ع��ال䑊 الق��درة يُ�ش��تخدم لبن��اء وظائ��ف ال�ش��بكة والبدء 
به��ا عل��ى �ش��بكة زيجب��ي، ق��ادر عل��ى تعي��ن عناوي��ن ال�ش��بكة 
اأو  ال�ش��بكة   䑉اإل بال䐣ن�شم��ام  للعُق��د  وال�ش��ماح  ال䑅نطقي��ة 

مغادرتها.

مُوجه زيجبي
)Zigbee Router - ZR(

يُعال��ج ه��ذا ال䑅كُ��ون ال䐣ختي��اري ج��زءًا م��ن ال�ش��بكة ال䑅تداخل��ة 
ع��ن طري��ق تعي��ن عناوي��ن ال�ش��بكة ال䑅نطقي��ة وال�ش��ماح للعُقد 

بال䐣ن�شمام اإل䑉 ال�شبكة اأو ال䐮روج منها.

䅊جهاز زيجبي طرف
)Zigbee End Device - ZED(

يُع��د兏ّ ه��ذا ال䐬ه��از ب⡅ثاب��ة نقطة نهاية ب�ش��يطة ومبا�ش��رة ذات 
ق��درة عل��ى التوا�ش��ل م��ع الو�ش��يط. م��ن ه��ذه ال䐣أجه��زة مفتاح 

ال䐣إ�شاءة ومُنظم ال䐭رارة.

مُ�شت�شعر

مفتاح ال䐣إ�شاءة

الفاأرة
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جدول  5.4: هيكليات زيجبي

توجد ثل䐧ث هيكليات اأ�شا�شية لزيجبي:

الو�شفالهيكلية

هيكلية النجمة
)Star Topology(

يحت��وي مُتحك��م زيجب��ي عل��ى واح��د اأو اأكث⬱ من اأجهزة الزيجبي. ي䩅تد اإل䑉 نقطتن فقط، 
��ا و�ش��يلة ارتب��اط ي䩅ك��ن ال䐣عتم��اد عليه��ا م��ع  م䕅��ا يَح��د ال䑅�ش��افة ب��ن العُق��د. ويتطل��ب اأي�شً

نقطة عُطل مفردة ف䅊 متحكم زيجبي.

هيكلية ال�شجرة العنقودية 
)Cluster Tree topology(

 )Beacons( إر�ش��اد䐥ت�ش��تخدِم اأجه��زة ال )Mul琀椀-Hop( وه��ي �ش��بكة متع��ددة النق��اط
لتو�ش��يع التغطي��ة وال䑅��دى. تُع��د兏ّ اأجه��زة الزيجب��ي ب⡅ثاب��ة نق��اط نهاي��ة، وي䩅ك��ن اأن ت⨮ت��وي 
عقدة مُوجه الزيجبي )ZR( وعقدة مُتحكم الزيجبي )ZC( على عُقد فرعية. تتوا�شل 
العُق��د الفرعي��ة م��ع العُق��د الرئي�ش��ة فق��ط، وي䩅ك��ن للعُق��د الرئي�ش��ة التوا�ش��ل م��ع العُق��د 
ل نقط��ة  ّ児منه��ا، وتُ�ش��ك )Downstream( أ�ش��فل䐥اأو ل )Upstream( أعل��ى䐥الفرعي��ة ل

العُطل ال䑅ركزية )Central Ffailure Point( م�شكلة ف䅊 هذه الهيكلية.

هيكلية ال�شبكة ال䑅تداخلة 
)Mesh Topology(

ي䩅ك��ن توجي��ه اأي جه��از م�ش��دري اإل䑉 اأي جه��از ب�شفت��ه وجه��ة، وذلك با�ش��تخدام طرائق 
 䑉ش��تند اإل�䑅والتوجي��ه ال )Tree-Based Rou琀椀ng( أ�ش��جار䐥ال 䑉ش��تند اإل�䑅التوجي��ه ال
ال䐬��داول )Table-Based Rou琀椀ng(. يج��ب ت�ش��غيل موج��ات متحكم��ات الزيجب��ي 
وموجهاتها طوال الوقت لتنفيذ وظائف التوجيه، م䕅ا يوؤدي اإل䑉 ا�شتنزاف عمر البطارية. 
يُ�ش��مح للموجه��ات ال䑅وج��ودة ف䅊 نط��اقٍ م䔭��دد بالتفاع��ل ب�ش��كل مبا�ش��ر، وتكم��ن الفائ��دة 

ع ال�شبكة ووجود م�شارات متعددة للبيانات. ّ兏اإمكانية تو�ش 䅊هذه الهيكلية ف 䅊أ�شا�شية ف䐣ال

:)Beaconing( نارة䑅ال
ترم��ز ال䑅ن��ارة ف䅊 ال�ش��بكات اإل䑉 م��ا ي�ش��به 
جه��از ال䐣إر�ش��اد، وذل��ك ع��ر القي��ام بالب��ث 

الرقم��ي ب�ش��ورة دوري��ة.

ZC

ZED

ZED

ZED

ZED

ZED

ZR ZR

ZR
ZC

ZED
ZED

ZED

ZED

ZED

ZED

ZED

ZED

ZR

ZR

ZR
ZR

ZR ZC

ZED

ZED

ZED

ZED

هيكلية النجمة

هيكلية ال�شبكة ال䑅تداخلة

هيكلية ال�شجرة العنقودية

:)Hop(القفزة
ت⨮دث القفزة عندما تُ⩅رّر حزمة من 

قطاع ف䅊 ال�شبكة اإل䑉 قطاعٍ اآخر.

 �شكل 5.23: هيكليات زيجبي
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�شبكة البلوتوث

ي䩅كن للجهاز ف䅊 و�شع الطاقة ال䑅نخف�شة اإجراء ات�شال كامل با�شتخدام 
ا ات�شال䐣ً ر�ش��ميًا ثنائي  قن��اة ال䐣إع��ل䐧ن فق��ط. ق��د يكون هذا ال䐣ت�ش��ال اأي�شً
ال䐣ت⨫اه بن ال䐣أجهزة، و�شتبداأ ال䐣أجهزة حينها بالقيام ب⡅ا ي�شمى باإجراء 
التكوين ل䐣إجراء ال䐣ت�شال، وذلك من خل䐧ل ال䐣�شتماع اإل䑉 حزم ال䐣إعل䐧نات. 
ف䅊 هذه ال䐭الة، يُعدّ ال䐬هاز ال䑅ُ�شتمع بادئًا، واإذا اأر�شل ال䑅عُلن حدثًا اإعل䐧نيًا 
قاب��ل䐧ً لل䐧ت�ش��ال، يج��وز للجه��از الب��ادئ اإر�ش��ال طلب ات�شال با�ش��تخدام 
نف�ص القناة التي ا�شتُلمت ال䐭زمة ال䐣إعل䐧نية من خل䐧لها. ي䩅كن للمُعلن اأن 
يقرر بعد ذلك ما اإذا كان �شيُن�شئ ال䐣رتباط اأم ل䐣، واإذا اأنُ�شئ ال䐣رتباط، 
ينته��ي ال䐭��دث ال䐣إع��ل䐧ن䙊، وحينه��ا يُ�ش��ار اإل䑉 الب��ادئ با�ش��م: رئي�ش��ي 
)Master( وال䑅عُل��ن با�ش��م: فرع��ي )Slave(. يطل��ق عل��ى مث��ل ه��ذا 
ال䐣ت�ش��ال ب⡅�شطلح��ات البلوت��وث ت�ش��مية بيكوني��ت )Piconet(، حي��ث 
ت⨮��دث اأح��داث ال䐣ت�ش��ال ب��ن ال䐬ه��از الرئي���ص والفرع��ي على نف���ص قناة 
البداي��ة، وبع��د نق��ل البيانات وانتهاء حدث ال䐣ت�شال، ي䩅كن تغير الت⨱دد 

لتحديد قناة جديدة للمُر�ش��ل وال䑅ُ�شتقبل.

Bluetooth البلوتوث
البلوت��وث ه��ي تقني��ة ات�ش��ال ل䐣�ش��لكية منخف�ش��ة الطاق��ة تُ�ش��تخدم عل��ى نط��اق وا�ش��ع ف䅊 ال䐣أجه��زة ال䐣إلكت⨱وني��ة مثل: 
الهواتف ال䑅حمولة ووحدات التحكم ف䅊 ال䐣ألعاب ولوحات ال䑅فاتيح، وقد ا�شتُخدم البلوتوث على نطاق وا�شع ف䅊 اإنت⨱نت 
ال䐣أ�ش��ياء ل䐣إر�ش��ال ال䐣إ�ش��ارات عن��د ت�ش��غيلها ف䅊 و�ش��ع الطاق��ة ال䑅نخف���س )Low Energy - LE(، وذل��ك ف䅊 اأجه��زة 
ال䐥إر�ش��اد )Beacons(، وال䑅ُ�شت�ش��عرات الل䐧�ش��لكية واأنظم��ة تتب��ع ال䑅ركب��ات وال䐣أ�ش��ول ال䐣أخ��رى، واأجه��زة التحكم عن 
بُعد، واأجهزة ال䑅راقبة ال�شحية، واأجهزة ال䐣إنذار. تتميز �شبكات البلوتوث ال�شخ�شية الل䐧�شلكية بح�شول ما يطلق 
ال䐥إع��ل䐧ن )Adver琀椀sing( والتو�شي��ل )Connec琀椀ng( ب⡅ثاب��ة  ويُع��دّ   ،)Events( أح��داث䐥ال ا�ش��م:  علي��ه 

ال䐭دثن الرئي�ش��ن ف䅊 تلك ال�شبكات.

Adver琀椀sing ن䐧إعل䐥ال
يبداأ ال䐣إعل䐧ن بوجود جهاز يطلب القيام بعملية اقت⨱ان مع ال䐣أجهزة ال䐣أخرى التي تقوم بال䑅�ش��ح، اأو باإر�ش��ال 

ر�شالة ت⨮توي على معلومات التعارف.
Connec琀椀ng التو�شيل

ي�شف هذا ال䐭دث عملية اقت⨱ان ال䐬هاز بجهازٍ اآخر ي�شمى بال䑅ُ�شيف.

App

App

App

 �شكل 5.25: تو�شيل البلوتوث �شكل 5.24: �شبكة البلوتوث

مُ�شت�شعر

مُ�شت�شعر

مُ�شت�شعر هاتف نقال
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IP Based WPANS Protocols سلكية�䐧نطقة ال�سخ�سية الل䑅ت �سبكات ال䐣بروتوكول
6LoWPAN سلكية منخف�سة الطاقة�䐧نطقة ال�سخ�سية الل䑅سبكات ال� ⠱إنت⨱نت عب䐣وتوكول ال⠱سدار ال�ساد�ص لب�䐣ال

تُ�شمّ��م �ش��بكات )IP( ع��ر اأنظم��ة ات�ش��ال䐣ت ت��رددات ل䐣�ش��لكية منخف�ش��ة الطاق��ة لتعم��ل م��ع ال䐣أجه��زة ذات الطاق��ة والق��درات ال䑅حدودة 
الت��ي ل䐣 تتطل��ب خدم��ات �ش��بكات ذات نط��اق ت��رددي ع��الٍ. يتواف��ق ه��ذا الروتوك��ول م��ع العدي��د م��ن ات�ش��ال䐣ت �ش��بكات )WPAN(ب⡅��ا 
 فيه��ا معاي��ر)IEEE.802.15.4(، وتقني��ات البلوت��وث )Bluetooth(، وتقني��ات ال��ت⨱ددات الل䐧�ش��لكية الفرعي��ة واح��د جيجاهرت��ز
)sub-1 GHz RF(، بال䐣إ�شافة اإل䑉 ال䐥ت�شال䐥ت عب⠱ خطوط الكهرباء )Power Line Controller - PLC(. تتمثل ال䑅يزة ال䐣أ�شا�شية 
لروتوك��ول )6LoWPAN( ف䅊 اأن معظ��م ال䑅ُ�شت�ش��عرات ال䐣أ�شا�ش��ية تعم��ل بتواف��ق م��ع نظ��ام عنون��ة )IP( وبذلك ي䩅كنه��ا اأن تعمل كعنا�شر 
ف䅊 ال�ش��بكة عر موجهات ال�ش��بكة ال䑅حلية اأو الواي فاي اأو �ش��بكات ال䐬يل الثالث و�ش��بكات)LTE(، و�ش��بكات ال䐬يل الرابع. ي䩅كن لعنونة 
)IPV6( تغطية ما ي�شل اإل䑉 50 مليار جهاز مت�شل بال䐣إنت⨱نت، م䕅ا ي�شمح لها بال䐣�شتمرار كنظام للعنونة ف䅊 ال䑅�شتقبل، وبالتال䑊 اإتاحة 

التو�شع ال䑅طلوب ف䅊 ن�شر اإنت⨱نت ال䐣أ�شياء.
تُعدّ �شبكات )6LoWPAN( �شبكات متداخلة تبنى على جوانب �شبكات اأكر. تتميز هذه ال�شبكات بهيكلياتها ال䑅رنة م䕅ا ي�شمح بوجود 
�ش��بكات م䔮�ش�ش��ة )Ad hoc( ومفكك��ة )Disjoined( دون ا�ش��ت⨱اط ال䐣رتب��اط بال䐣إنت⨱ن��ت اأو باأنظم��ة اأخ��رى. ي䩅ك��ن له��ذه ال�ش��بكات 
ال䐣رتباط بال�شبكة الرئي�شة اأو بال䐣إنت⨱نت من خل䐧ل ما ي�شمى ب⡅وجهات طرفية )Edge Routers(. ي䩅كن للموجهات الطرفية ال䑅ختلفة 
تو�شي��ل �ش��بكات )6LoWPAN( متع��ددة م��ن خ��ل䐧ل م��ا يُع��رف با�ش��م التوجي��ه ال䑅تع��دد )Mul琀椀-Homing(، وي䩅ك��ن اإن�ش��اء ال�ش��بكات 
ال䑅خ�ش�شة دون ال䐭اجة اإل䑉 الو�شول اإل䑉 ال䐣إنت⨱نت من ال䑅وجه الطرف䅊، حيث تُن�شئ ال䑅وجهات الطرفية �شبكات )6LoWPAN( متداخلة 
ا ت�شهيل تبادل䐣ت عناوين )IPV6( اإل䑉 )IPV4( عند ال�شرورة. يتم التعامل  على م䔭يط ال�شبكات التقليدية ال䐣أكر حجمًا، وي䩅كنها اأي�شً
م بع�ص ال䑅زايا مقارنة بالروتوكول䐣ت ال䑅عروفة ال䐣أخرى. ت�ش��ت⨱ك جميع  ّ児والتي تُقد ،)IP(مع حزم البيانات ب�ش��كل م�ش��ابه ل�ش��بكة عناوين
العُقد داخل �ش��بكة )6LoWPAN( ف䅊 بادئة )IPv6( التي اأن�ش��اأها ال䑅وجه الطرف䅊. يُ�ش��جّل العُقد مع ال䑅وجهات الطرفية ب�ش��كلٍ م�ش��تمر 
خل䐧ل مرحلة اكت�شاف ال�شبكة. ت⨮كم مرحلة اكت�شاف ال�شبكة التفاعل بن ال䑅�شيفن وال䑅وجهات ف䅊 �شبكة )6LoWPAN( ال䑅حلية. وتُ⩅كّن 
خا�شي��ة التوجي��ه ال䑅تع��دد )Mul琀椀-Homing( ع��دة موجه��ات )6LoWPAN( م��ن ت�ش��غيل ال�ش��بكة؛ عل��ى �ش��بيل ال䑅ث��ال، عندم��ا يتطل��ب 

ت⨫اوز العطل اأو التجاوز عن ال䐮طاأ و�شائط 佳ُتلفة )ال䐬يل الرابع وواي فاي(.
Thread بروتوكول الت�سعب

الت�شعب هو بروتوكول ل�شبكات اإنت⨱نت ال䐣أ�شياء يعتمد على )IPV6 )6LoWPAN. الهدف 
ال䐣أ�شا�شي لهذا الروتوكول هو اإتاحة اأت⩅تة ال䑅نازل وال�شبكات ال䑅نزلية، وي䩅كن و�شف الت�شعب 
 .)6LoWPAN(و )IEEE 802.15.4( معاي��ر وهيكلي��ة 䑉ي�ش��تند اإل )IP( باأن��ه عن��وان
يت�ش��ابه الت�ش��عب م��ع زيجب��ي ون�ش��خ 802.15.4 ال䐣أخ��رى، ولكن��ه يختل��ف م��ن حي��ث قابليت��ه 
لعنون��ة)IP(. يعتم��د ه��ذا الروتوك��ول عل��ى البيان��ات والطبق��ات ال䑅ادي��ة للمعاي��ر التقني��ة 
ا  802.15.4 وخ�شائ���ص ال䐣أم��ان والتوجي��ه ل����شبكات)6LoWPAN(. يعتم��د الت�ش��عب اأي�شً
عل��ى هيكلي��ة ال�ش��بكة ال䑅تداخل��ة )Mesh Network( م䕅��ا يجعل��ه خي��ارًا عمليً��ا ل䐣أنظم��ة 
ال䐣إ�ش��اءة ال䑅نزلي��ة الذكي��ة، وذل��ك ب�ش��عة ت�ش��ل اإل䑉 250 جه��از لكل �ش��بكة. يتمي��ز بروتوكول 
الت�ش��عب بقابلي��ة عنون��ة )IP( ف䅊 ال䐣أجه��زة ال䑅ختلف��ة ب⡅ا فيها ال䑅ُ�شت�ش��عرات ال�شغرة للغاية، 
واأنظم��ة ت�ش��غيل ال䐣أت⩅ت��ة ال䑅نزلي��ة، كم��ا يتميز بتوفره ف䅊 ا�ش��تهل䐧ك الطاق��ة؛ ل䐣أن الروتوكول 
��ا اأن ال䑅وج��ه الط��رف䅊 ال��ذي  ل䐣 يتطل��ب ا�ش��تمرار تنفي��ذه ف䅊 طبق��ة ال�ش��بكة. يعن��ي ه��ذا اأي�شً
ي�ش��ت�شيف ال�ش��بكة ال䑅تداخل��ة ل䐣 يحت��اج اإل䑉 التعام��ل م��ع بروتوك��ول䐣ت طبق��ة التطبيق��ات، 
م䕅��ا يح��د م��ن متطلب��ات الطاق��ة وال䑅عال䐬��ة، ويُع��د兏ّ ه��ذا الروتوك��ول اآمنً��ا ج��دًا نظ��رًا لكون��ه 
 متوافقً��ا م��ع )IPV6( ولك��ون جميع ال䐣ت�شال䐣ت مُ�ش��فرة با�ش��تخدام معيار الت�ش��في䨱 ال䑅تقدم 

.)Advanced Encryp琀椀on Standard - AES(
 �شكل 5.26: �شبكات ال䑅نطقة 

ال�شخ�شية الل䐧�شلكية
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�سبكات وبروتوكول䐣ت ال䐣ت�سال䐣ت بعيدة ال䑅دى
Long Range Communica琀椀on Networks and Protocols

 )Wireless Local Area Networks - WLAN( شلكية�䐧حلية الل䑅نطقة ال䑅و�شبكات ال )WPAN( شلكية�䐧نطقة ال�شخ�شية الل䑅تربط �شبكات ال
ال䑅ُ�شت�ش�عرات ب�ش�بكة م䔭لية، ولكن لي��ص بال�شرورة ب�ش�بكة ال䐣إنت⨱نت اأو باأنظمة ال�ش�بكات ال䐣أخرى. ت�شمل بيئة اإنت⨱نت ال䐣أ�شياء ال䑅ُ�شت�شعرات 
ل䐧ت والكامرات وال䐣أدوات الذكية ال䑅دُم䔬ة وال䑅ركبات، وحتى الروبوتات التي تعمل ف䅊 ال䐣أماكن النائية. لقد اأ�شبح من ال䑅ُ�ش�ل兎ّم به  ّ児ش�غ�ُ䑅وال

اأنّ علينا ال䐣عتياد على التعامل مع �شبكة ال䑅نطقة الوا�شعة )Wide Area Network - WAN( على ال䑅دى الطويل.

ال�سبكات ال䐮لوية )ال䐬يل ال䐮ام�ص(
Cellular Networks )5G(

م��ن اأك��ث⬱ اأن��واع ال䐣ت�شال䐣ت �ش��يوعًا ا�ش��تخدام ال��ت⨱ددات ال䐮لوية خا�شةً 
البيان��ات ال䐮لوي��ة. فقب��ل تط��ور التقني��ة ال䐮لوي��ة، كان��ت تغطي��ة اأجه��زة 
ال䐣ت�شال䐣ت ال䑅حمولة م䔭دودة، وا�ش��تُخدمت م�ش��احة ترددات م�ش��ت⨱كة، 
فال䐣أجهزة كانت ب⡅ثابة اأجهزة اإر�شال ل䐣�شلكي ثنائية ال䐣ت⨫اه. ثم اأ�شبحت 
ال�ش��بكات ال䐮لوية م䕅تازة ف䅊 نقل البيانات ف䅊 كل䐧 ال䐣ت⨫اهن ب�ش��رعات 
عالي��ة، ولك��ن عل��ى ح�ش��اب النط��اق وا�ش��تهل䐧ك البطاري��ة. يُع��د兏ّ ال䐬ي��ل 
ال䐮ام���س )5G( ال䐬ي��ل الت��ال䑊 م��ن تقني��ة ال䐣ت�ش��ال䐣ت القائم��ة عل��ى 
بروتوكول ال䐣إنت⨱نت والتي يتم تطويرها لتحل م䔭ل �شبكات ال䐬يل الرابع 
ال䐮لوية، بال䐣إ�شافة اإل䑉 ذلك تعمل �شبكات ال䐬يل ال䐮ام�ص على ت⨮�شن 
النط��اق ال��ت⨱ددي ووق��ت ال䐣�ش��تجابة والكثاف��ة وتقليل نفقات ال䑅�ش��تخدِم، 
وتهدف اإل䑉 اأن تكون معيارًا �شامل䐧ً واحدًا ي�شمل جميع ال䐮دمات والفئات 
ال䐮لوية، بدل䐣ً من اإن�شاء خدمات وت�شنيفات م䕅يزة لكل حالة ا�شتخدام.

جدول  5.5: ال�سمات الرئي�سة 
ل�سبكات ال䐬يل ال䐮ام�ص ال䐭ديثة

الو�شفال䑅يزات
النطاق العري�س ال䑅تنقل ال䑅ح�شّن

)Enhanced Mobile Broadband - eMBB(
ات�شال䐥ت فائقة ال䑅وثوقية وذات زمن 

انتقال منخف�س
 )Ultra-Reliable and Low-Latency

Communica琀椀ons - URLLC(
ات�شال䐥ت نوع ال䐥آلة ال�شخمة

 )Massive Machine Type

Communica琀椀ons - mMTC(

LoRaWAN تقنية لوراوان
 )Low Power Wide Area - LPWA( ش��لكية منخف�شة الطاقة وا�ش��عة النطاق�䐧التقنيات الل ّ兏تُعد
مثالية لنقاط النهاية )ال䐣أجهزة ال䑅ختلفة( طويلة ال䑅دى التي تعمل بالبطارية. عادةً ما ي�شار اإل䑉 هيكلية 
)LoRaWAN( با�ش��م هيكلي��ة ن䘬م��ة النج��وم )Star of Stars(. تق��وم نق��اط النهاي��ة بتب��ادل ال䐭��زم 
ع��ر بواب��ات تعم��ل كج�ش��ور، وذل��ك بوج��ود خ��ادم �ش��بكة )LoRaWAN( مرك��زي. تت�شل نق��اط النهاية 
 )Backend Network( لفية䐮داخل بال�شبكة ال䑅مبا�شرة بواحدة اأو باأكث⬱ من البوابات، بينما تت�شل ال
عر ات�شال䐣ت )IP( العادية. ي䩅كن ف䅊 هذه التقنية ا�ش��تل䐧م ال䐭ِزم نف�ش��ها ونقلها بوا�ش��طة العديد من 
البواب��ات، وف䅊 ح��ال تلق��ي ح��زم مُك��ررة، يك��ون خ��ادم ال�ش��بكة م�ش��وؤول䐣ً ع��ن اإلغ��اء التكرار، وتوف��ر تقنيات 
م��ي ال䐮دم��ات  ّ児ا�ش��ة والب��ث ومُقد䐮توف��رة خي��ارات جدي��دة ل�ش��بكات ال�ش��ركات ال䑅فتوح��ة ال䑅ال )LPWA(
ال䑅تنقلة وغر ال䑅تنقلة لن�شر البُنى التحتية ل䐣إنت⨱نت ال䐣أ�شياء وحلولها. تتو�شع بيئة نقاط النهاية ب�شرعة، 
و�ش��تكون ب��ل䐧 �ش��ك العام��ل ال䐭ا�ش��م ب��ن تقنيات وحل��ول التقنيات الل䐧�ش��لكية منخف�ش��ة الطاقة وا�ش��عة 
النط��اق )LPWA( ال䑅ختلف��ة مث��ل)LoRaWAN(، ويُع��دّ بن��اء البن��ى التحتي��ة وتطويره��ا ال䑅حلي��ة منه��ا 
وال䐣إقليمية اأمرًا حيويًا لتفعيل ا�شتخدام اإنت⨱نت ال䐣أ�شياء على نطاق ا�شتهل䐧كي اأو�شع، ويتحمل م�شوؤولية 
ذلك ال䐣أ�شخا�ص ال䑅�شوؤولون عن ال䑅دن الذكية، وهيئات تنظيم البث وال䐣إذاعة، ومقدمو خدمات ال䐣ت�شال䐣ت 

ال䐮لوية والعادية.
LoRaWAN شكل 5.27: هيكلية� 

"ن䘬مة النجوم "

LoRaWAN بوابة

LoRaWAN عُقدة
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2   �شن児ّف الطبقات الرئي�شة لهيكلية )oneM2M(ل䐥أنظمة اإنت⨱نت ال䐥أ�شياء.

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. ت⨮توي هيكلية �شبكة oneM2M على طبقة بيانات.

2.  ي䩅كن ا�شتخدام خدمات ال�شبكة ال䐣فت⨱ا�شية ال䐮ا�شة )VPN( ف䅊 طبقة ال䐮دمات 
.)oneM2M( لهيكلية

3.  ي䩅كن اأن ت⨮توي طبقة التطبيقات على خدمات ال䑅راقبة ف䅊 اأنظمة اإنت⨱نت ال䐣أ�شياء 
العال䑅ي.

4. تُ�شتخدم تقنيات )NFC( لل䐧ت�شال䐣ت بعيدة ال䑅دى بن ال䐣أجهزة.

.)UDP(5. يت�شل بروتوكول زيجبي عر قنوات �شبكة بروتوكول

6. يُعد兏ّ موجه زيجبي م�شوؤول䐣ً عن خ�شائ�ص ال䐣إ�شل䐧ح الذاتي لل�شبكات ال䑅تداخلة.

7. يُر�شل ال䐭دث ال䐣إعل䐧ن䙊 ل䐣ت�شال䐣ت البلوتوث حزم بيانات اإل䑉 ال䐣أجهزة ال䑅جاورة.

8. ل䐣 يُعد兏ّ الت�شعب )Thread( بروتوكول䐣ً قائمًا على ال�شبكة.

9. ل䐣 ت⨮تاج اأنظمة �شبكات ال䑅دن الذكية اإل䑉 �شبكات وبروتوكول䐣ت ات�شال䐣ت بعيدة ال䑅دى.

10. تُ�شن兎ّف �شبكات ال䐬يل ال䐮ام�ص )5G( باأنها منخف�شة ا�شتهل䐧ك الطاقة.

ت⩅رينات
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حل児ّل الطبقات الرئي�شة لهيكلية اأنظمة اإنت⨱نت ال䐥أ�شياء العال䑅ي.  3

.)NFC(دى䑅ت�شال قريب ال䐥وتقنية ال )RFID( شائ�س الرئي�شة لتقنية ت⨮ديد الت⨱ددات الراديوية�䐮د ال ّ児حد  4

�شن児ّف النوعن الرئي�شن ل�شبكات ال䑅نطقة ال�شخ�شية الل䐧�شلكية )WPANS(، واعر�س بع�س ال䐥أمثلة على كل نوع.   5

191



.)Zigbee( ثة ل�شبكة زيجبي䐧كونات الرئي�شة الثل䑅د ال ّ児حد  6

قارن بن ال䐭دثن ال䐥أ�شا�شين اللذين يحدثان اأثناء ال䐥ت�شال بالبلوتوث.  7

.)IP(عنونة 䑉شتندين اإل�ُ䑅الرئي�شن ال )WPANS( 䑊وتوكول⠱م و�شفًا لب ّ児قد  8
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.)LoRaWAN( مة النجوم" التي ت�شتخدمها �شبكات䘬ح هيكلية "ن ّ児9  و�ش

 .)4G( يل الرابع䐬من تقنيات �شبكات ال )5G( ام�س䐮يل ال䐬لكيفية تطور �شبكات ال 䐧ًم ت⨮ليل ّ児10  قد
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جدول  5.6: اأُ�س�ص ال䐣أمان ف䅊 اإنت⨱نت ال䐣أ�سياء

Security أمان䐣ال
ل ال䐣إنت⨱نت واأنظمة اإنت⨱نت ال䐣أ�شياء وال䐮دمات ال�شحابية وال䐥أنظمة ال䐥إلكت⨱ونية  ّ児يُ�شك
ال䑅لمو�ش��ة )CPSs( وال䐣أجه��زة ال䑅حمول��ة مل䐧م��ح ال䐭ي��اة ال䐭ديث��ة ف䅊 الق��رن ال䐭��ادي 
والع�ش��رين، فق��د اأ�ش��همت التقني��ة ف䅊 التوا�ش��ل بن اأطراف العال䑅 ب⡅��ا يعود بالفائدة 
على كافة ال䑅جتمعات. ولكن هذا التطور التقني اأدّى اإل䑉 تَ⩅ك兏ّن م䔬رمي ال䐣إنت⨱نت من 
ا�ش��تغل䐧ل العديد من نقاط ال�شعف لتهديد م�ش��تخدِمي هذه التقنيات. يتزايد تاأثر 
اإنت⨱نت ال䐣أ�شياء على ال䑅وؤ�ش�شات ون䙅اذج ال䐣أعمال، ويعتمد اإنت⨱نت اأ�شياء ال�شركات على 
ثقة ال䑅�شتهلك. ومع ذلك تُقدّم العديد من ال䑅نتجات وال䐮دمات التقنية اإل䑉 ال䐣أ�شواق 
 ّ兏أمان يُعد䐣شتخدِمن، فال�䑅ب�شورة مت�شارعة مع اهتمام غر كافٍ باأمان وخ�شو�شية ال
جزءًا مُهمًا من عملية الت�شميم من اأدنى ال䑅�شتويات، اإل䑉 اأعل䐧ها؛ ولهذا يجب اإن�شاء 
ال�شيا�شات والروتوكول䐣ت وال䑅عاير ال䐣أمنية ب⡅وازاة اأي تطور تقني لدعمه وحمايته.

�ش�ص ال䐣أمان ف䅊 اإنت⨱نت ال䐣أ�شياء: يعر�ص ال䐬دول ال䐣آتي اأُ

النظام ال䐣إلكت⨱ون䙊 ال䑅لمو�ص 
:)Cyber Physical System - CPS(

ه��و نظ��ام م䔭و�ش��ب يتحك��م اأو يراق��ب اآلي��ة 
معينة با�شتخدام خوارزميات م䔭و�شبة.

الو�شفال䐥أ�شا�س

الثقة
ح لها فقط بالو�شول اإل䑉 ال䐬هاز اأو البيانات. ّ兎شر�ُ䑅دمات ال䐮ال�شماح للم�شتخدِمن اأو ال

الهويةالتحقق من 
التحقق من هوية ال䐣أفراد وال䐮دمات و"ال䐣أ�شياء".

ال䐮�شو�شية
ال䐭فاظ على خ�شو�شية جهاز ال䑅�شتخدِم ومعلوماته ال�شخ�شية وبياناته ال䐭�شا�شة.

ال䐭ماية
حماية ال䐣أجهزة وال䑅�شتخدِمن من ال䐣أ�شرار ال䑅ادية وال䑅الية وال䑅تعلقة بال�شمعة.

الدر�ص الثالث
اأمان وخ�سو�سية اأنظمة اإنت⨱نت ال䐣أ�سياء
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ت⨮ديات اأنظمة اإنت⨱نت ال䐣أ�سياء ال䑅رُتكزة على ال䑅�ستخدِم
User-Centered Challenges of IoT Systems

اأ�شبحت التدابر ال䐣أمنية التقليدية غر كافية لتوفر ال䐣أمان الكاف䅊 للعال䑅 ال䐭ديث ال䑅تطور تقنيًا 
وال䑅تُ�شل معًا، فعلى النقي�ص من ال䐣أجهزة ال䐣إلكت⨱ونية التقليدية، فاإنّ اأجهزة اإنت⨱نت ال䐣أ�شياء تتفاعل 
معًا ومع ال䐮دمات على ال䐣إنت⨱نت. ل䐣 ي䩅كن ت⨮قيق الفوائد ال䑅رجوة من تطبيق ال䐣أنظمة والتقنيات 

ال䐭ديث��ة دون ال䐭�ش��ول عل��ى ثق��ة ال䑅�ش��تخدِمن به��ذه التقني��ات ال䐭ديث��ة؛ لذل��ك تُع��دّ ال䑅�ش��اءلة 
اأمرًا بالغ ال䐣أهمية لزرع الثقة بن ال䑅�ش��تخدِمن ومُن�ش��ئي اأنظمة اإنت⨱نت ال䐣أ�ش��ياء، وي�ش��هم 

تعقيد تدفق البيانات ال䑅وزعة، واآليات التوافق غر الكافية، ونق�ص ال䑅علومات بالن�شبة 
للم�شتخدِمن ف䅊 ظهور ال䐭اجة اإل䑉 وجود نظام للم�شاءلة ف䅊 اإنت⨱نت ال䐣أ�شياء.

ال䐣أمان ف䅊 اإنت⨱نت ال䐣أ�سياء وال䐬رائم ال䐣إلكت⨱ونية
IoT Security and Cybercrime

تُع��د兏ّ البُني��ة التحتي��ة لل䐧إنت⨱ن��ت ب⡅ثاب��ة ال䑅نُ�ش��اآت ال䐭يوي��ة داخ��ل ال䐭��دود ال䐣إقليمي��ة لل��دول ذات ال�ش��يادة. تَ⩅��ر兏ّ البيان��ات ال䑅تدفق��ة عر هذه 
ل م�شدرًا للقلق فيما يتعلق ب�ش��ل䐧مة البيانات، فال䐬رائم ال䐣إلكت⨱ونية ل䐣 تعرف  ّ児ا ي�ش��ك䕅أخرى، م䐣البنية التحتية عر العديد من الدول ال
ال䐭دود، بل وتتجاوز ال䐭دود ال䐬غرافية ب�شهولة. ومن ال䑅ل䐧حظ اأن القوانن ال䑅تعلقة بحماية البيانات واأمن ال䑅علومات تتباين بن الدول 
ال䑅ختلفة؛ لذا، ت⩅ث児ّل الفجوة الوا�شعة بن الت�شريعات القانونية والتقنية عقبة رئي�شة ف䅊 مكافحة ال䐬ري䩅ة ال䐣إلكت⨱ونية، ويواجه نظام العدالة 
 䅊كما اأن �شرعة تبني التقنية ف .䙊إلكت⨱ون䐣رائم ت⨮ديات كثرة ويت�شم بالبطء وعدم القدرة على تنظيم هذا الف�شاء ال䐬كافحة هذه ال䑅ل
 䙊إلكت⨱ون䐣الف�شاء ال 䅊جتمعات تفوق ال�شرعة التي تُو�شع بها ال�شيا�شات والت�شريعات لتنظيم و�شبط هذه التقنية؛ لهذا ال�شبب، يُتحكّم ف䑅ال
 䅊اأو اإقليمي ف 䑊تناق�شة اأحيانًا، كما ي�شعب ت⨮قيق توافق دول䑅ة وال䩅ئمة والقدي䐧ُل䑅موع��ة م��ن القوانن غر ال䔬ل دم��ج م䐧والتقني��ة م��ن خ��ل
ال䐣آراء حول معاير وقوانن ال�شل䐧مة ال䐣إلكت⨱ونية نظرًا ل䐣أن لكل دولة معايرها ومعتقداتها وم䕅ار�شاتها ال䑅�شتقلة، م䕅ا يقرر روؤى 佳ُتلفة 
لعملية تنظيم الف�شاء ال䐣إلكت⨱ون䙊. تعزز بع�ص الدول �شيادتها على الف�شاء ال䐣إلكت⨱ون䙊 بحجة اأن �شيا�شاتها الوطنية العامة تنطبق على 

ا، وباأن الدولة يجب اأن تكون قادرة على تنظيم كيفية ا�شتخدام ال䐣أفراد وال�شركات لل䐧إنت⨱نت داخل حدودها. الف�شاء ال䐣إلكت⨱ون䙊 اأي�شً

الراحة

الثقة

ال�شيوع

ال䑅عرفة

 �شكل 5.28: ال䑅�شاءلة ف䅊 اإنت⨱نت ال䐣أ�شياء

 �شكل 5.29: هجوم واخت⨱اق برامج الفدية ال�شارة
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الواي فاي
البلوتوث
زيجبي

3G / 4G / 5G

IPv5/6

التحديات الهيكلية لل䐧أمان ف䅊 اإنت⨱نت ال䐣أ�سياء
Architectural Challenges of IoT Security

يتطل��ب اإنت⨱ن��ت ال䐣أ�ش��ياء م䔬موع��ة م��ن ال䑅عاي��ر ووج��ود هيكلي��ة م䔭ُ��ددة جي��دًا م��ع واجه��ات ون䙅��اذج بيان��ات وبروتوكول䐣ت تنا�ش��ب 
التن��وع ف䅊 ال䐣أجه��زة والروتوك��ول䐣ت وال䐮دم��ات ال䑅َعني��ة. ي䩅ك��ن ح��دوث العدي��د من الهجم��ات عند ات�شال اأجهزة اإنت⨱نت ال䐣أ�ش��ياء 
بال䐮دمات ال�ش��حابية وتبادلها للبيانات ل䐣أول مرة، كما قد تت�ش��بب خ�شائ�ص اأجهزة اإنت⨱نت ال䐣أ�ش��ياء ال䑅ختلفة ف䅊 وجود 佳ُاطر 
وم�شكل䐧ت اأمنية، حيث تقدم قابلية التنقل وال䐣عتماد ال䑅تبادل وال䐮�شائ�ص ال䑅ماثلة ال䐣أخرى ت⨮ديات و佳ُاطر 佳ُتلفة، وت�شمل 
هذه التحديات وال䑅خاطر نقاط ال�شعف ف䅊 الب⠱امج الثابتة )Firmware(، والتخزين، وقوة ال䑅عال䐬ة، وهجمات ال�شبكة والقواعد 
 䑉اإل )IPv4( زيد من اأجهزة النقل بن عنونة䑅أ�شياء ال䐣إ�شافية. يتطلب اإنت⨱نت ال䐣زيد من الدرا�شات ال䑅عاير، والتي تتطلب ال䑅وال
)IPv6(، م䕅��ا ي�ش��تلزم زي��ادة عر���س النط��اق ال��ت⨱ددي )Bandwidth( لل�ش��بكات، حي��ث يوؤدي اعتم��اد عنونة )IPv6( وتقنية 

ال䐬يل ال䐮ام�ص، وا�شتخدام ال䐬يل ال䐬ديد من ال䐣ت�شال䐣ت فائق ال�شرعة اإل䑉 ظهور 佳ُاطر و�شعوبات اإ�شافية.
��د. وكم��ا تل䐧ح��ظ ف��اإن اإ�شاف��ة كل طبق��ة من  ّ兎نظ��ام مُعق 䑉آتي��ة كيفي��ة تط��ور هيكلي��ة نظ��ام ب�ش��يط اإل䐣ح الر�ش��وم التو�شيحي��ة ال�� ّ児تو�ش

التعقي��د تت�ش��بب ف䅊 ظه��ور نق��اط �شعف جدي��دة ل䑅كونات النظام.

ال䑅نزل الذكي ال䑅دينة الذكية ال䐭كومة الذكية
التطبيق

الواي فاي ال䑅وجه نقطة الو�شول  البلوتوث

ال�شبكة

ال䐭ا�شوب ال䑅كتبي ال䑅ُ�شت�شعرات RFID

التمييز

التقنية ال䑅�شتخدمة

ال䐭و�شبة ال�شحابية

التطبيقات الرم䔬ية
تعدين البيانات

الذكاء ال䐣�شطناعي

اإدارة و�شول �شيئة	 

هجمات بروتوكول التكوين 	 
)DHCP( الديناميكي للم�شيف

حقن التعليمات الرم䔬ية	 
الو�شول غر ال䑅رُخ�ص	 
الت�شيد ال䑅وجّه	 

الو�شول غر 	 
ال䑅�شرح به للرقاقة

ا�شتن�شاخ الرقاقات	 
ال䐣حتيال على نظام ت⨮ديد 	 

)GPS( ي䑅واقع العال䑅ال
RFID

)WSN(

GPS

ال䑅ُ�شت�شعرات

هجمات ال䐭رمان من ال䐮دمة 	 
)DOS/DDOS(

 ال䑅تُن�شت الو�شيط	 
)Man in the middle(

 �شكل 5.30: الثغرات ال䐣أمنية ف䅊 اأنظمة اإنت⨱نت ال䐣أ�شياء
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جدول  5.7: ال䑅خاوف ال䐣أمنية ل�سبكات ال䐬يل ال䐮ام�ص ل䐣أنظمة اإنت⨱نت ال䐣أ�سياء

�سبكات ال䐬يل ال䐮ام�ص واأمان اإنت⨱نت ال䐣أ�سياء
5G Networks and IoT Security

تُعدّ تقنية ال䐬يل ال䐮ام�س )5G( تقنية واعدة ب�شفتها ال䑅�شتقبل الواعد للتطور العال䑅ي لل䐧ت�شال䐣ت ال䑅تنقلة. اإن تقنية ال䐬يل ال䐮ام�ص 
ه��ي ال䑅ك��ون الرئي���ص ل䐣ت�ش��ال ال䑅جتم��ع بال�ش��بكات وباأنظم��ة اإنت⨱ن��ت ال䐥أ�ش��ياء وات�ش��ال اآل��ة اإل䑉 اآل��ة )IoT / M2M(، م䕅��ا يُتي��ح الو�ش��ول 
ال�شريع اإل䑉 ال䑅علومات وال䐮دمات، وتهدف تقنية ال䐬يل ال䐮ام�ص اإل䑉 ت⨮قيق ال䐣ت�شال䐣ت ال䑅حمولة بن الب�شر ف䅊 كل مكان با�شتخدام اأي 
 ،)Web of Things - WoT( أ�ش��ياء䐥ووي��ب ال ،)IoT( أ�ش��ياء䐥إنت⨱ن��ت، مث��ل اإنت⨱ن��ت ال䐣كن��ه اأن يت�ش��ل بال䩅و�ش��ب ي䔭جه��از اأو تطبي��ق م
ونظ��رًا لتط��ور �ش��بكات ال䐬ي��ل ال䐮ام���ص، اأ�شب��ح م��ن الطبيع��ي ظه��ور م�ش��كل䐧ت تتعل��ق بتاأث��ر ال䐬ي��ل ال䐮ام���ص عل��ى ال䐣أم��ان ف䅊 ات�ش��ال䐣ت 
اأجه��زة اإنت⨱ن��ت ال䐣أ�ش��ياء، واأ�شبح��ت هن��اك حاج��ة اإل䑉 برم䔬ي��ات و�ش��يطة ل䐣إنت⨱نت ال䐣أ�ش��ياء، ومعاي��ر اأمنية لتنفيذ طرائ��ق جديدة لربط 
فة. وهكذا ومع وجود بُنية ت⨮تية لل�شبكة اأف�شل واأ�شرع، �شيكون هناك تفاعل اأكر بن ال䐣أ�شياء، ل䐣 �شيما  佳ُتلف ال�شبكات وال䐣أجهزة ال䑅عُرَّ
م��ع توزي��ع ال䑅عال䐬��ة ع��ر ال䐮دم��ات ال�ش��حابية، م䕅��ا �ش��يوؤدي اإل䑉 اإح��داث تاأثر كب��ر فيما يتعلق باأم��ن البيانات وت⩅ك��ن تطوير تطبيقات 

جديدة تعمل على ت⨮�ش��ن حياة الب�ش��ر.
ح ال䐬دول ال䐣آتي ال䑅خاوف ال䐣أمنية الرئي�شة ل�شبكات ال䐬يل ال䐮ام�ص ال䐮ا�شة باأنظمة اإنت⨱نت ال䐣أ�شياء. ّ児يو�ش

الو�شفال䑅خاوف

اأمن البيانات ال�شخمة

تن�شئ اأنظمة اإنت⨱نت ال䐣أ�شياء كميات كبرة من البيانات غر ال䑅تجان�شة وب�شورة م�شتمرة. 
تتو�ش��ع متطلب��ات حرك��ة البيان��ات لل䐧ت�ش��ال䐣ت ال䑅تنقل��ة ف䅊 اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء ب�ش��كل 
كب��ر، ولذل��ك يُع��د兏ّ ابت��كار طريق��ة فعّالة ل䐣إدارة هذا الكم الكبر من البيانات التي اأن�ش��اأتها 
ا، وتوفر تقنيات �ش��بكات ال䐬يل ال䐮ام���ص اإمكانية نقل  اأنظمة اإنت⨱نت ال䐣أ�ش��ياء اأمرًا �شروريًّ
البيانات بتكلفة اأقل بكثر لكل بت من البيانات مقارنةً بال�ش��بكات ال�ش��ابقة، ولكنها تخلق 
ال䐭اجة اإل䑉 معاير بروتوكول䐣ت اآمنة ل䐣إدارة وتنظيم هذا الكم الكبر من البيانات ب�ش��كل 
�شحيح، وذلك من خل䐧ل و�شع حلول اأمنية ت�شمل اإنت⨱نت اأ�شياء قائم على ال䐬يل ال䐮ام�ص.

حماية ال䐣أجهزة 
والتطبيقات

ت⩅ث��ل حماي��ة العدي��د م��ن ال䐣أجه��زة والتطبيق��ات �شعوب��ة اإ�شافي��ة. تتمي��ز اأنظم��ة اإنت⨱ن��ت 
ال䐣أ�ش��ياء القائم��ة عل��ى ال䐬ي��ل ال䐮ام���ص بقدرته��ا عل��ى دع��م ع��دد اأك��ر بكث��ر م��ن ال䐣أجه��زة 
والتطبيق��ات م䕅��ا ه��و موج��ود ال䐣آن، حي��ث �ش��توؤدي ال䐣ت�ش��ال䐣ت ب��ن مل䐧ي��ن ال䐣أجه��زة 
والتطبيق��ات ال䐣إ�شافي��ة اإل䑉 ب��روز 佳ُ��اوف اأمني��ة جدي��دة، فمث��ل䐧ً قد يت�ش��بب حدوث هجوم 
اإلك��ت⨱ون䙊 ب�ش��يط ف䅊 من��ع ال�ش��كان م��ن مغ��ادرة منازله��م و�ش��ياراتهم وغره��ا م��ن ال䐣أ�ش��ياء 

ال䑅رتبطة بال�شبكة.

حماية قنوات ال䐣ت�شال

ال䐭فاظ على خ�شو�شية جهاز ال䑅�شتخدِم وال䑅علومات ال�شخ�شية والبيانات ال䐭�شا�شة.
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Privacy سو�سية�䐮ال
ل م�ش��األة ال䐣أم��ان ع��ر ال䐣إنت⨱ن��ت م�ش��در قل��قٍ وت⨮ديً��ا كب��رًا ف䅊 بيئ��ة  ّ児تُ�ش��ك
اإنت⨱ن��ت ال䐣أ�ش��ياء. وم��ن ناحي��ةٍ اأخ��رى ف��اإن ال䐭ف��اظ عل��ى خ�شو�شي��ة بيان��ات 
��ا يتطل��ب اهتمامً��ا اإ�شافيًا. ق��د تتعر�ص  ل ت⨮ديً��ا كب��رًا اأي�شً ّ児ش��تخدِمن يُ�ش��ك�䑅ال
خ�شو�شي��ة ال䑅�ش��تخدِمن ل䐣إنت⨱ن��ت ال䐣أ�ش��ياء للخط��ر اإذا ت⩅ ت�ش��ريب البيان��ات 
ال�شخ�شية اإل䑉 جهات غر مُ�شرح لها، ونظرًا لتنوع ال䐣أجهزة ال䑅ت�شلة باإنت⨱نت 
ال䐣أ�شياء ونقاط ال�شعف الكامنة ف䅊 ال䐣أجهزة والرامج، فاإن حماية خ�شو�شية 
ال䑅�شتخدِم النهائي تُ⩅ثل العديد من التحديات ال䐣أمنية. ي�شمح الكم الهائل من 
عة من اأنظمة البيانات ال�شخمة للموؤ�ش�ش��ات بدمج  ّ兎جُم䑅البيانات ال�ش��خ�شية ال
م䔬موع��ات البيان��ات ال䑅ختلف��ة، م䕅��ا يزي��د م��ن الق��درة عل��ى ت⨮دي��د ال䐣أف��راد، 
وت��زداد الق��درة عل��ى ا�ش��تخراج م䔬موع��ات البيان��ات وت⨮ليل حجمه��ا وتغرها 
ب�ش��كلٍ يوم��ي. وللتغل��ب عل��ى ه��ذا، فاإن من ال䐭ِكم��ة التاأكد من اإخف��اء البيانات 
 التي ي䩅كن اأن تدل على �شخ�شية �شاحبها وجعل تلك البيانات م䔬هولة ال䑅�شدر
)Anonymized Data(، كما يجب على ال䑅وؤ�ش�ش��ات التي ت�ش��تخدِم البيانات 
م䔬هول��ة ال䑅�ش��در اإج��راء تقييم �ش��امل للمخاطر وتطبيق تقني��ات اأمنية فعّالة، 
وي�ش��مل ذل��ك م䔬موع��ة متنوع��ة م��ن ال�شمان��ات التقنية مثل: اإخف��اء البيانات، 

والت�ش��مية ال䑅�ش��تعارة، ف�شل䐧ً عن ال�شمانات القانونية والتنظيمية.

:)Data Masking( اإخفاء البيانات
يت��م ف䅊 عملي��ة اإخف��اء البيان��ات تغي��ر البيان��ات 
ال䐭�شا�ش��ة. وهك��ذا ف��اإن البيان��ات ت�شب��ح عدي䩅ة 
ال䐬��دوى بالن�ش��بة للمتطفل��ن غ��ر ال䑅�شرح لهم، 
ولك��ن ل䐣 ي��زال بال䐣إم��كان ا�ش��تخدامها م��ن قِب��ل 
الرامج وال䑅وظفن ال䑅عتمدين للمزيد من التحليل.

ال䐮�سو�سية التفا�سلية
:)Differen琀椀al Privacy(

يُ�ش��اف مق��دار ع�ش��وائي م��ن ال䐮�شو�شي��ة، وه��و 
عب��ارة ع��ن م䔬موع��ة بيان��ات غ��ر ذات اأث��ر عل��ى 
دق��ة م䔬موع��ة البيان��ات. تُ�ش��تخدم ه��ذه التقني��ة 
 䅊أف��راد ف䐧ن��ع ت⨮دي��د اأي معلوم��ات �ش��خ�شية لل䑅ل

م䔬موع��ة البيان��ات.

ال䐣أ�سماء ال䑅�ستعارة
:)Pseudonymiza琀椀on(

تُ�ش��تخدم ال䐣أ�ش��ماء ال䑅�ش��تعارة ل䐣إدارة البيان��ات 
وا�ش��تبدال م䔭��ددات الهوي��ة م��ن تل��ك البيان��ات، 
وبالتال䑊 ت⨮ل هذه ال䐣أ�شماء مكان حقول معلومات 
التعري��ف ال�ش��خ�شية ف䅊 �ش��جل البيان��ات، وذل��ك 

با�ش��تخدام قيم واأ�ش��ماء م�ش��تعارة.

يمكن للقرا�شنة اختراق �شبكة ل䐥إنترنت ال䐥أ�شياء، وجمع البيانات الخا�شة عن 
طري��ق ا�ش��تغل䐧ل اآلي��ة التو�شي��ل والت�ش��غيل العالم��ي )UPnP(، والت��ي تتطل��ب 
تكوينًا ب�شيطًا دون الحاجة اإلى وجود م�شادقة لل䐧ت�شال، وي�شتغل المت�شللون 
ه��ذه المي��زة ل䐥إ�شاب��ة جه��از، وم��ن ثَ��م اإ�شاب��ة �ش��بكة اإنترن��ت ال䐥أ�ش��ياء. على �ش��بيل 
المث��ال، يمك��ن للهات��ف المحم��ول الم�ش��اب بفيرو���س اأن يت�شل بمنظم الحرارة 
في المنزل الذكي عبر �شبكة الواي فاي. يُو�شل منظم الحرارة هذا من خل䐧ل 
)UPnP( بالموج��ه الخا���س بالمن��زل الذك��ي، وبالتال��ي ت�ش��اب �ش��بكة اإنترن��ت 
ال䐥أ�ش��ياء المنزلي��ة باأكمله��ا به��ذا الفيرو���س، مم��ا ي��وؤدي اإل��ى خ��رقٍ كام��ل لبيان��ات 

المعلومات الخا�شة.

مثال

التو�سيل والت�سغيل العال䑅ي
:)Universal Plug and Play - UPnP(

ه��ي خدم��ة تُ⩅كّ��ن ال䐣أجه��زة ال䑅وج��ودة عل��ى نف���ص 
ال�ش��بكة ال䑅حلي��ة م��ن البح��ث وال䐣ت�ش��ال ببع�شه��ا 
تلقائيًا با�شتخدام بروتوكول䐣ت ال�شبكات القيا�شية. 
تُع��د兏ّ الطابع��ات وال䑅وجه��ات وال䐣أجه��زة ال䑅حمول��ة 
.)UPnP( واأجهزة التلفاز الذكية من اأنواع اأجهزة

فرو�ص

مُنظم حرارة هاتف نقال

موجه
جهاز اإنت⨱نت 

اأ�شياء

جهاز اإنت⨱نت 
اأ�شياء

جهاز اإنت⨱نت 
اأ�شياء

ي�شيب ي�شيب

 �شكل 5.31: اإ�شابة اإحدى ال�شبكات
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جدول  5.8: م䔮اوف خ�سو�سية اإنت⨱نت ال䐣أ�سياء وال䐭لول ال䑅مكنة لها

 البيانات ال�شخ�شية ال䐭�شا�شة
هذه هي البيانات الكاملة ب⡅ا فيها 

البيانات ال�شخ�شية وال䐮ا�شة.

 بيانات م�شتعارة
فات ويتم  ّ児عُر䑅يتم ا�شتبدال ال
ت�شفر البيانات ال䐭�شا�شة.

 بيانات م䔬هولة ال䑅�شدر
فات كما يتم تعميم البيانات  ّ児عُر䑅يتم حذف ال

ال䐭�شا�شة وظهورها ب�شورة ع�شوائية.
علي �شاميال䐣�شم

24.02.84تاريخ ال䑅يل䐧د

䙊إلكت⨱ون䐣الريد الasami@mail.com
ف ال䑅�شتخدِم ّ児مُعرASami_84

مر�ص ال�شكري من النوع ال䐣أولال䐭الة ال�شحية

User 458230ال䐣�شم

24.02.84تاريخ ال䑅يل䐧د

䙊إلكت⨱ون䐣الريد ال#Sd24@!04gTu

ف ال䑅�شتخدِم ّ児مُعر%UTopRg#Ku!1

مر�ص ال�شكري من النوع ال䐣أولال䐭الة ال�شحية

Maleال䐬ن�ص

30-49العمر

مر�ص ال�شكري من النوع ال䐣أولال䐭الة ال�شحية

تُعد兏ّ حماية البيانات واأمنها اأمرًا غر �ش��هلٍ ف䅊 بيئة اإنت⨱نت ال䐣أ�ش��ياء، حيث يعتمد جوهر النظام على وجود واجهة ات�شال بن الكائنات 
��ل ب�ش��ري. ونظ��رًا للمع��دل ال䑅ت�ش��ارع لتط��ور مث��ل ه��ذه ال䐣أنظمة، ف��اإن التاأخر ال䑅لح��وظ ف䅊 اأنظمة حماي��ة البيانات وكذلك  ّ兏الذكي��ة دون تدخ
 䅊الية ف䐭شو�شية ال�䐮اوف ال��ُ佳 آتي䐣دول ال��䐬ح ال ّ児أمان لي���ص مُ�ش��تغربًا. يو�ش䐣ماي��ة وال䐭تعلق��ة بال䑅خاط��ر العملي��ة ال䑅عن بال ّ児ش��ر�ُ䑅وع��ي ال 䅊ف

اإنت⨱نت ال䐣أ�ش��ياء وال䐭لول ال䑅مكنة لها.

ال䐭لول ال䑅قت⨱حةم䔮اوف ال䐮�شو�شية
جمع البيانات من م�شادر 佳ُتلفة دون التحقق الدقيق 

ا�شتخدام الذكاء ال䐣�شطناعي للتحقق من دقة البيانات التي يتم جمعها.من ال䑅ل䐧ُءمة اأو الدقة.

��ن اأنظم��ة البيان��ات ال�شخم��ة ال䑅وؤ�ش�ش��ات م��ن دم��ج  ّ児تُ⩅ك
د  ّ児ز احتمال اأن ت⨮د ّ児ا يعز䕅موعات بيانات متعددة، م䔬م

البيانات ال䐣أفراد ال䐣أحياء.

ا�ش��تخدام م䔬موع��ة متنوع��ة م��ن ال䐣إج��راءات ال䐣أمني��ة، مث��ل اإخف��اء البيان��ات 
واإخف��اء الهوي��ة والت�ش��مية ال䑅�ش��تعارة والتجمي��ع، بال䐣إ�شاف��ة اإل䑉 ال�شمان��ات 

القانونية والتنظيمية.

قد ي�شهم الغمو�ص ال�شائد ف䅊 عمليات معال䐬ة البيانات 
 䅊ت البيان��ات ال�شخم��ة ف䐧تعلق��ة بتحلي��ل䑅والتعقي��دات ال

انعدام الثقة.

ت⨮�شن م�شتوى ال�شفافية من خل䐧ل توفر معلومات حول �شيا�شة ال䐮�شو�شية 
قبل معال䐬ة اأي بيانات يتم ال䐭�شول عليها.

�شعوب��ة ت⨮دي��د م��ا اإذا كان��ت ال䐣�ش��تخدامات الفعلي��ة 
للبيان��ات تتواف��ق م��ع الغر���ص ال䐣أ�شل��ي ال��ذي ت⩅ جمعه��ا 

ل䐣أجله.

قد تقوم ال䑅وؤ�ش�ش��ة بجمع البيانات ال�ش��خ�شية لغر�ص واحد ثم ت⨮ليلها ل䐣حقًا 
لغر�ص 佳ُتلف ت⩅امًا. ف䅊 مثل هذه ال䐭الة، يجب اإبل䐧غ ال䑅�شتخدِمن بالتغير 

وعند ال�شرورة يجب ال䐭�شول على ال䑅وافقة.

اإن اأي انته��اكات اأو تهدي��د ل䐮�شو�شي��ة ال䑅�ش��تخدِمن 
�شي�ش��كل �شررًا ل䑅�شداقية ال䑅نُ�ش��ئن، وتت�شبب ف䅊 فقدان 

ال䑅�شتخدِمن للثقة ف䅊 ال䑅وؤ�ش�شة والنظام ككل.

تُ�ش��تخدم ال䐣أ�ش��اليب التقني��ة مث��ل بروتوكول䐣ت الت�ش��فروتقنية �شل�ش��لة الكُتل 
��ا ال䐣�ش��تعانة باأنظم��ة ال䐣أم��ان ال䑅ادي��ة كاأنظمة  )Blockchain(، وي䩅ك��ن اأي�شً

التحكم ف䅊 الو�شول وال䑅راقبة بالفيديو وال�شجل䐧ت ال䐣أمنية.

اإن اإج��راء تقيي��م 佳ُاط��ر ال䐮�شو�شي��ة يعط��ي ت⨮ذي��رات مبك��رة ل䐣كت�ش��اف مراعاة حماية ال䐮�شو�شية عند ت�شميم ال䐣أنظمة.
م�شكل䐧ت ال䐮�شو�شية.

ع��دم وج��ود �شيا�ش��ات واأطُ��ر تنظيمي��ة وطني��ة واإقليمي��ة 
وعال䑅ي��ة ذات �شل��ة باإنت⨱ن��ت ال䐣أ�ش��ياء، والت��ي اإن وج��دت 

ا. قد تتعار�ص مع التطور التقني اأي�شً

م��ن ال�ش��روري ا�ش��ت⨱اك ال��دول وال䑅نظم��ات الدولي��ة وال�ش��ركاء ال�شناعي��ن 
وخراء ال䐣أمن واإنت⨱نت ال䐣أ�شياء من ال�شناعة وال䐣أو�شاط ال䐣أكادي䩅ية ف䅊 تطوير 

حلول ل䐭ماية البيانات ال�شخ�شية النات⨫ة عن اإنت⨱نت ال䐣أ�شياء.

 �شكل 5.32: ال䐣أ�شماء ال䑅�شتعارة واإخفاء البيانات
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2   ما ال䑅�شاألة ال䐥أكث⬱ اإل䐭احًا ب�شاأن التطور وال䐥نت�شار ال�شريع ل䐥أنظمة اإنت⨱نت ال䐥أ�شياء؟

1

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. النظام ال䐣إلكت⨱ون䙊 ال䑅ادي هو نظام يراقب اآلية م䔭ددة فقط.

2. ي�شمل مبداأ حماية اإنت⨱نت ال䐣أ�شياء القيام بال䐭ماية ال䑅ادية ل䐣أجهزة اإنت⨱نت ال䐣أ�شياء.

3. يتم تطبيق قوانن ال䐣أمان ال䐣إلكت⨱ون䙊 بنف�ص الطريقة ف䅊 كل الدول.

4.  تُعد兏ّ تقنيات عنونة )IPv6( وال䐬يل ال䐮ام�ص اآمنة ت⩅امًا.

5. ي䩅كن اإن�شاء تقنيات اآلة اإل䑉 اآلة )M2M( دون اأي تدخل ب�شري.

ل الكائنات الذكية )اأجهزة اإنت⨱نت ال䐣أ�شياء( ال䑅خُت⨱قة خطرًا على م�شتخدميها. ّ児6. تُ�شك

7.  تُعد兏ّ اأنظمة الرم䔬يات الو�ش��يطة لل䐧ت�شال بن �ش��بكات ال䐬يل ال䐮ام���ص عر�شةً للهجمات 
ال䐣إلكت⨱ونية.

8. تُ�شفّرالبيانات ال�شخ�شية التي تُن�شاأ بوا�شطة اأي كائن ذكي ب�شكلٍ تلقائي.

9. تقدم تقنيات اإخفاء الهوية بيانات مزيفة ل䐭ماية البيانات ال䐭قيقية.

10.  ي䩅كن اأن ت�شاعد تقنيات �شل�شلة الكُتل )Blockchain( ف䅊 حماية البيانات ف䅊 اأنظمة 

اإنت⨱نت ال䐣أ�شياء ال䑅وزعة.

ت⩅رينات
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3  �شن児ّف ال䑅بادئ ال䐥أ�شا�شية ل䐥أمن اإنت⨱نت ال䐥أ�شياء.

ف التحدي الرئي�س لل䐧أمان ف䅊 اإنت⨱نت ال䐥أ�شياء وطبيعة ال䐬رائم ال䐥إلكت⨱ونية على ال䐥إنت⨱نت، وكيف ي䩅ُكن التغلب  4  �شِ

على مثل هذه التحديات؟
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5  مي児ّز بن ال䐥أنواع ال䑅ختلفة للهجمات ال䑅حتملة على كل طبقة من هيكلية اإنت⨱نت ال䐥أ�شياء الب�شيطة.

6  ما التحدي ال䐥أمني التقني ال䐥أكث⬱ اأهمية الذي اأ�شهمت �شبكات ال䐬يل ال䐮ام�س ف䅊 اأنظمة اإنت⨱نت ال䐥أ�شياء ف䅊 ظهوره؟ 

م اأفكارك اأدناه. ّ児قد
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كيف اأ�شهمت تقنيات البيانات ال�شخمة ف䅊 ظهور ت⨮ديات جديدة للخ�شو�شية؟  7

.䑊ال䐭الوقت ال 䅊أ�شياء ف䐥اأنظمة اإنت⨱نت ال 䅊وجودة ف䑅شو�شية ال�䐮اوف ال䔮ّف م児شن�  8
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ي�ش��تخدِم ال䑅ر�ش��ى وال䐣أطب��اء وال䑅راك��ز الطبي��ة وال䑅�شت�ش��فيات البيان��ات 
الطبية وال䐭يوية داخل تلك ال䑅�شت�شفيات وال䑅راكز، اأما ف䅊 الرعاية ال�شحية 
ن اأنواع ال䐣أجهزة  ّ児هذه البيانات من اأي مكان. دَو 䑉الذكية فيمكن الو�شول اإل
وال䐮دمات وال䐣أنظمة التي تنقل البيانات ال䐭يوية ال�شخ�شية اأو تعال䐬ها اأو 

تُخزنه��ا م��ن خل䐧ل اأنظمة الرعاية ال�شحية الذكية.

1

تُعد兏ّ الرعاية ال�شحية الذكية من اأهم القطاعات التي تعمل على ت⨮�شن 
تقني��ات اإنت⨱ن��ت ال䐣أ�ش��ياء، حي��ث ترتب��ط م䔬موع��ة متنوع��ة م��ن ال䐣أجه��زة 
وال䐣أنظم��ة ببع�شه��ا وتتب��ادل كمي��ات كب��رة م��ن البيان��ات، وتُع��د兏ّ البيان��ات 
الطبية وال䐭يوية للمر�شى من اأكث⬱ البيانات خ�شو�شية، والتي يجب على 

ال�ش��ركات وال䐭كوم��ات حمايتها ب�ش��كلٍ جيد.

ل䐣 تقت�ش��ر عملي��ة حماي��ة البيان��ات ال䐭يوي��ة عل��ى �ش��ركات التقني��ة الت��ي 
تق��وم بتطوي��ر اأنظم��ة اإنت⨱ن��ت ال䐣أ�ش��ياء، فال䐭كوم��ات م�ش��وؤولة ع��ن توف��ر 
الت�ش��ريعات واللوائ��ح ل䐭ماي��ة ال䑅واطن��ن م��ن اإ�ش��اءة ا�ش��تخدام البيان��ات 
ال�ش��خ�شية اأو اخت⨱اقه��ا. ابح��ث ف䅊 ال䐣إنت⨱ن��ت ع��ن اأمثلة للت�ش��ريعات التي 
فر�شته��ا ال䑅ملك��ة العربي��ة ال�ش��عودية ل䐣أنظم��ة الرعاي��ة ال�شحي��ة الذكي��ة، 

وع��ن ت�ش��ريعات مُ�ش��ابهة فر�شته��ا دول��ة اأخ��رى م��ن اختي��ارك.

2

بعد تدوين مل䐧حظاتك ال䑅تعلقة بال䑅�شكل䐧ت ال䑅حتملة لل䐧أمان وال䐮�شو�شية 
ف䅊 الرعاي��ة ال�شحي��ة الذكي��ة، وال䑅قارنة بن الت�ش��ريعات ف䅊 ال䑅ملكة العربية 
ال�ش��عودية ودول��ة اأخ��رى، ق��م بعر�شه��ا م��ن خ��ل䐧ل اإن�ش��اء عر���ص تقدي䩅��ي 

.)PowerPoint( با�ش��تخدام باوربوين��ت

3

الم�سروع
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كيفية ا�ستخدام �سبكات مُ�ست�سعرات ال䐬�سم ف䅊 تطبيقات الرعاية ال�سحية الذكية. 	
ال䑅�س�تخدمة ف䅊 الزراع�ة الذكي�ة  	 مُ�ست�س�عرات الطائ�رات دون طي�ار  اأن�واع  ت⨮دي�د 

اإنت⨱ن�ت ال䐣أ�س�ياء. با�س�تخدام تطبيق�ات 
	 .)oneM2M(ت الرئي�سة لهيكلية䐣جال䑅ت⨮ديد ال
ت⩅ييز الطبقات ال䑅ختلفة للهيكلية العال䑅ية ل䐣أنظمة اإنت⨱نت ال䐣أ�سياء. 	
ت⨮ديد ال䐣ختل䐧فات بي䩆 تقنية ت⨮ديد الت⨱ددات الراديوية )RFID( وتقنية ال䐣ت�سال  	

.)NFC( دى䑅قريب ال
ت⨮دي�د بروتوك�ول䐣ت ال�س�بكة ال䑅�س�تخدمة ف䅊 �س�بكات ال䑅نطق�ة ال�س�خ�سية الل䐧�س�لكية  	

.)WPANS(
ت�سنيف ال䐣أ�س�ص الرئي�سة لل䐧أمان ف䅊 اإنت⨱نت ال䐣أ�سياء. 	
 التعرف على تقنيات ال䐣أمان ال䑅ُ�ستخدمة ف䅊 خ�سو�سية اإنت⨱نت ال䐣أ�سياء. 	

Bluetoothالبلوتوث

Body Sensor Network�شبكة مُ�شت�شعرات ال䐬�شم

 䙊إلكت⨱ون䐥النظام ال
Cyber Physical Systemال䑅لمو�س

Data Maskingاإخفاء البيانات

Edge Compu琀椀ngال䐭و�شبة الطرفية

Electrocardiogramم䔮ُطط كهربية القلب

Electroencephalogramم䔮طط كهربية الدماغ

اإنت⨱نت اأ�شياء الرعاية 
ال�شحية

Internet of Health 

Things

هيكلية اأنظمة اإنت⨱نت 
ال䐥أ�شياء العال䑅ي

IoT World Forum 

Architecture

IPIPv6 الن�شخة ال�شاد�شة

�شبكة ال䑅نطقة الوا�شعة 
LoRaWANطويلة ال䑅دى

Machine To Machineاآلة اإل䑉 اآلة

NFCال䐥ت�شال قريب ال䑅دى

oneM2M هيكليةoneM2M Architecture

Personal Area Network�شبكة ال䑅نطقة ال�شخ�شية

Pseudonymiza琀椀onاأ�شماء م�شتعارة

ت⨮ديد الت⨱ددات 
RFIDالراديوية

Threadالت�شعب

UAVمركبة جوية دون طيار

�شبكة ال䑅نطقة ال�شخ�شية 
الل䐧�شلكية

Wireless Personal Area 

Network

Zigbeeزيجبي

ال䑅�سطلحات الرئي�سة

ماذا تعلّمت
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�س����يتعرف الطالب ف䅊 هذه الوحدة على تطبيقات ال䐭ماية الذكية. و�س����يتعلم كذلك كيفية 
برم䔬����ة جه����از ت⨮ك����م ال䐣أردوين����و الدقي����ق )Arduino Microcontroller( با�س����تخدام 
لغ����ة برم䔬����ة ++C، وكيفي����ة ال䐣نتقال من اللبنات الب⠱م䔬ي����ة اإل䑉 هذه اللغة ف䅊 بيئة م䔭اكاة 
دوائ����ر تينك����ركاد )Circuits Tinkercad(. وف䅊 ال䐮ت����ام �سيُن�س����ئ م�س����روعًا للحماي����ة الذكي����ة 

.C++ ته با�ستخدام لغة䔬م⠱هاز، و�سيقوم بب䐬بوا�سطة هذا ال

اأهداف التعل兏ّم
بنهاية هذه الوحدة �سيكون الطالب قادرًا على اأن:

د ميزات وم䔮اطر نظام ال䐣أمان ف䅊 اإنت⨱نت ال䐣أ�سياء. 	 ّ児يُحد
يتعرّف على بع�ض اأجهزة اإنت⨱نت ال䐣أ�سياء ال䐣أكث⬱ ا�ستخدامًا ف䅊 اأنظمة ال䐭ماية الذكية. 	
	 .C++ لغة 䅊يتعرّف على اأنواع البيانات ال�سائعة ف
	 .C++ لغة 䅊ت ف䐧عُامِل䑅ي�ستخدِم ال
	 .C++ 䅊مل ال�سرطية ف䐬ُي�ستخدِم ال
	 .C++ 䅊ي�ستخدِم التكرارات ف
	 .C++ 䅊يُن�سئ دالة ف
	 .C++ اأوامر 䑉بيئة تينكركاد اإل 䅊ية ف䔬م⠱ل اللبنات الب ّ児يُحو
	 .C++ أردوينو ولغة䐣مِج نظامًا للحماية الذكية با�ستخدام لوحة ال⠱يُب

6.  برم䔬ة اإنت⨱نت ال䐣أ�س����ياء 

C++ با�س����تخدام لغة

ال䐣أدوات:
	 )Autodesk Tinkercad Circuits( اكاة دوائر اأوتودي�سك تينكركاد䔭بيئة م
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Smart Security ماية الذكية䐭ال
يُع��دّ نظ��ام ال䐭ماي��ة الذك��ي و�س��يلة اأو عملي��ة ل䐭ماية �س��يء ما با�س��تخدام م䔬موعة من ال䐣أدوات وال䑅كون��ات التي تعمل معًا. 
ي䩅ُك��ن ل䐣أنظم��ة اإنت⨱ن��ت ال䐣أ�س��ياء التعام��ل مع عمليات ال䑅راقبة الداخلية وال䐮ارجي��ة للبيوت وال䑅متلكات، وت⨮ديد مَنْ ي䩅كنه 
الو�س��ول اإل䑉 البواب��ات وال䐣أب��واب م��ن خ��ال ا�س��تخدام ال䐣أقف��ال الذكي��ة ال䑅ثُبت��ة عليه��ا. عل��ى �س��بيل ال䑅ثال، ي䩅ُكن ال䐣�س��تعانة 
باأجرا���س الب��اب الذكي��ة للتع��رف عل��ى الزائرين وم䔮اطبتهم قبل فتح باب ال䑅ن��زل، كما ي䩅ُكن دمج كامي䨱ات عالية الدقة 
��ر اأنظمة ال䐭ماية الذكية ت⨮ذي��رًا من اأي ت⨮ركات  ّ児ن��زل، وتُوف䑅ماي��ة ال䐭أدوات ل䐣ه��ذه ال 䅊رك��ة ف䐭يت��م تن�س��يطها بوا�س��طة ال

غي䨱 اعتيادية، كما ي䩅ُكنها تن�س��يط اإنذار معي䩆 اأو حتى ال䐣ت�سال بال�س��رطة.
Bene昀椀ts يزات䑅ال

توج��د العدي��د م��ن ال䑅ي��زات لت⨱كي��ب اأنظم��ة ال䐭ماي��ة ال䑅نزلي��ة الذكي��ة، حيث يتي��ح اإنت⨱نت ال䐣أ�س��ياء مراقبة ال䑅ن��زل واإدارته 
عن بُعد عب⠱ تطبيقات الهاتف ال䑅حمول. ت�ستخدِم اأجهزة ال䐭ماية الذكية تقنيات الذكاء ال䐣�سطناعي ل䐣كت�ساف ال䐣أخطار 
مبكرًا لتحذير ال䑅�س��تخدِمي䩆 واتخاذ ال䐣إجراءات ال䑅حددة كال䐣ت�سال بال�س��رطة مثاً، وي�س��تثمر النا���س ف䅊 اأنظمة ال䐭ماية 
 䑉اجة اإل䐭منزلك دون ال 䑉تطورة اإمكانية الدخول اإل䑅ع��ل م�س��اكنهم اأك��ر اأمانًا. توفر هذه التقني��ات ال䐬نزلي��ة الذكي��ة ل䑅ال

ال䑅فت��اح، وت⩅نح��ك ت⨮ديث��ات فوري��ة ف䅊 ح��ال ح�س��ول اأي اأم��ور غ��ي䨱 اعتيادية.
Risks خاطر䑅ال

رغم ال䑅يزات ال�س��ابقة، اإل䐣 اأن انعدام الت�س��ريعات ال䐮ا�سة اأو �سعفها با�س��تخدام اأجهزة اإنت⨱نت ال䐣أ�س��ياء وتوفي䨱 ال䐭ماية 
يُ�س��كل تهديدًا خطي䨱ًا عند تطبيق اإنت⨱نت ال䐣أ�س��ياء ف䅊 ال䑅نزل الذكي. كما تب⠱ُز اأخطار ال䐮�سو�سية واأمن البيانات اأثناء 
ا�ستخدام اأجهزة اإنت⨱نت ال䐣أ�سياء ف䅊 ظل عدم وجود معايي䨱 اأمان عال䑅ية. ت⨫مع اأدوات واأجهزة اإنت⨱نت ال䐣أ�سياء ف䅊 منزلك 
البيانات، ولذلك عليك حماية كل نظام يجمع معلوماتكَ ال�سّخ�سية ويحتفظ بها اإذا اأردت ال䐭فاظ على خ�سو�سيتك.

 �سكل 6.1: ا�ستخدام الهاتف الذكي لفتح بوابة اأوتوماتيكية ف䅊 موؤ�س�سة

الدر�ض ال䐣أول
C++ ماية الذكية ولغة䐭تطبيقات ال

207



جدول  6.1: ال䐣أجهزة ال�سائعة التي تدعم اإنت⨱نت ال䐣أ�سياء

��ا م��ن اأك��ر ال䐣أجه��زة ال�س��ائعة القائم��ة عل��ى اإنت⨱نت ال䐣أ�س��ياء وال䑅ُ�س��تخدمة ف䅊 اأنظم��ة ال䐭ماية الذكية، م��ع اأخذ ال䑅خاطر  �ست�ستك�س��ف بع�سً
ال䑅ختلفة بعي䩆 ال䐣عتبار.

ال䐣�ستخدامات ف䅊 اأنظمة ال䐭ماية الذكيةال䐣أجهزة

ال䐣أقفال الذكية

تعم��ل ال䐣أقف��ال الذكي��ة عل��ى ت⨮�س��ي䩆 ال䐣أمان ل䑅نزلك، وت�س��مح لك بالتحك��م ف䅊 البوابات عن 
بُع��د، كم��ا ي䩅كن��ك و�س��ع القي��ود عل��ى دخ��ول ال��زوار ف䅊 ف��ت⨱ات زمني��ة معين��ة اأو بن��اء عل��ى 
جدولٍ م䔭دد، وتوفر بع�س ال䐣أقفال الذكية ميزات اأكر تقدمًا كالتحكم من خال ب�سمة 

.䩆سح �سبكية العي�⡅سادقة ب�䑅إ�سبع اأو الوجه اأو حتى ال䐣ال

الكامي䨱ات الذكية

ل䐣 يكتمل نظام ال䐭ماية ال䑅نزلية دون ا�ستخدام الكامي䨱ات الذكية، حيث تعمل الكامي䨱ات 
كعيون رقمية ل䑅نزلك، م䕅ا ي�س��مح لك ب⡅�س��اهدة اأي ن�س��اط داخل ال䑅نزل وخارجه ب�سورة 

فورية.
توجد العديد من خيارات الكامي䨱ا الذكية ال䑅تاحة ب⡅ا فيها كامي䨱ات بروتوكول ال䐣إنت⨱نت 
)IP( الا�س��لكية الت��ي ي䩅ك��ن مراقبته��ا م��ن اأي م��كان يت�س��ل بال䐣إنت⨱ن��ت. ي䩅ك��ن التق��اط 

فيديو ال䑅راقبة لاأماكن ف䅊 م䔭يط بوابات الدخول بوا�سطة كامي䨱ات الباب اأو البوابة.

مُ�ست�سعرات ال䐭رائق والدخان

تلع��ب اأجه��زة الك�س��ف ع��ن ال䐭رائ��ق والدخ��ان دورًا مهمًا ف䅊 ال䐣إنذار ال䑅بك��ر واإعامك على 
الفور بوجود خطر ما ف䅊 منزلك.

غالبً��ا م��ا تُ⨫ه��ز ال䑅ن��ازل الذكي��ة باأجه��زة ك�س��ف لغ��از اأول اأك�س��يد الكرب��ون، حي��ث توف��ر 
.䨱ة من هذا الغاز ب�سكل خطي䨱تنبيهات عند اكت�ساف كميات كبي

قد تقوم هذه ال䐣أجهزة بتن�س��يط نظام ال䐣إطفاء، اأو باإخطار ق�س��م ال䐣إطفاء للتاأكد من عدم 
انت�سار ال䐭ريق ب�سورة خطي䨱ة م䕅ا قد يت�سبب بخ�سائر اأو اإ�سابات ف䅊 ال䑅متلكات.

مُ�ست�سعرات ال䐭ركة

تُعد兏ّ اأجهزة الك�سف عن ال䐭ركة مكونًا هامًا ف䅊 نظام ال䐭ماية الذكي. تقوم هذه ال䐣أجهزة 
بت�س��جيل ال䐣هت��زازات وال䑅علوم��ات وت⨮ليله��ا م��ن ع��دة اأبع��اد بوا�س��طة ه��ذه ال䐣أنظم��ة، والتي 
بدوره��ا ي䩅كنه��ا اأن ت�س��ي䨱 اإل䑉 اأي حرك��ة غ��ي䨱 طبيعي��ة. ي䩅ك��ن اأن تق��وم ه��ذه ال䑅ُ�ست�س��عرات 
بتن�س��يط اأجه��زة ال䐣إن��ذار ل䐣إع��ام ال䑅�س��تخدِمي䩆 بال䐣أن�س��طة ال䑅�س��بوهة �س��واء داخ��ل ال䑅نزل اأو 

ف䅊 م䔭يطه ال䐮ارجي.
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C++ 䅊جدول  6.2: اأكث⬱ اأنواع البيانات �سيوعًا ف
مثالالرمزالنوع

int(-4 ,5(ال䐣أعداد ال�سحيحة

float or double(-7.5 , 3.14(ال䐣أعداد الع�سرية اأو ال䐭قيقية

'char('c(الن�س

;bool(bool flag = true(البيانات ال䑅نطقية

C++ لغة
  C++ Language

لي���س من ال�س��هل ت⨮قيق اأمن ال䑅علومات، ولذلك اأنت بحاجة اإل䑉 ا�س��تخدام لغات برم䔬ة قوية مثل لغة ++C لب⠱م䔬ة واجهات الب⠱امج. 
تُع��دّ ++C لغ��ة برم䔬��ة ت⨫ميعي��ة عالي��ة ال䑅�س��توى تت�سم��ن العديد من ميزات الب⠱م䔬ة الكائنية، اإ�ساف��ةً اإل䑉 العديد من ال䐣إمكانيات القوية 

.C ة䔬كتطوير للغة برم C++ مّمت لغة ف䅊 معال䐬ة الذاكرة، كما تتميز هذه اللغة بكفاءتها و�س��رعة اأدائها. �سُ

Basic Data Types أ�سا�سية䐣اأنواع البيانات ال
 C++ لغ��ة 䅊ف 䨱تغ��ي䑅أخ��رى، يج��ب تعري��ف ن��وع ال䐣ة ال��䔬م⠱م��ن لغ��ات الب 䨱عل��ى عك���س الكث��ي
قب��ل ا�س��تخدامه، ل䐣أن ن��وع ال䑅تغ��ي䨱 ي�س��ي䨱 اإل䑉 نوع البيانات التي يحمله��ا. يحتاج الب⠱نامج 
فC++ 䅊 اإل䑉 هذه ال䑅علومات ل䑅عرفة مقدار الذاكرة ال䑅طلوب تخ�سي�سها لهذه البيانات.

Arrays سفوفات�䑅ال
يُعد兏ّ هيكل ال䑅�سفوفة )Array( من اأكر هياكل البيانات �س��يوعًا فC++ 䅊. ال䑅�سفوفة هي بب�س��اطة مُتغي児䨱ّ ي䩅كنه ال䐣حتفاظ بقيم 

بيانات متعددة من نف�س النوع.

.䨱تغي䑅باعها عند اإن�سائك ل ّ児ات 䑉هناك بع�س قواعد الت�سمية التي ت⨮تاج اإل
�سروط ت�سمية ال䑅تغي䨱ات ال�سحيحة:

ي䩅كن ل䐣�سم ال䑅تغي䨱 اأن يحتوي فقط على ال䐭روف ال䐣أبجدية )Α-Z ، a-z( وال䐣أرقام )0-9( وال�سرطة ال�سفلية )_(.	 
ل䐣 ي䩅ُكن اأن يبداأ ا�سم ال䑅تغي䨱 برقم.	 
ل䐣 ي䩅ُك��ن اأن يك��ون ا�س��م ال䑅تغ��ي䨱 ه��و اأح��د كلم��ات لغ��ة الب⠱م䔬��ة، ككلم��ة int مث��اً، والت��ي ه��ي كلم��ة اأ�سا�س��ية تُ�س��تخدم 	 

للدل䐣ل��ة عل��ى ال䐣أع��داد ال�سحيح��ة.
ي䩅ُكن تعريف ال䑅تغي䨱ات مع ت⨮ديد قيمتها، اأو دون ذلك.

 䨱ّنوع البيانات با�ستخدام مغي 䨱كنك تغيي䩅ي
الن�وع، فعل�ى �س�بيل ال䑅ث�ال )long int( يعن�ي 
عدد �سحيح طويل. تظهر الت⨱كيبات ال䑅مكنة 

لهذه ال䑅جموعات ف䅊 ال䐬دول اأدناه: 

ي䩅ُكن للمب⠱مج تعريف اأنواع خا�سة به من 

charintdouble

signed

unsigned

short

long

البيانات بناءً على احتياجاته.

�سيغة ال䐣إعان عن ال䑅�سفوفة:

datatype arrayName[arraySize];

نوع الم�سفوفة حجم الم�سفوفة

ا�سم الم�سفوفة
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ل䐣 ي䩅ُكن��ك تغي��ي䨱 ن��وع اأو حج��م ال䑅�سفوف��ة بع��د ال䐣إع��ان عنه��ا، وي䩅كن��ك الو�س��ول اإل䑉 عنا�سره��ا با�س��تخدام الدلي��ل اأو م��ا 
.)Array Index( سفوف��ة�䑅ي�س��مى بفهر���س ال

عل��ى �س��بيل ال䑅ث��ال، اإذا كن��ت تري��د تخزي��ن 10 قي��م �سحيح��ة، ي䩅ُكن��ك اإن�س��اء م�سفوف��ة تخ��زن فيه��ا ه��ذه القي��م. علي��ك 
اأول䐣ً ال䐣إع��ان ع��ن ن��وع وحجم ال䑅�سفوفة:

int values[10];

10. ولتعبئته��ا  ن��ة ف䅊 ال䑅�سفوف��ة، و"values" ه��و ا�س��م ال䑅�سفوف��ة وحجمه��ا ه��و  ّ兎خُز䑅ن��وع العنا�س��ر ال "int" ��ل  ّ児تُ⩅ث
بالقي��م يُ�س��تخدم ال䐣أم��ر ال䐣آتي:

values [10] = {0,1,2,3,4,5,6,7,8,9};

للو�سول اإل䑉 اأيٍ من عنا�سر ال䑅�سفوفة، ت⨮تاج اإل䑉 فهر�س العن�سر، فيكون ال䐣أمر:

int a = values[3];

يُعل��ن ع��ن متغ��ي䨱 با�س��م a، وه��و ع��دد �سحي��ح، وقيمت��ه ت�س��اوي العن�س��ر الرابع من ال䑅�سفوف��ة "values" )تبداأ الفهر�س��ة 
فC++ 䅊 م��ن 0(. وعل��ى الرغ��م م��ن اإمكاني��ة ا�س��تخدام م�سفوف��ات باأك��ر م��ن بُع��د واح��د، اإل䐣 اأن اأك��ر اأن��واع ال䑅�سفوف��ات 
�س��يوعًا ه��ي ال䑅�سفوف��ات اأحادي��ة وثنائي��ة ال䐣أبع��اد. ل䐣إن�س��اء م�سفوف��ة ثنائي��ة ال䐣أبع��اد، ت⨮ت��اج اإل䑉 اإع��ان حج��م كل بُعد من 

اأبعادها. على �س��بيل ال䑅ثال:

char keys[4][2];

يُعل��ن ع��ن م�سفوف��ة تتك��ون م��ن اأربع��ة �سف��وف وعمودي��ن، ي䩅كنه��ا تخزي��ن قي��م م��ن ن��وع "char". ولتعبئ��ة ال䑅�سفوف��ة 
بقيم��ك، يج��ب اأن تنف��ذ ذل��ك كم��ا ف䅊 ال䑅�سفوف��ة اأحادي��ة ال䐣أبع��اد:

keys[4][2] = 

{{1,2},

{3,4},

{5,6},

{7,8}

};

�ستحتاج هنا اإل䑉 زوج من القيم لكل �سف من ال䑅�سفوفة.
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جدول  6.3: ال䑅عُامِل䐧ت الريا�سية

 C++ 䅊أ�سا�سية ف䐣ت ال䐧عُامِل䑅ال
Basic Operators in C++

تت�سمن ال䑅عُامِات ال䐣أ�سا�سية كاً من ال䑅عُامِات الريا�سية، ومُعامِات ال䐣إ�سناد، وال䑅عُامِات العائقية وال䑅نطقية.

العمليةال䑅عُامِل
ال䐬مع+
الطرح-
ال�سرب*
الق�سمة/
باقي الق�سمة%

جدول  6.4: مُعامِل䐧ت ال䐣إ�سناد
يكافئمثالال䑅عُامِل

=a = b;a = b;

=+a += b;a = a + b;

=-a -= b;a = a - b;

=*a *= b;a = a * b;

=/a /= b;a = a / b;

=%a %= b;a = a % b;

جدول  6.5: ال䑅عُامِل䐧ت العل䐧ئقية
مثالالو�سفال䑅عُامِل

5 == 3 يعطي خطاأ ي�ساوي==

5=! 3 يعطي �سوابل䐣 ي�ساوي=!

5 > 3 يعطي خطاأاأكب⠱ من>

 5 < 3 يعطي �سواباأ�سغر من<

 5=> 3 يعطي خطاأاأكب⠱ من اأو ي�ساوي=>

5=< 3 يعطي �سواباأ�سغر من اأو ي�ساوي=<

جدول  6.6: ال䑅عُامِل䐧ت ال䑅نطقية
مثالالو�سفال䑅عُامِل 

&&䙊الثان 䨱أول && التعبي䐣ال 䨱نطقيةالتعبي䑅و( ال( AND

.䩆ان �سائبي䨱تكون �سائبة اإذا كان التعبي

||䙊الثان 䨱أول || التعبي䐣ال 䨱نطقية.التعبي䑅اأو( ال( OR

تكون �سائبة اإذا كان اأحد التعبي䨱ين على ال䐣أقل �سائبًا.

!䨱نطقية!التعبي䑅ال )䐣ل( NOT

تكون �سائبة فقط اإذا كان التعبي䨱 خاطئًا.

في ال䐣أعداد الع�سرية 
)float، double( يتم 
ا�ستخدام "/" فقط من 

اأجل حا�سل الق�سمة، مثاً 
5.0/2.0=2.5

في ال䐣أعداد ال�سحيحة )int(، يتم 
ا�ستخدام "/" لح�ساب حا�سل الق�سمة 

و "٪" لح�ساب باقي الق�سمة. مثاً 
5/2= 2, 5%2=1
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C ++ لغة 䅊التعليقات ف
  Comments in C++

تدعم جميع لغات الب⠱م䔬ة ميزة اإ�سافة التعليقات داخل التعليمات الب⠱م䔬ية. ل䐣 تُنفّذ هذه التعليقات �سمن الب⠱نامج، ولكنها تُ�ستخدم 
ل على ال䑅ب⠱م䔬ي䩆 اأو مراجعي الب⠱امج فهمْ وظائف الب⠱نامج. توجد طريقتان ل䐣إ�سافة تعليق  ّ児ا يُ�س��ه䕅نامج، م⠱قابلية قراءة الب 䩆لتح�س��ي

فC++ 䅊، وذلك ح�س��ب ال䐭اجة اإل䑉 اإ�سافة التعليق ف䅊 �س��طر واحد اأو اأ�س��طر متعددة.

��ا ل䐬ع��ل ج��زء م��ن التعليم��ات الب⠱م䔬ي��ة غ��ي䨱 ن�س��ط  ا�س��تخدم */ لبِ��دء تعلي��ق متع��دد و/* ل䐣إنهائ��ه. تُ�س��تخدم ه��ذه الطريق��ة اأي�سً
اأثناء اختبار عمل الب⠱نامج. على �سبيل ال䑅ثال يتم ف䅊 الب⠱نامج ال䐣آتي تخطي ال䐬ملة ال�سرطية if بوا�سطة مت⨱جم لغة الب⠱م䔬ة.

ا�ستخدم // ل䐣إ�سافة تعليق يتكون من �سطر واحد.

// this is a comment

int y = 10; 

cout << y;

تعليمات غير ن�سطة

lcd.clear();

lcd.setCursor(0, 0);

lcd.print("Enter password:");

  

bool correctPass = true;

char buttonPressed;

/*

int index = 4;

buttonPressed = keypad.waitForKey();

if(password[index] != buttonPressed){

    correctPass = false;

}

*/

lcd.setCursor(i, 1);

lcd.print(buttonPressed);

تعليمات غير ن�سطة
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C++ 䅊العبارات ال�سرطية ف
Conditional Statements in C++

لتنفيذ م䔬موعة معينة من التعليمات الب⠱م䔬ية بناءً على ت⨮قق �سرط ما، ي䩅ُكنك ا�ستخدام م䔬موعة من ال䐬ُمل ال�سرطية:
if عبارة •

if… else عبارة •
if… else if… else عبارة •

يت��م اأول䐣ً فح���س ال�س��رط ال䑅وج��ود ب��ي䩆 قو�س��ي䩆، وف䅊 ح��ال كانت قيمته �سائب��ة، تُنفّذ التعليمات الب⠱م䔬ية ال䑅وجودة داخل ال䐣أقوا���س 
} {، اأم��ا اإذا كان��ت خاطئ��ة، فاإن��ه يت��م تخط��ي تل��ك التعليم��ات الب⠱م䔬ي��ة. تعم��ل عب��ارة if كال䐣آت��ي:

عبارة if ال�سرطية

يُ�ستخدم هذا النوع من العبارات ال�سرطية اإذا اأردت تنفيذ م䔬موعة تعليمات برم䔬ية حال ت⨮قق �سرط م䔭دد.

لطباعة ال䑅تغيx 䨱 فC++ 䅊، ا�ستخدم ال䐣أمر ال䐣آتي:

cout << x;

 C++ 䅊الطباعة ف
 Prin琀椀ng in C++

اإذا كان ال�سرط �سائبًا:

int number = 5;

if (number > 0) {

   // code

}

// code after if

اإذا كان ال�سرط خطاأ:

int number = 5;

if (number < 0) {

   // code

}

// code after if

�سيغة عبارة if الب�سيطة فC++ 䅊 كال䐣آتي:

if (condition) {

// body of if statement

}

ال�سرط

// التعليمات الب⠱م䔬ية

�سواب خطاأ

 �سكل 6.2: م䔮ُطط عبارة if ال�سرطية
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:if...else تركيب عبارة

if (condition) {

// block of code 1 if condition is true

}

else {

// block of code 2 if condition is false

}

 يت��م اأول䐣ً تقيي��م ال�س��رط ال䑅وج��ود ب��ي䩆 قو�س��ي䩆 واإذا كان��ت قيمت��ه �سائب��ة، ف�س��تُنفّذ التعليم��ات الب⠱م䔬ي��ة ال䑅وج��ودة داخ��ل 
.else }{ وجودة داخل䑅ية ال䔬م⠱واإذا كان ال�سرط خطاأ، ف�سيتم تنفيذ التعليمات الب ،if }{

:if…else كيف تعمل عبارة

عبارة if...else ال�سرطية

ف䅊 هذا النوع من العبارات ال�سرطية، تُنفّذ م䔬موعة التعليمات الب⠱م䔬ية 
داخ��ل }{ if ويت��م تخط��ي التعليم��ات الب⠱م䔬ي��ة ال䑅وجودة داخل }{ else، اأو 
يت��م تخط��ي التعليم��ات الب⠱م䔬ي��ة داخ��ل }{ if وتُنفّ��ذ التعليم��ات الب⠱م䔬ية 

.else }{ وجودة داخل䑅ال

اإذا كان ال�سرط خطاأ:

int number = 5;

if (number < 0) {

   // code

}

else {

   // code

}

// code after if...else

يتم ت⨫اوزه

يتم تنفيذه

if…else طط عبارة䔮ُسكل 6.3: م� 

ال�سرط
�سواب خطاأ

// مقطع برم䔬ي 2

// مقطع برم䔬ي 1

اإذا كان ال�سرط �سائبًا:

int number = 5;

if (number > 0) {

   // code

}

else {

   // code

}

// code after if...else

يتم ت⨫اوزه

يتم تنفيذه
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تركيب عبارة if .. else if .. else هو:

if (condition1) {

   // code block 1

}

else if (condition2) {

   // code block 2

}

else {

   // code block 3

}

if..else if..else عبارة

يُ�س��تخدم الن��وع ال䐣أخ��ي䨱 م��ن العب��ارات ال�س��رطية if… else if… else عندم��ا ت⨮ت��اج اإل䑉 التحق��ق م��ن اأك��ر م��ن �س��رط واح��د، اأو 
عندم��ا ت⨮ت��اج اإل䑉 تنفي��ذ 3 م䔬موع��ات اأو اأك��ر م��ن التعليم��ات الب⠱م䔬ي��ة وفقًا لبع�س ال�س��روط.

if .. else if .. else طط عبارة䔮ُسكل 6.4: م� 

// تعليمات برم䔬ية 1

// تعليمات برم䔬ية 2// تعليمات برم䔬ية 3

ال�سرط ال䐣أول

䙊ال�سرط الثان

�سواب

�سواب

خطاأ

خطاأ
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كافة ال�سروط خطاأ:

int number = -1;

if (number > 0) {

   // code

}

else if (number == 0) {

   // code

}

else {

   // code

}

// code after if

// outer if statement

if (condition1) {

   // statements

   // inner if statement

   if (condition2) {

   }

}

// code after if

اإذا ل䑅 يك��ن اأي م��ن ال�س��رط ال䐣أول اأو ال�س��رط الث��ان䙊 �سائبً��ا، 
��ا ت�سم��ي䩆 عب��ارة if داخ��ل م䔬موع��ة التعليم��ات �س��تُنفّذ م䔬موع��ة التعليمات الب⠱م䔬ي��ة الثالثة. ي䩅كن��ك اأي�سً

الب⠱م䔬ي��ة لعب��ارة if اأخ��رى. ول䐣 يُ�س��ت⨱ط اأن تك��ون م��ن نف���س 
الن��وع. فمثاً:

 if .. else if .. else كيف تعمل عبارة
اإذا كان ال�س��رط ال䐣أول �سائبً��ا، �س��تُنفّذ م䔬موع��ة التعليم��ات 

الب⠱م䔬ي��ة ال䐣أول䑉 ويت��م تخط��ي باق��ي التعليم��ات الب⠱م䔬ي��ة.

اإذا كان ال�سرط ال䐣أول �سائبًا:

int number = 2;

if (number > 0) {

   // code

}

else if (number == 0) {

   // code

}

else {

   // code

}

// code after if

اإذا كان ال�سرط الثان䙊 �سائبًا:

int number = 0;

if (number > 0) {

   // code

}

else if (number == 0) {

   // code

}

else {

   // code

}

// code after if

اإذا كان ال�س��رط ال䐣أول خط��اأ وكان ال�س��رط الث��ان䙊 �سائبً��ا، 
�ستُنفّذ م䔬موعة التعليمات الب⠱م䔬ية الثانية، وتخطي م䔬موعة 

التعليم��ات الب⠱م䔬ية الثالثة. 

يتم ت⨫اوزه

يتم ت⨫اوزه

يتم ت⨫اوزه

يتم ت⨫اوزه

يتم ت⨫اوزه

يتم تنفيذه

يتم تنفيذه

يتم تنفيذه
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�سيغة تكرار for هي:

for (variable initialization; 
 condition; increment operation) {

// loop statements;

}

 䩆م��رة واحدة فق��ط قبل بدء التك��رار وتعيي 䨱تغ��ي䑅تُنفّ��ذ تهيئ��ة ال
قيم البداية للمتغي䨱ات التي ت�سكل جزءًا من ال�سرط. ي䩅كنك 
��ا ال䐣إع��ان ع��ن متغ��ي䨱 وتهيئت��ه ف䅊 ه��ذه ال䐮ط��وة، وغالبً��ا  اأي�سً
يُ�ستخدم عداد لتنفيذ التكرار عدة مرات ح�سب ال�سرط. فاإذا 
كانت قيمة ال�سرط �سواب، تُنفّذ جُمل التكرار ثم تتم الزيادة 
بتحدي��ث قي��م ال䑅تغ��ي䨱ات الت��ي ت⩅��ت تهيئتها. ي�س��تمر هذا حتى 

تتغي䨱 قيمة ال�سرط اإل䑉 خطاأ.

Loops التكرارات
ي䩅كنك فC++ 䅊 ا�ستخدام ثاثة اأنواع من التكرارات الب⠱م䔬ية:

for تكرار 	
while تكرار 	

do…while تكرار 	

for تكرار

�سيغة تكرار while هي:

while (condition) {

// loop statements;

حي��ث تُنفّ��ذ عب��ارات التك��رار عندم��ا يك��ون ال�س��رط �سائبً��ا، {
وعندم��ا ي�سب��ح ال�س��رط خط��اأ، يتوق��ف التك��رار ويت��م تخط��ي 

عب��ارات التك��رار.

 while تكرار

الن��وع الثال��ث للتك��رارات ه��و do... while، وه��و ن��وع 
يختل��ف ع��ن تك��رار while و�سيغت��ه هي:

do {

// statement execution;

} while (condition);

 يختل��ف ه��ذا التك��رار ع��ن تك��رار while ف䅊 اأن��ه ف䅊 تك��رار 
do... while loop يُفح���س ال�س��رط بع��د جُم��ل التك��رار، 

وهذا يعني اأن التعليمات الب⠱م䔬ية داخل ج�سم التكرار �ستُنفذ 
م��رة واح��دة عل��ى ال䐣أق��ل. ويتوق��ف التك��رار عن��د ت⨮ول ال�س��رط 

اإل䑉 خطاأ.

do…while تكرار

䨱تغي䑅تهيئة ال

معامل الزيادة

// التعليمات الب⠱م䔬يةال�سرط
�سواب خطاأ

// التعليمات الب⠱م䔬ية

ال�سرط
�سواب خطاأ

// التعليمات الب⠱م䔬ية

�سوابال�سرط خطاأ

for طط تكرار䔮سكل 6.5: م� 

while طط تكرار䔮سكل 6.6: م� 

do...while طط تكرار䔮سكل 6.7: م� 
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 "continue" و "break" ية䔬م⠱عبارات التحكم الب
"break" and "con琀椀nue" Statements

توجد عباراتان مفيدتان جدًا عند التعامل مع التكرارات، وهما break وcontinue واللتان تعمان مع جميع اأنواع التكرارات. 

اإذا عُث⬱ على عبارة break داخل تكرار مُتداخل، فاإنها تُنهي التكرار الداخلي.

تنهي عبارة break التكرار حيث تكون موجودة.
"break" عبارة

for (init; condition; update) {

   // code block 1

   if (condition to break) {

      break

   }

   // code block 2

}

 // code after loop

while (condition) {

   // code block 1

   if (condition to break) {

      break

   }

   // code block 2

}

 // code after loop

break طط عبارة䔮سكل 6.8: م� 

// التعليمات الب⠱م䔬ية 1

// تعليمات برم䔬ية بعد التكرار

ال�سرط

�سرط 
عبارة

break

// التعليمات الب⠱م䔬ية 2

�سواب

�سواب

خطاأ

خطاأ
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.䑊التكرار التال 䑉ية داخل التكرار وتنتقل اإل䔬م⠱بقية التعليمات الب continue تتخطى عبارة
 "continue" عبارة

for (init; condition; update) {

   // code block 1

   if (condition to continue) {

      continue

   }

   // code block 2

}

 // code after loop

while (condition) {

   // code block 1

   if (condition to continue) {

      continue

   }

   // code block 2

}

 // code after loop

اإذا وُجدت عبارة continue داخل التكرار ال䑅تداخل، �سيتم تخطى التكرار ال䐭ال䑊 ف䅊 التكرار الداخلي.

continue طط عبارة䔮سكل 6.9: م� 

// التعليمات الب⠱م䔬ية 1

// تعليمات برم䔬ية بعد التكرار

ال�سرط

// التعليمات الب⠱م䔬ية 2

�سرط عبارة
continue

�سواب

خطاأ

خطاأ

�سواب
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مثال على دالة ب�سيطة ت�ستقبل عددين �سحيحي䩆 كو�سيطي䩆 لتعيد م䔬موعهما:

// function declaration

int adding (int a, int b) {

    s = a+b;

    return s

}

ل䐣إن�ساء دالة، ت⨮تاج اأول䐣ً اإل䑉 ال䐣إعان عنها:

 C++ 䅊الدوال ف
Functions in C++

عن��د القي��ام بكتاب��ة الب⠱ام��ج، �س��تاحظ اأن الكث��ي䨱 م��ن ال䑅ه��ام الب⠱م䔬ي��ة ق��د ت⨮ت��اج اإل䑉 تنفي��ذ عملي��ات معين��ة ع��دة مرات خال ت�س��غيل 
الب⠱نام��ج. ي䩅كن��ك بالطب��ع كتاب��ة نف���س �س��طور التعليم��ات الب⠱م䔬ي��ة كل م��رة ت⨮ت��اج فيها اإل䑉 تنفيذ ه��ذه ال䑅هام، ولكن ال䐭��ل ال䐣أف�سل هو 
ت⨫مي��ع ه��ذه التعليم��ات الب⠱م䔬ي��ة واإن�س��اء دال��ة لت��وؤدي ه��ذه ال䑅ه��ام. توج��د فC++ 䅊 العدي��د م��ن ال��دوال القيا�س��ية ال䑅ُ�سمن��ة والت��ي ي䩅ُك��ن 
ا اإن�ساء دوالهم ال䐮ا�سة بناءً على احتياجاتهم حيث ي䩅كنهم ت�سميتها باأنف�سهم. ي䩅كن  للمب⠱م䔬ي䩆 ا�ستخدامها. ي䩅ُكن للمب⠱م䔬ي䩆 اأي�سً
ل��كل دال��ة قب��ول بع���س ال䑅تغ��ي䨱ات كمُعامِ��ات اإدخ��ال، وتنفي��ذ بع���س التعليم��ات الب⠱م䔬ية ال䑅�سمنة بي䩆 ال䐣أقوا���س } {، ول䐣إنه��اء الدالة توجد 

عب��ارة اإرج��اع )return( تُرجع قيمة.

returnType functionName (parameter1, parameter2,...) {

   // function body

}

returnType ي�سير اإلى نوع البيانات التي 

تُرجعها الدالة حين يتم ا�ستدعاوؤها.

.function ي�سير اإلى ا�سم الدالة functionName

)parameter1، parameter2، ...( هي قائمة 
و�سيطات ال䐣إدخال لهذه الدالة )اإن وجدت(.
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ل䐣�س��تخدام ه��ذه الدال��ة ف䅊 برنام䔬��ك الرئي���س، ي䩅كن��ك ا�س��تدعاوؤها م��ن خ��ال ا�س��مها وت⩅ري��ر عددي��ن �سحيح��ي䩆 له��ا 
كمُعامِات:

int main () {

    int a=2;

    int b=5;

    int c;

    //calling the function and passing a, b as arguments

    c = adding(a,b);

    //cout will print the value of c

    cout << c;

    return 0;

}

 int ا دال��ة تق��وم باإرج��اع القيم��ة 0، وهك��ذا ف��اإن ن��وع البيان��ات ال��ذي تُرجع��ه الدال��ة ه��و�� كم��ا تاح��ظ ف��اإن الدال��ة main ه��ي اأي�سً
)ع��دد �سحي��ح(، ولكن��ه ل䐣 يقب��ل اأي مُعامِ��ات اإدخ��ال ف䅊 ه��ذه ال䐭ال��ة وي�س��ار اإليه��ا بال䐣أقوا���س الفارغ��ة )(. دال��ة main ه��ي ن��وع 

خا���س م��ن ال��دوال فC++ 䅊، حي��ث يوج��د ال䐬��زء الرئي���س م��ن الب⠱نام��ج.
يجب اأن يتطابق النوع والعدد والت⨱تيب للو�سيطات التي تُ⩅رّر اإل䑉 دالة ما مع نوع ال䑅عُامِات ال䑅وجود ف䅊 اإعان الدالة.

من ال䑅مكن األ䐣 تُرجع الدالة اأي قيمة، وف䅊 مثل هذه ال䐭الة يكون نوع ال䐣إرجاع "void" )فارغًا(.

void displyNumber () {

   // code

}

فقط في الدالة )(main يكون تعبير ال䐣إرجاع 
)return( اختياريًا، ويمكن ال䐣�ستغناء عنه.

  Loop)( و Setup)( دالّتَي
Setup( ) and Loop( ) Functions

عند كتابة برنامج اأردوينو ف䅊 من�سة تينكركاد، توجد دالتان يجب ا�س��تدعاوؤهما لتنفيذ برنامج الدائرة. تُ�س��تدعى هذه الدوال 
تلقائيًا عند بدء تنفيذ الب⠱نامج، وذلك على عك�س باقي الدوال التي يجب ا�ستدعاوؤها يدويًا من خال تعليماتك الب⠱م䔬ية. 

اأول دال��ة تُنفّ��ذ ه��ي )(void setup، وتُنفّ��ذ ه��ذه الدال��ة م��رة واح��دة فق��ط ف䅊 البداي��ة، وه��ي م�س��ئولة عن تكوين اأج��زاء الدائرة 
ال䑅ختلفة مثل �سبط و�سع اأطراف ال䐣أردوينو الرقمية، واإن�ساء ات�سال مع الطرف الت�سل�سلي وغي䨱ها من ال䐣أمور.

بع��د تنفي��ذ دال��ة )(setup، تُ�س��تدعى الدال��ة )(void loop ب�س��كلٍ متك��رر اأثن��اء عم��ل النظ��ام، وه��ذه الدال��ة ه��ي الت��ي تنف��ذ 
الوظيف��ة الرئي�س��ة للدائرة.
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الفئات والكائنات والوظائف 
Classes, Objects, and Methods

)Object-Oriented Programming( عل�ى  الب⠱م䔬�ة الكائني�ة  ترتك�ز 
اإج�راء جمي�ع العملي�ات الب⠱م䔬ية على اأ�سا��س "الكائنات". الكائن هو الوحدة 
ال䐣أ�سا�سية للب⠱م䔬ة الكائنية. قد يكون لهذه الكائنات خ�سائ�س، كما ي䩅كنها اأن 
تنفذ بع�س ال䐣أحداث )Actions( ال䐣أ�سا�س�ية. على �س�بيل ال䑅ثال، ي䩅كن اعتبار 
م䔭�رك �س�ي䨱فو )Servo Motor( ب⡅ثاب�ة كائ�ن ل�ه بع��س ال䐮�سائ��س مث�ل 
)ال䐣�س�م والن�وع(، وي䩅كن�ه تنفي�ذ بع�س ال䐣إجراءات ال䐣أ�سا�س�ية مث�ل القراءة من 
ط�رف رقم�ي، وتدوي�ر م䔭رك�ه بع�دد مُع�ي䩆 من الدرج�ات وغي䨱ها. تُ�س�مى هذه 
ال䐣إجراءات التي ي䩅كن لكل كائن تنفيذها بالوظائف )Methods(، وهي ف䅊 لغة 
++C بال䐣أ�سا�س الدوال التي اأعُلن عنها داخل ج�سم الكائن. من الناحية الفنية، 

يُعل�ن ع�ن ال䐮�سائ��س والوظائ�ف داخ�ل ج�س�م الفئ�ة )Class( ولي��س الكائن 
)Object(. لفه�م الف�رق بي䩆 الفئ�ة والكائنات، ي䩅كنك اعتبار الفئة كمفهوم، 
والكائنات على اأنها ت⨫�سيد لهذا ال䑅فهوم. على �سبيل ال䑅ثال، ف䅊 م䔭اكاة الدائرة 
حي�ث �س�يكون هن�اك ثاث�ة م䔭�ركات �س�ي䨱فو )Servo Motors(، ف�س�تحتاج 
اأول䐣ً اإل䑉 ال䐣إع�ان ع�ن فئ�ة "Servo"، و�س�يكون كل م�ن ه�ذه ال䑅ح�ركات الثاث�ة 
."Servo " من فئة )Instance( كائنًا موؤازرًا، ويطلق عليه عادةً ت�سمية العينة

.C++ مثال على برنامج اأردوينو بلغة

void setup() {

    int a = 10;

    int b = 20;

}

void loop() {

    for (int i = 0; i < b; i++) {

        a += i;

        cout << a;

    }

}

تُ�سغّل دالة ( )setup مرة واحدة 
فقط لتكوين المتغيرات والكائنات.

تعمل دالة ( )loop ب�سورة 
متكررة في ال䐣أردوينو.

className objectName;

objectName.classMethod();

 ،void loop)( نامج الرئي�س داخل⠱وتكتب منطق الب ،void setup)( إعداد داخل دالة䐣ب�سكل عام، يجب اأن تكتب برنامج ال
 .䩆الدالتي 䩆واأي اإعان عن اأي ثوابت اأو دوال يكون خارج هاتي

كائن وظيفة

فئة كائن
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1

د ال䐬ملة ال�سحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�سحيحة حد

1. ي䩅كن ل䐣أجهزة اإنت⨱نت ال䐣أ�سياء التحكم ف䅊 اأبواب ال䑅نزل، واإغاقها.

2. ل䐣 ي䩅كنك مراقبة ال䑅نزل الذكي با�ستخدام الهاتف الذكي.

3. تواكب الت�سريعات والقواني䩆 الق�سايا ال䑅تعلقة بتطبيقات ال䐭ماية الذكية ل䐣إنت⨱نت ال䐣أ�سياء.

4. ل䐣 ي䩅كن الو�سول اإل䑉 اأنظمة الكامي䨱ات الذكية اإل䐣 من خال ال�سبكة ال䑅نزلية.

5. ي䩅كن ل䐣أنظمة ال䑅نزل الذكي ال䐣ت�سال تلقائيًا بخدمات الطوارئ.

6.  ي䩅ك��ن ل䐣أنظم��ة القف��ل الذكي��ة ا�س��تخدام البيان��ات ال䐭يوي��ة )البيولوجي��ة( للتع��رف عل��ى 
.䩆س��تخدِمي�䑅ال

.C ت⩅امًا عن لغة C++ 7. تختلف لغة

C++ .8 هي لغة برم䔬ة كائنية.

9. ال䑅�سفوفات ف䅊 لغة ++C م䔭ُددة النوع دائمًا.

10. لي�ست هناك اأي اأهمية خا�سة للدالتي䩆 )(setup و )(loop ف䅊 برنامج ال䐣أردوينو.

د الفوائد التي توفرها تطبيقات ال䐭ماية الذكية ف䅊 اإنت⨱نت ال䐣أ�سياء. ّ児عد  2

ت⩅رينات
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ح ال䑅خاطر ال䑅حتملة لل䐧�ستخدامات ال䑅تقدمة ل䐣إنت⨱نت ال䐣أ�سياء للحماية الذكية. ّ児و�س  3

4  �سن児ّف اأكث⬱ ال䐣أجهزة ال䑅نزلية الذكية ال�سائعة التي تدعم اإنت⨱نت ال䐣أ�سياء.
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.C++ ة بلغة䔬م⠱أ�سا�سية للبيانات للب䐣أنواع ال䐣د ال ّ児حد  5

.C++ ات䨱أ�سا�سية التي يجب مراعاتها عند ت�سمية متغي䐣ن القواعد ال ّ児6  دو
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.C++ لغة 䅊ف for ح كيفية تنفيذ تكرارات ّ児و�س  7

.C++ لغة 䅊ف do... whileو while تكرارات 䩆فْ الفرق بي 8  �سِ
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ح ا�ستخدام دالّتَي )(setup و )(loop ف䅊 م䔮طط ال䐣أردوينو. ّ児و�س  9

.C++ لغة 䅊فئة وكائن ف 䑉أردوينو اإل䐣يت�سل بلوحة ال 䙊ن اإلكت⨱ون ّ児ختزال مُكو䐣زمة ل䐧طوات الل䐮ح ال ّ児10  و�س
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C ++ 䅊ة ف䔬م⠱الب 䑉رئية اإل䑅ة اللبنات ال䔬نتقال من برم䐣ال
Migrating from Visual Blocks Programming to C++ Programming

�س��تتعلم ف䅊 ه��ذا الدر���س كيفي��ة ال䐣نتق��ال م��ن برم䔬��ة ال䐣أردوين��و )Arduino( بلبن��ات تينك��ركاد )Tinkercad( الب⠱م䔬ي��ة اإل䑉 برم䔬ت��ه 
 䐣ية الب�س��يطة، اإل䔬م⠱همات الب䑅أولية وال䐣تنفيذ النماذج ال 䅊تينك��ركاد مفي��دة ف 䅊ي��ة ف䔬م⠱اللبن��ات الب ّ兏تُع��د .C++ ة��䔬م⠱با�س��تخدام لغ��ة الب
اأن ا�س��تخدام ++ C يُعد兏ّ �سروريًا لا�س��تفادة الكاملة من اإمكانات مُتحكم ال䐣أردوينو. �س��تتعلم ف䅊 هذا الدر���س الدوال وال䐬ُمل ال䐣أ�سا�س��ية 

.C++ أردوينو با�س��تخدام لغة䐣ة متحكم ال䔬لبدء برم

ال䐣إعل䐧ن عن ال䑅تغي䨱ات والعمليات
Variable Assignments and Opera琀椀ons

يت��م اإع��ان ال䑅تغ��ي䨱ات وتغيي䨱ها ف䅊 لبن��ات تينكركاد الب⠱م䔬ية من خال م䔬موعتي اأوامر  
ح ال䐬دول ال䐣آتي اأمثلة لاأوامر ال䑅تاحة. ّ児يو�س .)Math( ساب�䐭وال )Variables( ات䨱تغي䑅ال

م䔬موعة لبنات ال䐣أوامر ال䑅�ستخدمة:

.x با�سم 䨱إعان عن متغي䐣ال
لبنة تينكركاد C++

int x = 0;

.䨱قيمة للمتغي 䩆تعيي
لبنة تينكركاد C++

x = 3;

C++ 䅊ة ف䔬م⠱الب 䑉تينكركاد اإل 䅊ية ف䔬م⠱سكل 6.10: من اللبنات الب� 

䙊الدر�ض الثان
ال䐣نتقال من اللبنات الب⠱م䔬ية 

C++ لغة 䑉تينكركاد اإل 䅊ف

يوفر تينكركاد بيئة محاكاة لبرمجة ال䐣أردوينو بالنمذجة، والتي ل䐣 تتطلب وجود اأردوينو فعليًا وتو�سيله بجهاز الحا�سب.

م䔬موعة لبنات ال䐣أوامر ال䑅�ستخدمة:
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تغيي䨱 قيمة متغي䨱 بقيمة م䔭ددة.
لبنة تينكركاد C++

x += 5;

.yو x ين䨱تغي䑅ال 䩆تنفيذ عملية ريا�سية بي
لبنة تينكركاد C++

x = x - y;

.yو x ين䨱تغي䑅ال 䩆لنات⨫ عملية ريا�سية بي z ثالث 䨱متغي 䩆تعيي
لبنة تينكركاد C++

z = x / y;

.yو x ين䨱تغي䑅ال 䩆اإجراء مقارنة ريا�سية بي
لبنة تينكركاد C++

x < y

.yو x ين䨱تغي䑅ال 䩆اإجراء مقارنة منطقية بي
لبنة تينكركاد C++

x != y

.䩆عبارتيي 䩆اإجراء عملية منطقية بي
لبنة تينكركاد C++

x != y && x < y
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العبارات ال�سرطية والتكرارات ور�سائل ال䐣إخراج 
Conditional Statements, Loops and Output Messages

تُن�س��اأ العب��ارات ال�س��رطية والتك��رارات ور�س��ائل ال䐣إخ��راج ف䅊 لبن��ات تينك��ركاد م��ن 
التحك��م )Control( وال䐣إخ��راج )Output(. يو�س��ح  اأوام��ر  خ��ال م䔬موع��ات 

ال䐬��دول ال䐣آت��ي اأمثلة لاأوام��ر ال䑅توفرة.

.)Serial Monitor( طباعة ر�سالة على ال�سا�سة الت�سل�سلية
لبنة تينكركاد C++

Serial.println("hello world");

.䙊نتظار 5 ثوان䐣ال
لبنة تينكركاد C++

delay(5000);

تنفيذ التعليمات الب⠱م䔬ية داخل لبنة if اإذا كان ال�سرط ال䑅نطقي �سحيحًا.
لبنة تينكركاد C++

if (x < 10) {

   y += 5;

}

.else وجودة اأ�سفل䑅سيتم تنفيذ اللبنات ال� 䐣نطقي �سحيحًا، واإل䑅اإذا كان ال�سرط ال if داخل لبنة else ية اأعلى䔬م⠱تنفيذ التعليمات الب
لبنة تينكركاد C++

if (x >= 10 && x < 20) {

    y += 10;

}

else {

    y += 20;

}

م䔬موعة لبنات ال䐣أوامر ال䑅�ستخدمة:
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مُدخل䐧ت وم䔮ُرجات اأطراف اأردوينو الرقمية والتناظرية 
Arduino Digital and Analog Pin I/O

يت��م التفاع��ل م��ع ال䐣أط��راف الرقمي��ة والتناظرية للوحة ال䐣أردوين��و ف䅊 لبنات تينكركاد 
م��ن خ��ال م䔬موع��ات اأوامر ال䐣إدخ��ال )Input( وال䐣إخ��راج )Output(، وال䐭�س��اب 
)Math(. ف䅊 كل مرة يُ�س��تخدم فيها اأحد اأطراف ال䐣أردوينو التناظرية اأو الرقمية، 
تتعرف لبنات تينكركاد على ما اإذا كان �سيتم ا�ستخدامه لاإدخال/ال䐣إخراج الرقمي 
 䅊ف setup)( دال��ة 䅊ت⨮دي��د ذل��ك ف 䑉س��تخدام ط��رف ت⨮ت��اج اإل�䐣اأو التناظ��ري. ل
اأو ال䐣إخ��راج   )Input( إدخ��ال䐣ال  䅊اإذا كان �سيُ�س��تخدم ف ال䐣أردوين��و لتو�سي��ح م��ا 
)Output(. يت��م ا�س��تخدام ال䐣أط��راف 3، 5، 6، 9، 10، 11 م��ع تعدي��ل قيمة عر�س 

النب�س��ة )PWM(. يعر���س ال䐬��دول اأدن��اه اأمثل��ة لبع���س ال䐣أوام��ر ال䑅توف��رة.

تنفيذ التعليمات الب⠱م䔬ية داخل لبنة  for اإذا كان ال�سرط ال䑅نطقي �سحيحًا.
لبنة تينكركاد C++

for (counter = 0; counter < 5; ++counter) {

    y += 1;

  }

تنفيذ تكرار while ف䅊 ال䐭الة ال䐣آتية.
لبنة تينكركاد C++

while (x <= 10) {

   x += 1;

}

م䔬موعة لبنات ال䐣أوامر ال䑅�ستخدمة:

.x 䨱تغي䑅ال 䅊سول على قيمة الطرف الرقمي 4 وتخزينه ف�䐭ال
لبنة تينكركاد C++

pinMode(4, INPUT);

x = digitalRead(4);
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�سبط قيمة الطرف الرقمي 4 على قيمة HIGH )مرتفعة(.
لبنة تينكركاد C++

pinMode(4, OUTPUT);

digitalWrite(4, HIGH);

.y 䨱تغي䑅ال 䅊وتخزينه ف A3 سول على قيمة الطرف التناظري�䐭ال
لبنة تينكركاد C++

pinMode(A3, INPUT);

y = analogRead(A3);

.)PWM( عر�س النب�سة 䩆اإعداد قيمة الطرف 10 من القيمة التناظرية 15 با�ستخدام ت�سمي
لبنة تينكركاد C++

pinMode(10, OUTPUT);

analogWrite(10, 15);

C++ لغة 䑉ية اإل䔬م⠱نتقال من لبنات تينكركاد الب䐣اأمثلة على ال
Examples of Migration from Tinkercad Blocks to C++

�ستُن�س��ئ اأمثل��ة ب�س��يطة ف䅊 تينك��ركاد لانتق��ال م��ن برم䔬��ة لوح��ة ال䐣أردوين��و با�س��تخدام لبن��ات تينك��ركاد الب⠱م䔬ي��ة اإل䑉 ا�س��تخدام لغ��ة 
 .C++ ة��䔬م⠱الب

مثال الدايودات ال䑅�سعة لل�سوء الوام�سة 
Blinking LEDs Example

�ستُن�س��ئ برنام䔬ً��ا ب�س��يطًا يحت��وي عل��ى تكراري��ن يجع��ان 
دايود م�سع لل�سوء يوم�س 5 مرات و10 مرات ب�سدة م䔮تلفة.

ال䑅كونات ال䑅طلوبة:
.R3 1 لوحة اأردوينو اأونو 	

.)LED( 1 دايود م�سع لل�سوء 	

ال䑅كونات ال䑅ُ�ستخدمة ف䅊 هذا ال䑅�سروع

R3 اأردوينو اأونو )LED(دايود م�سع لل�سوء
 �سكل 6.11: مكونات ال䑅�سروع

ي䩅كن الب⠱م䔬ة بلغة ++C ف䅊 تينكركاد 
وذلك بتحويل نوع التحرير من لبنات 

.)Text( ن�س 䑉ال )Blocks(
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لتو�سيل الدايود ال�سوئي:

قُم بتو�سيل Cathode )مِهبط( LED )الدايود ال䑅�سع < 
لل�سوء( بالطرف GND )الطرف ال䐣أر�سي( للوحة 

1 ال䐣أردوينو، وغي児䨱ّ لون ال�سلك اإلblack 䑉 )ال䐣أ�سود(. 
قُم بتو�سيل Anode )مِ�سعد( الدايود ال䑅�سع لل�سوء < 

)LED( بالطرف Digital )الرقمي( 11 للوحة 
2 ال䐣أردوينو، وغي児䨱ّ لون ال�سلك اإلgreen 䑉 )ال䐣أخ�سر(. 

برم䔬ة ال䐣أردوينو
عن��د ت�س��غيل الب⠱نام��ج، �س��يوم�س الداي��ود ال䑅�س��ع لل�س��وء 5 
مرات ف䅊 الثانية الواحدة، ثم �س��يوم�س الدايود ال䑅�س��ع لل�سوء 

10 م��رات وذل��ك بف��ارق 200 مل��ي ثاني��ة ب��ي䩆 كل منها.

1 2

int counter;

int counter2;

void setup() {

  pinMode(11, OUTPUT);

}

void loop() {

  for (counter = 0; counter < 5; ++counter) {

    digitalWrite(11, HIGH);

    delay(1000); // Wait for 1000 millisecond(s)

    digitalWrite(11, LOW);

    delay(1000); // Wait for 1000 millisecond(s)

  }

  for (counter2 = 0; counter2 < 10; ++counter2) {

    digitalWrite(11, HIGH);

    delay(200); // Wait for 200 millisecond(s)

    digitalWrite(11, LOW);

    delay(200); // Wait for 200 millisecond(s)

  }

}

لبنات تينكركاد C++

 �سكل 6.12: تو�سيل الدايود ال䑅�سع لل�سوء
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مثال اإنذار مُ�ست�سعر ال䐭ركة
Passive Infrared Sensors )PIR( Alarm Example

�س��تقوم بتو�س��يع ال䑅�س��روع ال�س��ابق باإن�س��اء جه��از اإن��ذار PIR يُر�س��ل 
اإ�س��ارة ل䐣إ�س��اءة ثاث��ة داي��ودات �سوئي��ة م�س��عة ف䅊 تتاب��ع �س��ريع. 

ال䑅كونات ال䑅طلوبة:
 	.)Arduino Uno R3( R3 لوحة اأردوينو اأونو
 	.)LED( دايود مُ�سع لل�سوء
 	.)PIR( ركة䐭مُ�ست�سعرال

R3 اأردوينو اأونو

)LED( دايود م�سع لل�سوء

مُ�ست�سعر ال䐭ركة 
)PIR(

ال䑅كونات ال䑅ُ�ستخدمة ف䅊 هذا ال䑅�سروع

 �سكل 6.13: ال䑅كونات ال䑅�ستخدمة بال䑅�سروع

 �سكل 6.14: تو�سيل الدائرة

ل䐣إن�ساء الدائرة:

قم بتو�سيل Cathode )مِهبط( ل� LED )دايود < 
مُ�سع لل�سوء( بالطرف GND )الطرف ال䐣أر�سي( 

 black 䑉لون ال�سلك اإل ّ児䨱أردوينو، وغي䐣للوحة ال
1 )ال䐣أ�سود(. 

قم بتو�سيل Anode )مِ�سعد( ل� LED )لدايود < 
مُ�سع لل�سوء( بالطرف Digital )الرقمي( 11 
 green 䑉لون ال�سلك اإل ّ児䨱أردوينو، وغي䐣للوحة ال

2 )ال䐣أخ�سر(. 
قُم بتو�سيل طرف اإ�سارة PIR )مُ�ست�سعر ال䐭ركة(  < 

بالطرف Digital )الرقمي( 10 للوحة ال䐣أردوينو، 
 orange اللون 䑉لون ال�سلك اإل ّ児䨱وغي

3  .)䑊تقال⠱الب(
قُم بتو�سيل طرف اإ�سارة PIR )مُ�ست�سعر ال䐭ركة( < 

 ّ児䨱أردوينو، وغي䐣5  )5 فولت( من لوحة الV سدر�⡅ب
4 لون ال�سلك اإلred 䑉 )ال䐣أحمر(. 

 > PIR �أر�سي( ل䐣الطرف ال( GND قُم بتو�سيل
)مُ�ست�سعر ال䐭ركة( بالطرف GND )الطرف 

 䑉لون ال�سلك اإل ّ児䨱أردوينو، وغي䐣أر�سي( للوحة ال䐣ال
5 black )ال䐣أ�سود(. 
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لبنات تينكركاد

C++

int counter;

void setup() {

  pinMode(10, INPUT);

  pinMode(11, OUTPUT);

}

void loop() {

  if (digitalRead(10) == HIGH) {

    for (counter = 0; counter < 5; ++counter) {

      digitalWrite(11, HIGH);

      delay(300); // Wait for 300 millisecond(s)

      digitalWrite(11, LOW);

      delay(300); // Wait for 300 millisecond(s)

    }

  }

}

برم䔬ة ال䐣أردوينو
كان  اإذا  م䕅��ا  الب⠱نام��ج  �س��يتحقق 
مُ�ست�س��عر ال䐭رك��ة )PIR( ق��د اكت�س��ف 
كائنً��ا ف䅊 م䔬��ال روؤيت��ه، وعن��د اكت�س��افه 
ل�سيء ما، �سي䨱ُ�سل اإ�سارة للدايود ال䑅�سع 
لل�سوء ليوم�س خم���س وم�ساتٍ �س��ريعة 

متتابعة. 

 䅊ف )Text( ة ن�س䔬م⠱اخت⨱ و�سع الب
م䔭رر التعليمات الب⠱م䔬ية لروؤية 

.C++ الن�س النات⨫ بلغة
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ل䐣إن�ساء الدائرة:

قُم بتو�سيل طرف Power )الطاقة( ال䐮ا�س ب⡅ُ�ست�سعر < 
درجة ال䐭رارة بطرف 5V  )5 فولت( من لوحة ال䐣أردوينو، 

1 وغي児䨱ّ لون ال�سلك اإلred 䑉 )ال䐣أحمر(. 
قُم بتو�سيل طرف م䔮رج ال䐬هد )Vout( ال䐮ا�س ب⡅ُ�ست�سعر < 

درجة ال䐭رارة بالطرف التناظري )A0( للوحة ال䐣أردوينو 
2 وغي児䨱ّ لون ال�سلك اإلgreen 䑉 )ال䐣أخ�سر(. 

قُم بتو�سيل الطرف GND )الطرف ال䐣أر�سي( ال䐮ا�س < 
ب⡅ُ�ست�سعر درجة ال䐭رارة بالطرف GND )الطرف ال䐣أر�سي( 

3 للوحة ال䐣أردوينو، وغي児䨱ّ لون ال�سلك اإلblack 䑉 )ال䐣أ�سود(. 
قُم بتو�سيل الطرف 1 من م䔭رك DC )التيار ال䑅�ستمر( < 

بطرف GND )ال䐣أر�سي( للوحة ال䐣أردوينو وغي児䨱ّ لون ال�سلك 
4 اإلblack 䑉 )ال䐣أ�سود(. 

قُم بتو�سيل الطرف 2 من من م䔭رك DC )التيار ال䑅�ستمر( < 
بالطرف Digital )الرقمي( 11 ف䅊 ال䐣أردوينو، وغي児䨱ّ لون 

5 ال�سلك اإلred 䑉 )ال䐣أحمر(. 

مثال م䔭رك التيار ال䑅�ستمر
DC Motor Example

وِف��ق درج��ة   DC �ستُن�س��ئ دائ��رة ب�س��يطة للتحك��م ف䅊 م䔭��رك 
ال䐭��رارة ال䑅حيط��ة ب��ه. �س��تحتاج اإل䑉 ال䑅كون��ات ال䐣آتي��ة:

 	.)Arduino Uno R3( R3 لوحة اأردوينو اأونو
 	.)DC motor( رك تيار م�ستمر䔭م
 	.)TMP36( رارة䐭مُ�ست�سعر درجة ال

DC رك تيار م�ستمر䔭ُم

مُ�ست�سعر حرارة 
TMP36 R3 اأردوينو اأونو

5

4

2

1
3

ال䑅كونات ال䑅ُ�ستخدمة ف䅊 هذا ال䑅�سروع:

 �سكل 6.15: مكونات ال䑅�سروع

 �سكل 6.16: تو�سيل الدائرة
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لبنات تينكركاد

C++

int temperature = 0;

void setup() {

  pinMode(A0, INPUT);

  Serial.begin(9600);

  pinMode(11, OUTPUT);

}

void loop() {

  temperature = (-40 + 0.488155 * (analogRead(A0) - 20));

  Serial.println(temperature);

  if (temperature >= 27) {

    digitalWrite(11, HIGH);

    delay(2000); // Wait for 2000 millisecond(s)

    digitalWrite(11, LOW);

  }

}

برم䔬ة ال䐣أردوينو
 temperature ا با�س��م ً䨱ّنام��ج متغ��ي⠱سيُن�س��ئ الب�
و�س��يتم تو�سيل��ه بالط��رف التناظ��ري A0 ف䅊 لوح��ة 
ال䐣أردوين��و لت�س��جيل درج��ة ح��رارة البيئ��ة ال䑅حيط��ة. 
 temperature رارة䐭درجة ال 䨱عندما ي�سل متغي
م䔭اك��ي   䅊ف مئوي��ة(  )درج��ة   27 القيم��ة   䑉اإل
.䩆دة ثانيتي䑅ستمر ل�䑅رك التيار ال䔭تينكركاد، يُن�سّط م

 䅊ف )Text( ة ن�س䔬م⠱اخت⨱ و�سع الب
م䔭رر التعليمات الب⠱م䔬ية لروؤية 

.C++ الن�س النات⨫ بلغة

يُ�ستخدم الكائن الت�سل�سلي )Serial( للطباعة على ال�سا�سة 
الت�سل�سلية. في دالة )(setup، تقوم دالة )(start بتهيئة 

ال�سا�سة الت�سل�سلية ليُمكن ا�ستخدامها ل䐣حقًا. يُمكن 
للم�ستخدِم بعد ذلك طباعة القيم والر�سائل على ال�سا�سة 

با�ستخدام دالة )(print اأو دالة )(println، مع ماحظة اأن 
دالة )(println �ست�سيف �سطرًا جديدًا في نهاية الر�سالة.
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1  اكت��ب دال��ة بلغ��ة ++C ت�س��تقبل و�س��يطي䩆 ع�س��ريي䩆 م��ن ن��وع بيان��ات float، واإ�س��ارة تناظري��ة، ومُ�ساعِفً��ا. م��ع مراع��اة 

اأن تق��وم الدال��ة بت�سخي��م )م�ساعف��ة( ال䐣إ�س��ارة ث��م اإرجاعه��ا.

2  ار�س��م م䔮ُط��ط ++C يق��راأ اإدخ��ال اإ�س��ارة تناظري��ة م��ن ط��رف ي䩅ُث��ل ق��راءة درج��ة ال䐭��رارة بالفهرنهاي��ت. ث��م اأن�س��ئ دال��ة 

ل ه��ذه القيم��ة اإل䑉 درج��ات مئوي��ة، وتُر�س��لها اإل䑉 ط��رف كمُخ��رج تناظ��ري. ّ児و��ُُ佗

ت⩅رينات
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ابحث عن خطاأ قاعدي )Syntax Error(، وخطاأ منطقي )Logical Error( ف䅊 التعليمات الب⠱م䔬ية ال䐣آتية:  3

خطاأ قاعدي

خطاأ قاعدي

خطاأ منطقي

خطاأ منطقي

void loop() {

  temperature = digitalRead(A0);

  Serial.println(temperature);

    if (temperature >= 270) {

    digitalWrite(11, 1);

    // Wait for 2000 millisecond(s)

    delay(2000);

    digitalWrite(11, 0);

    }

}

void loop() {

  for (counter = 0; counter < 5; --counter) {

    digitalWrite(11, HIGH);

    // Wait for 1000 millisecond(s)

    delay("1000");

    digitalWrite(11, LOW);

    // Wait for 1000 millisecond(s)

    delay("1000");

  }

}
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 for أول ويق��راأ مُدخ��ل اإ�س��ارة تناظ��ري. ث��م اأن�س��ئ تك��رار䐣التمري��ن ال 䅊أردوين��و ي�س��تخدِم الدال��ة ف䐧لل C++ ط��ط䔮4  ار�س��م م

ي�ستخدِم الدالة ف䅊 التمرين ال䐣أول لت�سخيم ال䐣إ�سارة ال䐣أ�سلية 5 مرات. وف䅊 كل مرة تُ�سخّم ال䐣إ�سارة، تُر�سل اإل䑉 طرف 
كمُخرج تناظري.

��ع ف䅊 ال䑅ث��ال ال�س��ابق ال䐮ا���س بالداي��ودات ال䑅�س��عة لل�س��وء الوام�س��ة )LEDs( وقُ��م باإ�ساف��ة داي��ود م�س��ع لل�س��وء اآخ��ر  ّ兎5  تَو�س

بل��ون م䔮تل��ف يوم���س كل م��رة يت��م فيه��ا اإيق��اف ت�س��غيل الداي��ود ال䑅�س��ع لل�س��وء ال䐣أول.
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��ع ف䅊 ال䑅ث��ال ال�س��ابق ال䐮ا���س بال䐣إن��ذار با�س��تخدام مُ�ست�س��عر ال䐭رك��ة، وقُ��م باإ�ساف��ة اإن��ذار بوا�س��طة مُ�ست�س��عر حرك��ة  ّ兎6  تَو�س

اآخ��ر وداي��ود م�س��ع لل�س��وء بل��ونٍ اآخ��ر. �س��يُو�سل كل مُ�ست�س��عر حرك��ة بداي��ود م�س��ع لل�س��وء يوم���س بن��اءً عل��ى اكت�س��اف 
مُ�ست�س��عر ال䐭رك��ة ل�س��يء م��ا.

7  قُ��م ب�سب��ط م䔭��رك التي��ار ال䑅�س��تمر ف䅊 ال䑅ث��ال ال䐮ا���س با�س��تخدام ال䑅ح��رك ل䐣إر�س��ال اإ�س��ارة تناظري��ة اإل䑉 ال䑅ح��رك بن��اءً عل��ى 

درج��ة ال䐭��رارة الت��ي يكت�س��فها مُ�ست�س��عر درج��ة ال䐭رارة.
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Build a Smart Door Lock اإن�ساء قفل باب ذكي
�ست�ستخدِم ف䅊 هذا ال䑅�سروع ال䑅كونات ال䐣آتية:

 	.)Arduino Uno R3( R3 لوحة اأردوينو اأونو
 	.)4x4 لوحة مفاتيح )مقا�س
 	.)I2C( 16x2 مقا�س LCD سا�سة�
 	.)Micro Servo( فو م�سغر䨱رك �سي䔭م

R3 اأردوينو اأونو

)I2C( 16x2 مقا�س LCD سا�سة�

لوحة مفاتيح 4x4م䔭رك �سي䨱فو م�سغر

الدر�ض الثالث
برم䔬ة جهاز التحكم الدقيق 

C++ با�ستخدام لغة

ال䑅كونات ال䑅ُ�ستخدمة ف䅊 هذا ال䑅�سروع:

 �سكل 6.17: مكونات ال䑅�سروع
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لتو�سيل لوحة ال䑅فاتيح:

 > 䅊إدخال( ف䐣ال( Input من فئة )فاتيح䑅لوحة ال( Keypad 4x4 ابحث عن مكون
1 Components )ال䑅كونات( وا�سحبه واأفلته ف䅊 م�ساحة العمل. 

 >2 قم بتو�سيل ال�سطر ال䐣أول من لوحة ال䑅فاتيح بالطرف الرقمي 9 ال䐮ا�س بال䐣أردوينو. 
 >3 قم بتو�سيل ال�سطر الثان䙊 من لوحة ال䑅فاتيح بالطرف الرقمي 8 ال䐮ا�س بال䐣أردوينو. 
 >4 قم بتو�سيل ال�سطر الثالث من لوحة ال䑅فاتيح بالطرف الرقمي 7 ال䐮ا�س بال䐣أردوينو. 
 >5 قم بتو�سيل ال�سطر الرابع من لوحة ال䑅فاتيح بالطرف الرقمي 6 ال䐮ا�س بال䐣أردوينو. 
 >6 قم بتو�سيل ال�سطر ال䐣أول من لوحة ال䑅فاتيح بالطرف الرقمي 5 ال䐮ا�س بال䐣أردوينو. 
 >7 قم بتو�سيل ال�سطر الثان䙊 من لوحة ال䑅فاتيح بالطرف الرقمي 4 ال䐮ا�س بال䐣أردوينو. 
 >8 قم بتو�سيل العمود الثالث من لوحة ال䑅فاتيح بالطرف الرقمي 3 ال䐮ا�س بال䐣أردوينو. 
 >9 قم بتو�سيل العمود الرابع من لوحة ال䑅فاتيح بالطرف الرقمي 2 ال䐮ا�س بال䐣أردوينو. 
غي児䨱ّ كافة ال䐣أ�ساك اإل䑉 اللون green )ال䐣أخ�سر(.< 

�ستبداأ باإ�سافة لوحة ال䑅فاتيح من فئة Input )ال䐣إدخال( من components )ال䑅كونات( وتو�سيلها بال䐣أردوينو.

1

2 4 6 8

3 5 7 9

 �سكل 6.18: تو�سيل لوحة ال䑅فاتيح
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ابحث ال䐣آن عن �سا�سة LCD من فئة Output )ال䐣إخراج( من Components )ال䑅كُونات(، وو�سلها بال䐣أردوينو.

:LCD لتو�سيل �سا�سة

ابحث عن ال䑅كون )I2C( LCD 16x2 من فئة Output )ال䐣إخراج( من فئة < 
1 Components )ال䑅كُونات(، وا�سحبه واأفلته ف䅊 م�ساحة العمل. 

 > GND ب�طرف LCD أر�سي( ل�سا�سة䐣ال( GND قم بتو�سيل الطرف
2 )ال䐣أر�سي( ال䐮ا�س ب�ال䐣أردوينو، وغي児䨱ّ لون ال�سلك اإلblack 䑉 )ال䐣أ�سود(. 

قم بتو�سيل طرف Power )الطاقة( ل�سا�سة LCD بالطرف 5V  )5 فولت( < 
3 بال䐣أردوينو، وغي児䨱ّ لون ال�سلك اإلred 䑉 )ال䐣أحمر(. 

قم بتو�سيل طرف SDA ل�سا�سة LCD بطرف SDA بال䐣أردوينو، وغي児䨱ّ لون < 
4 ال�سلك اإلgreen 䑉 )ال䐣أخ�سر(. 

قم بتو�سيل طرف SCL ل�سا�سة LCD بطرف SCL بال䐣أردوينو، وغي児䨱ّ لون < 
5 ال�سلك اإلyellow 䑉 )ال䐣أ�سفر(. 

2

1

5

4
3

LCD سكل 6.19: تو�سيل �سا�سة� 
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لتو�سيل م䔭رك ال�سي䨱فو ال䑅�سغر:

 > 䅊إخراج( ف䐣ال( Output من فئة )فو م�سغر䨱رك �سي䔭م( Servo motor ابحث عن
1 Components )ال䑅كُونات(، وا�سحبه واأفلته ف䅊 م�ساحة العمل. 

قم بتو�سيل الطرف GND )ال䐣أر�سي( للمحرك بطرف GND )ال䐣أر�سي( ب�ال䐣أردوينو، وغي児䨱ّ لون < 
2 ال�سلك اإلblack 䑉 )ال䐣أ�سود(. 

قم بتو�سيل طرف Power )الطاقة( للمحرك بالطرف 5V  )5 فولت( بال䐣أردوينو، وغي児䨱ّ لون < 
3 ال�سلك اإلred 䑉 )ال䐣أحمر(. 

 > ّ児䨱أردوينو، وغي䐣الرقمي( 11 بال( Digital للمحرك بالطرف )إ�سارة䐣ال( Signal قم بتو�سيل طرف
4  .)䑊تقال⠱الب( orange 䑉لون ال�سلك اإل

4

3

ختامًا، �ستقوم بتو�سيل م䔭رك �سي䨱فو.
ابح��ث ع��ن Micro Servo )م䔭��رك �س��ي䨱فو م�سغ��ر( م��ن فئ��ة Output )ال䐣إخ��راج( فComponents 䅊 )ال䑅كُون��ات(، 

وو�سل��ه بال䐣أردوينو.

1

2

 �سكل 6.20: تو�سيل م䔭رك ال�سي䨱فو ال䑅�سغر
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Include the Libraries كتبات䑅ال 䩆ت�سمي
 䩆ت�سم��ي 䑉اإل 䐣ًفاأن��ت بحاج��ة اأول ،C++ ة منطقه��ا بلغ��ة��䔬كون��ات وبرم䑅س��تخدام باق��ي ال�䐣أردوين��و، ول䐣بعي��دًا ع��ن وح��دة ت⨮ك��م ال

ن. ّ児ا�س��ة ب��كل مُك��و䐮كتب��ات العدي��د م��ن ال��دوال ال䑅ر ه��ذه ال�� ّ児أ�سا�س��ية. تُوف䐣بيئ��ة تينك��ركاد ال 䅊ة ف��䔬م⠱ق�س��م الب 䅊مكتباته��ا ف

Create the Objects اإن�ساء الكائنات
بعد ت�سمينك للمكتبات ال�سرورية، �ستحتاج اإل䑉 اإن�ساء بع�س الكائنات وتهيئة بع�س الو�سيطات.

�ستحتاج اإل䑉 اإن�ساء الكائنات ال䐣آتية:
 	.LCD كائن ل�سا�سة
 	 .)Servo motor( وؤازر䑅كائن للمحرك ال
كائن للوحة ال䑅فاتيح.	 

بالن�سبة للم�سروع ال䐭ال䑊، �ستحتاج اإل䑉 ت�سمي䩆 ال䑅كتبات ال䐣آتية:

:C++ 䅊مكتبة ف 䩆آتية لت�سمي䐣كتابة ال�سيغة ال 䑉ستحتاج اإل�

#include <library name>

:LCD بالن�سبة للوحة

#include <Adafruit_LiquidCrystal.h>

بالن�سبة للوحة ال䑅فاتيح:

#include <Keypad.h>

بالن�سبة للمحرك ال䑅وؤازر:

#include <Servo.h>

 䑉تزوي��د بع���س الو�س��يطات اإل 䑉اأحيانً��ا اإل لفئ��ة )class(، ت⨮ت��اج   )instance( عين��ة اأو   )object( كائ��ن اإن�س��اء  عن��د 
مُن�س��ئ )constructor( ه��ذا الكائ��ن. ال䑅نُ�س��ئ ه��و وظيف��ة فئ��ة خا�س��ة تُ�س��تدعى عن��د اإن�س��اء كائ��ن، وتتمث��ل وظيفته��ا ف䅊 تهيئ��ة 

و�س��يطات الكائن.
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ل䐣إن�ساء كائن للمحرك �سي䨱فو:

Servo servo;

دال��ة   䨱وت�س��ي الكائ��ن،  ن��وع   䑉اإل  "Servo" دال��ة   䨱ت�س��ي
"servo" اإل䑉 الكائن الفعلي ال䑅ُ�ستخدم ف䅊 الب⠱نامج، وهنا 

ل䐣 ت⨮ت��اج اإل䑉 اإ�ساف��ة اأي مُعامِ��ات للتهيئ��ة. 

كائن م䔭رك ال�سي䨱فو ال䑅�سغر

 �سكل 6.21: م䔭رك ال�سي䨱فو ال䑅�سغر )كائن تينكركاد(

:LCD إن�ساء كائن ل�سا�سة䐣ل

Adafruit_LiquidCrystal lcd(0);

ن��وع  م��ن  كائ��ن  تهيئ��ة  ال䐣أم��ر  با�س��تخدام ه��ذا  ي䩅كن��ك 
Adafruit_LiquidCrystal، وت⩅ري��ر عن��وان ال䐣أردوين��و 

 䑉ا���س ب��ه )وه��و 0 افت⨱ا�سيً��ا( كو�س��يط اإل䐮بتدائ��ي ال䐣ال
مُن�س��ئ الفئ��ة.

LCD كائن �سا�سة

 �سكل 6.22: �سا�سة LCD )كائن تينكركاد(

ت⨮ت��اج عملي��ة ال䐣إن�س��اء والتهيئ��ة لكائ��ن لوح��ة ال䑅فاتي��ح اإل䑉 بع�س الب⠱م䔬ة ل䐣إعداده. �س��تحتاج 
ف䅊 البداية اإل䑉 ت⨮ديد عدد ال�سفوف وال䐣أعمدة ال䑅وجودة ف䅊 لوحة ال䑅فاتيح.

يتم ذلك بهذه ال䐣أوامر:

const byte numRows = 4; // number of rows on the keypad

const byte numCols = 4; // number of columns on the keypad

تُ⨮دد هنا عدد ال�سفوف )numRows( من النوع "const byte" وقيمته هي 4.
.)numCols( أعمدة䐣وينطبق ال�سيء ذاته على عدد ال 

كائن لوحة ال䑅فاتيح

 �سكل 6.23: لوحة ال䑅فاتيح 
)كائن تينكركاد(
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�س��تحتاج بع��د ذل��ك اإل䑉 ت⨮دي��د ال䑅فت��اح ال䑅�سغ��وط وفقً��ا لل�س��ف والعم��ود ت⩅امً��ا كم��ا يظه��ر عل��ى لوح��ة ال䑅فاتي��ح. طريق��ة 
القي��ام بذل��ك هي:

//  keymap defines the key pressed according to the rows and columns just as 
they appear on the keypad 

char keymap[numRows][numCols] = 

   {

   {'1', '2', '3', 'A'}, 

   {'4', '5', '6', 'B'}, 

   {'7', '8', '9', 'C'},

   {'*', '0', '#', 'D'}

   };

�ستُن�س��ئ هن��ا م�سفوف��ة keymap با�س��تخدام numRows و numCols الت��ي قُم��ت بتعريفه��ا �س��ابقًا، وت⨮دي��د ال䑅فاتي��ح 
ال䑅وجودة على لوحة ال䑅فاتيح ب�سكل �سريح.

�س��تحتاج بع��د ذل��ك اإل䑉 اإع��داد ات�س��ال䐣ت لوح��ة ال䑅فاتي��ح باأط��راف ال䐣أردوين��و. ي䩅كن��ك القي��ام بذل��ك ع��ن طري��ق ت⨮دي��د 
:byte ي��ن م��ن ن��وع䨱متغي

// Code that shows the the keypad connections to the arduino terminals

byte rowPins[numRows] = {9,8,7,6}; //Rows 0 to 3

byte colPins[numCols] = {5,4,3,2}; //Columns 0 to 3

تتمثل ال䐮طوة ال䐣أخي䨱ة ف䅊 ت⨮ديد كائن Keypad عن طريق ا�ستدعاء مُن�سئه، وتوفي䨱 و�سيطاته الازمة.

// initializes an instance of the Keypad class

Keypad keypad = Keypad(makeKeymap(keymap), rowPins, colPins, numRows, numCols);

ل䐣�س��تكمال برنام��ج ال䐣إع��داد، �س��تُعرّف متغ��ي䨱ًا با�س��م password يق��وم بتخزين كلمة مرور قفل الب��اب، وهو عبارة عن م䔬موعة 
من ال䐣أحرف بطول 4.

char password[4];
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التعليمات الب⠱م䔬ية لدالة )(setup هي:

void setup()

{

    //servo setup  

    servo.attach(11);

    servo.write(0);

    //lcd setup and password set

    lcd.begin(16, 2);

    lcd.setCursor(0, 0);

    lcd.print("Set 4 character");

    lcd.setCursor(0, 1);

    lcd.print("password:");

    for(int i = 0; i < 4; i++) {

       password[i] = keypad.waitForKey();

    }

}

Break down the Code نامج⠱اإيقاف الب
اكتم��ل.  ق��د  ال䐣إع��داد  برنام��ج  يك��ون  ال䑅رحل��ة  ه��ذه   䅊ف
وكم��ا ت⩅ التو�سي��ح ف䅊 الدر���س ال䐣أول، ف��اإن وح��دة التحك��م 
تُنف��ذ دال��ة )(setup م��رة واح��دة فق��ط  ف䅊 ال䐣أردوين��و 
 عن��د ت�س��غيلها، ث��م تُنفّ��ذ دال��ة )(loop ب�س��ورة م�س��تمرة.

دعونا ال䐣آن نوقف الب⠱نامج.

تُ�ستخدم دالتي servo من مكتبة Servo كما يلي:

 تُ�ستخدم بعد ذلك ثاث دوال ل䑅كتبة
Adafruit_LiquidCrystal كال䐣آتي:

 setup)( دالة 䅊ة ف䔬م⠱من الب 䨱أخي䐣زء ال䐬ال
هو تكرار for الذي يخزن كلمة مرور تتكون من 
 䅊فاتيح، ف䑅ستخدِم على لوحة ال�䑅4 اأحرف يكتبها ال
تُ�ستخدم  ]password[4. للقيام بذلك،   䨱متغي

دالة مكتبة لوحة ال䑅فاتيح: الدالة ال䐣آتية هي:

servo.attach(11) تُرف����ق متغي����ر 

Servo بالطرف 11.

servo.write(0) تُ�ستخدم لكتابة قيمة اإلى 

servo، في هذه الحالة تُكتب القيمة 0، وتتحكم في 

د هذا زاوية العمود  ّ児عمود الحركة وفقًا لذلك. يحد
في محرك �سيرفو القيا�سي )بالدرجات(، ثم 

يُحرّك العمود اإلى هذا ال䐣تجاه.

 ،LCD �سا�س����ة  واجه����ة  تهي����ئ   lcd.begin(col,row)

د اأبع����اد ال�سا�س����ة )العر�����س وال䐣رتف����اع(. يج����ب  ّ児وتح����د
ا�س����تدعاء ه����ذه الدال����ة )(begin  قب����ل اأي اأوام����ر اأخ����رى 

خا�سة بمكتبة LCD. و�سيطات هذه الدالة هي:
	 cols، وهي عدد ال䐣أعمدة الموجودة في ال�سا�سة.

	 rows، وه����ي ع����دد ال�سف����وف الموج����ودة ف����ي ال�سا�س����ة؛ 
ول䐣أن �سا�س����ة LCD المُ�س����تخدمة16x2، فيمك����ن اإعط����اء 
الدال����ة الو�س����يطات col=16 وrow=2 وبالتال����ي تك����ون 

.lcd.begin )16.2( سياغتها�

تق����وم دال����ة lcd.setCursor(col,row) بتحدي����د الموق����ع ال����ذي 
�س����يُعر�س في����ه الن�����س المكت����وب عل����ى �سا�س����ة LCD. لعر�����س عب����ارة 
"Set 4 character password" )تعيي����ن كلم����ة م����رور مكون����ة م����ن 

4 اأح����رف(، فاأن����ت بحاج����ة اإل����ى كا ال�سفين ل�سا�س����ة LCD. �س����تُعر�س 
ف����ي ال�س����ف ال䐣أول عب����ارة "Set 4 character"، وف����ي ال�س����ف 
الثان����ي �س����تُعر�س عب����ارة "password". للقي����ام بذل����ك، علي����ك 
ا�س����تدعاء الدال����ة بال�سيغ����ة ;)llcd.setCursor)0، 0 قب����ل عر�����س 
 العب����ارة ال䐣أول����ى، ث����م ا�س����تدعاء الدال����ة م����رة اأخ����رى بال�سيغ����ة

 ;)lcd.setCursor)0، 1 لعر�س العبارة الثانية.

والت����ي   keypad.waitForKey(  ) الدال����ة  تُ�س����تدعى 
�س����تتعرف عل����ى المفت����اح ال����ذي ت����م ال�سغ����ط علي����ه، وتخزن����ه 

في م�سفوفة password )كلمة المرور(.
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ال䐣آن وبالن�سبة للمهمة الرئي�سة لهذا ال䑅�سروع، �ستُ�ستدعى دالة التكرار )(loop عدة مرات.

اأوامر دالة )(loop هي:

void loop()

{

  // clear the screen and display the new message

  lcd.clear();

  lcd.setCursor(0, 0);

  lcd.print("Enter password:");

  

  bool correctPass = true;

  char buttonPressed;

  

  //  this code checks each button pressed against the corresponding password 
digit

  //  e.g. it will check the 1st button pressed against the first digit of the 
password and so on 

  for (int i = 0; i < 4; i++) {

    buttonPressed = keypad.waitForKey();

    if(password[i] != buttonPressed){

      correctPass = false;

    }

    lcd.setCursor(i, 1);

    lcd.print(buttonPressed);

  }

  

  delay(1000);

  

  //this code will be executed if the password is correct

  if (correctPass) {

    // clear the lcd screen  

    lcd.clear();
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Break this Code down نامج⠱اإيقاف الب
توجد ف䅊 الب⠱نامج بع�س التعليمات الب⠱م䔬ية ل䑅�سح �سا�سة LCD، ولعر�س ر�سالة تطلب كلمة ال䑅رور.

    // set the cursor to the beginning of the 1st line

    lcd.setCursor(0, 0);

    lcd.print("Correct password!");

    // set the cursor to the beginning of the 2nd line

    lcd.setCursor(0, 1);

    lcd.print("Unlocking...");

    // write the angle by which the servo will rotate

    servo.write(180);

    // wait 5 sec and then rotate the servo to its original angle

    delay(5000);

    servo.write(0);

  }

  else {

    // this code will be executed if the password is wrong

    // clear the lcd screen

    lcd.clear();

    // set the cursor at the 1st col,row

    lcd.setCursor(0, 0);

    // print the message

    lcd.print("Wrong password!");

  }

}

  // clear the screen and display the new message

  lcd.clear();

  lcd.setCursor(0, 0);

  lcd.print("Enter password:");
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يتب��ع ذل��ك التعليم��ات الب⠱م䔬ي��ة الت��ي ت�س��تقبل كلمة ال䑅رور التي يقوم ال䑅�س��تخدِم باإدخالها وتتحق��ق من �سحتها. يتم ذلك 
بال䑅قارنة بي䩆 ال䐣أزرار التي يتم ال�سغط عليها واحدًا تلو ال䐣آخر بالتتابع مع رقم كلمة ال䑅رور ال䑅وجود ف䅊 نف�س ال䑅و�سع.

عندما يقارن الب⠱نامج بي䩆 مفتاحي䩆 م䔮تلفي䩆، يجب ت⨮ديث ال䑅تغي䨱 بال䑅علومات التي تفيد باأن كلمة ال䑅رور غي䨱 �سحيحة. 
ول䐣 يُه��م م��ا اإذا كان ال䑅فت��اح ال䐮ط��اأ اأول رق��م اأو اآخ��ره اأو ف䅊 اأي م��كان بينهم��ا، فالنتيج��ة اأن كلم��ة ال䑅��رور باأكمله��ا خط��اأ. 
لذل��ك، ولتخزي��ن ه��ذه ال䑅علوم��ات، ي䩅كن��ك ا�س��تخدام متغ��ي䨱 منطق��ي يتم تهيئته على اأن��ه �سائ��ب )true(، وعند ال�سغط 
 ،䨱تغي䑅كن��ك التحق��ق م��ن قيمة ه��ذا ال䩅قارن��ة ي䑅وبع��د اإج��راء ال .)false( خط��اأ 䑉اإل 䨱تغ��ي䑅قيم��ة ال 䨱عل��ى مفت��اح خط��اأ، تتغ��ي
واإذا كان��ت ه��ذه القيم��ة �سائب��ة، فه��ذا يعن��ي اأن ال䑅�س��تخدِم كت��ب كلمة ال䑅��رور ال�سحيحة، اأما اإذا كانت ه��ذه القيمة خطاأ، 

فهذا يعني اأن ال䑅�س��تخدِم كتب كلمة مرور خطاأ.

بط��ت ف䅊 البداي��ة ه��ي "5456" ويق��وم ال䑅�س��تخدِم بكتاب��ة كلم��ة  عل��ى �س��بيل ال䑅ث��ال، لنفت⨱���س اأن كلم��ة ال䑅��رور الت��ي �سُ
ال䑅رور "5453". نظرًا ل䐣أن كل مفتاح ي�سغط عليه ال䑅�ستخدِم �سيُقارن ب⡅فتاح كلمة ال䑅رور ال䑅قابل، فاإن ما �سيحدث هو:

5 مقارنة مع 5 )نف�س ال�سيء، ل䐣 توجد م�سكلة(
4 مقارنة مع 4 )نف�سها، ل䐣 توجد م�سكلة(

5 مقارنة مع 5 )ل䐣 توجد م�سكلة بعد(
3 مقارنة مع 6 )لي�ستا متطابقتي䩆، لذا فاإن كلمة ال䑅رور التي ت⩅ ال�سغط عليها غي䨱 �سحيحة(.

يتم تنفيذ الدالة التي ت⩅ و�سفها اأعاه بوا�سطة هذا ال䐬زء من الب⠱نامج:

  bool correctPass = true;

  char buttonPressed;

  

  //  this code checks each button pressed against the corresponding password 
digit

  //  e.g. it will check the 1st button pressed against the first digit of the 
password and so on 

  for (int i = 0; i < 4; i++) {

    buttonPressed = keypad.waitForKey();

    if(password[i] != buttonPressed){

      correctPass = false;

    }

    lcd.setCursor(i, 1);

    lcd.print(buttonPressed);

  }
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وال䐣آن ن�سل اإل䑉 ال䐬زء ال䑅هم من الب⠱نامج وهو عملية فتح الباب )تدوير م䔭رك �س��ي䨱فو( اإذا كانت كلمة ال䑅رور ال䑅كتوبة 
�سحيحة، وغلق القفل مرة اأخرى بعد فت⨱ة من الوقت، اأو عر�س ر�سالة تفيد باأن كلمة ال䑅رور كانت خطاأ.

يتم تنفيذ هذه الدالة بوا�سطة التعليمات الب⠱م䔬ية ال䐣آتية:

// this code will be executed if the password is correct

if(correctPass){

   // clear the lcd screen  

   lcd.clear();

   // set the cursor to the beginning of the 1st line

   lcd.setCursor(0, 0);

   lcd.print("Correct password!");

   // set the cursor to the beginning of the 2nd line

   lcd.setCursor(0, 1);

   lcd.print("Unlocking...");

   // write the angle by which the servo will rotate

   servo.write(180);

   // wait 5 sec and then rotate the servo to its original angle

   delay(5000);

   servo.write(0);

}

else {

   // this code will be executed if the password is wrong

   // clear the lcd screen

   lcd.clear();

   // set the cursor at the 1st col,row

   lcd.setCursor(0, 0);

   // print the message

   lcd.print("Wrong password!");

   }
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ختامًا، �سيبدو الب⠱نامج باأكمله ل䑅�سروع القفل الذكي للباب كال䐣آتي:

Complete Code نامج باأكمله⠱الب

// C++ code

//

#include <Adafruit_LiquidCrystal.h>

#include <Keypad.h>

#include <Servo.h>

Adafruit_LiquidCrystal lcd(0);

Servo servo;

const byte numRows = 4; //number of rows on the keypad

const byte numCols = 4; //number of columns on the keypad

//  keymap defines the key pressed according to the rows and columns just as they 
appear on the //keypad

char keymap[numRows][numCols] = 

{

{'1', '2', '3', 'A'}, 

{'4', '5', '6', 'B'}, 

{'7', '8', '9', 'C'},

{'*', '0', '#', 'D'}

};

// Code that shows the the keypad connections to the arduino terminals

byte rowPins[numRows] = {9,8,7,6}; //Rows 0 to 3

byte colPins[numCols] = {5,4,3,2}; //Columns 0 to 3

// initializes an instance of the Keypad class

Keypad keypad = Keypad(makeKeymap(keymap), rowPins, colPins, numRows, numCols);

 䅊ف )Text( ة ن�س䔬م⠱اخت⨱ و�سع الب
م䔭رر التعليمات الب⠱م䔬ية.
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char password[4];

void setup()

{ 

  // servo setup

  servo.attach(11);

  servo.write(0);

 

  // lcd setup

  lcd.begin(16, 2); 

  // lcd print 1st line

  lcd.setCursor(0, 0);

  lcd.print("Set 4 character");

  // lcd print 2nd line

  lcd.setCursor(0, 1);

  lcd.print("password:");

  

  // gets and stores the password

  for(int i = 0; i < 4; i++){

    password[i] = keypad.waitForKey();

  }

}

void loop() {

  // clear the screen and display the new message

  lcd.clear();

  lcd.setCursor(0, 0);

  lcd.print("Enter password:");

  

  bool correctPass = true;

  char buttonPressed;
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  // this code checks each button pressed against the corresponding password digit

  //  e.g. it will check the 1st button pressed against the first digit of the 
password and so on 

  for(int i = 0; i < 4; i++) {

    buttonPressed = keypad.waitForKey();

    if(password[i] != buttonPressed) {

      correctPass = false;

    }

    lcd.setCursor(i, 1);

    lcd.print(buttonPressed);

  }

  

  delay(1000);

  

  //this code will be executed if the password is correct

  if (correctPass){

  // clear the lcd screen  

  lcd.clear();

  // set the cursor to the beginning of the 1st line

  lcd.setCursor(0, 0);

  lcd.print("Correct password!");

  // set the cursor to the beginning of the 2nd line

  lcd.setCursor(0, 1);

  lcd.print("Unlocking...");

  // write the angle by which the servo will rotate

  servo.write(180);

  // wait 5 sec and then rotate the servo to its original angle

  delay(5000);

  servo.write(0);

  }

  else {

// this code will be executed if the password is wrong
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  // clear the lcd screen

  lcd.clear();

  // set the cursor at the 1st col,row

  lcd.setCursor(0, 0);

  // print the message

  lcd.print("Wrong password!");

  }

}

بعد ال䐣نتهاء من كتابة الب⠱نامج، ا�سغط على 
.)Start Simulation( حاكاة䑅زرّ بدء ال
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 C++ تها با�ستخدام لغة䔬م⠱ثم قم بب ،LCD رارة و�سا�سة䐭ست�سعر درجة ال�⡅ُبرنامج تينكركاد تت�سل ب 䅊1  اأن�سئ دائرة ف

.LCD ست�س��عر بقراءته��ا عل��ى �سا�س��ة�ُ䑅رارة الت��ي يق��وم ال��䐭لعر���س درج��ة ال

 C++ ته��ا با�س��تخدام لغ��ة䔬م⠱ث��م ق��م بب ،LCD 4 و�سا�س��ةx4 برنام��ج تينك��ركاد تت�س��ل بلوح��ة مفاتي��ح 䅊2  اأن�س��ئ دائ��رة ف

.LCD أح��رف الت��ي يت��م ال�سغ��ط عليه��ا وذل��ك عل��ى �سا�س��ة䐣لعر���س ال

ت⩅رينات
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3  اأن�س��ئ دائ��رة ف䅊 برنام��ج تينك��ركاد تت�س��ل بلوح��ة مفاتي��ح 4x4 ودايودي��ن م�س��عي䩆 لل�س��وء، اأحدهم��ا اأحم��ر وال䐣آخ��ر 

اأخ�سر. �سيقوم ال䑅�ستخدِم بتعيي䩆 كلمة مرور ثم �سيحاول ا�ستخدامها. اإذا كان ال䐣إدخال �سائبًا، �سي�سيئ الدايود ال䑅�سع 
لل�س��وء ال䐣أخ�س��ر، واإذا كان خط��اأ، ف��اإنّ الداي��ود ال䑅�س��ع لل�س��وء ال䐣أحم��ر �س��يوم�س ب�س��ورة متك��ررة.

4  اأن�س��ئ دائ��رة ف䅊 برنام��ج تينك��ركاد تت�س��ل ب⡅ُ�ست�س��عر رطوب��ة الت⨱ب��ة وم䔭��رك �س��ي䨱فو، ث��م قم بب⠱م䔬تها با�س��تخدام لغة 

++C لت�س��غيل م䔭��رك �س��ي䨱فو عن��د و�س��ول درج��ة رطوب��ة الت⨱ب��ة اإل䑉 قيم��ة معينة.
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يُع��د兏ّ نظ��ام ال䐭ماي��ة الذكي��ة ج��زءًا واح��دًا فق��ط م��ن نظ��ام ال䑅ن��زل الذك��ي 
الكام��ل ل䐣إنت⨱ن��ت ال䐣أ�س��ياء. توج��د العدي��د م��ن التطبيق��ات ال䐣أخ��رى ل䐣إنت⨱ن��ت 

ال䐣أ�س��ياء ال䑅نزلي��ة، م��ن اأهمه��ا تنظي��م درج��ة ال䐭��رارة.
ف䅊 ه��ذا ال䑅�س��روع �س��تقوم بتو�س��عة الدائ��رة وبرم䔬��ة م�س��روع قف��ل الب��اب 
الذكي من جديد ل䐣إ�سافة ال䑅زيد من ال䑅كونات ال䐣إلكت⨱ونية للتحكم ف䅊 درجة 

ال䐭��رارة ال䑅نزلية.

القراءات البيئية التي يجب مراقبتها هي درجة ال䐭رارة وال�ساعة ال䐭الية.
�س��تُ⨱اقب درج��ة ال䐭��رارة بوا�س��طة مُ�ست�س��عر درج��ة ال䐭��رارة، وال䐭�س��ول 
 䨱ي�س��ي )Phototransistor( عل��ى الوق��ت بوا�س��طة ترانز�س��تور �سوئ��ي

اإل䑉 م�س��تويات ال�س��وء خ��ارج ال䑅نزل.

1

ق��م بتو�سي��ل م䔭��رك التي��ار ال䑅�س��تمر بالدائ��رة الت��ي ت⩅ث��ل مُنظ��م ال䐭��رارة 
و�سا�سة LCD اأخرى. �ستعر�س �سا�سة LCD درجة ال䐭رارة ال䐭الية بالدرجات 
ال䑅ئوية. �سيُن�سّط م䔭رك التيار ال䑅�ستمر عن طريق اإ�سارة تناظرية اعتمادًا 

على القراءات من البيئة ال䑅حيطة. 

2

اأن�س��ئ م�س��تويات م䔮تلف��ة م��ن درج��ات ال䐭��رارة وظ��روف ال䐣إ�س��اءة الت��ي 
�ستُ⨱�س��ل قيمً��ا تناظري��ة م䔮تلف��ة اإل䑉 م䔭��رك التي��ار ال䑅�س��تمر.

ت⨮تاج البيئات ال䐣أكر برودة اإل䑉 ال䑅زيد من ال䑅خُرجات من منظم ال䐭رارة 
)م䔭��رك التي��ار ال䑅�س��تمر(. اأن�س��ئ الدائرة وق��م بب⠱م䔬تها با�س��تخدام لغة 

++C لتمثيل التنظيم التلقائي لدرجة ال䐭رارة.

3

الم�سروع
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ت⨮ديد ال䑅زايا وال䑅خاطر ل䐣أنظمة ال䐣أمان ال䑅بنية على اإنت⨱نت ال䐣أ�سياء. 	
تعي����ي䩆 اأمثل����ة ح����ول اأجه����زة اإنت⨱ن����ت ال䐣أ�س����ياء ال䑅�س����تخدمة ف䅊 اأنظم����ة ال䐭ماي����ة  	

الذكية.
	 .C++ لغة 䅊أ�سا�سية ف䐣أوامر ال䐣ا�ستخدام ال
	 .C++ أردوينو الدقيق با�ستخدام لغة䐣ة جهاز ت⨮كم ال䔬برم
	 .C++ تها با�ستخدام لغة䔬تينكركاد وبرم 䅊اإن�ساء دائرة اإلكت⨱ونية ف

ماذا تعلّمت

 C++ ة䔬لغة برمC++ Programming 

Language

Classفئة

لغة برم䔬ة عالية 
ال䑅�ستوى

High Level 

Programming 

Language

Keypadلوحة مفاتيح

LCD سا�سة�LCD display

 Object-Orientedالب⠱م䔬ة الكائنية

Programming

Objectكائن

Smart Securityال䐭ماية الذكية

ال䑅�سطلحات الرئي�سة
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الذكي��ة،  بال䑅��دن  ال䐮ا�ص��ة  التطبيق��ات  عل��ى  الوح��دة  ه��ذه   䅊ف الطال��ب  �ص��يتعرف 
الر�ص��ائل  انتظ��ار  قائم��ة   䅊ف بع��د  ع��ن  القيا���س  نق��ل  بروت��وكل  اأ�صا�ص��يات   وعل��ى 
)Message Queuing Telemetry Transport - MQTT(، كم��ا �صين�ص��ئ تطبي��ق اإنت⨱ن��ت 
ال䐣أ�صياء  با�صتخدام متحكم ال䐣أردوينو وبروتوكول )MQTT(، وف䅊 ال䐮تام �صيقوم باإجراء 

عمليات لتحليل البيانات على التطبيق ال䑅دمج.

اأهداف التعل兏ّم
بنهاية هذه الوحدة �صيكون الطالب قادرًا على اأن:

يتعرّف على طبقات هيكلية ال䑅دن الذكية. 	
د اأمثلة على ال䑅دن الذكية. 	 ّ児يُحد
	 .)MQTT( ي�صف وظيفة بروتوكول
	 .)MQTT(  وتوكول⠱لب )QoS( دمة䐮ّف جودة ال児يُ�صن
	 .MQTT X عميل 䑉بايثون لن�صر الر�صائل اإل 䅊ة الن�صية ف䔬م⠱ي�صتخدِم الب
يُن�صئ ملف بيانات ج�صون )JSON( لتخزين التقارير. 	
	 .)JSON( ملف بيانات 䅊إجراء عمليات ت⨮ليل البيانات ف䐣ل )Jupyter( ⨱ي�صتخدِم مُفكرة  جوبيت

ال䐣أدوات
	 )Arduino IDE( أردوينو䐣تكاملة لل䑅بيئة التطوير ال
	 )JetBrains PyCharm( اأداة جيت برينز باي ت�صارم
	 )Autodesk Tinkercad Circuits( اكاة دوائر اأوتودي�صك تينكركاد䔭بيئة م
	  MQTT X عميل

7. الر�صائل ف䅊 اإنت⨱نت ال䐣أ�صياء 
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 هيكلي��ة ال䑅دين��ة الذكي��ة با�ص��تخدام اإنت⨱ن��ت ال䐣أ�ص��ياء
A Smart City IoT Architecture

يتمثل �لتحدي �لرئي�س ل䐭لول �إنت⨱نت �ل䐣أ�شياء �لذكية ف䅊 ربط �أنظمة معقدة 
متع��ددة ف䅊 تقني��ة موح��دة، وتوج��د �لعدي��د م��ن 佳ُُطط��ات �ل䑅ُ��دن �لذكي��ة 
�ل䑅قت⨱ح��ة، وم��ن �أبرزه��ا �ل䑅خُط��ط �ل䑅بن��ي عل��ى تق�ش��يم �ش��بكة �إنت⨱نت �ل䐣أ�ش��ياء 
 ،)Street( أرب��ع طبق��ات، وت�ش��مل كل م��ن طبق��ة ال�ش��ارع� 䑉للم��دن �لذكي��ة �إل
وطبق��ة ال䑅دين��ة )City(، وطبق��ة مرك��ز البيان��ات )Data Center(، وطبق��ة 

.)Services( دمات䐮ال
تنتق��ل �لبيان��ات م��ن �ل䐣أجه��زة �ل䑅وج��ودة ف䅊 طبق��ة �ل�ش��ارع �إل䑉 طبق��ة �ش��بكة 
�ل䑅دينة، حيث يتم دم䔬ها وتوحيدها وتخزينها، وتقوم طبقة مركز �لبيانات 
بتغذي��ة �ل䑅علوم��ات ف䅊 طبق��ة �ل䐮دم��ات �لت��ي ت�ش��تمل عل��ى تطبيق��ات م��زود 

�ل䐮دمة للمدينة.

Smart Cities دُن الذكية䑅ال
بد�أت غالبية �ل䑅دُن كمر�كز حَ�شرية متو��شعة، وذلك دون وجود تخطيطٍ مُ�شبق يدعم متطلبات �لزيادة 
�ل�ش��كانية �ل䑅ت�ش��ارعة. يُوؤثر �لتو�ش��ع �لعُمر�ن䙊 �ل䑅طّرد للمُدن على بنيتها �لتحتية وخدماتها �ل䑅ختلفة، حيث 
ب من  ّ児ا يُ�شع��䕅ش��ور و�أنظم��ة �ل�ش��رف �ل�شح��ي، م�䐬ش��تيعابية �لق�ش��وى للط��رق و�ل�䐣يت��م ت⨫��اوز �لطاق��ة �ل
طبيع��ة �ل䐭ي��اة فيه��ا، ويجع��ل توف��ر �ل䐣أ�شا�ش��يات مث��ل �ل䑅��اء و�لكهرب��اء وتقلي��ل �ل䐣نبعاث��ات �لكربوني��ة ي䩅ث��ل 

ت⨮ديًا مبا�شرً� ف䅊 هذه �ل䑅دن.
تزد�د �ل䐣نبعاثات �ل䐭ر�رية و��ش��تهل䐧ك �لطاقة مع �لزيادة �لكبرة ف䅊 عدد �ل�ش��كان على �لكرة �ل䐣أر�شية، 
ز �ل�شكان ف䅊 مناطق معينة يَحد兏ّ من قدرة �لنظام �لبيئي على �لتغلب على �ل䑅لوثات، فال䐣زدياد  ّ兏كما �أن ترك
ف䅊 �ل䐣نبعاث��ات و�لنفاي��ات ي�ش��هم ف䅊 ت�ش��ارع �لتغ��ر �ل䑅ناخ��ي. وتُع��د兏ّ �ل䑅ُ��دن ف䅊 وقتن��ا �ل䐭ا�ش��ر م�ش��وؤولة عم��ا 
يق��رب م��ن %80-60 م��ن �نبعاث��ات �لطاق��ة وغاز�ت �ل䐣حتبا���س �ل䐭��ر�ري ف䅊 �لعال䑅، حيث ت�ش��تهلك �ل䑅دُن 
%60 م��ن م䔬م��وع �ل䑅ي��اه �ل�شال䐭��ة لل�ش��رب، بينم��ا ت�ش��ل ن�ش��بة �لفاق��د م��ن تل��ك �ل䑅ي��اه �إل䑉 %20 ب�ش��بب 

�لت�شريبات ف䅊 �شبكات �ل䑅ياه.
يُع��د兏ّ ت⨮�ش��ن �ل䑅��و�رد ومعال䐬��ة �لنفاي��ات و�ل䐣نبعاث��ات با�ش��تخد�م تقني��ات �إنت⨱ن��ت �ل䐣أ�ش��ياء �أولوي��ة ق�ش��وى 

.䑅جميع �أنحاء �لعال 䅊دن ف䑅شوؤولة عن �ل�䑅ميع �ل�شلطات �ل䐬ل

 �شكل 佳 :7.1ُُطط �إنت⨱نت �ل䐣أ�شياء ف䅊 �ل䑅دينة �لذكية

الدر�س ال䐣أول
MQTT دن الذكية وبروتوكول䑅ال

طبقة �ل䐮دمات

طبقة مركز 
�لبيانات

طبقة �ل䑅دينة طبقة �ل�شارع
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جدول  7.1: اأجهزة ومُ�صت�صعرات طبقة ال�صارع 
الو�شفالنوع

مُ�شت�شعر مغناطي�شي 
)Magnetic Sensor(

 䅊ل مر�قبة �لتغر�ت ف䐧ركبات، من خل䑅غناطي�ش��ي عملية رَكْنِ �ل䑅شت�ش��عر �ل�ُ䑅يكت�ش��ف �ل
�ل䑅جال �ل䑅غناطي�شي له عند �قت⨱�ب ج�شم معدن䙊 ثقيل مثل �شيارة �أو �شاحنة.

مُ�شت�شعرات ال䐥إ�شاءة 
)Lighting Controller(

ي䩅كن ل䑅ُ�شت�شعر �ل䐣إ�شاءة �لتحكم ف䅊 �ل䐣إنارة بناءً على �ل䑅تغر�ت �لبيئية وعلى �لوقت.

 كامي䨱ات ال䑅راقبة 
)Video Cameras(

ي䩅ك��ن لكام��ر�ت �ل䑅ر�قب��ة وتقني��ات ت⨮لي��ل �ل�ش��ور �لتع��رف عل��ى �ل�ش��يار�ت و�لوج��وه 
وحالة �ل䑅رور ف佳 䅊ُتلف �لتطبيقات �ل䐮ا�شة بال䑅رور و�ل䐭ماية.

 مُ�شت�شعر جودة الهواء 
)Air Quality Sensor(

ي䩅كن ل䑅ُ�شت�شعر جودة �لهو�ء �كت�شاف وت⨮ديد كميات �لغاز�ت و�ل䐬�شيمات ف䅊 �لهو�ء، 
ل䑅عرفة كمية �لتلوث بدقة ف䅊 موقع م䔭دد.

)Counters( العدادات

ت�ش��تطيع �لع��د�د�ت �ل䑅ثبت��ة ف䅊 �ل�ش��و�رع ت�ش��جيل ع��دد �ل䑅ركب��ات �ل䑅تُحرك��ة ف䅊 �ل�ش��ارع �أو 
�ل䑅توقف��ة ف䅊 منطق��ة وق��وف عام��ة، وذل��ك م��ن �أج��ل توف��ر �لتحلي��ل䐧ت �ل䑅روري��ة وحال��ة 

�ل䑅رور لل�شائقن.

Street Layer طبقة ال�صارع
تتك��ون طبق��ة �ل�ش��ارع م��ن �أجه��زة ومُ�شت�ش��عر�ت ت⨫م��ع �لبيان��ات وتعم��ل وفقً��ا ل䑅تطلب��ات �لنظ��ام �ل䑅تكام��ل، وذل��ك وفقً��ا ل䑅كون��ات �ل�ش��بكات 
�لل䐧زمة ل䐬مع هذه �لبيانات و�ختز�لها، وتُ�شتخدم ف䅊 طبقة �ل�شارع م䔬موعة من �ل䐣أجهزة ذ�ت �ل䐣�شتخد�مات �ل䑅ختلفة ف䅊 �ل䑅دُن �لذكية، 

كما يظهر ف䅊 �ل䐬دول �أدناه:
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City Layer دينة䑅طبقة ال
 ي䩅ُك���ن �لنظ���ر �إل䑉 طبق���ة �ل䑅دين���ة عل���ى �أنه���ا طبق���ة �لنق���ل �ل䑅با�ش���رة ب���ن �أجه���زة �إنت⨱ن���ت �ل䐣أ�ش���ياء �لطرفي���ة

 䅊ه���ذه �لطبق���ة ف 䅊ته���ا ف䐣ول䔭إنت⨱ن���ت. ويج���ب ن�ش���ر موجه���ات �ل�ش���بكة وم䐣ومر�ك���ز �لبيان���ات �أو �ل ،)Edge Devices IoT( 
م�ش���توى �أعل���ى م���ن طبق���ة �ل�ش���ارع لدع���م نقل �لبيانات �ل�شخم���ة، كما يجب �أن تنقل طبقة �ل䑅دينة �لبيان���ات من خل䐧ل �أنو�ع 
عدي���دة م���ن �لب⠱وتوك���ول䐣ت لتطبيق���ات �إنت⨱ن���ت �ل䐣أ�ش���ياء �ل䑅ختلف���ة. ق���د تت�ش���م بع����س ه���ذه �لتطبيق���ات بال䐭�شا�ش���ية للتاأخ���ر 
�لزمن���ي �أو لفق���د�ن �ل䐭ِ���زم، حي���ث ي䩅ك���ن �أن ي���وؤدي فق���د�ن حِزم���ة معين���ة �إل䑉 ت�ش���غيل تنبي���ه �أو �إن�ش���اء تقري���ر غ���ر �شحي���ح. 
لذلك، يجب �أن تكون طبقة �ل䑅دينة مَرنة ل�شمان و�شول حِزمة �لبيانات �ل䑅رُ�شلة من مُ�شت�شعر �أو بو�بة �إل䑉 وجهتها د�ئمًا.

Data Center Layer طبقة مركز البيانات
تُر�شل �لبيانات �لتي ت⨫معُها �ل䑅ُ�شت�شعر�ت �إل䑉 مركز �لبيانات للمعال䐬ة و�لتخزين، وبناءً على عمليات معال䐬ة �لبيانات 
ه��ذه، تُ⨮��دّد �ل䑅علوم��ات و�ل䐣أن䙅��اط �ل䑅هم��ة، ث��م �إن�ش��اء �ل䐣أف��كار ودع��م �لق��ر�ر�ت. عل��ى �ش��بيل �ل䑅ث��ال، ي䩅ك��ن ل䑅رك��ز �لبيان��ات 
�إعط��اء ت�ش��ور ل䐭رك��ة �ل䑅��رور عل��ى م�ش��توى �ل䑅دين��ة، وم�ش��اعدة �ل�ش��لطات ف䅊 ت⨮دي��د �أهمي��ة �إ�شاف��ة مركبات نق��ل جماعي 
�إ�شافي��ة �أو تقليله��ا. وي䩅ُك��ن ��ش��تخد�م نف���س بيان��ات حرك��ة �ل䑅��رور ل䐣إد�رة م��دة عم��ل �إ�ش��ار�ت �ل䑅رور ف䅊 �ل䑅دين��ة ومز�منتها 
تلقائيًا للتحكم بال䐣زدحام �ل䑅روري. وتُعد兏ّ �ل䐮دمات �ل�ش��حابية وتخزين �لبيانات �ش��حابيًا �شرورة لتطوير �أي حل �ش��امل 
ل䐣إنت⨱ن��ت �ل䐣أ�ش��ياء، كم��ا ي䩅ك��ن تخزي��ن ه��ذه �لبيان��ات ف䅊 مر�ك��ز �لبيان��ات �لتابعة ل�ش��لطات �ل䑅دين��ة �أو لل�ش��ركات �ل䐮ا�شة، 

وذلك ح�شب �لت�شريعات �ل䑅حلية.
Services Layer دمات䐮طبقة ال

تكْمُ��ن �ل䐣أهمي��ة �لفعلي��ة ل䐣إنت⨱ن��ت �ل䐣أ�ش��ياء ف䅊 �ل䐮دم��ات �لت��ي تقدمه��ا لل�ش��لطات و�ل䑅و�طن��ن، ويج��ب عر���س �لبيان��ات �لتي 
تُعالج وفقًا للمتطلبات �ل䐮ا�شة بكل مُ�ش��تهلك للبيانات، ووفق متطلبات ت⨫ربة �ل䑅�ش��تخدِم وحال䐣ت �ل䐣�ش��تخد�م �ل䑅ختلفة. 
ي䩅ك��ن مث��ل䐧ً �إع��ادة توجي��ه �ل䐭اف��ل䐧ت و�أنظم��ة �لنق��ل �لعام �ل䐣أخ��رى لتجنب مو�قع �ل䐣زدح��ام �ل䑅روري �ل䑅تك��ررة، كما ي䩅كن 
ت�ش��ير �ل䑅زي��د م��ن قط��ار�ت �ل䐣أنف��اق ب�ش��ورة تلقائي��ة وذل��ك ��ش��تجابةً لزي��ادة �ل䐣زدح��ام �ل䑅��روري، وتوق��ع ق��ر�ر�ت �لركاب 

باختيار و�شائل �لنقل �لعام للتنقل بدل䐣ً من �ل�شيار�ت �ل䐮ا�شة ف䅊 �ل䐣أيام �لتي ت�شهد حركة مرور مُكثفة.

تُخط��ط وزارة ال�ش��وؤون البلدي��ة والقروي��ة وال䐥إ�ش��كان لتنفي��ذ اأكث��ر م��ن 50 م�ش��روعًا لمُ��دن ذكي��ة مت�شل��ة باإنترن��ت ال䐥أ�ش��ياء 
بحل��ول ع��ام 2030. ت�ش��مل ه��ذه الم�ش��اريع ال䐥إدارة الذكي��ة لحرك��ة الم��رور ومواق��ف ال�ش��يارات واأنظم��ة الحف��اظ عل��ى البيئ��ة، 
وكذلك اإدارة التخل�س من النفايات، وال䐥إ�ش��كان الذكي، واأنظمة اإدارة ال䐥أرا�شي، وذلك لتحقيق الهدف الرئي���س وهو تح�ش��ين 

نوعية حياة المواطنين وتحقيق ال䐥�شتدامة المالية وجودة الخدمة.

مثال
 �شكل 7.2: �لتحديث �لفوري للحركة �ل䑅رورية
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Smart City Applications دينة الذكية䑅تطبيقات ال
Connected Street Lighting إنارة الذكية لل�شوارع䐥ال

 40%䑉شري��ة تكلف��ة، لكونه��ا ت⩅ث��ل م��ا ي�ش��ل �إل�䐭ر�ف��ق �ل䑅إن��ارة �ل�ش��و�رع �إح��دى �أك��ر �ل� ّ兏تُع��د
م��ن �إجم��ال䑊 تكلف��ة �لطاق��ة، وتبح��ث �ل䑅ُ��دن ع��ن طر�ئ��ق  ل䐮ف���س تكالي��ف �ل䐣إن��ارة مع ت⨮�ش��ن 
كفاءة �لت�شغيل وخف�س �لنفقات �ل䐣أولية. ي䩅كن �أن يوؤدي تثبيت نظام �ل䐣إنارة �لذكية لل�شو�رع 
 䑉نتق��ال �إل䐣ل� ّ兏خدم��ات جدي��دة. ويُع��د 䩅ج��ال لتق��دي䑅ا يُتي��ح �ل��䕅لطاق��ة م� 䅊توف��ر كب��ر ف 䑉إل�
��ش��تخد�م تقني��ات الداي��ودات ال䑅�ش��عة لل�ش��وء )LEDs( ف䅊 طليع��ة �لو�ش��ائل �ل䑅ُ�ش��تخدمة 
للتح��ول م��ن �ل䐣إن��ارة �لتقليدي��ة �إل䑉 �ل䐣إنارة �لذكية لل�ش��و�رع، وتتميز �لد�يود�ت �ل䑅�ش��عة لل�شوء 
بال䐣�شتهل䐧ك �ل䑅نُخف�س للطاقة، م䕅ا يجعلها منا�شبة ب�شكل مثال䑊 لتطبيقات �ل䐭لول �لذكية. 
ا تعديل �ألو�ن �لد�يود�ت �ل䑅�شعة لل�شوء و�شدتها وفقًا للحاجة و�لظروف �ل䑅حيطة. وي䩅ُكن �أي�شً

Smart Traffic Control رورية䑅ركة ال䐭ال 䅊التحكم الذكي ف
يُع��د兏ّ �ل䐣زدح��ام �ل䑅��روري م��ن �أك��ر �ل䑅�ش��اكل �ش��يوعًا ف䅊 �ل䑅دُن �ل䐭ديثة، حيث ي�ش��هم ب�ش��كل كب��ر ف䅊 �لتلوث 
�لبيئي وفقد�ن �ل䐣إنتاجية، وي�شمل �ل䐭ل �لذكي ل�شبط وتنظيم �ل䐭ركة �ل䑅رورية ف䅊 �ل䑅دُن توفر �ل䑅علومات 
 䑉ركبات على �لطريق، حيث يتم �إر�ش��ال تلك �لبيانات �إل䑅حول عدد �ل�ش��كان، وحركة �لتنقل، و�أعد�د �ل
�ل䑅�شوؤولن عن تخطيط وتنظيم حركة �ل䑅رور ل䐣تخاذ �ل䐣إجر�ء�ت �لل䐧زمة. ومن �ل䑅مكن تفعيل �لتطبيقات 
�ل䑅رورية من خل䐧ل �لبيانات �لو�ردة من مُ�شت�شعر�ت �إنت⨱نت �ل䐣أ�شياء وذلك لتخفيف �ل䐣زدحام و�لتحكم 
ف䅊 �ل䐭رك��ة �ل䑅روري��ة، وي�ش��تطيع 佳ُطط��و �ل䑅ُ��دن م��ن خل䐧ل ت⨮لي��ل �لبيانات �لت��ي ت⩅ جمعها خل䐧ل فت⨱�ت 
 䅊روري ف䑅زدحام �ل䐣روري. يت�ش��بب �ل䑅زدحام �ل䐣زمنية معينة �إن�ش��اء ��ش��ت⨱�تيجيات �أكر فاعلية لتقليل �ل
�رتفاع حو�دث �ل䑅رور، و�لتي بدورها تزيد من �ل䐣زدحام �ل䑅روري حتى تلك �لب�ش��يطة منها، ويتمثل �أحد 
�ل䐭لول �ل�ش��ائعة ف䅊 �لتحكم ف䅊 تدفق حركة �ل�ش��يار�ت بناءً على كثافة �ل䐭ركة �ل䑅رورية. ي䩅كن للتطبيق 
�ل��ذي يكت�ش��ف كثاف��ة �ل䐭رك��ة �ل䑅روري��ة �لفوري��ة تنظي��م م��دة دورة �إ�ش��ارة �ل䑅��رور لتقيي��د �أو �إز�ل��ة تاأث��ر 

�ل䐣زدحام �ل䑅روري بالتحكم ف䅊 عدد �ل䑅ركبات �ل䑅ن�شمة �إل䑉 حركة �ل䑅رور على �لطرق �لرئي�شة.
Connected Environment ت�شلة䑅البيئة ال

تُر�قب غالبية �ل䑅دُن �لكبرة جودة �لهو�ء، ولكن �لكثر من م䔭طات مر�قبة جودة �لهو�ء 
ت�ش��تخدِم مع��د�ت مُر�قب��ة قدي䩅��ة ومُكلف��ة ل䐬م��ع ه��ذه �لبيان��ات، وع��ادةً م��ا ت⨫م��ع ه��ذه 
�ل䑅حط��ات ق��ر�ء�ت دقيق��ة جدً�، ولكنها تت�ش��م ب⡅حدودي��ة �ل䑅دى �لذي ت⨫مع منه �لبيانات، 
وبالت��ال䑊 يُحتم��ل �أل䐣 يت��م تغطي��ة كامل �ل䑅دينة بالنقاط �لكافية، وتوؤدي م䔭دودية �لبيانات 
�لت��ي تُ⨫م��ع �إل䑉 ع��دم �لق��درة عل��ى ت⨮دي��د �أن䙅��اط ج��ودة �له��و�ء ب�ش��كل �شحي��ح. �إن تكلفة 
م䔭ط��ات مر�قب��ة ج��ودة �له��و�ء وحجمه��ا يجع��ل䐧ن م��ن �ل�شع��ب توف��ر �لع��دد �ل��كاف䅊 م��ن 
هذه �ل䑅حطات لتوفر معلومات موثوقة على م�شتوى م䔭لي وتتبع �نتقال �لتلوث ف䅊 �أرجاء 

�ل䑅دُن على مدى فت⨱ة زمنية معينة.
Smart Safety Alerts أمان الذكية䐥تنبيهات ال

ق�ش��ي䨱ة  لل䐧ت�ش��ال䐥ت  م䔮�ش�ش��ة  ات�ش��ال䐥ت  وح��دة  �لطري��ق  جان��ب  عل��ى  توج��د 
ال䑅��دى)Dedicated Short-Range Communications - DSRC( تعم��ل كبو�ب��ة 
ب��ن وح��دة التوا�ش��ل داخ��ل ال䑅ركب��ة )On-Board Unit - OBU( و�لبني��ة �لتحتي��ة 
 )Roadside Unit - RSU( ت�شال على جانب الطريق䐥ت، كما تعمل وحدة ال䐣ت�شال䐧لل
��ر �ل䐣ت�ش��ال ودع��م �ل䑅علوم��ات  ّ児ش��لكي عل��ى جان��ب �لطري��ق وتُوف�䐣ثاب��ة جه��از �ت�ش��ال ل⡅ب

للمركبات �ل䑅ارة ب⡅ا فيها ت⨮ذير�ت �ل�شل䐧مة و�ل䑅علومات �ل䑅رورية.

 �شكل 7.3: �ل䐣إنارة �لذكية لل�شو�رع

 �شكل 7.4: �لتحكم �لذكي 
ف䅊 �ل䐭ركة �ل䑅رورية

 �شكل 7.5: م䔭طة جودة هو�ء ذكية

 �شكل 7.6: وحدة �ل䐣ت�شال على جانب �لطريق 
)RSU(
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MQTT عميل
)�لنا�شر(

MQTT عميل
)مُ�شت⨱ك(

MQTT عميل
)مُ�شت⨱ك(

تتطل�ب �ل䑅دين�ة �لذكي�ة د�ئمً�ا معرف�ة فوري�ة و�ش�املة بج�ودة �له�و�ء، ول䐬م�ع ه�ذه 
�لبيانات تتطلب �ل䑅دُن �لذكية ما يلي:

�أنظم�ة بيان�ات مفتوح�ة تتلق�ى قيا�ش�ات ج�ودة �له�و�ء م�ن م䔭ط�ات �ل䑅ر�قب�ة 	 
�ل䑅وجودة.

 	 䐧ًاثل䕅أ�شياء منخف�شة �لتكلفة وذ�ت م�شتوىً من �لدقة م䐣مُ�شت�شعر�ت �إنت⨱نت �ل
لذلك �لذي ي䩅كن �ل䐭�شول عليه من م䔭طات جودة �لهو�ء.

�إمكانية ت⩅ثيل للبيانات �لبيئية متو�فر لل�شلطات وللمو�طنن، وتخزين �شجل䐧ت 	 
بيانات جودة �لهو�ء �ل�شابقة لتتبع �ل䐣نبعاثات زمنيًا وت⨮ديد �ت⨫اهاتها.

بروتوكول نقل القيا�س عن بُعد ف䅊 قائمة انتظار الر�صائل
Message Queuing Telemetry Transport - MQTT

)MQTT( بروتوكول 䑉مقدمة اإل
Introduc琀椀on to MQTT

طرح �ل䑅هند�شون من �شركتي IBM و Arcom ف䅊 نهاية �لت�شعينيات من �لقرن �ل䑅ا�شي فكرة تطوير بروتوكول 
غر معقد وموثوق وفعّال، وكذلك منخف�س �لتكلفة، وذلك ل䑅ر�قبة �ل䐣أعد�د �لكبرة من �ل䑅ُ�شت�شعر�ت، و�إد�رتها 
و�لتعامل مع بياناتها من موقع خادم مركزي، وت⨮ديدً� لل䐧�شتخد�م ف䅊 قطاعي �لنفط و�لغاز، نتج عنه تطوير 
بروتوك��ول نق��ل القيا���س ع��ن بُع��د ف䅊 قائم��ة انتظ��ار الر�ش��ائل )MQTT(، و�ل��ذي ت⩅ توحي��ده �ل䐣آن م��ن قِبَ��ل 
موؤ�ش�شة ال䑅عايي䨱 الدولية ال䑅نظمة )OASIS(. يُ�شتخدم بروتوكول )MQTT( على نطاقٍ �أو�شع من ��شتخد�م 
بروتوكول )HTTP( ف䅊 تطبيقات �إنت⨱نت �ل䐣أ�شياء، وذلك ب�شكل �أ�شا�شي ل�شهولة �إن�شاء هياكل مُعقدة با�شتخد�م 

�ل䐣أجهزة �لتي تُر�شل وت�شتقبل حزم �لبيانات.
MQTT Basics  MQTTاأ�صا�صيات

ي䩅ك�ن لعمي�ل )MQTT(  �أن يك�ون نا�ش�رًا )Publisher( ل䐣إر�ش�ال �لبيان�ات �إل䑉 خ�ادم )MQTT( يعم�ل كخادم 
ا بو�ش�يط الر�ش�ائل )Message Broker(. يتلقى خادم )MQTT( �ل䐣ت�شال من �شبكة  ر�ش�ائل، وي�ش�مى �أي�شً
ا عمليات �ل䐣�شت⨱�ك و�إلغاء �ل䐣�شت⨱�ك ويقدم بيانات �لتطبيق  �لنا�شرين ور�شائل �لتطبيق، ويدير هذ� �ل䐮ادم �أي�شً
لعم�ل䐧ء )MQTT( �لذي�ن يعمل�ون كمُ�ش�ركي䩆 )Subscribers(. ي䩅ُك�ن للعم�ل䐧ء �ل䐣�ش�ت⨱�ك ل䐣�ش�تل䐧م كاف�ة 
�لبيانات �أو جزءٍ منها من م䔬موعة معلومات �لنا�شر )MQTT(. ويُطلق على عميل )MQTT( ف䅊 هذه �ل䐭الة 
��ش�م ال䑅ُ�ش�رك )Subscriber(. ي�وؤدي ت�شم�ن و�ش�يط �لر�ش�ائل ف䅊 )MQTT( �إل䑉 �لف�ش�ل ب�ن عملي�ة نق�ل 
ا، وي�شمن و�ش�يط ر�ش�ائل  �لبيانات بن �لنا�ش�رين و�ل䑅ُ�ش�ت⨱كن، فالنا�ش�رون و�ل䑅ُ�ش�ت⨱كون يجهلون بع�شهم بع�شً
)MQTT( �إمكاني�ة تاأخ�ر �ل䑅علوم�ات وتخزينه�ا ف䅊 حال�ة ف�ش�ل �ل�ش�بكة، وه�و م�ا يُع�د兏ّ مي�زة لعملي�ة �لف�شل بن 
�لنا�شرين و�ل䑅ُ�شت⨱كن، ولهذ� �ل�شبب، ل䐣 يُطلب من �لنا�شرين و�ل䑅ُ�شت⨱كن �ل䐣ت�شال بال䐣إنت⨱نت ف䅊 �آنٍ و�حد. وتتكون 
جل�شة )MQTT( لكل عميل وخادم من �أربعة مر�حل وهي: �إن�شاء �ل䐬ل�شة، و�ل䑅�شادقة، وتبادل �لبيانات، و�إنهاء 
�ل䐬ل�ش�ة، وكل عمي�ل يت�ش�ل بخ�ادم لدي�ه مُع�رف عمي�ل فري�د يح�دد جل�ش�ة )MQTT( ب�ن �لطرف�ن، ويعام�ل 
 )MQTT( ء. من عيوب بروتوكول䐧لعديد من �لعمل� 䑉ادم كل عميل على حدة عند �إر�شال ر�شالة تطبيق �إل䐮ل�
�أنه �أبطاأ ف䅊 �ل䐣إر�شال من بروتوكول )HTTP(، كما �أنه يجب تنفيذ �كت�شاف �ل䑅و�رد وخدمات �لن�شخ �ل䐣حتياطي 
ا ق�شوره �ل䐣أمني ف䅊 عملية �لت�شفر، وكذلك �شعوبة تو�شيع  من قِبل �ل䑅�شتخدِم، ويوؤخذ على هذ� �لب⠱وتوكول �أي�شً

نطاقه مع زيادة عدد �ل䐣أجهزة و�لو�شطاء.

و�شيط �لر�شائل
)MQTT( خادم

مُ�شت�شعر درجة 
�لحر�رة / �لرطوبة 

�لن�شبية

ذا ل䐥ي�ن )The Line( ف�ي  يه�دف م�ش�روع 
العربي�ة  المملك�ة  ف�ي  الكب�رى  ني�وم  مدين�ة 
المُ�دن  تقني�ات  اأح�دث  دم�ج  اإل�ى  ال�ش�عودية 
الذكي�ة المتط�ورة لت�شب�ح البيئ�ة الح�شري�ة 

ال䐥أكثر تقدمًا من الناحية التقنية.
�ش�تعتمد ني�وم ب�ش�كل كبي�ر على حل�ول اإنترنت 
ال䐥أ�ش�ياء للمُ�دن الذكي�ة للو�ش�ول اإل�ى هدفه�ا 
م�ن  خالي�ة  مدين�ة  ت�شب�ح  اأن  ف�ي  المتمث�ل 

ال䐥نبعاثات، دون �شيارات اأو ازدحام مروري.

مثال

MQTT شكل 7.7: وظيفة� 
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جدول  7.2: جودة م�صتويات ال䐮دمة

Quality of Service - QoS دمة䐮جودة ال
يوف��ر بروتوك��ول )MQTT( ث��ل䐧ث درج��ات م��ن ج��ودة ال䐮دم��ة )QoS(، وتُطبّ��ق ج��ودة �ل䐮دم��ة لب⠱وتوك��ول )MQTT( �أثن��اء تب��ادل 
 䑉ش��ت⨱كن، كما يتعلق بروتوكول �لت�ش��ليم ب�ش��كل �أ�شا�ش��ي بت�ش��ليم ر�ش��ائل �لتطبيق من مُر�شل و�حد �إل�ُ䑅ر�ش��ائل �لتطبيق مع �لنا�ش��رين �أو �ل

مُ�شتلم �آخر.
:)MQTT( وتوكول⠱ثة لب䐧دمة �لثل䐮آتي م�شتويات جودة �ل䐣دول �ل䐬يعر�س �ل

يُمك��ن اأن تتعر���س كائن��ات اإنترن��ت ال䐥أ�ش��ياء ف��ي المُ��دن الذكي��ة للمخاط��ر ب�ش��بب هيكليتها المركزية، حيث ل䐥 تتنا�ش��ب اأ�ش��اليب الحماية 
 )Blockchain( أ�ش��ياء المتط��ورة. �ش��تُطوّر ف��ي المملك��ة العربي��ة ال�ش��عودية تقني��ات �شل�ش��لة الكُت��ل䐥التقليدي��ة م��ع بيئ��ة اإنترن��ت ال
ل䐥إنترن��ت ال䐥أ�ش��ياء ف��ي المُ��دن الكب��رى لتقلي��ل النق��اط المركزي��ة لحال��ة ف�ش��ل ال�ش��بكة الت��ي تعتم��د عل��ى الهيكلي��ة الموزع��ة. �ش��تعتمد 

�شبكة م�شروع نيوم العمل䐧ق على تقنيات �شل�شلة الكُتل ل䐥إنترنت ال䐥أ�شياء لتوفير بُنية تحتية اآمنة لل�شبكة ولمواطنيها.

مثال

الو�شفال䑅�شتوى

م�شتوى جودة ال䐮دمة 0 )مرة واحدة على ال䐥أكث⬱(:
ل䐣 ي䩅كنه �لتعامل مع �لف�شل.	 
ل䐣 يتكرر �أبدً�.	 

ه��ذه خدم��ة بيان��ات غ��ر موؤك��دة، وتع��رف با�ش��م �أف�ش��ل جه��د �أو 
 䑉أك��ر(. يُ�ش��لم �لنا�ش��ر ر�ش��الة و�ح��دة �إل䐣م��رة و�ح��دة عل��ى �ل(
�ل䐮��ادم �ل��ذي ينقله��ا �إل䑉 كل مُ�ش��ت⨱ك، ول䐣 ي�ش��تقبل �ل䑅ُ�ش��تلم �أي 
�إجاب��ة، ول䐣 يح��اول �ل䑅رُ�ش��ل �إر�ش��ال �لبيان��ات م��رة �أخ��رى. يتلق��ى 

�ل䑅ُ�شتلم �لر�شالة �إما مرة و�حدة �أو ل䐣 يتلقاها على �ل䐣إطل䐧ق.

م�شتوى جودة ال䐮دمة 1 )مرة واحدة على ال䐥أقل(:
ي�شتطيع �لتغلب على فقد�ن �ل䐣ت�شال.	 
ي䩅كن �أن يتكرر.	 

ي�شم��ن م�ش��توى ج��ودة �ل䐮دم��ة هذ� �إر�ش��ال �لر�ش��ائل م��رة و�حدة 
على �ل䐣أقل بن �لنا�شر و�ل䐮ادم، ثم بن �ل䐮ادم و�ل䑅ُ�شت⨱كن.

ي�شمن هذ� �ل䑅�شتوى �لت�شليم مرة و�حدة على �ل䐣أقل.

م�شتوى جودة ال䐮دمة 2 )مرة واحدة بال�شبط(:
ي�شتطيع �لتغلب على فقد�ن �ل䐣ت�شال.	 
ل䐣 ي䩅كن �أن يتكرر.	 

يُعد兏ّ هذ� �أعلى م�شتوى ل䐬ودة �ل䐮دمة، ويُ�شتخدم ف䅊 �ل䐭ال䐣ت �لتي 
ل䐣 ت�شمح بفقد�ن �لر�شالة �أو تكر�رها. يحتوي م�شتوى جودة �ل䐮دمة 
هذ� على تكلفة �إ�شافية نظرً� ل䐣أن كل حزمة تت�شمن متغرً� �ختياريًا 
يحتوي على تعريف �ل䐭زمة، ويوفر هذ� �ل䑅�شتوى "خدمة م�شمونة" 
ت�ش��مى �لت�ش��ليم "مرة و�حدة بال�شبط"، ول䐣 يهم عدد مر�ت �إعادة 

�ل䑅حاولة طال䑅ا ت⩅ �إر�شال �لر�شالة مرة و�حدة بدقة.
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د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. تُطوّر تقنيات �ل䑅دُن �لذكية لتح�شن �ل䐭ركة �ل䑅رورية فقط.

2.  يج��ب �أن تك��ون موجه��ات �ل�ش��بكة ف䅊 طبق��ة �ل䑅دين��ة مرن��ة ل䑅و�جه��ة ح��ال䐣ت فُق��د�ن �لبيان��ات 
�ل䑅حُتملة ف䅊 �ل䐭زم.

3. تُر�شل �لبيانات مُبا�شرة من طبقة �ل�شارع �إل䑉 طبقة مركز �لبيانات.

4. ي䩅كن تخزين �لبيانات �ل䑅وجودة ف䅊 طبقة مركز �لبيانات على �ل䐮و�دم �ل䐮ا�شة لل�شركات.

5. ت⨮توي طبقة �ل䐮دمات على �لتطبيقات �لتي ي�شتخدمها �شكان �ل䑅دينة.

.)LEDs( شعة لل�شوء�䑅6. ينح�شر ��شتخد�م �أنظمة �إنارة �ل�شو�رع �لذكية على �لد�يود�ت �ل

 䅊ك��ن ��ش��تخد�م �لبيان��ات �لتاريخي��ة �لت��ي جُمع��ت عل��ى م��دى ف��ت⨱�ت معين��ة ف䩅ُي 䐣7.  ل
��ع �ل䐭رك��ة �ل䑅روري��ة �ل䑅�ش��تقبلية. ّ兏ا�ش��ي لتوق䑅ل�

8.  ي䩅ك��ن ��ش��تخد�م حل��ول بيئي��ة مبنيّ��ة عل��ى �إنت⨱ن��ت �ل䐣أ�ش��ياء للح��د م��ن �ل䐣نبعاث��ات �ل�ش��ارة 
د�خل �ل䑅دُن.

9. �أنُ�شئ بروتوكول )MQTT( لربط �لعديد من �ل䑅ُ�شت�شعر�ت من خل䐧ل نقطة خدمة و�حدة.

10.  ف䅊 �ل䐣ت�ش��ال �ل䐣أ�شا�ش��ي بب⠱وتوك��ول )MQTT(، يُ��درك �لنا�ش��ر و�ل䑅ُ�ش��ت⨱ك وج��ود �لط��رف 

�ل䐣آخر.

1

ن اأفكارك اأدناه. ّ児دُن الذكية؟ دو䑅أ�شا�شي وراء تطوير ال䐥2   ما الدافع ال

ت⩅رينات
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3  اأن�شئ م䔮ُططًا يو�شح كيفية تدفق البيانات ف䅊 هيكلية اإنرنت ال䐥أ�شياء ف䅊 ال䑅دينة الذكية.

4  اعر�س اأمثلة حول ا�شتخدام ال䑅ُ�شت�شعرات ف䅊 طبقة ال�شارع ف䅊 ال䑅دينة الذكية.
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ن اأفكارك اأدناه. ّ児تطبيقات متعددة. دو 䅊طبقة مركز البيانات ف 䅊تطابقة ف䑅أنظمة ال䐥ُُكن ا�شتخدام ال侏 ف كيف 5  �شِ

ن اأفكارك اأدناه. ّ児فهما باإيجاز. دو 6  اعر�س مثالي䩆 على تطبيقات ال䑅دُن الذكية و�شِ

.)MQTT( ف باخت�شار اآلية عمل بروتوكول 7  �شِ
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.)MQTT( وتوكول⠱ث لب䐧دمة الثل䐮ّف درجات جودة ال児ن 8  �شَ

9  اأن�ش��ئ م䔮ططً��ا ل䑅ث��ال عل��ى ثل䐧ث��ة اأجه��زة تت�ش��ل بوا�ش��طة بروتوك��ول )MQTT(، اأحده��ا كنا�ش��ر، وال䐬ه��ازان ال䐥آخ��ران 

.䩆كمُ�شركي
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�شتُن�ش��ئ ف䅊 ه��ذ� �لدر���س ن䙅وذجً��ا �أوليً��ا ل䐭اوي��ة قمامة ذكية ت⨮�ش��ب 
متو�ش��ط ع��دد �ل䑅��ر�ت �ل䑅طلوب��ة لت�ش��ل �إل䑉 �ش��عتها �لكامل��ة. �شتُ⨱�ش��ل 
ر�ش��الة �إل䑉 و�ش��يط )MQTT( كل م��رة تُ�ش��تخدم فيه��ا �ل䐭اوي��ة، 
وعندم��ا ت⩅تل��ئ �ل䐭اوي��ة، تُر�ش��ل ر�ش��الة �أخ��رى �إل䑉 مُتحك��م �لنظ��ام 
�ل��ذي يُنت��ج �لتقاري��ر ع��ن �ل䐭اوي��ة. �شت�ش��تخدِم ف䅊 ه��ذ� �ل䑅�ش��روع 
مُتحك��م �أردوين��و ي䩅ُث��ل حاوي��ة ذكي��ة، و�ش��تقوم بب⠱م䔬ت��ه با�ش��تخد�م 
من�ش��ة  �شت�ش��تخدِم  كم��ا  و�لبايث��ون،   )Firmata( بروتوك��ول 

)MQTT( لتوزيع �لر�شائل.

اإدارة النفايات الذكية
Smart Waste Management

نظرً� لل䐧كتظاظ �ل�ش��كان䙊 قد ل䐣 تُ⨫مع ول䐣 تُعالج كميات كبرة جدً� من �لنفايات و�ل䑅خُلفات بكفاءة، م䕅ا يت�ش��بب ف䅊 زيادة كمية 
�لنفاي��ات ف䅊 ع��دة �أماك��ن، وت⨮��دث ه��ذه �ل䑅�ش��كلة ب�ش��بب ت⨫��اوز �ش��عة حاوي��ات �لقمام��ة دون �إز�لته��ا ف䅊 �لوق��ت �ل䑅نا�ش��ب. لك��ن 
با�ش��تخد�م حاوي��ات �لنفاي��ات �لذكي��ة، ي䩅ك��ن �أن تُر�ش��ل ر�ش��ائل تنبيهي��ة ل䐣إع��ل䐧م مركب��ات جم��ع �لنفايات بهذه �ل䐭اوي��ات. كذلك 
من خل䐧ل عمليات ت⨮ليل �لبيانات �ل䑅ل䐧ءمة ي䩅ُكن ��شتنباط �ل䐣أفكار حول كيفية تعبئة حاويات �لنفايات لتح�شن �لعملية برمتها 

ب�شكل �أكر كفاءة.

ر�شالة

ر�شالة

 䑊شدر عال�䑅مفت��وح �ل )MQTT( ه��و و�ش��يط )EMQX(
�ل䐣أد�ء م��ع م䔭ُ��رك ل䑅عال䐬��ة �لر�ش��ائل ب�ش��ورة فوري��ة. 
يُ�ش��تخدم لدع��م تدف��ق �ل䐣أح��د�ث بو��ش��طة ع��دد كبر من 

�أجهزة �إنت⨱نت �ل䐣أ�شياء.

من�شة

䙊الدر�س الثان
ت�صميم وبرم䔬ة جهاز ذكي ل䐣إنت⨱نت ال䐣أ�صياء

 MQTT أردوينو وبروتوكول䐣شكل 7.8: م�شروع �إد�رة �لنفايات �لذكية بال� 

273



Components & Tools for Project صروع�䑅مكونات واأدوات ال
Phototransistor الت⨱انز�صتور ال�صوئي

ه��و مُك��ون كهربائ��ي يعم��ل عن��د تعر�ش��ه لل�ش��وء، حي��ث تتدف��ق كمية متنا�ش��بة م��ن �لتيار �لعك�ش��ي عند �ش��قوط �ل�شوء على 
�ل䑅ُ�شت�شعر، وتُ�شتخدم �أجهزة �لت⨱�نز�شتور�ت �ل�شوئية على نطاق و��شع ل䐣كت�شاف وت⨮ويل نب�شات �ل䐣إ�شاءة �إل䑉 �إ�شار�ت 

كهربائية.

Tilt Sensor إمالة䐣مُ�صت�صعر ال
يُ�ش��تخدم مُ�شت�ش��عر �ل䐣إمال��ة لقيا���س درج��ة �ل䑅ي��ل عل��ى عدة م䔭اور، وتق��وم مُ�شت�ش��عر�ت �ل䐣إمالة بتقييم و�شع �ل䑅يل بالن�ش��بة 

للجاذبية وتُ�شتخدم ف䅊 تطبيقات 佳ُتلفة، حيث ت⨫عل �كت�شاف �ل䑅يل �أو �ل䐣تّ⨫اه �أمرً� مي�شورً�.

�لرمز �لتخطيطي�ل䑅كوّن ف䅊 �ل䑅حاكي مُ�شت�شعر �ل䐣إمالة

�لرمز �لتخطيطي�ل䑅كوّن ف䅊 �ل䑅حاكيتر�نز�شتور �شوئي

 �شكل 7.9: مُ�شت�شعر �شوئي 

 �شكل 7.10: مُ�شت�شعر �ل䐣إمالة
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Arduino Prototype أردوينو䐣با�صتخدام ال 䑊أول䐣النموذج ال
�ش��ر�قب جه��از ت⨮ك��م �ل䐣أردوين��و �لدقي��ق حال��ة �ل䐭اوي��ة، ويجم��ع بيان��ات �ل䐣أح��د�ث �ل䑅ختلف��ة ويُر�ش��لها م��ن خ��ل䐧ل بروتوك��ول 
)Firmata(. �شيُ�ش��تخدم مُ�شت�ش��عر �ل䐣إمال��ة لت�ش��جيل ��ش��تخد�م �ل䐭اوي��ة ف䅊 كل م��رة، وم䔭��اكاة حرك��ة غط��اء �ل䐭اوي��ة، و�ش��يعمل 

�لت⨱�نز�شتور �ل�شوئي كمُ�شت�شعر عند �لو�شول �إل䑉 حد مُعن م䕅ا يعني �أن �ل䐭اوية مليئة بالنفايات.

�شتحتاج �إل䑉 �ل䑅كونات �ل䐣آتية:
 	.)Arduino Uno R3( R3 لوحة اأردوينو اأونو
 	.)Breadboard Small( ة䨱لوحة تو�شيل الدوائر ال�شغي
 	.)Phototransistor( ترانز�شتور �شوئي
 	.)Tilt Sensor( مُ�شت�شعر اإمالة
 	 .)Two resistors 1kΩ( مقاومتان 1 كيلو اأوم

ال䑅كونات ال䑅ُ�شتخدمة ف䅊 هذا ال䑅�شروع:

R3 أردوينو �أونو� لوحة تو�شيل �لدو�ئر �ل�شغرة

مقاومتان مُ�شت�شعر �ل䐣إمالة تر�نز�شتور �شوئي

 �شكل 7.11: مكونات م�شروع �لنفايات �لذكية
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:MQTTX مع EMQX ت�صال بو�صيط䐣لتكوين ال

 	1  .MQTTX نظام ت�شغيل ويندوز، و�كتب 䅊شغط على زر �لبحث ف��
 	2  .MQTTX client فتح تطبيق�
 	3 ��شغط على New Connection )�ت�شال جديد(، ل䐣إن�شاء �ت�شال جديد. 
 	4  .desktop_connection ثال䑅ت�شال، على �شبيل �ل䐧كتب ��شمًا لل�
 	5 ��شغط على زر Connect )�ل䐣ت�شال(. 

Connecting to the EMQX Public Broker العام EMQX ت�صال ب�و�صيط䐣ال
�ش��تحتاج �أول䐣ً �إل䑉 تثبيت �لتطبيق �ل䑅كتبي MQTTX client، ثم �ختبار �ل䐣ت�شال مع و�ش��يط )EMQX( �لعام. 
لتثبي��ت تطبي��ق Agent MQTTX، ق��م بزي��ارة موق��ع �لوي��ب:/https://mqttx.app  وق��م بتنزي��ل �أح��دث 
�إ�شد�ر. قم بت�ش��غيل �ل䑅ثُب児ّت ل䐣إكمال عملية �لتثبيت. �ش��تقوم �ل䐣آن بفتح �لب⠱نامج �لعميل، و�إن�ش��اء �ت�شال جديد 

.)EMQX( مع و�شيط

3

5

4

2

1

MQTTX مع EMQX ت�شال بو�شيط䐣شكل 7.12: تكوين �ل� 
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لتثبيت ال䑅كونات:

 	 Components من مكتبة )R3لوحة �أردوينو �أونو( Arduino Uno R3 بحث عن�
1 )�ل䑅كُونات(، و��شحبها و�أفلتها ف䅊 م�شاحة �لعمل. 

�بحث عن Breadboard Small )لوحة تو�شيل �لدو�ئر �ل�شغرة( من مكتبة 	 
2 Components )�ل䑅كُونات(، و��شحبها و�أفلتها ف䅊 م�شاحة �لعمل. 

�بحث عن Phototransistor )مُ�شت�شعر �ل䐣إ�شاءة ]�لت⨱�نز�شتور �ل�شوئي[(، من 	 
3 مكتبة Components )�ل䑅كُونات( و��شحبه و�أفلته ف䅊 م�شاحة �لعمل. 

�بحث عن Tilt Sensor 4-pin )مُ�شت�شعر �ل䐣إمالة باأربعة �أطر�ف( من مكتبة 	 
4 Components )�ل䑅كُونات(، و��شحبه و�أفلته ف䅊 م�شاحة �لعمل. 

�بحث عن Resistor )�ل䑅قاومة( من مكتبة Components )�ل䑅كونات( و��شحب 	 
5 �ثنتن منها و�أفلتهما ف䅊 م�شاحة �لعمل. 

Arduino Circuit أردوينو䐣دائرة ال
�شتبد�أ ف䅊 �إن�شاء د�ئرة �ل䐣أردوينو عن طريق �إ�شافة �ل䑅كونات �ل䑅طلوبة د�خل م�شاحة عمل دو�ئر تنكركاد.

2

1

3

4

5

 �شكل 7.13: تثبيت مكونات �لد�ئرة
277



لتو�صيل الت⨱انز�صتور ال�صوئي:

قم بتو�شيل طرف Emitter )�لباعث( �ل䐮ا�س 	 
 䅊ف A0 بالت⨱�نز�شتور �ل�شوئي بالطرف �لتناظري

 yellow 䑉لون �ل�شلك �إل ّ児أردوينو، وغر䐣ل�
1 )�ل䐣أ�شفر(. 

قم بتو�شيل �لطرف �لثان䙊 للمقاومة �لو�حدة مع 	 
�ل�شف نف�شه �لذي ت⩅ تو�شيل باعث �لت⨱�نز�شتور 
ل �لطرف �ل䐣أول من �ل䑅قاومة  �ل�شوئي به، ثم و�شّ
2 بالعمود �ل�شالب من لوحة �لدو�ئر �ل�شغرة. 

قم بتو�شيل طرف 5v  )5 فولت(  للوحة �ل䐣أردوينو 	 
�أونو R3 بالعمود �ل䑅وجب من لوحة �لتجارب، 

3 وغر児ّ لون �ل�شلك �إلRed 䑉 )�ل䐣أحمر(. 
قم بتو�شيل GND )�لطرف �ل䐣أر�شي( للوحة 	 

�ل䐣أردوينو �أونو بالعمود �ل�شالب للوحة �لتجارب، 
4 وغر児ّ لون �ل�شلك �إلBlack 䑉 )�ل䐣أ�شود(. 

قم بتو�شيل طرف �ل䑅جُمع �ل䐮ا�س بالت⨱�نز�شتور 	 
�ل�شوئي بالعمود �ل䑅وجب ف䅊 لوحة �لتو�شيل 

5 �ل䑅ُ�شغرة. 

لتو�صيل مُ�صت�صعر ال䐣إمالة:

قم بتو�شيل �لطرف �لثان䙊 للمقاومة �ل䐣أخرى 	 
1 بالطرف �لثان䙊 ل䑅ُ�شت�شعر �ل䐣إمالة. 

قم بتو�شيل �لطرف �لثان䙊 من مُ�شت�شعر 	 
�ل䐣إمالة ب�الطرف �لرقمي 3 للوحة �ل䐣أردوينو، 
2 وغر児ّ لون �ل�شلك �إلGreen 䑉 )�ل䐣أخ�شر(. 

قم بتو�شيل �لطرف �لر�بع من مُ�شت�شعر 	 
�ل䐣إمالة بالعمود �ل䑅وجب من لوحة �لدو�ئر 

 Red 䑉لون �ل�شلك �إل ّ児ل�شغرة وغر�
3 )�ل䐣أحمر(. 

قم بتو�شيل �لطرف �ل䐣أول من �ل䑅قاومة بالعمود 	 
�ل�ش��الب من لوحة �لدو�ئر �ل�شغرة وغر児ّ لون 

4 �ل�شلك �إلBlack 䑉 )�ل䐣أ�شود(. 

4
1

3

5 2

2

3
4

1

 �شكل 7.14: تو�شيل �لت⨱�نز�شتور �ل�شوئي

 �شكل 7.15: تو�شيل مُ�شت�شعر �ل䐣إمالة
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Complete Circuit الدائرة ب�صكلها النهائي

تت�شل �ل䑅كونات 
بال䐣أطر�ف �ل䐣آتية:

Physical Circuit صورة الدائرة الفعلية�
ت⩅ث児ّل هذه �ل�شورة �ل�شكل �لذي �شتبدو عليه �لد�ئرة.

A0D3

 �شكل 7.16: �لد�ئرة ب�شورتها �لنهائية ف䅊 تنكركاد

 �شكل 7.17: �شورة للد�ئرة 

 �شكل 7.18: تو�شيل �ل䐣أطر�ف بال䑅كونات
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Programming the Arduino أردوينو䐣ة ال䔬برم
�ش��تبد�أ بتحمي��ل بروتوك��ول StandardFirmata م��ن خ��ل䐧ل بيئ��ة عم��ل Arduino IDE ل䐣إع��د�د قن��اة �ت�ش��ال ب��ن �ل䐣أردوين��و 

.)Python( ة البايثون䔬م⠱نامج �لذي �شتقوم بكتابته بلغة �لب⠱و�لب

.)pip( زم䐭ِل نظام �إد�رة �ل䐧من خل paho-mq琀琀 وقم بتثبيت حِزمة PyCharm فتح�
فPyCharm 䅊، �فتح �لو�جهة �لطرفية )Terminal( ف䅊 م䔬ُلد عملك، و�كتب �ل䐣أمر �ل䐣آتي:

pip install paho-mqtt

ق��م باإن�ش��اء مل��ف بايث��ون جدي��د با�ش��م mqtt_arduino.py، ث��م ف䅊 بد�ي��ة مقطع��ك �لب⠱م䔬��ي، ثم قم با�ش��تر�د �ل䐭زم 
�ل䐣آتية:

datetime: �إن�شاء طو�بع زمنية للر�شائل �لتي نر�شلها.	 

time: �لتحكم ف䅊 �شر �لب⠱نامج.	 

 	.JSON لعمل مع كائنات� :json

 	.Firmata ل بروتوكول䐧أردوينو من خل䐣لتو��شل مع لوحة �ل� :py昀椀rmata

 	.MQTT ء للتو��شل مع و�شطاء䐧إن�شاء عمل� :paho.mqtt.client

from datetime import datetime

import time

import json

import pyfirmata

import paho.mqtt.client as mq

.CLIENT_ID �لعمي��ل  ��ش��م  �ش��يكون  �شتن�ش��ئه.  �ل��ذي   MQTT لعمي��ل  �شتُ�ش��تخدم  �لت��ي  �ل䐣آتي��ة  �ل䑅تغ��ر�ت   �أن�ش��ئ 
 䑉إل� TOPIC ل��ذي �ش��تت�شل ب��ه. وي�ش��ر� EMQX فه��و عن��و�ن �لو�ش��يط �لع��ام �ل��ذي توف��ره MQTT_BROKER أم��ا�
��ش��م �ل䑅و�ش��وع �ل��ذي �شي�ش��ت⨱ك في��ه �لعمي��ل. ي�ش��ر PORT �إل䑉 منف��ذ �ل䐮��ادم �ل䐣فت⨱��ش��ي لل䐧ت�ش��ال بالو�ش��يط. وختامً��ا 

فاإن FLAG_CONNECTED �شيُ�شتخدم كمتغر �إ�شارة ف䅊 د�لة معالج �ل䐣أحد�ث ل䐣حقًا.

# Variables to setup MQTT client

CLIENT_ID = "PUBLISHER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io"  # Address of the broker

TOPIC = "waste/drops"           # Topic to subscribe to

PORT = 1883                     # Default server port

FLAG_CONNECTED = False          # Connection flag
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�أ�ش��ف �ل䐣أ�ش��طر �ل䐣آتي��ة، و�لت��ي مهمته��ا تهيئ��ة �ل䐣ت�ش��ال بال䐣أردوين��و با�ش��تخد�م بروتوك��ول )Firmata( وكذل��ك تكوي��ن 
�ل䐣أطر�ف �ل䐮ا�شة ب⡅ُ�شت�شعر �ل䐣إ�شاءة ومُ�شت�شعر �ل䐣إمالة �ل䑅ُ�شتخدمن للح�شول على �لبيانات.

board = pyfirmata.Arduino('COM4')    # Specify communication port

it = pyfirmata.util.Iterator(board)  # Select the board to connect

it.start()                           # Connect to board

# Selecting the sensor pins

light_sensor_pin = board.get_pin('a:0:i')

tilt_sensor_pin = board.get_pin('d:3:i')

�أن�ش��ئ �ل䑅تغ��ر�ت �ل䐣آتي��ة بال䐣أ�ش��ماء �ل䐣آتي��ة: can_full وه��و وَ�شْ��مٌ يُح��دد م��ا �إذ� كان��ت حاوي��ة �لقمام��ة ق��د مُلئ��ت �أم ل䐣، و
�د لتتبع عدد مر�ت �ل䐣�شتخد�م لتعبئة �ل䐭اوية بالكامل. ّ兎وهو عد garbage_drops

can_full = False    # Flag to indicate whether the can is full

garbage_drops = 0   # Counter for the garbage drops

قم باإن�شاء �لد�لة �ل䐣آتية �لتي تعيد تعين مُتغري can_full و garbage_drops ف䅊 كل مرة تكون فيها �ل䐭اوية م䕅تلئة، 
وتُر�شل ر�شالة �إل䑉 �لعميل حول هذ� �ل䑅و�شوع.

def reset_can():

    global garbage_drops  # Access the garbage_drops variable

    global can_full       # Access the can_full variable

    garbage_drops = 0     # Reset the counter to 0

    can_full = False      # Clear the can

MQTT ت�صال بو�صيط䐣ات ال䨱جدول 3.3: متغي
䨱تُغي䑅الو�شفال

CLIENT_ID.MQTT شم عميل��
MQTT_BROKER.شتهدف�䑅ل� MQTT عنو�ن و�شيط

TOPIC.و�شوع �لذي �شي�شت⨱ك فيه �لعميل䑅ل�
PORT.ت�شال به䐣ر�د �ل䑅ادم �ل䐮منفذ �ل

FLAG_CONNECTED.ادم䐮مُتغر �إ�شارة للتحقق من �ت�شال �ل
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ق��م باإن�ش��اء �لد�ل��ة �ل䐣آتي��ة ل䐣إر�ش��ال ر�ش��الة للعمي��ل تفي��د باأن��ه ت⩅ ��ش��تخد�م �ل䐭اوي��ة. �ش��تقوم �أول䐣ً باإن�ش��اء متغ��ر با�ش��م 
 garbage_drops و timestamp شائ���س�䐮بال Dictionary لت�ش��جيل �لوق��ت، و�إن�ش��اء كائ��ن قامو���س timestamp

 "waste/drops" ش��ت⨱ك�ُ䑅مو�ش��وع �ل 䑉ث��م ن�ش��ره �إل ،JSON كائ��ن 䑉ش��تقوم بتحوي��ل ه��ذ� �لقامو���س �إل� .can_full و
من خل䐧ل �لعميل.

def publish_message():

    global garbage_drops  # Access garbage_drops variable

    global can_full       # Access can_full variable

    # Create a custom format for the timestamp

    timestamp = str(datetime.now().strftime("%H:%M:%S"))

    msg_dictionary = {    # Creating the JSON object

        "timestamp": timestamp,

        "garbage_drops": garbage_drops,

        "can_full": can_full

    }

    msg = json.dumps(msg_dictionary)  # Convert dictionary to JSON

    try:

        result = client.publish(TOPIC, msg)  # Publish message

    except:

        print("There was an error while publishing the message")

    time.sleep(2)

ق��م باإن�ش��اء د�ل��ة معال��ج �ل䐣أح��د�ث �ل䐣آتي��ة، و�لت��ي �ش��تطبع ر�ش��الة تاأكي��د �إل䑉 �لو�جه��ة �لطرفي��ة Terminal ح��ول ن䘬��اح 
�ل䐣ت�ش��ال بالعمي��ل �أو ف�ش��له. و�ش��يطات �لد�ل��ة ه��ي و�ش��يطات �فت⨱��شي��ة تُ�ش��تخدم لرب��ط ه��ذه �لد�ل��ة ب⡅عال��ج �ل䐣أح��د�ث 

.paho.mqtt.client نا�شب �لذي توفره مكتبة䑅ل�

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")

�إن�شاء تن�شيق يتنا�شب 
مع بيانات �لوقت.

�إن�شاء كائن قامو�س 
JSON ل䐣إر�شال 

�لبيانات.

هذ� �لمتغير يُر�شل من خل䐧ل مكتبة 
paho ليظهر حالة �ل䐣ت�شال.
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�ش��تقوم ف䅊 �ل䐬��زء �لرئي���س م��ن �لب⠱نام��ج بتهيئة عمي��ل MQTT، وربط معالج �ل䐣أح��د�ث on_connect بالد�لة �ل䑅ذكورة 
�أعل䐧ه، ثم �ل䐣ت�شال بو�شيط MQTT �ل䑅حُدد، و�ل䐣�شت⨱�ك ف䅊 �ل䑅و�شوع �ل䑅حدد.

client = mq.Client(CLIENT_ID)     # Initialize an MQTT client

client.on_connect = on_connect    # Bind the on_connect event handler

client.connect(MQTT_BROKER, PORT) # Connect to the specified MQTT broker

client.subscribe(TOPIC, 0)        # Subscribe to the specified topic

قم باإن�شاء �لتكر�ر �لرئي�س للب⠱نامج. �إذ� كانت قيمة light_value �أقل من 0.200، ف�شتُعدّ �ل䐭اوية م䕅تلئة.

while True:

    # Get sensor values

    light_value = light_sensor_pin.read()

    tilt_value = tilt_sensor_pin.read()

    

    if (light_value is not None) and (tilt_value is not None):

        print("Light levels : " + str(light_value))

        print("Tilt levels : " + str(tilt_value))

        print("Garbage drops : " + str(garbage_drops))

        

        # If there is a tilt, add 1 to the counter 

        if (tilt_value == True):

            garbage_drops += 1

            # If there is a tilt and the can is full

            # publish a message and reset the can

            if (light_value <= 0.200):

                can_full = True

                publish_message()

                reset_can()

            publish_message()

        time.sleep(1)

�شيُبد�أ في ن�شر �لبيانات 
عندما تمتلئ حاوية �لقمامة 
�لتي يُك�شف عنها في ظروف 

�ل䐣إ�شاءة �لمنخف�شة.
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 Complete Code نامج ب�صكله النهائي⠱الب

from datetime import datetime

import time

import json

import pyfirmata

import paho.mqtt.client as mq

# Variables to setup MQTT client

CLIENT_ID = "PUBLISHER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io"  # Address of the broker

TOPIC = "waste/drops"           # Topic to subscribe to

PORT = 1883                     # Default server port

FLAG_CONNECTED = False          # Connection flag

board = pyfirmata.Arduino('COM4')   # Specify communication port

it = pyfirmata.util.Iterator(board) # Select the board to connect

it.start()                          # Connect to board

# Selecting the sensor pins

light_sensor_pin = board.get_pin('a:0:i')

tilt_sensor_pin = board.get_pin('d:3:i')

can_full = False    # Flag to indicate whether the can is full

garbage_drops = 0   # Counter for the garbage drops

def reset_can():

    global garbage_drops  # Access garbage_drops variable

    global can_full       # Access can_full variable

    garbage_drops = 0     # Reset the counter to 0

    can_full = False      # Clear the can
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def publish_message():

    global garbage_drops   # Access garbage_drops variable

    global can_full        # Access can_full variable

    # Create a custom format for the timestamp

    timestamp = str(datetime.now().strftime("%Y-%m-%d %H:%M:%S"))

    # Creating the dictionary object

    msg_dictionary = {

        "timestamp": timestamp,

        "garbage_drops": garbage_drops,

        "can_full": can_full

    }

    msg = json.dumps(msg_dictionary)  # Convert dictionary to JSON

    try:

        result = client.publish(TOPIC, msg)  # Publish message

    except:

        print("There was an error while publishing the message")

    time.sleep(2)

    print("Message sent to the MQTT broker")

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")
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client = mq.Client(CLIENT_ID)     # Initialize an MQTT client

client.on_connect = on_connect    # Bind the on_connect event handler

client.connect(MQTT_BROKER, PORT) # Connect to the specified MQTT broker

client.subscribe(TOPIC, 0)        # Subscribe to the specified topic

while True:

    # Get sensor values

    light_value = light_sensor_pin.read()

    tilt_value = tilt_sensor_pin.read()

    if (light_value is not None) and (tilt_value is not None):

        print("Light levels : " + str(light_value))

        print("Tilt levels : " + str(tilt_value))

        print("Garbage drops : " + str(garbage_drops))

        # If there is a tilt, add 1 to the counter

        if (tilt_value == True):

            garbage_drops += 1

            # If there is a tilt and the can is filled

            # publish a message and reset the can

            if (light_value <= 0.200):

                can_full = True

                publish_message()

                reset_can()

            publish_message()

        time.sleep(1)
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ل䐣�صتخدام MQTTX لل䐣�صت⨱اك ف䅊 مو�صوع ال䑅حدد:

 	 desktop_connection تبويبة 䅊ت( ف䐣ت�شال�( Connections قائمة 䅊ف
1 )�شطح �ل䑅كتب(، ��شغط على زر New Subscription )��شت⨱�ك جديد(. 

 	2  ."waste/drops" و�شوع(، �كتب䑅ل�( Topic مربع ن�س 䅊ف
 	3 ��شغط على زر Con昀椀rm )تاأكيد(. 

Testing the Broker اختبار الو�صيط
تُع��دEMQX ّ兏 و�ش��يط MQTT ع��ام ل䐣ختب��ار وتطوي��ر تطبيق��اتMQTT. ت�ش��اعد EMQX ف䅊 تطوي��ر �لنم��اذج �ل䐣أولي��ة لتطبيق��ات �إنت⨱ن��ت 
�ل䐣أ�ش��ياء دون �ل䐭اج��ة �إل䑉 و�ش��ع �لبن��ى �لتحتي��ة وتطوي��ر �لو�ش��يط. �شت�ش��تخدِم عمي��ل MQTTX client للتحق��ق م��ن ن�ش��ر �لر�ش��ائل، ث��م 
��ل �لبيان��ات �ل䑅وج��ودة ف䅊 تلك  ّ児اوي��ة، ويحُل䐭ن�ش��ورة، ويُن�ش��ئ تقاري��رَ ع��ن �ل䑅لبايث��ون ي�ش��تقبل �لر�ش��ائل �ل� 䅊يً��ا �آخ��ر ف䔬شتُن�ش��ئ مقطعً��ا برم�
ك لوح��ة �لتج��ارب لتفعي��ل مُ�شت�ش��عر  ّ児ذ تعليم��ات �لبايث��ون وح��ر�� ّ児أردوين��و، نف䐣ل� 䑉إل� StandardFirmata ُط��ط佳 لتقاري��ر. بع��د ت⨮مي��ل�
�ل䐣إمالة. ف䅊 كل مرة يُفعّل بها �ل䑅ُ�شت�ش��عر، �ش��تُز�د عد�د �لنفايات و�لذي ي�ش��ر �إل䑉 عدد �ل䑅ر�ت �لتي ت⩅ بها فتح �ل䐭اوية �فت⨱��شيًا لو�شع 
�لقمامة. وعند تفعيل مُ�شت�شعر �ل䐣إمالة مع تغطية مُ�شت�شعر �ل䐣إ�شاءة، �شين�شر �لب⠱نامج ر�شالة مفادها �أن �ل䐭اوية م䕅ُتلئة، ويعيد �شبط 
ع��د�د �لنفاي��ات. �ش��تقوم ف䅊 �لدر���س �لت��ال䑊 بتحلي��ل �لبيان��ات بن��اءً عل��ى �لر�ش��ائل �ل䑅ن�ش��ورة. ل䐣ختب��ار ن�ش��ر ر�ش��ائلك ب�ش��ورة �شحيح��ة، 
 䅊ش��ت⨱�ك ف�䐧لل MQTTX ي��ة، �شت�ش��تخدِم عمي��ل䔬م⠱قب��ل تنفي��ذ مقاط��ع �لبايث��ون �لب  MQTTX Agent كتب��ي䑅شت�ش��تخدِم �لعمي��ل �ل�
مو�ش��وع "waste/drops". �ش��ينتظر �لعمي��ل �ل䐣آن ��ش��تل䐧م �لر�ش��ائل �لت��ي تُن�ش��ر م��ن خ��ل䐧ل برنام��ج �لبايث��ون وتُ��وزّع م��ن خ��ل䐧ل و�ش��يط 

EMQX �لعام.

3

2

1

 �شكل 7.19: ��شتخد�م MQTTX لل䐧�شت⨱�ك ف䅊 مو�شوع م䔭دد
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MQTTX ل عميل䐣عر�س الر�صائل من خل
Viewing Messages through the MQTTX Client 

بع��د تنفي��ذ �ل䑅قاط��ع �لب⠱م䔬ي��ة ف䅊 �لبايث��ون، وب��دء ن�ش��ر �لر�ش��ائل، �ش��يتم ��ش��تقبال �لر�ش��ائل م��ن خ��ل䐧ل �لعمي��ل �ل䑅كتب��ي MQTTX كم��ا 
�أدناه. يظهر 

MQTTX ل عميل䐧شكل 7.20: عر�س �لر�شائل من خل� 
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1  اأن�شئ م䔮ُططًا ل�شبكة MQTT مع لوحة اأردوينو واحدة تعمل كنا�شر، واثنتان تعمل䐧ن كمُ�شتقبل䐧ت.

مْ و�شفًا للرانز�شتور ال�شوئي ومكونات مُ�شت�شعر ال䐥إمالة وحال䐥ت ا�شتخدامهما. ّ児2  قد

ت⩅رينات
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3  قُمْ بتحليل ماهية و�شيط EMQX العام ومدى م�شاهمته ف䅊 تطوير تطبيقات النماذج ال䐥أولية ل䐥إنرنت ال䐥أ�شياء.

 䑉قُدم��ة اإل䑅وح��دة التحك��م ال 䑉ال��ذي يطب��ع معلوم��ات التكوي��ن اإل on_connect دث��䐭دث ل��䐭4  قُ��مْ بتحدي��ث معال��ج ال

.MQTT عميل

5  قُ��مْ بتحدي��ث الدال��ة ) (publish_message لن�ش��ر ر�ش��الة زمني��ة timestamp تعر���س التاري��خ والوق��ت باأكملهم��ا، 

ف العميل. ّ児وخا�شية جديدة ت⨮توي على مُعر
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6  اأن�ش��ئ مقطعً��ا برم䔬يً��ا بلغ��ة البايث��ون يتي��ح للم�ش��تخدِم كتاب��ة ال䑅و�ش��وع الذي يريد ال䐥�ش��راك به، والر�ش��الة التي يريد 

اإر�شالها ثم ن�شرها من خل䐧ل و�شيط EMQX العام.

.MQTT X كتبي䑅ك با�شتخدام العميل ال䔬برنام ⠱اختب  
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و�شيط
MQTT

 اإدارة النفايات الذكية وت⨮ليل البيانات
Smart Waste Management and Data Analysis

لقد قُمت ف䅊 �لدر���س �ل�ش��ابق باإن�ش��اء ن䙅وذج �أول䑊 ذكي ل䐣إد�رة حاوية نفايات با�ش��تخد�م جهاز ت⨮كم �أردوينو دقيق ير�قب بيئته 
�ل䑅حيط��ة، ث��م يُنت��ج �لبيان��ات م��ن �ل䑅ُ�شت�ش��عر�ت، وين�ش��رها كر�ش��ائل �إل䑉 مو�ش��وع فMQTT 䅊. يج��ب �أن يت��م جم��ع �لبيان��ات ث��م 

معال䐬تها لتكوين ت�شور�ت 佳ُتلفة وو�شع �ل䐮طط بناءً على هذه �لبيانات.

mqtt_receiver.pydata_analysis.ipynb

يكتب يقر�أيجمع

الدر�س الثالث
اإن�صاء حل ذكي ل䐣إدارة النفايات

 �شكل 7.21: ت⨮ليل بيانات م�شروع �لنفايات �لذكية

�ش�تقوم ف䅊 ه�ذ� �لدر��س باإن�ش�اء مقط�ع برم䔬�ي ف䅊 �لبايث�ون ي�ش�ت⨱ك ف䅊 نف��س 
�ل䑅و�ش�وع �ل䐮ا��س بو�ش�يط MQTT �ل�ذي نُ�ش�رت عليه �لر�ش�ائل. �ش�تُجمع هذه 
�لر�شائل، وف䅊 كل مرة ت⩅تلئ فيها �شلة �لنفايات، �شيُن�شاأ تقرير ويُخزّن ف䅊 ملف 
�آخ�ر. �ش�يحتوي ه�ذ� �ل䑅ل�ف فق�ط عل�ى �لبيان�ات من �لتقاري�ر �لتي �أنُ�ش�ئت، ثم 
�شتُن�ش�ئ بع�د ذل�ك مفك�رة جوبي�ت⨱ تقوم بفتح �ل䑅ل�ف وبتحليل �لبيانات و�إن�ش�اء 

روؤى وت�شور�ت حولها.
 data_analysis.ipynbو mq琀琀_receiver.py لفان با�شم䑅شيُ�شمّى هذ�ن �ل�
 ،JSON مل�ف 䅊حفوظ�ة ف䑅أول �لبيان�ات �ل䐣نام�ج �ل⠱ش�يكتب �لب� ،䑊عل�ى �لت�و�ل

و�شيقر�أ �لب⠱نامج �لثان䙊 �لبيانات من ملف JSON ويقوم بتحليلها.
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Crea琀椀ng the JSON Data File اإن�صاء ملف بيانات ج�صون
�ش�تقوم باإن�ش�اء ملف بيانات JSON بو��ش�طة م�شفوفة فارغة، و�ش�يقوم �لب⠱نامج mqtt_receiver.py باإل䐭اق كل تقرير 
�أنُ�ش�ئ ككائ�ن JSON بال䑅�شفوف�ة، ث�م �ش�يفتح مل�ف data_analysis.py مل�ف JSON ه�ذ�، و�ش�يقر�أ م䔭توي�ات م�شفوف�ة 

JSON �ل�شابقة ويقوم بعمليات ت⨮ليل �لبيانات.

�فت��ح PyCharm ث��م �أن�ش��ئ ملفً��ا جدي��دً� ف䅊 م䔬لدك �ل䐮ا�س با�ش��م data.json، ثم �أن�ش��ئ كائنً��ا ل䑅�شفوفة فارغة د�خل 
ه��ذ� �ل䑅ل��ف كم��ا ه��و مو�ش��ح �أدن��اه. �ش��يُلحق mqtt_receiver.py كائن��ات JSON �ل䐮ا�ش��ة بالتقارير �ل䑅نُ�ش��اأة بال䑅�شفوفة 

�ل䑅عرو�شة �أدناه. �حفظ �ل䑅لف data.json ثم �أغلقه.

[]

قم باإن�شاء ملف بايثون جديد با�شم mq琀琀_receiver.py، وف䅊 بد�ية �ل䑅قطع �لب⠱م䔬ي، قم با�شتر�د �ل䐭زم �ل䐣آتية:
datetime: تُن�شئ طابعًا زمنيًا للر�شائل �ل䑅رُ�شلة.	 

 	.JSON للتعامل مع كائنات :json

 	.MQTT ء للتو��شل مع و�شطاء䐧إن�شاء عمل䐣ل :paho.mqtt.client

os: للتعامل مع �ل䑅لفات �ل䑅وجودة على حا�شبك �ل䐮ا�س.	 

from datetime import datetime

import json

import paho.mqtt.client as mq

from os import path

.JSON و�لتي �شتتفاعل مع ملف بيانات data_昀椀le_objects و data_昀椀le آتية䐣تغر�ت �ل䑅قم باإن�شاء �ل

data_file = "your_file_path"  # Absolute path to the JSON data file

data_file_objects = []  # This contains the objects from the JSON data file

تاأكد من �إدخال �متد�د 
ملف �لبيانات �ل�شحيح.
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CLIENT_ID. بينم��ا ي�ش��ر  MQTT �ل��ذي �شتُن�ش��ئه با�ش��م  ق��م باإن�ش��اء �ل䑅تغ��ر�ت �ل䐣آتي��ة �لت��ي �شتُ�ش��تخدم لعمي��ل 
MQTT_BROKER �إل䑉 عن��و�ن �لو�ش��يط �لع��ام �ل��ذي توف��ره EMQX �ل��ذي �ش��يتم �ل䐣ت�ش��ال ب��ه، و TOPIC �إل䑉 ��ش��م 

 FLAG_CONNECTEDت�شال بالو�شيط، و䐧فت⨱��شي لل䐣ادم �ل䐮مَنفذ �ل 䑉إل� PORT و�شوع �لذي �شي�شت⨱ك فيه �لعميل. و䑅ل�
�لذي �شيُ�شتخدم كمتغر �إ�شارة ف䅊 د�لة معالج �ل䐣أحد�ث ل䐣حقًا.

# Variables to setup MQTT client

CLIENT_ID = "RECEIVER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io" # Address of the broker

TOPIC = "waste/drops"          # Topic to subscribe to

PORT = 1883                    # Default server port

FLAG_CONNECTED = False         # Connection flag

قم باإن�ش��اء د�لة معالج �ل䐣أحد�ث �ل䐣آتية و�لتي تطبع ر�ش��الة تاأكيد �إل䑉 �لو�جهة �لطرفية Terminal حول ن䘬اح �ل䐣ت�شال 
بالعمي��ل م��ن عدم��ه. و�ش��يطات �لد�ل��ة ه��ي و�ش��يطات �فت⨱��شي��ة يج��ب ��ش��تخد�مها لرب��ط ه��ذه �لد�ل��ة ب⡅عال��ج �ل䐣أح��د�ث 

.paho.mq琀琀.client كتبة䑅نا�شب �لذي توفره �ل䑅ل�

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")

قم باإن�شاء �ل䑅تغر�ت �ل䐣آتية messages_stack و reports و�لتي �شتُ�شتخدم لتخزين �ل䑅علومات من �لر�شائل �ل䑅ن�شورة.

messages_stack = []  # The array with the messages per can filling

reports = []  # The array with all the generated report objects
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def on_message(client, userdata, msg):

    global messages_stack  # Access the messages_stack variable

    # Decode the message payload

    payload = str(msg.payload.decode())

    # Convert the payload to a JSON object and append it

    # to the messages stack

    payload_object = json.loads(payload)

    messages_stack.append(payload_object)

    # When you receive a message, print it to the terminal

    print("||---- MESSAGE RECEIVED ----||\n")

    print("Payload: " + str(payload_object))

    # If the payload object has the can_filled flag set to True

    # generate a report for the filled can

    if payload_object["can_filled"] == True:

        generate_report()

侏ُكن لب⠱نامج البايثون هذا اأن يعمل 
كمُ�شتقبل MQTT ل䐬مع ر�شائل من 
عدة نا�شري اأردوينو ف䅊 نف�س الوقت. 
侏ُكن تو�شعة هذا الب⠱نامج ليتمكن 
من معال䐬ة بيانات JSON مع اإ�شافة 
ال䑅زيد من ال䐭قول التي ت⨮توي على 

ا. معلومات حول النا�شرين اأي�شً

MQTT ثل برنامج �لبايثون دور مُ�شتقبل䩅ُشكل 7.22: ي� 

�إن�شاء بيانات �لتقرير فقط 
عند �متل䐧ء حاوية �لقمامة.
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ق��م باإن�ش��اء د�ل��ة generate_report �ل䐣آتي��ة و�لت��ي �شتن�ش��ئ كائ��ن JSON للتقري��ر وتلحق��ه ب⡅ل��ف �لبيان��ات ف䅊 كل م��رة 
تُ�شتلم فيها ر�شالة ت�شر �إل䑉 �متل䐧ء حاوية �لنفايات.

def generate_report():

    global data_file_objects  # Access data_file_objects variable

    global messages_stack     # Access messages_stack variable

    global reports            # Access reports variable

    # Getting the first and last objects from the messages_stack

    first_msg = messages_stack[0]

    last_msg = messages_stack[len(messages_stack) - 1]

    # Converting the string attributes of the messages objects to datetime

    time_filled_timestamp = last_msg["timestamp"]

    first_timestamp = datetime.strptime(first_msg["timestamp"],"%H:%M:%S")

    last_timestamp = datetime.strptime(last_msg["timestamp"], "%H:%M:%S")

    garbage_drops = last_msg["garbage_drops"]

    # Calculating the time_to_fill by comparing the timestamps

    # of the first and last fillings

    time_delta = last_timestamp - first_timestamp

    time_to_fill = time_delta.total_seconds() / 60

    report_id = len(reports)  # This will be used for object indexing

    # The JSON object that will be appended to the JSON data file

    report = {

        "id": report_id,

        "timestamp": time_filled_timestamp,

        "garbage_drops": garbage_drops,

        "time_to_fill": time_to_fill

    }

�شتُ�شتخدم عملية �لطابع 
�لزمني لح�شاب فرق 

�لوقت.

�شتُ�شتخدم �لر�شالتان 
�ل䐣أولى و�ل䐣أخيرة لح�شاب 

فرق �لوقت.
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    # Append the new report to the objects of the data file

    # and write the data_file_objects array to the data file

    data_file_objects.append(report)

    with open(data_file, 'w') as file:

        json.dump(data_file_objects, file, indent=4, separators=(',',': '))

    # Append the report object to the reports array and to the JSON data file

    # and clear the messages stack

    reports.append(report)

    messages_stack = []

�ش��تتحقق ف䅊 �ل䐬��زء �لرئي���س م��ن �لب⠱نام��ج م䕅��ا �إذ� كان��ت �لبيان��ات موج��ودة وتق��وم بفتحه��ا، ث��م �ش��تقوم بتهيئ��ة عمي��ل 
MQTT، وترب��ط معال䐬��ات �ل䐣أح��د�ث on_connect و on_message بال��دو�ل �ل䑅ذك��ورة �أع��ل䐧ه، ث��م تق��وم بال䐣ت�ش��ال 

بو�شيط MQTT، و�ل䐣�شت⨱�ك ف䅊 �ل䑅و�شوع �ل䑅حدد و�ل䐣�شتماع  �إل䑉 �لر�شائل �لو�ردة.

#  Check if the data file exists

if path.isfile(data_file) is False:  

    raise Exception("Data file not found")

# Read the contents of the JSON data file

with open(data_file) as fp:

    data_file_objects = json.load(fp)

client = mq.Client(CLIENT_ID)      # Initialize an MQTT client

client.on_connect = on_connect     # Bind the on_connect event handler

client.on_message = on_message     # Bind the on_message event handler 

client.connect(MQTT_BROKER, PORT)  # Connect on the specified MQTT broker

client.subscribe(TOPIC, 0)         # Subscribe to the specified topic

client.loop_forever()              # Listen continuously for messages

�لتاأكد من وجود ملف �لبيانات لتجنب �ل䐣أخطاء.

تحديث محتويات 
م�شفوفة �لبيانات 

وملف �لبيانات.
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 Complete Code نامج ب�صكله النهائي⠱الب

from datetime import datetime

import json

import paho.mqtt.client as mq

from os import path

data_file = "your_file_path"  # Absolute path to the JSON data file

data_file_objects = []  # This contains the objects from the JSON data file

# Variables to setup MQTT client

CLIENT_ID = "RECEIVER_01"      # ID of the client

MQTT_BROKER = "broker.emqx.io" # Address of the broker

TOPIC = "waste/drops"          # Topic to subscribe to

PORT = 1883                    # Default server port

FLAG_CONNECTED = False         # Connection flag

messages_stack = []  # The array with the messages per can filling

reports = []  # The array with all the generated report objects

def on_connect(client, userdata, flags, rc):

    global FLAG_CONNECTED  # Access the FLAG_CONNECTED variable

    if rc == 0:            # If rc is 0 the client connected successfully

        FLAG_CONNECTED = True

        print("Connected to MQTT Broker!")

    else:

        print("Failed to connect to MQTT Broker!")

def on_message(client, userdata, msg):

    global messages_stack  # Access the messages_stack variable
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    # Decode the message payload

    payload = str(msg.payload.decode())

    # Convert the payload to a JSON object and append it

    # to the messages stack

    payload_object = json.loads(payload)

    messages_stack.append(payload_object)

    # When you receive a message, print it to the terminal

    print("||---- MESSAGE RECEIVED ----||\n")

    print("Payload: " + str(payload_object))

    # If the payload object has the can_filled flag set to True

    # generate a report for the filled can

    if payload_object["can_filled"] == True:

        generate_report()

def generate_report():

    global data_file_objects  # Access data_file_objects variable

    global messages_stack     # Access messages_stack variable

    global reports            # Access reports variable

    # Getting the first and last objects from the messages_stack

    first_msg = messages_stack[0]

    last_msg = messages_stack[len(messages_stack) - 1]

    # Converting the string datetimes to datetime objects

    first_timestamp = datetime.strptime(first_msg["timestamp"], "%H:%M:%S")

    last_timestamp = datetime.strptime(last_msg["timestamp"], "%H:%M:%S")

    garbage_drops = last_msg["garbage_drops"]

    # Calculating the time_to_fill by comparing the timestamps

    # of the first and last fillings

    time_delta = last_timestamp - first_timestamp

299



    time_to_fill = time_delta.total_seconds() / 60

    report_id = len(reports)  # This will be used for object indexing

    # The JSON object that will be appended to the JSON data file

    report = {

        "id": report_id,

        "garbage_drops": garbage_drops,

        "time_to_fill": time_to_fill

    }

    # Append the new report to the objects of the data file

    # and write the data_file_objects array to the data file

    data_file_objects.append(report)

    with open(data_file, 'w') as file:

        json.dump(data_file_objects, file, indent=4, separators=(',',': '))

    # Append the report object to the reports array and to the JSON data file

    # and clear the messages stack

    reports.append(report)

    messages_stack = []

#  Check if the data file exists

if path.isfile(data_file) is False:

    raise Exception("Data file not found")

# Read the contents of the JSON data file

with open(data_file) as fp:

    data_file_objects = json.load(fp)

client = mq.Client(CLIENT_ID)      # Initialize an MQTT client

client.on_connect = on_connect     # Bind the on_connect event handler

client.on_message = on_message     # Bind the on_message event handler 

client.connect(MQTT_BROKER, PORT)  # Connect on the specified MQTT broker

client.subscribe(TOPIC, 0)         # Subscribe to the specified topic

client.loop_forever()              # Listen continuously for messages
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Data Analysis in Jupyter Notebook ⨱جوبيت 䅊ت⨮ليل البيانات ف
�شت�ش��تخدِم �ل䐣آن مُفك��رة جوبي��ت⨱ ل䐣إج��ر�ء عملي��ات ت⨮لي��ل �لبيان��ات عل��ى مل��ف بيانات JSON. ونظ��رً� ل䐣أن جمع 
�لبيانات �لل䐧زمة وت⨮ليلها ي�شتغرق وقتًا طويل䐧ً، فقد ت⩅ توفر م䔬موعة بيانات JSON جاهزة لكي ت�شتخدمها. 

ت⨮اكي م䔬موعة �لبيانات هذه ترك ن䙅وذج �ل䐣أردوينو �ل䐣أول䑊 قيد �لت�شغيل لفت⨱ة طويلة من �لوقت.
ملف JSON متاح للتنزيل من هنا:

http://binary-academy.com/dnld/KSA/IOT2/U3_L3_DATA.json

�شتقوم �أول䐣ً با�شتر�د �ل䑅كتبات �ل䑅طلوبة وقر�ءة بيانات JSON من �ل䑅لف.

import os

import pandas as pd   # library used for data manipulation

import matplotlib.pyplot as plt  # library used for plotting data

# The data that will be used, extracted from the JSON dataset 

data = pd.read_json('U3_L3_DATA.json','records',convert_dates=['timestamp'])

�شتقوم بعد ذلك بو�شف م䔬موعة �لبيانات ل䐣�شتخر�ج �ل䐮�شائ�س �ل䐣إح�شائية.

data.describe().round(0)

 �شكل 7.23: و�شف �لبيانات

هذ� هو ملف 
�لبيانات �لذي تم 

تنزيله و�لذي يجب 
و�شعه في نف�س 
مجلد �لم�شروع.
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.琀椀me_to_昀椀ll و garbage_drops عن ح�شب خ�شائ�س �شتقوم باإن�شاء 佳ُُططن بيانين م䔬ُمَّ

# Create histograms for the data using 8 groupings

hist = data.hist(['garbage_drops'],figsize=(10,6),bins=8)

hist = data.hist(['time_to_fill'],figsize=(10,6),bins=8)

�ش��تقوم بع��د ذل��ك باإن�ش��اء 佳ُُطط��ن م��ن ن��وع stem plots لعر���س garbage_drops و 琀椀me_to_昀椀ll ف䅊 كل ف��ت⨱ة 
زمنية.

# Create stem plots for the data with diamond-shaped ('D') markers

plt.stem(data['timestamp'], data['time_to_fill'], markerfmt='D');

plt.stem(data['timestamp'], data['garbage_drops'], markerfmt='D');

 �شكل 7.24: �ل䑅خُططات �لبيانية

 �شكل 佳 :7.25ُططات stem plots �لبيانية
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�شتن�شئ ف䅊 �ل䐮تام 佳ُُططن يجمعان عدد garbage_drops لكل �شاعة من �ليوم، ولكل �شاعة خل䐧ل �ل䐣أ�شبوع.

# Create 2 plots, one that groups mean garbage amount by hour and one by day

fig, (ax1,ax2) = plt.subplots(2,figsize=(12, 8))

fig.supylabel('garbage_drops')

 data.groupby(data["timestamp"].dt.hour)["garbage_drops"].mean().plot(kind='bar', 
rot=0, xlabel='Hour of the day', ax=ax1);

# Monday = 0, Sunday = 6

 data.groupby(data["timestamp"].dt.day_of_week)["garbage_drops"].mean().
plot(kind='bar', rot=0, ax=ax2);

 �شكل 佳 :7.26ُُططات ت⨫ميعية

Hour of the day

timestamp
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ح العل䐧قة بي䩆 ملفي البايثون وملف JSON ال䑅حتفظ بالبيانات. ّ児طط يو�ش䔮ُ1  قم باإن�شاء م

2  قُ��مْ باإن�ش��اء مل��ف بلغ��ة البايث��ون يت�ش��ل بثل䐧ث��ة مو�شوع��ات ويكت��ب معال��ج اأح��داث on_connect لطباع��ة معلوم��ات 

.Terminal الواجهة الطرفية 䑉و�شوعات التي ا�شرك فيها العميل اإل䑅التكوين وال

ت⩅رينات
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3  قُ��مْ بتحدي��ث الكائ��ن on_message لطباع��ة ال䑅علوم��ات اإل䑉 الواجه��ة الطرفي��ة ح��ول العمي��ل ال��ذي ن�ش��ر البيان��ات، 

وكذلك ال䑅و�شوع الذي ا�شتُلمت البيانات منه.

   create_report) ( جدي��د يحت��وي عل��ى جمي��ع القي��م م��ن قائم��ة الر�ش��ائل، وا�ش��تخدم دال��ة JSON 4  قُ��مْ باإن�ش��اء مل��ف

ل䐥إل䐭اق قيم messages_stack ب⡅لف JSON ال䐬ديد.

5  ف䅊 مُفك��رة جوبي��ر ق��م باإن�ش��اء م䔮ُط��ط مبع��ث⬱ )Sca琀琀er Diagram( جدي��د لنف���س البيان��ات الت��ي قم��ت ب⡅عال䐬ته��ا 

ف䅊 الدر�س.

6  اأ�ش��ف مقطعً��ا برم䔬يً��ا اآخ��ر بلغ��ة البايث��ون ي�ش��تقبل الر�ش��ائل الت��ي ن�ش��رتها م��ن الب⠱نام��ج ف䅊 التمري��ن ال�شاد���س م��ن 

الدر���س الثان䙊. عندما ت�ش��تقبل ر�ش��الة، اطبع ال䑅علومات ال䑅تعلقة بالنا�ش��ر وال䑅ُ�ش��تقبل وال䑅و�شوع ال䑅�ش��رك على الواجهة 
.Terminal الطرفية
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تُ�شتخدم �ل䐣ت�شال䐣ت مع بروتوكول )MQTT( على نطاقٍ و��شع ف䅊 �ل䑅�شاريع �ل䑅ختلفة 
عل�ى �أر��س �لو�ق�ع. ي䩅ُك�ن تطبي�ق نف��س �لهيكلي�ات �ل䐮ا�ش�ة بال䐣ت�ش�ال م�ن خ�ل䐧ل 
�لنا�ش�رين و�لو�ش�طاء و�ل䑅ُ�ش�تلمن على م䔬ال䐣ت �أخرى 佳ُتلفة. �شتقوم باإن�شاء حل 
متكام�ل ل䐭ديق�ة ذكي�ة مت�شلة تُر�قب بو��ش�طة بروتوكول )MQTT(، وي䩅ُكن بعد 
ذلك تعميم مثل هذه �لهيكليات على تطبيقات �شناعية ل䐭د�ئق ذكية �أكب⠱ حجمًا.

ق��م باإن�ش��اء د�ئ��رة جدي��دة با�ش��تخد�م لوح��ة �أردوين��و ومُ�شت�ش��عر درج��ة �ل䐭��ر�رة 
ومُ�شت�شعر رطوبة �لت⨱بة وتر�نز�شتور �شوئي.

1

 䅊مو�ش��وع بكاف��ة �لق��ر�ء�ت ويحفظه��ا ف 䅊ق��م باإن�ش��اء برنام��ج بايث��ون ي�ش��ت⨱ك ف
 䑉ش��تماع �إل�䐣ش��تخدِم �ختي��ار م��ا �إذ� كان يري��د �ل�䑅ش��يُطلب م��ن �ل� .JSONمل��ف

�لو�شيط وجمع �لبيانات، �أو �إن�شاء ت⩅ثيل للقر�ء�ت �ل䑅خُزنة بالفعل.

3

ق��م بت�ش��غيل مقاط��ع �لبايث��ون �لب⠱م䔬ي��ة �لثل䐧ث��ة ف䅊 �آنٍ و�ح��د، و��شب��ط بيئ��ة 
�ل䐣أردوينو لتحديث قر�ء�ت �لبيانات ومر�قبة �لنتائج.

4

ق��م باإن�ش��اء برنام��ج بايث��ون �آخ��ر ب⡅ثاب��ة مُ�ش��تقبل للبيان��ات �لت��ي جُمع��ت بو��ش��طة 
�ل䐣أردوينو. �ش��يُطلب من �ل䑅�ش��تخدِم �ختيار �ل䑅و�شوع �لذي �ش��يتلقى حوله �لبيانات، 
ث��م يق��وم باإن�ش��اء عمي��ل لل䐧�ش��ت⨱�ك ف䅊 ه��ذ� �ل䑅و�ش��وع. �ش��تُخزن �لر�ش��ائل ويُعر���س 

تنبيه �إذ� وجد �رتفاعًا ف䅊 �لقيم �ل䑅حدثة.

2

الم�صروع
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City Layerطبقة ال䑅دينة

Clientعميل

 Data Centerطبقة مركز البيانات

Layer

Message Brokerو�شيط الر�شائل 

MQTT خادمMQTT Server

Phototransistorالرانز�شتور ال�شوئي

䑊وذج اأول䙅نPrototype

Publisherنا�شر

 Quality ofجودة ال䐮دمة 

Service

Receiverمُ�شتقبل

Services Layerطبقة ال䐮دمات 

Street Layerطبقة ال�شارع

Subscriberمُ�شرك

Tilt Sensorمُ�شت�شعر ال䐥إمالة

ت⨮ليل الطبقات الهيكلية للمُدن الذكية. 	
	 .MQTT ن�صر الر�صائل با�صتخدام بروتوكول
	 .MQTTX Client عميل 䑉اإن�صاء برنامج البايثون لن�صر الر�صائل اإل
	 .JSON ملف بيانات 䅊تخزين التقارير ف
اإج��راء عملي��ات ت⨮لي��ل البيان��ات على مل��ف بيانات JSON با�ص��تخدام مُفكرة  	

جوبيت⨱.

ال䑅�صطلحات الرئي�صة

ماذا تعلّمت
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8.  م䔭اكاة �ش����بكة مُ�شت�شعرات 

اإنت⨱نت ال䐣أ�ش����ياء الل䐧�شلكية
�ش����يتعرف الطال����ب ف䅊 ه����ذه الوح����دة عل����ى تقنيات اإنت⨱نت ال䐣أ�ش����ياء ال䑅�ش����تخدمة ف䅊 ال�شناعات 
الذكي����ة. و�شي�ش����تخدِم بيئ����ة كاب كارب����ون )CupCarbon( ل䐣إن�ش����اء �ش����بكات م����ن ال䑅ُ�شت�ش����عرات 
ا لنظامٍ لل䐧إن����ذار ومراقبة ال䐭رائق، ون䙅وذجًا  ّ克وذجًا اأوّلي䙅ن�ش����ئ ن وم䔭اكاته����ا. وف䅊 ال䐮ت����ام �شيُُ

ا بال�شناعة الذكية وال䐣أت⩅تة. ّ克ا خا�ش ّ克اآخر اأوّلي

اأهداف التعل兏ّم
بنهاية هذه الوحدة �شيكون الطالب قادرًا على اأن:

يتعرّف على تقنيات اإنت⨱نت ال䐣أ�شياء ال䑅ُ�شتخدمة ف䅊 ال䐣أغرا�ض ال�شناعية. 	
يتع����رّف عل����ى ا�ش����تخدام ال䐣أت⩅ت����ة ال�شناعي����ة واأنظم����ة التحك����م ف䅊 ال䑅�شان����ع ال䑅تُ�شل����ة  	

باإنت⨱نت ال䐣أ�شياء.
	 .)CupCarbon( أ�شياء با�شتخدام كاب كاربون䐣ل �شبكات اإنت⨱نت ال ّ児ُُث侏يُن�شئ و
	 .)CupCarbon( أ�شياء با�شتخدام كاب كاربون䐣اكاة �شبكة اإنت⨱نت ال䔭يتعرّف على م
يُن�شئ مقاطع برم䔬ية بلغة البايثون لب⠱م䔬ة عُقد ال�شبكة. 	
ا ل䑅راقبة ال䐭رائق وال䐣إنذار باإنت⨱نت ال䐣أ�شياء. 	 ّ克وذجًا اأوّلي䙅يُن�شئ ن
ا لل�شناعة الذكية وال䐣أت⩅تة باإنت⨱نت ال䐣أ�شياء. 	 ّ克وذجًا اأوّلي䙅يُن�شئ ن

ال䐣أدوات
	 )CupCarbon( كاب كاربون
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الدر�ض ال䐣أول
مقدمة اإل䑉 كاب كاربون

Smart Industry ال�شناعة الذكية
�أ�صب��ح لتقني��ات �إنت⨱ن��ت �ل䐧أ�ص��ياء تاأث��ر كب��ر عل��ى جمي��ع م䔬��ال䐧ت �ل䐭ي��اة، ب⡅��ا فيه��ا �ل䑅ج��ال䐧ت �ل�صناعي��ة، وذل��ك م��ن �أج��ل تقلي��ل 
�لتكلف��ة وت⨮�ص��ن �لكف��اءة. �أدى تط��ور �لنم��اذج �ل�صناعي��ة و�زدي��اد �ل䑅ناف�ص��ة �إل䑉 ت⨮��ول �لت⨱كي��ز �إل䑉 �ل䐧بت��كار وت⨮�ص��ن ن䙅��اذج �ل䐧أعم��ال. 
قام��ت �ل�ص��ركات عل��ى م��دى عق��ود طويل��ة ب⡅ح��اول䐧ت ل䐮ف���ض �لتكلف��ة �ل䐧إجمالي��ة ل䑅نتجاته��ا م��ن خ��ال خف���ض تكلف��ة عملي��ات �لت�صني��ع 
 و�صا�ص��ل �لتوري��د، ولكنه��ا �أدرك��ت �أن �ل䑅ح��اول䐧ت �ل䑅�ص��تمرة ل䐮ف���ض �لتكلف��ة يوؤث��ر ب�ص��كلٍ �ص��لبي عل��ى خدم��ة �لعم��اء وج��ودة �ل䐧إنت��اج. 

�أدت بع�ض تقنيات �إنت⨱نت �ل䐧أ�صياء �إل䑉 �إحد�ث تغير�ت ذ�ت �أثر كبر ف䅊 عمليات �لت�صنيع ومن ذلك:

Data-Driven Manufacturing الت�شنيع القائم على البيانات
ع��ن �لو�ص��ول �إل䑉 جمي��ع  ّ児صن�ُ䑅ل�صناع��ة، فق��د �أ�صب��ح باإم��كان �ل� 䑅تعم��ل �لبيان��ات �ل�صخم��ة عل��ى تغي��ر ع��ال
 �لبيانات �لتي تُن�صاأ و佖ُُمع بو��صطة �ل䐧آل䐧ت وذلك بهدف �ل䑅ر�قبة �لفورية للجودة، وت⨮�صن كفاءة ال䐧آل䐧ت الكُلية

)Overall Equipment Effectiveness - OEE(، وتقلي��ل وق��ت �ل䐧إنت��اج. يُع��دّ موؤ�ص��ر كف��اءة ال䐧آل䐧ت الكلي��ة 
عون عن طر�ئق  ّ児صن�䑅إنتاج �ل�صناعية. يبحث �ل䐧صاب �لكفاءة �لفعلية لعمليات �ل�䐭ي ل䑅عيار �لعال䑅ثابة �ل⡅ب )OEE(
ل䐧�ص��تخد�م �لبيان��ات �ل�صخم��ة لا�ص��تجابةِ لتح��ول䐧ت �ل�ص��وق و�لتغ��ر�ت ف䅊 حاجات �ل䑅�ص��تهلكن، وذلك من خال 

�إدخ��ال تقني��ات و�أدو�ت �صناعية جديدة.
 تقارب تقنية الت�شغيل وتقنية ال䑅علومات

Operational Technology )OT( and Information Technology )IT( Convergence

ف䅊 �ص��ياق اإنت⨱ن��ت ال䐧أ�ش��ياء )Internet of Things - IoT( ت�ص��م �لتقني��ة �لت�ص��غيلية ف䅊 بيئ��ة �لت�صني��ع وح��دات 
ت⨮ك��م منطقي��ة قابل��ة للب⠱م䔬��ة )Programmable Logic Controllers - PLCs(، و�أجه��زة �ل䐭ا�ص��ب، 
وغرها من �لتقنيات �لتي ت�صبه ل䐭د ما تقنية �ل䑅علومات، ولكنها تخ�صع لاأعمال �لتجارية خارج نطاق �إد�ر�ت 
تقني��ة �ل䑅علوم��ات. تتي��ح �ل�ص��بكات �ل䑅بني��ة عل��ى بروتوك��ول IP تكام��اً �أعم��ق ب��ن �ل䐧آل䐧ت وعمليات �لت�صني��ع، وتزيل 
عون ع��ن طر�ئق لدمج عملياته��م ف䅊 �إطار بُنية  ّ児صن�ُ䑅أعم��ال �لتجاري��ة. يبح��ث �ل䐧لفج��وة ب��ن �ص��بكات �ل�صناع��ة و�ل�

ت⨮تية موحدة لل�ص��بكات تتجاوز طر�ئق �لتخزين �لتقليدية.
Improved Technology with Lower Costs تقنية اأف�شل وتكلفة اأقل

�أ�صبح��ت �إمكاني��ة �ل䐧ت�ص��ال و�ل䑅ر�قب��ة وت⨮�ص��ن �ل䐧أجه��زة قابل��ة للتطوي��ر و�ل䐧أت⩅ت��ة، وقائم��ة عل��ى بيئ��ات ت�ص��غيلية 
متطورة نتيجة ظهور تقنيات جديدة. ف䅊 ظل هذ� �لتقدم �لتقني �لكبر، ي䩅كن �عتبار �ل䐧آل䐧ت جزءً� من نظام �صبكة 
مت�ص��ل متكام��ل ب��دل䐧ً ع��ن كونه��ا نظامً��ا م�ص��تقاً بذ�ته عن باقي عملي��ة �لت�صنيع، كما �أدى �لتقارب ف䅊 �ل䐭و�ص��بة 

و�ل�صبكات و�ل䐭ماية �إل䑉 تقليل تكلفة تو�صيل �ل䐧أجهزة ف䅊 �لنظام �ل䑅تكامل.

Enhanced Efficiency and Safety مة䐧تعزيز الكفاءة وال�شل
ت�ص��عى �ل䑅�صان��ع، ل䐧�ص��يما ف䅊 قطاع��ات �ل䐧أغذي��ة و�ل䑅�ص��روبات، �إل䑉 �لو�ص��ول �إل䑉 �لتحك��م �ل䐧آل䑊 و�ل䐧أت⩅ت��ة و�لت�صني��ع 
دون �لتدخل �لب�صري ل䑅همات �لت�صنيع �ل䑅ختلفة. ي䩅ُكن توظيف �إنت⨱نت �ل䐧أ�صياء �إ�صافةً �إل䑉 ��صتخد�م �لروبوتات 

ومعال䐬ة �ل�صور لتمكن �ل䑅�صانع �ل䐭ديثة من ت⨮�ص��ن �لكفاءة و�ل�ص��امة.
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An Architecture for the Connected Factory تُ�شل䑅شنع ال�䑅هيكلية ال
 )) Industrial Automation and Control Systems - IACS( أت⩅تة ال�شناعية واأنظمة التحكم䐧بد�أت �ل�صركات بالدمج بن ال
م��ع تطبيق��ات تقني��ة �ل䑅علوم��ات و�أدو�ت �لتحلي��ات لتوف��ر �إمكان��ات ت⨮ك��م وت⨮لي��ات ت�ص��غيلية مفي��دة لاأعم��ال. يُ�ص��تخدم ه��ذ� 
�لدمج للتحكم ف䅊 �لعمليات �ل䐧أ�صا�صية، �أو مر�قبة ��صتخد�م تد�بر �ل�صامة عند حدوث �أي طارئ. يهدف دمج ال䐧أت⩅تة ال�شناعية 

واأنظمة التحكم )IACS( �إل䑉 ت⨮قيق �ل䐬ودة و�لكفاءة ف䅊 �ل䐧إنتاج مع �ل䐭فاظ على م�صتوى عالٍ من �لتكامل و�ل䑅وثوقية.

 بروتوكول التحكم ف䅊 ال䐣إر�شال وبروتوكول مودب�ض
Modbus / Transmission Control Protocol - TCP

يُ�ص��تخدم بروتوك��ول مودب���س )Modbus( ف䅊 �لقط��اع �ل�صناع��ي ب�ص��كل �ص��ائع ل䐧إد�رة �ل䐧أجه��زة �لرئي�ص��ة و�لفرعي��ة. ت⩅ ت⨮وي��ل 
مودب���س )Modbus( �إل䑉 بروتوك��ول䐧ت �ل䐧ت�ص��ال䐧ت �ل䑅�ص��تخدمة عل��ى نط��اقٍ و��ص��ع مث��ل Ethernet وTCP/IP، وعل��ى غ��ر�ر 
تقني��ات �لتحك��م �ل䐧أخ��رى ف䅊 �ل䐧أت⩅ت��ة، يُ�ص��تخدم مودب���ض كب⠱وتوك��ول معياري مفتوح مُوثق ومُثبت ف䅊 جميع �أنح��اء �لعال䑅. تُعد兏ّ �آلية 
بروتوك��ول مودب���ض ف䅊 �إد�رة �ل䐧أجه��زة �لرئي�ص��ة و�لتابع��ة منا�ص��بة ت⩅امً��ا لطبيع��ة بروتوك��ول التحك��م ف䅊 ال䐧إر�ش��ال )TCP( �ل䐮ا���ض 

بال䐧ت�صال䐧ت، ولكن ب�ص��كلٍ �أقل تنوعًا.

Connected Factory Challenges ت�شل䑅شنع ال�䑅ت⨮ديات ال
�أ�صب��ح �لقط��اع �ل�صناع��ي �أح��د �أب��رز �أه��د�ف �لقر�صن��ة �ل䐧إلكت⨱ونية ومهاجمي �ل䐧إنت⨱نت. ت�ص��بب �لتقارب �ل䐭ا�صل بن �ل�ص��بكات 
ف䅊 �ل䑅�صانع و�ل䐧أعمال �لتجارية بظهور ثغر�ت �أمنية لعمليات �لت�صنيع، و�لتي كانت 佖ُري تقليديًا ب⡅عزل عن �لعمليات �ل䐧أخرى.

يُعدّ �لف�صل بن �ص��بكة �ل䑅�صنع �ل䐧أ�صا�ص��ية و�ص��بكة تقنية �ل䑅علومات �أب�ص��ط حل للتغلب على هذه �لهجمات ف䅊 �لكثر من �ل䐧أحيان. 
رغ��م �أن ه��ذ� �ل䐭��ل يُع��دّ فعّ��ال䐧ً وعمليً��ا، �إل䐧 �أن��ه �ص��يمنع �لتو��ص��ل مع عملي��ات �لطبقة �لعليا و�ص��يحد兏ّ من �لقدر�ت �ل䑅مكنة لتح�ص��ن 
مة باإنت⨱نت �ل䐧أ�ص��ياء، وقد تظهر �ل䑅زيد من �ل䑅خاطر �ل䑅حُتملة من �أجهزة �ل䐭ا�ص��ب �ل䑅حمولة و�ل䐧أجهزة �ل䐭ا�ص��وبية  ّ兎دُع䑅أعمال �ل䐧ل�

�ل䐧أخ��رى �ل䑅تاح��ة ف䅊 �ل䑅�صان��ع للعاملن �لذين يتمتعون بو�صول غر مُقي兎ّد لاأجهزة.

مُ�شت�شعر التحكم 
بالتكرار

جهاز تابع
مُ�شت�شعر التحكم 

بالطاقة

جهاز تابع
مُ�شت�شعر التحكم 

بالتدفق

جهاز تابع

خادم�صبكة
جهاز 
رئي�ض

)Modbus(صكل 8.1: بروتوكول �ل�صبكة مودب�ض� 
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ح��د  اأ العثماني��ة  ف��ي  الغ��از  معم��ل  يُع��دّ 
اأكب��ر الم�شان��ع لمعالج��ة الغ��از ف��ي المملك��ة 
اإنترن��ت  ال�ش��عودية. تعم��ل حل��ول  العربي��ة 
ال䐧أ�ش��ياء وال��ذكاء ال䐧�شطناع��ي عل��ى تح�ش��ين 
ة.  المن�ش��اأ ه��ذه  وموثوقي��ة  نتاجي��ة  ال䐧إ
فتُ�ش��تخدم الطائ��رات دون طي��ار، والكائن��ات 
الذكي��ة لمراقب��ة مُع��دات م�شف��اة خط��وط 
تحلي��ل  طرائ��ق  وتُ�ش��تخدم  الغ��از  اأنابي��ب 
البيانات لتح�شين ال䐧�شتخدام. يوجد ال䐧آل䐧ف 
من مُ�شت�شعرات اإنترنت ال䐧أ�شياء تراقب حقل 

خري���س النفط��ي.

مثال

Edge Computing in the Connected Factory ت�شل䑅شنع ال�䑅ال 䅊و�شبة الطرفية ف䐭ال
ي䩅ك��ن ل��اآل䐧ت �ل䑅وج��ودة ف䅊 �ل䑅�صن��ع �إنت��اج كمي��ات هائل��ة م��ن �لبيان��ات، وبالتال䑊 تب⠱ز م�ص��كلة تخزين تلك �لبيان��ات، وقد عال䐬ت 
�لعديد من �ل䑅�صانع هذه �ل䑅�صكلة من خال ن�صر �ل䐭و��صيب لتخزين هذه �لبيانات. �أدى جمع �لبيانات من �أجهزة �ل䐭ا�صب �ل䑅وجودة 
ف䅊 �ل䑅�صنع �إل䑉 ظهور م�صكات عديدة تتعلق بال�صيانة و�ل䐧أمان، فكما هو معروف، يتطلب كل حا�صب ت�صحيحات وترقيات لنظام 
ل �لظروف �ل䑅ختلفة  ّ兏تُ�صمّم لتحم 䐧أجه��زة ل䐧صانع، �إذ �إنّ معظم تلك �ل�䑅ل� 䅊أجه��زة ب�ص��كلٍ ملح��وظ ف䐧ت�ص��غيله، كم��ا ت��زد�د �أعط��ال �ل
ل هذه �ل䑅�صكات عائقًا �أمام عمليات �لت�صنيع ف䅊 جمع �لبيانات ومعال䐬تها و�ل䐧�صتجابة لها بكفاءة. ي䩅ُثّل هذ� �لنهج  ّ児فيها، وت�صك
عائقً��ا كب��رً� �أم��ام تطوي��ر �ل䐧أف��كار و�لفو�ئ��د �لتجارية �ل䑅حُتملة �لتي ق��د توفرها ت⨮ليات �لبيانات �ل�صناعية. ت�ص��اعد �لتطور�ت 
عون باإدر�ك مي��ز�ت تو�صيل  ّ児صن�ُ䑅ص��كات. ب��د�أ �ل�䑅ل�ص��بكات �لطرفي��ة عل��ى ح��ل هذه �ل� 䅊حو�ص��بة ف䑅إ�صاف��ة �لق��در�ت �ل� 䅊دي��دة ف䐬ل�
�ل䐧آل䐧ت بخدم��ات �ل䐭و�ص��بة �ل䑅تط��ورة م��ع �أجه��زة �ل䐭و�ص��بة �لطرفي��ة �ل䑅دُم䔬��ة بال䐧آل��ة �لقريب��ة م��ن �ل䐭اف��ة، و�لت��ي تت�صم��ن قدر�ت 

�لتبديل و�لتوجيه و�ل䐧أمن معًا ب�صكلٍ د�ئم.

 Oil and Gas Industry شناعة النفط والغاز�
يُع��دّ كل م��ن �لنف��ط و�لغ��از م��ن �أه��م �ل䑅��و�رد �لت��ي ي�ص��تخدمها �ل䑅جتم��ع �ل䐭دي��ث، 
وذل��ك ب��دءً� بالبُن��ى �لتحتي��ة للمو��ص��ات، �إل䑉 ت�صني��ع �ل䑅��و�د �لبا�ص��تيكية. يعتم��د كل 
��ر �ل�ص��لع �لت��ي تعتم��د عل��ى ه��ذه  ّ兏ديث��ة تقريبً��ا عل��ى توف䐭ي��اة �ل䐭عن�ص��ر م��ن عنا�ص��ر �ل
�ل�صناعة. تهتم �صركات �لنفط و�لغاز ب�صكل �أ�صا�صي بخف�ض �لتكاليف، وزيادة �لكفاءة 
و�ل�صرعة، وزيادة عو�ئد �ل䐧�صتثمار�ت. يُعد兏ّ �لتحكم ف䅊 تكاليف �ل䐧إنتاج وتعزيز �ل�صحة 
 و�ل�ص��امة �لعام��ة وخا�ص��ة ف䅊 �ل�صناع��ات �ل䐮ط��رة من بن موؤ�ش��رات ال䐧أداء الرئي�ش��ة
)Key Performance Indicators - KPLs( �ل䐧أكث⬱ �أهمية ف䅊 �لقطاع �ل�صناعي.

على غر�ر �لقطاعات �ل䐧أخرى، ت�صتخدِم �صركات �لنفط و�لغاز �إنت⨱نت �ل䐧أ�صياء للعديد 
من �ل䐧أغر��ض ب⡅ا فيها ما يلي:

مر�قبة حالة �ل䑅عُد�ت �ل�صناعية �أو �صلوكها للروؤية و�لتحكم.	 
ت⨮قيق �أق�صى قدر من �لكفاءة للعمليات و�ل䑅و�رد.	 
ت⨮�صن عملية �تخاذ قر�ر�ت �ل䐧أعمال �لتجارية.	 

ت⨮دي��ات ال�شناع��ة الرئي�ش��ة كمُح��ركات للتح��ول اإل䑉 الرقمن��ة 
Industry Key Challenges As Digitization Drivers

�إن اإنت⨱ن��ت ال䐧أ�ش��ياء )IoT( و�لرقمن��ة - وه��ي عملي��ة �ل䐧�ص��تفادة م��ن �لتق��دم �لكب��ر 
ف䅊 تقنية �ل䑅علومات لتطوير حلول وتقنيات جديدة لاأعمال و�إجر�ء�تها - تُ⩅هد �لطريق 
لتحقيق مكا�ص��ب ت⨮�ص��ن �لكفاءة �لتي كانت م�ص��تحيلة �ص��ابقًا وكذلك ن䙅اذج �ل䐧أعمال 

�ل䐬ديدة.
�لنمذجة و�لتحليات �ل䑅تقدمة.	 
�لبيانات �ل�صخمة.	 
 	.)OT( التقنية الت�شغيلية / )IT( علومات䑅تقارب تقنية ال
�ل䐧آل䐧ت �لذكية.	 
�لتنقل و�لتخزين �ل�صحابي.	 
�إد�رة �أد�ء �ل䐧أ�صول.	 

 �صكل 8.2: مر�قبة �إنتاج �لنفط
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What CupCarbon is ما برنامج كاب كاربون؟
برنامج كاب كاربون )CupCarbon( هو مدينة ذكية �فت⨱��صية، وبيئة م䔭اكاة ل�صبكة مُ�صت�صعر�ت ل䐧�صلكية 
باإنت⨱نت �ل䐧أ�صياء. ي䩅ُكن ��صتخد�مه لت�صميم و�إن�صاء وت⩅ثيل �صبكات �إنت⨱نت �ل䐧أ�صياء �ل䑅كُونة من عُقد و�أجهزة 
��ر ه��ذ� �ل䑅حاكي عددً� كبرً� من �ل䐧أدو�ت لتكوين �ل�ص��بكات �لتي �أنُ�ص��ئت ل䐧ختبارها  ّ児و�أح��د�ث و�أم��ور �أخ��رى. يوف
وت⨮�صينها. كما ت⩅ به ت�صمن �لب⠱وتوكول䐧ت �ل�صائعة �لتي عُر�صت �صابقًا مثل زيجبي )Zigbee( وواي فاي 
)Wi-Fi( ولورا )LoRa(، بال䐧إ�صافة �إل䑉 ��صتخد�م خريطة ال�شارع ال䑅فتوح )OpenStreetMap( كو�جهة 

ن من �إجر�ء عمليات �ل䑅حاكاة من �أي مكان. ّ兏للتمك
بعد �إن�صائك لل�صبكة �ل䑅طلوبة بنجاح، ي䩅ُكنك ��صتخد�م برنامج كاب كاربون لب⠱م䔬ة وحدة ت⨮كم اأردوينو )Auruino( ي䩅ُكن 佖ُريبها 
على �أجهزة حقيقية. تتو��صل �لعُقد مع بع�صها با�صتخد�م �لب⠱م䔬ة �لن�صية. ي�صتخدِم �ل䑅حاكي لغته �لب⠱م䔬ية �ل䐮ا�صة �ل䑅عروفة با�صم 

�شين�ش��كريبت )SenScript(، كما �أنه يدعم لغة �لبايثون. �ص��تقوم ف䅊 هذه �لوحدة بب⠱م䔬ة �لعُقد با�ص��تخد�م لغة �لبايثون.

)CupCarbon( كاب كاربون 䅊صكل 8.3: م�صروع ف� 
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لتنزيل كاب كاربون )CupCarbon( وت�شغيله:

 �فتح مت�صفحك وقم بتنزيل �ل䑅لف من �لر�بط:	 
1  http://binary-academy.com/dnld/KSA/IOT2/BinaryCupCarbon.zip

 	2 �فتح م�صتك�صف �ل䑅لفات، و�بحث عن �ل䑅لف �لذي ت⩅ تنزيله ف䅊 م䔬ُلد Downloads )�لتنزيات(. 
 	3 ��صغط بزر �لفاأرة �ل䐧أي䩅ن على �ل䑅لف و�خت⨱ Extract All )��صتخر�ج �لكل(. 
 	4 �خت⨱ �صطح �ل䑅كتب �ل䐮ا�ض بك كوجهة لا�صتخر�ج، و��صغط على Extract )��صتخر�ج(. 
 	5 �بحث عن �ل䑅جلد �ل䑅ُ�صتخرج ف䅊 �صطح �ل䑅كتب و�فتحه. 
 	6 ��صغط �صغطًا مزدوجًا على CupCarbon.jar لبدء برنامج CupCarbon )كاب كاربون(. 

 �صكل 8.4: خطو�ت تنزيل كاب كاربون

تاأكد من تثبيت جافا )Java( على 
جهاز ال䐭ا�شب ال䐮ا�س بك حتى يعمل 

برنامج كاب كاربون ب�شكل �شحيح.
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The CupCarbon Windows نافذة برنامج كاب كاربون
عند فتحك للب⠱نامج �صتاحظ نافذتن:

�لنافذة �لرئي�صة �لتي ت⨮توي على �ل䐮ريطة ووحدة �لتحكم.

تُ�ص��تخدم وحدة �لتحكم لطباعة �لر�ص��ائل �لتي �أنُ�ص��ئت بو��ص��طة �ل䑅حاكاة، ول䐧إخر�ج ر�ص��ائل �ل䐧أخطاء ل䑅�ص��اعدة �ل䑅�ص��تخدِم على ت�صحيح 
�ل䐮ط��اأ ف䅊 �لب⠱�مج �لن�صية.

�صريط �لحالة

قائمة �لخريطة
�لمتغير�ت

�صريط �ل䐧أدو�ت

 �صكل 8.5: �لنافذة �لرئي�صة لب⠱نامج كاب كاربون

 �صكل 8.6:وحدة ت⨮كم كاب كاربون

�صريط �لقو�ئم

وحدة �لتحكم
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Getting Started شتخدام�䐣بدء ال
�صتُن�ص��ئ ف䅊 هذ� �لدر���ض م䔭اكاة ب�ص��يطة لعُقدة �إنت⨱نت �أ�ص��ياء تطبع ر�ص��ائل من �أجل �أن تعتاد على ��ص��تخد�م بيئة كاب 

كاربون.
ف䅊 �لبد�ية �صتن�صئ م�صروعًا جديدً�:

1

 �صكل 8.7: �إن�صاء م�صروع جديد

ل䐣إن�شاء م�شروع جديد:

 	1 ��صغط على New Project )م�صروع جديد( من �صريط �ل䐧أدو�ت. 
 	 "My First CupCarbon Simulation" صروع، ثم �كتب�䑅فظ �ل䐭وقع �لذي تريده ل䑅خت⨱ �ل�

3 2 ثم ��صغط Save )حفظ(.  ف䅊 حقل File name )��صم �ل䑅لف(، 

315



ل䐣إ�شافة عُقدة:

��صغط على IoT Node )عُقدة �إنت⨱نت 	 
1 �أ�صياء( من �صريط �ل䐧أدو�ت. 

 	2 ��صغط على �ل䐮ريطة ل䐧إ�صافة �لعُقدة. 
 	 State لكل( من �صريط�( All صغط على��

3 )�ل䐭الة(. 
��صغط على Esc ف䅊 لوحة �ل䑅فاتيح.	 

Placing a Node اإ�شافة عُقدة
ي䩅كنك ف䅊 �ص��ريط �ل䐧أدو�ت �لعثور على �لكائنات �ل䑅ختلفة �لتي �صت�ص��تخدمها 
ف䅊 م�ص��اريعك، و�لت��ي �ص��تُنتج �إم��ا �إ�ص��ار�ت وتتو��ص��ل م��ع بع�صه��ا، �أو �ص��تنفذ 
�إجر�ء�ت معينة. من هذه �لكائنات �لكائن IoT Node )عُقدة �إنت⨱نت �أ�صياء( 
ا لت�صغيله. ّ克ي䔬كن �إعطاوؤه مقطعًا برم䩅ريطة، وي䐮كن و�صعه على �ل䩅ُو�لذي ي

ف  ّ児عُر䑅لعُقدة �ل� 䅊أ�صا�صية لتكوين كاب كاربون. يُعر�ض ف䐧لعُقد هي �للبِنات �ل�
�ل䐮ا�ض بها مع د�ئرتن حولها، ود�ئرة د�خلية ت�صر �إل䑉 ن�صف قطر �ل䑅ُ�صت�صعر 
�ل䑅ُ�ص��تخدَم للك�ص��ف ع��ن �ل䑅ُ�صت�ص��عر�ت، ود�ئ��رة خارجي��ة تك�ص��ف ع��ن �ل䐧أجهزة 

�لا�صلكية مثل �لعُقد �ل䐧أخرى.

1

2

3

 �صكل 8.8: �إن�صاء م�صروع جديد

Creating a Script ي䔬م⠱قطع الب䑅اإن�شاء ال
�ص��تقوم �ل䐧آن باإن�ص��اء مقط��ع برم䔬��ي ب�ص��يط يطب��ع ر�ص��التن 
ذ�تيت��ن بالتن��اوب على �لعُقدة. �ل䑅قطع �لب⠱م䔬ي �ل䑅ُ�ص��تخدَم 

هو كما يلي:

import time

while node.loop():

   node.print("hello")

   time.sleep(1)

   node.print("world")

   time.sleep(1)

تاأكد من ��صتخد�م �لم�صافة �لبادئة 
�لمنا�صبة د�خل التكرار )Loop( حتى يعمل 

�لمقطع �لبرمجي ب�صكل �صحيح.
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ل䐣إن�شاء ال䑅قطع الب⠱م䔬ي:

 	1 ��صغط على Python )�لبايثون( من �صريط �ل䐧أدو�ت. 
 	2 �كتب �لتعليمات �لب⠱م䔬ية بلغة بايثون ف䅊 �ل䑅حُرر �لن�صي. 
 	3 �كتب "hello" ف䅊 حقل File name )��صم �ل䑅لف(. 
 	4 ��صغط على Save )حفظ(. 
 	5 �أغلق نافذة م䔭رر �لبايثون. 

يج��ب علي��ك �أول䐧ً ت�صم��ن مكتب��ة time ف䅊 �لبايث��ون، �صتُ�ص��تخدم د�ل��ة sleep �ل䑅دُم䔬��ة لتاأخ��ر عملي��ة �لطباع��ة. يجب ت�صم��ن �لتعليمات 
�لب⠱م䔬ي��ة للعُق��دة د�خ��ل �لتك��ر�ر )(while node.loop. ي䩅ك��ن للعُق��دة �لطباع��ة �لذ�تي��ة با�ص��تخد�م )(node.print، وي䩅كنه��ا 
"�ل�ص��كون" -�أي �أل䐧 تفع��ل �ص��يئًا- با�ص��تخد�م )(time.sleep. تاأخ��ذ د�ل��ة )(print كمُعام��ل �لر�ص��الة �ل䑅��ر�د طباعته��ا عل��ى �ص��كل ن�ض، 
عل��ى �ص��بيل �ل䑅ث��ال )"node.print )"hello world، وتاأخ��ذ د�ل��ة sleep كمُعامل عدد موجب ي�ص��ر لع��دد �لثو�ن䙊 �لتي تريدها للعُقدة 

ليت��م �لتاأخ��ر �لزمن��ي، عل��ى �ص��بيل �ل䑅ث��ال م��ع )(time.sleep �ص��يُنفّذ �ص��كون للعُقدة ل䑅��دة 3 ثو�ن.
�ص��تطبع �لعُق��دة ف䅊 برنام䔬��ك كلم��ة "hello"، ث��م �ص��تنتظر ل䑅��دة ثاني��ة و�ح��دة وتطب��ع "world"، وتنتظ��ر م��رةً �أخ��رى ل䑅دة ثاني��ة و�حدة، 

ث��م تب��د�أ م��رة �أخ��رى من �لبد�ية با توقف م��ا ل䑅 يتم �إنهاء �ل䑅حاكاة.

4

5

2

3

1

 �صكل 8.9: م䔭ُرر �لبايثون
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ل䐣إدراج ال䑅قطع الب⠱م䔬ي وت�شغيل ال䑅حاكاة:

 	1 ��صغط على �لعُقدة. 
 	2 ��صغط على عامة تبويب Device Parameter )مُعامِل �ل䐬هاز( ف䅊 قائمة Parameter )مُعامِل(. 
 	3 ��صغط على �صندوق Script 昀椀le )ملف �لب⠱نامج(. 
 	 䅊ي ف䔬م⠱قطع �لب䑅إدر�ج �ل䐧وجود على �ليمن ل䑅و��صغط على �لزر �ل ،hello.py ي䔬م⠱قطع �لب䑅ن�صدلة، �خت⨱ �ل䑅من �لقائمة �ل

4 �لعُقدة. 
 	5 ��صغط على Save project )حفظ �ل䑅�صروع( من �صريط �ل䐧أدو�ت. 
 	6 من �صريط �ل䐧أدو�ت، ��صغط على Run IoT Simulation )ت�صغيل م䔭اكاة �إنت⨱نت �ل䐧أ�صياء(. 

 �صكل 8.10: �إدر�ج �ل䑅قطع �لب⠱م䔬ي وت�صغيل �ل䑅حاكاة

 Stop IoT Simulation صغط على زر��
)�إيقاف محاكاة �إنترنت �ل䐧أ�صياء( ل䐧إيقاف 

�لمحاكاة.
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كما هو متوقع، فاإن �لعقدة �صتتناوب ف䅊 طباعة �لن�صن "hello" و"world" ل䑅دة ثانية و�حدة لكل منهما.

 �صكل 8.11: حال䐧ت �ل䑅حاكاة
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�شن児ّف تقنيات اإنت⨱نت ال䐧أ�شياء الرئي�شة التي �شتُغ児ಚ骂ّ عمليات الت�شنيع التقليدية.  2

د ال䐬ملة ال�شحيحة وال䐬ملة ال䐮اطئة فيما يلي: ّ児خاطئة�شحيحةحد

1. ل䐧 ي䩅ُكن ��صتخد�م مر�قبة �لبيانات لزيادة كفاءة ت⨮�صن �ل䑅عد�ت ب�صكل عام.

2.  ي䩅ُك��ن ل䐧أق�ص��ام �لتقني��ة �لت�ص��غيلية )OT( وتقني��ة �ل䑅علوم��ات )IT( �لدم��ج ب��ن جمي��ع 
قطاع��ات �لت�صني��ع ف䅊 نط��اق �ص��بكي و�ح��د.

3. ي�صهم تو�صيل �أجهزة �ل䑅�صنع ب�صبكة و�حدة ف䅊 تقليل �لتكاليف.

4.  ي䩅ك��ن للعملي��ات �ل䐧أوتوماتيكي��ة �لت��ي ل䐧 تعم��ل باللم���ض ف䅊 م�صن��ع �ل䐧أطعم��ة و�ل䑅�ص��روبات 
ت⨮�ص��ن ج��ودة �ل䑅نُت��ج �لنهائ��ي.

5. ل䐧 ي䩅ُكن �أن تتعر�ض �ل䐭و��صيب �لد�خلية ف䅊 �ل䑅�صانع �إل䑉 م䔮اطر �أمنية.

6. قد تفقد �أجهزة �ل䑅�صنع غر �ل䑅و�صولة بال�صبكة �لطرفية بيانات قيمة ف䅊 حالة تعطلها.

7.  ي䩅ُكن ل䐧أنظمة �إنت⨱نت �ل䐧أ�صياء ف䅊 �صناعات �لنفط و�لغاز �ل䐭د من تعر�ض �لعمال للخطر.

 )ZigBee( اكاة بروتوك��ول زيجب��ي��䔭م )CupCarbon( برنام��ج كاب كارب��ون 䅊ك��ن ف䩅ُ8.  ي
�ل䐮ا���ض بال䐧أ�ص��ياء �لذكي��ة.

9. ي䩅ُكن برم䔬ة عُقد كاب كاربون بو��صطة لغة �لبايثون فقط.

10. ي䩅ُكن ف䅊 برنامج كاب كاربون �إنتاج م䔮ططات لوحد�ت �لتحكم �لدقيقة مثل �ل䐧أردوينو.

1

ت⩅رينات
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فْ مدى م�شاهمة ال䐭و�شبة الطرفية ف䅊 ال䑅�شانع ال䑅ت�شلة ف䅊 ت⨮�شي䩆 كفاءتها وقدرتها ال䐧إنتاجية. 4  �شِ

م ت⨮لي䭫ًً لكيفية تعر�س ال䑅�شانع ال䑅ت�شلة باأنظمة اإنت⨱نت ال䐧أ�شياء للهجمات ال䐧إلكت⨱ونية. ّ児قَد  3
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 "A" ته��ا بحي��ث يك��ون هن��اك تك��رار يجع��ل العُق��دة تطب��ع الر�ش��الة䔬برنام��ج كاب كارب��ون واكت��ب برم 䅊6  اأن�ش��ئ عُق��دة ف

ل䑅دة ثانية واحدة، و"B" ل䑅دة ثانيتي䩆، و"C" ل䑅دة 3 ثوانٍ. قم بب⠱م䔬ة العُقدة وت�شغيل ال䑅حاكاة.

7  اأن�ش��ئ عُقدت��ي䩆 ف䅊 برنام��ج كاب كارب��ون واكت��ب برم䔬تهم��ا بوا�ش��طة البايث��ون. �ش��يعر�س كل مقط��ع برم䔬��ي ر�ش��الة 

"blink" متكررة. �شتُ⨱�شل كل عُقدة ف䅊 كل مرة ر�شالة عندما تكون ال䐧أخرى غಚ骂 ن�شطة.

قم بب⠱م䔬ة العُقدتي䩆 وت�شغيل ال䑅حاكاة.  

5  اذكر كيفية ا�شتخدام حلول اإنت⨱نت ال䐧أ�شياء ال�شناعية الذكية لتح�شي䩆 العمليات ف䅊 �شناعة النفط والغاز.
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Communication between Devices أجهزة䐣ال 䩆ت�شال بي䐣ال
تتك��ون �ص��بكة �إنت⨱ن��ت �ل䐧أ�ص��ياء م��ن �لعدي��د م��ن �ل䐧أجه��زة �لتي تُر�ص��ل وت�ص��تقبل �لبيانات ب��ن بع�صها. تتمايز ه��ذه �ل䐧أجه��زة ف䅊 �إمكانياتها 
�ل䑅ختلف��ة مث��ل �لنط��اق، وعر���ض �لنط��اق �ل��ت⨱ددي للبيانات، و��ص��تهاكها للطاقة، وبالتال䑊 تقوم بت�ص��غيل م䔬موع��ات م䔮تلفة من �ل䐧أو�مر 

لتوفر �لعديد من �لوظائف. �صتُن�ص��ئ ف䅊 �ل䑅�ص��روع �ل䐧آتي �ص��بكة مثل هذه، و�صت�صتك�ص��ف �للبنات �لب⠱م䔬ية �ل䐧أ�صا�ص��ية �ل䑅كونة لها.

䙊الدر�ض الثان
ال䐣ت�شال ف䅊 �شبكة اإنت⨱نت ال䐣أ�شياء

Fire Surveillance and Noti昀椀cation ريق والتحذيرات䐭مراقبة ال
�صتُن�صئ ف䅊 هذ� �لدر�ض م�صروعًا يحاكي نظام مر�قبة �ل䐭ر�ئق ف䅊 �ل䑅�صانع.

�ص��يتم ف䅊 ه��ذه �ل䑅ح��اكاة �إن�ص��اء حر�ئ��ق ع�ص��و�ئية ف䅊 م�صن��ع، و�ص��يبلغ �لنظ��ام وح��دة �لتحك��م �لرئي�ص��ة بال䑅�صن��ع ع��ن �لقط��اع �ل��ذي يوج��د 
في��ه �ل䐭ري��ق. �ص��يُنفّذ ذل��ك با�ص��تخد�م م䔬موع��ة متنوع��ة م��ن �لعُق��د ذ�ت �لوظائ��ف �ل䑅ختلفة �لتي �ص��تتو��صل مع بع�صها لتمرير �لر�ص��الة 
 ب��دءً� م��ن �لعُق��د الطرفي��ة )Edges( م��روراً بالعُق��د الو�ش��طى )Proxies( لت�صل �أخرً� �إل䑉 �لعُقدة �لد�خلية: وحدة ال䑅تُحكم الرئي�ش��ة

.)Main Controller(

العُقد ووظائفها
The Nodes and their Functions

�صت�ص��تخدِم ثاث��ة �أن��و�ع م��ن �لعُق��د ف䅊 م�ص��روعك لتمثي��ل قطاع��ات 
�ل䑅�صنع �ل䑅ختلفة:

ق��د يح��دث حري��ق ف䅊 ال䐧أط��راف )Edges(، و�ص��يتم ت⨮دي��ده 	 
بو��ص��طة مول��د �أرق��ام ع�ص��و�ئي. ف䅊 مث��ل ه��ذه �ل䐭��ال䐧ت، �ص��تطبع 
�لعُق��دة ر�ص��الة ذ�تي��ة وتُر�ص��ل ر�ص��الة م䔮تلف��ة ت⨮ت��وي عل��ى رق��م 
�لقطاع �إل䑉 عُقدة الو�شطى )Proxy( �ل䑅جاورة لها، ثم �صت�صكُن 

ل䑅��دة زمنية م䔭ددة.
�ص��يقر�أ �ل��وكاء �أي ر�ص��ائل ق��د تلقوه��ا ويعيدونه��ا �إل䑉 وح��دة 	 

ال䑅تُحك��م الرئي�ش��ة )Main Controller(. كم��ا ق��د يقوم��ون 
بطباع��ة ر�ص��الة ذ�تي��ة ل䐧إب��اغ �ل䑅�ص��تخدِم ب⡅��ا يقوم��ون ب��ه.

ا بقر�ءة �أي ر�ص��ائل قد تكون 	  تقوم وحدة �ل䑅تُحكم �لرئي�ص��ة �أي�صً
تلقتها، وتطبع �لر�صائل �لتي �أنُ�صئت بو��صطة �لعُقد �لطرفية �لتي 

تخب⠱ �ل䑅�صتخدِم بال䐭ريق.

�لطرفية

�لطرفية �لطرفية

�لطرفية
�لو�صطى �لو�صطى

�ل䑅تُحكم

 �صكل 8.12: �لعُقد ووظائفها
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ل䐣إن�شاء م�شروع جديد:

 	1 ��صغط على New Project )م�صروع جديد( من �صريط �ل䐧أدو�ت. 
 	 "Fire Surveillance and Noti昀椀cation" صروع فيه، ثم �كتب�䑅وقع �لذي تريد تخزين �ل䑅خت⨱ �ل�

3 2 و��صغط على Save )حفظ(.  ف䅊 حقل File name )��صم �ل䑅لف(، 

لنبد�أ باإن�صاء م�صروع جديد:

2
3

1

 �صكل 8.13: �إن�صاء م�صروع جديد
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�بد�أ باإن�صاء �صبكة �لعُقدة باإ�صافة وحدة �ل䑅تُحكم �لرئي�صة و�لو�صطى:

ل䐣إدراج وحدة ال䑅تُحكم وعُقد الو�شطى:

 	1 ��صغط على IoT Node )عُقدة �إنت⨱نت �أ�صياء( من �صريط Toolbar )�ل䐧أدو�ت(. 
 	2 ��صغط على �ل䐮ريطة ل䐧إ�صافة �لعُقدة. 
 	3 ��صغط على All )�لكل( من �صريط State )�ل䐭الة(. 
 	4 �صع عُقدتن �أخرين على ي�صار وي䩅ن �لعُقدة �ل䐧أول䑉، ود�خل د�ئرتها �ل䐮ارجية. 
��صغط على Esc ف䅊 لوحة �ل䑅فاتيح.	 

اإذا ل䑅 يتم و�شع العُقد 
داخل ن�شف قطر وحدة 
ال䑅تُحكم، فلن تتمكن من 
ال䐧ت�شال. وللتغلب على 

ذلك ا�شحبها واأفلتها 
بالقرب من وحدة 

ال䑅تُحكم حتى يظهر �شهم 
 䩆ت⨫اه يربط بي䐧ثنائي ال

.䩆العُقدتي

1

2

3

4

�لعُقدة �ل䐧أولى �لتي �صتُ�صاف هي 
وحدة �لمُتحكم �لرئي�صة، و�ل䐧أخرى 

هي �لو�صطى.

 �صكل 8.14: �إدر�ج وحدة �ل䑅تُحكم وعُقد �لو�صطى
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2

3

1

تابع باإ�صافة �لعُقد �لطرفية:

ل䐣إدراج العُقد الطرفية:

 	1 ��صغط على IoT Node )عُقدة �إنت⨱نت �أ�صياء( من �صريط Toolbar )�ل䐧أدو�ت(. 
�صع عُقدتن على كل proxy node )عُقدة �لو�صطى(، وذلك د�خل د�ئرتها 	 

2 �ل䐮ارجية، ولكن خارج نطاق �أي عُقدة �أخرى. 
 	3 ��صغط على All )�لكل( من �صريط �ل䐭الة. 
��صغط على Esc ف䅊 لوحة �ل䑅فاتيح.	 

 �صكل 8.15: �إدر�ج �لعُقد �لطرفية
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Crea琀椀ng the Scripts ية䔬م⠱قاطع الب䑅اإن�شاء ال
�صتتعرف �ل䐧آن على �ل䑅قاطع �لب⠱م䔬ية �لتي �صتقوم بت�صغيل �لعُقد. لنبد�أ بب⠱م䔬ة �لعُقد �لطرفية.

ف䅊 �لبد�ية، �أ�صف �ل䑅كتبات �لازمة.

import time

import random

تاأخ��ذ د�ل��ة تولي��د �ل䐧أرق��ام �لع�ص��رية )(randint عددي��ن �صحيح��ن كو�ص��يطن، وتعيد عددً� �صحيحًا ع�ص��و�ئيًا د�خل نطاق هذين 
 .6 䑉ع��ددً� �صحيحً��ا ب�ص��كل ع�ص��و�ئي بقيم��ة ب��ن 1 �إل randint)1،6( ال��ة �ل�ص��ابقة �صتُن�ص��ئ䐭ل� 䅊ث��ال، ف䑅لعددي��ن. عل��ى �ص��بيل �ل�
.昀椀re متغر 䅊كل فت⨱ة زمنية. و�ص��يتم تخزين �لع��دد �ل�صحيح ف 䅊ريق ف䐭صيُ�ص��تخدم �لرق��م ليمث��ل �لقط��اع �ل��ذي ق��د يندل��ع فيه �ل�

while node.loop():

  fire = random.randint(1, 6)

�إذ� �فت⨱�صنا �أن د�لة )(randint �صتُ⨱جع �لرقم 1، ف�صتكون �لنر�ن قد �ندلعت �فت⨱��صيًا ف䅊 هذ� �لقطاع. �صيتحقق �لب⠱نامج 
م䕅��ا �إذ� كان��ت قيم��ة �ل䑅تغ��ر 昀椀re ت�ص��اوي 1، و�إذ� كان �ل䐧أم��ر كذل��ك، ف�ص��يتم ت�ص��غيل �صل�ص��لة م��ن �ل䐧أو�م��ر ب⡅��ا فيه��ا طباع��ة 
�لر�ص��الة "!FIRE" )حري��ق( عل��ى �لعُق��دة نف�ص��ها. و�إر�ص��ال ر�ص��الة ت⨮ت��وي عل��ى مُع��رف �لقط��اع �ل䐮ا���ض به��ا �إل䑉 �لعُقد �لو�ص��طى 

)proxy node( �ل䑅ج��اورة له��ا.
ف �لقطاع 5، ف�ص��تكون �لر�ص��الة �ل䑅رُ�ص��لة  ّ児ف �لعُق��دة، وهو عدد �صحيح فريد. �إذ� كان مُعر ّ児ف �لقط��اع ه��و نف�ص��ه رق��م مُع��ر ّ児إن مُع��ر�
ف �لعُق��دة وبالت��ال䑊 �لقطاع بو��ص��طة �لد�لة )(id. يتم �إرجاع  ّ児ك��ن �إرج��اع مُع��ر䩅قط��اع 5(. ي 䅊حري��ق ف( "FIRE IN SECTOR 5"

ف كرقم، لذلك يجب "ت⨮ويله" �إل䑉 نوع ن�ض قبل �أن يُربط بالر�صالة �ل䑅تبقية. ّ児عُر䑅ل�

  if fire == 1:

    node.print("FIRE!")

    message = "FIRE IN SECTOR " + str(node.id())

ي䩅ك��ن للعُق��د �إر�ص��ال �لبيان��ات لبع�صه��ا با�ص��تخد�م د�ل��ة )(send. ت�ص��تخدِم �لد�ل��ة و�ص��يطًا و�ح��دً� فق��ط، وه��و ن���ض �لر�ص��الة 
�ل��ذي تق��وم ببث��ه �إل䑉 جميع �لعُق��د د�خل نطاقها.

    node.send(message)
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�إذ� �أنتج��ت د�ل��ة تولي��د �ل䐧أرق��ام �لع�ص��و�ئية �أي ع��ددٍ �صحي��ح �آخ��ر )ف䅊 حالتن��ا �أي رقم من 2 �إل䑉 6(، ف��ا يوجد حريق ف䅊 �لقطاع، 
ويتعن على �لعُقدة بب�صاطة طباعة ن�ض ذ�تي فارغ ل䑅�صح �أي ن�ض مطبوع �صابقًا.

  else:

    node.print("")

ف䅊 �ل䐮ت��ام، �صت�ص��كن �لعُق��دة لف��ت⨱ة زمني��ة ع�ص��و�ئية، وذل��ك ل䑅ح��اكاة ع�ص��و�ئية �ل䐧أح��د�ث ف䅊 �ل䐭ي��اة �لو�قعي��ة. �ص��يتحقق ذل��ك 
با�ص��تخد�م �لد�ل��ة )(uniform �لت��ي تعم��ل مث��ل د�ل��ة )(randint، ولكنه��ا تُنت��ج �أع��د�دً� حقيقية ولي���ض فقط �أع��د�دً� �صحيحة. 

�ص��تت⨱�وح ف��ت⨱ة �ل�ص��كون ف䅊 م�ص��روعك ب��ن 1-4 ث��و�نٍ.

  time.sleep(random.uniform(1, 4))

)edge.py( ي النهائي䔬م⠱قطع الب䑅ال
 Complete Code )edge.py(

import time

import random

 

while node.loop():

 

  fire = random.randint(1, 6)

 

  if fire == 1:

    node.print("FIRE!")

    message = "FIRE IN SECTOR " + str(node.id())

    node.send(message)

  else:

    node.print("")

 

  time.sleep(random.uniform(1, 4))
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�لتال䑊 هو �ل䑅قطع �لب⠱م䔬ي �ل䐮ا�ض بالعُقد �لو�صطى.

عن��د ��ص��تقبال �لعُق��دة للبيان��ات، تُخ��زّن ف䅊 ال䑅خ��زن ال䑅وؤق��ت )Buffer( �ل䐮ا�ض بها حتى قر�ءتها، ولذلك يجب �لتحقق من حجم 
�ل䑅خ��زن �ل䑅وؤق��ت ف䅊 �لبد�ي��ة حي��ث يج��ب �أن تك��ون قيمت��ه �أك��ب⠱ من �صف��ر )غر فارغ(. ي䩅ُك��ن �إرجاع حجم �ل䑅خزن �ل䑅وؤقت بو��ص��طة 

.bufferSize)( لد�لة�

import time

 

while node.loop():

 

  if node.bufferSize() > 0:

ي䩅ُكن��ك بع��د ذل��ك ق��ر�ءة �لبيان��ات �ل䑅ُ�ص��تقبَلة با�ص��تخد�م �لد�ل��ة )(read. بع��د ق��ر�ءة �لر�ص��الة، تُخ��زّن ف䅊 ر�ص��الة �ل䑅تُغ��ر. تق��وم 
��ا بطباع��ة ر�ص��الة "...FORWARDING" لتو�ص��ح �أنه��ا تعي��د توجي��ه �لر�ص��الة �إل䑉 وح��دة �ل䑅تُحك��م �لرئي�ص��ة. �لعُق��دة �أي�صً

    message = node.read()

    node.print("FORWARDING…")

 .send)( تُحكم �لرئي�صة با�صتخد�م �لد�لة䑅وحدة �ل 䑉تغر �إل䑅ل� 䅊خُزنة ف䑅نامج �ل�صابق، �صتُ⨱�صل �لر�صالة �ل⠱لب� 䅊ال ف䐭كما هو �ل
وف䅊 هذه �ل䑅رة وب�صرف �لنظر عن �لر�صالة، �صي�صتلزم �ل䐧أمر و�صيطة �إ�صافية وهي مُعرف �لعُقدة �ل䑅ُ�صتقبلة )Node ID(. نظرً� 
ف م䔭ُدد، فا يلزم بث �لر�صالة، بل ي䩅كن بدل䐧ً من ذلك �أن تكون �أحادية �ل䐧إر�صال )�أي  ّ児عر⡅ُلكون �لر�صالة خا�صة بعُقدة و�حدة وب

ف م�صاويًا 1. ّ児يكون لها مُعر 䑊وبالتال ،䐧ًتُحكم �لرئي�صة �أول䑅الة �ل�صابقة، �أُ�صيفت وحدة �ل䐭ل� 䅊عُقدة و�حدة فقط(. ف 䑉تُر�صل �إل

    node.send(message, 1)

بعد ذلك، �ص��وف ت�ص��كن �لعُقدة ل䑅دة ثانية و�حدة ل䑅نح �ل䑅ُ�ص��تخدِم وقتًا كافيًا لقر�ءة �لر�ص��الة �لتو�صيحية �ل䑅طبوعة على �لعُقدة، 
ثم �صتقوم �لعُقدة ب⡅�صح �لر�صالة وذلك بطباعة ن�ض فارغ.

    time.sleep(1)

    node.print("")

ينته��ي �ل䑅قط��ع �لب⠱م䔬��ي ب�ص��كون �لعُق��دة لف��ت⨱ة زمني��ة �صغ��رة ج��دً� )ج��زء م��ن مائ��ة م��ن �لثاني��ة(، م䕅��ا ي䩅نحه��ا �لق��درة عل��ى 
�ل䐧�ص��تجابة ف䅊 حال��ة تلقيه��ا �لكث��ر م��ن �لبيان��ات.

  time.sleep(0.01)
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)proxy.py( ي النهائي䔬م⠱قطع الب䑅ال
Complete code (proxy.py)

import time

while node.loop():

 

  if node.bufferSize() > 0:

    message = node.read()

    node.print("FORWARDING…")

    node.send(message, 1)

    time.sleep(1)

    node.print("")

 

  time.sleep(0.01)

يت�ص��ابه �ل䑅قط��ع �لب⠱م䔬��ي لوح��دة �ل䑅تُحك��م نوعً��ا م��ا م��ع بر�م��ج �لعُق��د �لو�ص��طى، فه��و يفح���ض �ل䑅خ��زن �ل䑅وؤق��ت، ويق��ر�أ �لر�ص��الة 
.)Edge Node( أ�صل بو��صطة عُقدة الطرفية䐧ل� 䅊طبوعة هي نف�ض �لر�صالة �لتي �أنُ�صئت ف䑅صتلمة، ولكن �لر�صالة �لذ�تية �ل�ُ䑅ل�

import time

while node.loop():

  if node.bufferSize() > 0:

    message = node.read()

    node.print(message)

ا فارغًا. بعد ذلك وكما حدث ف䅊 عُقد �لو�صطى، �صت�صكُن وحدة �ل䑅تُحكم، ولكن ل䑅دة ثانيتن هذه �ل䑅رة، ثم تطبع ن�صً
وف䅊 �ل䐮تام �صت�صكُن لفت⨱ة ق�صرة بنف�ض �لطريقة �لتي حدثت مع �لعُقد �لو�صطى.

    time.sleep(2)

    node.print("")

 

  time.sleep(0.01)

مُعامِل �لرقم في 
د�لة )(send هو 
ف عُقدة  ّ児رقم مُعر

وحدة �لمُتحكم.
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)controller.py( ي النهائي䔬م⠱قطع الب䑅ال
Complete code (controller.py)

import time

while node.loop():

  if node.bufferSize() > 0:

    message = node.read()

    node.print(message)

    time.sleep(2)

    node.print("")

 

  time.sleep(0.01)

الطرفية

الو�شطى 
ال䑅تُحكم

 �صكل 8.16: �ل�صبكة ب�صكلها �لنهائي
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فت على وظيفة �ل䑅قاطع �لب⠱م䔬ية، تابع عملك وقم باإن�صائها. ّ兎آن وبعد �أن تعر䐧ل�
ل䐧إن�صاء �لب⠱نامج وتطبيقه على عُقدة وحدة �ل䑅تُحكم:

1

4

5

2

3

ل䐣إن�شاء ال䑅قطع الب⠱م䔬ي:

 	1 ��صغط على بايثون ف䅊 �صريط �ل䐧أدو�ت. 
 	2 �كتب �أو�مر بايثون �لب⠱م䔬ية ف䅊 �ل䐭قل �لفارغ. 
 	 File name حقل 䅊تُحكم( ف䑅وحدة �ل( controller كتب�

3 )��صم �ل䑅لف(. 
 	4 ��صغط على Save )حفظ(. 
 	5 �أغلق نافذة م䔭رر بايثون �لن�صي. 

 �صكل 8.17: �إن�صاء �ل䑅قطع �لب⠱م䔬ي
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ل䐣إدراج الب⠱نامج:

 	1 ��صغط على �لعُقدة. 
 	2 ��صغط على عامة تبويب Device Parameters )مُعامِات �ل䐬هاز( ف䅊 قائمة Parameters )�ل䑅عُامِات(. 
 	3 ��صغط على �صندوق Script 昀椀le )ملف �ل䑅قطع �لب⠱م䔬ي(. 
 	 䅊ي ف䔬م⠱قطع �لب䑅إدر�ج �ل䐧وجود على �ليمن ل䑅و��صغط على �لزر �ل controller.py ن�صدلة، �خت⨱ ملف䑅من �لقائمة �ل

4 �لعُقدة. 
 	5 ��صغط على Save Project )حفظ �ل䑅�صروع( من Toolbar )�صريط �ل䐧أدو�ت(. 

3

1
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5

2

 �صكل 8.18: �إ�صافة �ل䑅قطع �لب⠱م䔬ي
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�أن�صئ �ل䑅قاطع �لب⠱م䔬ية �ل䐧أخرى بنف�ض �لطريقة، و�ن�صخ �أو�مرها وطبقّها على �لعُقد �ل䑅قابلة لها، 
 Run IoT Simula琀椀on نتهاء، ��صغط على䐧ي. عند �ل䔬م⠱قطع �لب䑅بحيث ت⨮توي جميع �لعُقد على �ل

)ت�ص��غيل م䔭اكاة �إنت⨱نت �ل䐧أ�ص��ياء( من �صريط �ل䐧أدو�ت.
ل䐧ح��ظ �أن��ه نظ��رً� ل䐧�ص��تخد�مك مُول��د�ت �أرق��ام ع�ص��و�ئية، فق��د ت�ص��تعل حر�ئ��ق ف䅊 بع���ض �لقطاعات 

�ل䑅وج��ودة عل��ى �ل䐧أط��ر�ف �أك��ث⬱ م��ن غرها و�لتي قد ل䐧 ت�ص��تعل فيها حر�ئق على �ل䐧إطاق.

ا�شتخدم اأ�شماءً ن�شية مُعب⠱ة 
ووا�شحة للمقاطع الب⠱م䔬ية 
.proxy.py و edge.py مثل

 �صكل 8.19: حال䐧ت �ل䑅حاكاة
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ل برنام䔬ك للقطاعات ال䑅عُر�شة للحرائق،  ّ児ياه وحدوث الفي�شان. عد䑅ع م�شروعك ليدعم احتمال حدوث ت�شرب ال ّ児5  و�ش

بحي��ث يعن��ي اإرج��اع القيم��ة م��ن دال��ة تولي��د ال䐧أرق��ام الع�ش��وائية )( randint القيم��ة 2 ح��دوث ت�ش��رب للمي��اه اأو في�شان 
ف䅊 هذا القطاع. على العُقدة القيام بطباعة الر�شالة ال䑅نا�شبة واإر�شالها.

4  ق��د ي��وؤدي اأي تاأخ��ಚ骂 زمن��ي )Latency( ف䅊 �ش��بكة ال䑅�شن��ع اإل䑉 تاأخ��ಚ骂 ال䐧ت�ش��ال ب��ي䩆 العُق��د. ق��م بتعدي��ل برنام䔬��ك 

ال䐮ا���س بعُق��د الو�ش��طى ل䐬ع��ل العُق��د ف䅊 و�ش��ع ال�ش��كون لف��ت⨱ة اأط��ول. ه��ل ل䐧حظ��ت وج��ود اأي تاأخ��ಚ骂 اأو فق��دان ل䐧أي 
ر�شائل؟ دو児ّن م䭫ًحظاتك اأدناه.

��ع م�ش��روعك لدع��م عُق��دة طرفي��ة )Edge( ت�ش��اف ل��كل عُق��دة و�ش��طى )Proxy(، بحي��ث يك��ون ل��كل عُق��دة و�ش��طى  ّ児1  و�ش

ث䭫ًثة عُقد طرفية. ل䐧 تنْ�سَ اإ�شافة ال䑅قاطع الب⠱م䔬ية داخل العُقد ال䐬ديدة.

��ع م�ش��روعك لدع��م عُق��دة و�ش��طى اإ�شافي��ة، واأ�ش��ف عقدت��ي䩆 طرفيت��ي䩆 جديدت��ي䩆 اإل䑉 الو�ش��طى، بحي��ث يك��ون ل��دى  ّ児2  و�ش

وحدة ال䑅تُحكم الرئي�شة ث䭫ًث عُقد و�شطى، ولكل عُقدة و�شطى عُقدتي䩆 طرفيتي䩆. ل䐧 تنْ�سَ اإ�شافة ال䑅قاطع الب⠱م䔬ية 
داخل العُقد ال䐬ديدة.

ل م�ش��روعك ف䅊 برنام��ج كاب كارب��ون  ّ児رائ��ق. ع��د䐭ي��ة يُق��رر تك��رار ح��دوث ال䔬م⠱د اأي ق�ش��م م��ن التعليم��ات الب ّ児3  ح��د

)CupCarbon( لزيادة احتمال حدوث ال䐭رائق اأكث⬱ من ال�شابق.

ت⩅رينات

335



الدر�ض الثالث
اإنت⨱نت ال䐣أ�شياء وال䐣أجهزة ال䑅حمولة ال䑅وؤت⩅تة

Smart Industry and Automation أت⩅تة䐣ال�شناعة الذكية وال
تُعد兏ّ �ل䐧أت⩅تة ميزة مهمة للتقنية �ل䐭ديثة، وكذلك فهي عاملٌ مُ�ص��اهمٌ ب�ص��كلٍ رئي���ض ف䅊 �لثورة �ل�صناعية �لر�بعة. تُعزّز �ل�صناعة �لذكية 
من خال تقنيات �ل䐧أت⩅تة �لتي تزيد من �ل䐧إنتاجية، م䕅ا يُتيح ت⨮قيق �ل䑅زيد من �ل䐧أرباح. �صتُن�صئ ف䅊 �ل䑅�صروع �ل䐧آتي م䔭اكاة لنظام يفح�ض 
منطقة تخزين �ل䑅�صنع للحاويات �لتي ت⨮توي على مو�د قابلة للتلف �إذ� تُركت دون تب⠱يد طو�ل �لليل، وذلك با�صتخد�م مركبة تفتي�ض �آلية.

�ص��تتخذ مركبة �لتفتي���ض �ل䐧آلية م�ص��ارً� م䔭ُددً� �ص��ابقًا ف䅊 منطقة تخزين �ل䑅�صنع، و�ص��تُو�صع عامات على �ل䐭اويات وفقًا ل䑅حتوياتها من 
م��و�د قابل��ة للتّل��ف، وم��و�د طويل��ة �ل䐧أم��د ل䐧 ت⨮ت��اج �إل䑉 �لتب⠱ي��د. ت⨮ت��وي كل حاوية على رقاقة اإنت⨱نت ال䐧أ�ش��ياء )IoT Tag( تُر�ص��ل ر�ص��الة 
ا بع�ض م䔭طات �ل�صحن ف䅊 كافة �أنحاء منطقة �لتخزين ل�صحن  با�صتخد�م موجاتها �لا�صلكية لتُبلغ �ل䑅ركبة �ل䐧آلية ب⡅حتوياتها. توجد �أي�صً

بطارية �ل䑅ركبة �لتي �صتنخف�ض �أثناء حركة �ل䑅ركبة.

 �صكل 8.20: مركبة �صناعية �آلية
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لنبد�أ باإن�صاء م�صروع جديد:

2
3

1

 �صكل 8.21: �إن�صاء م�صروع جديد

ل䐣إن�شاء م�شروع جديد:

 	1 ��صغط على New Project )م�صروع جديد( من Toolbar )�صريط �ل䐧أدو�ت(. 
 	 File name حقل 䅊ف "Storage Product Marking" صروع، �كتب�䑅فظ �ل䐭وقع �لذي تريده ل䑅خت⨱ �ل�

3 2 و��صغط على Save )حفظ(.  )��صم �ل䑅لف(، 
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Creating a Predetermined Route دد �شابقًا䔭ُاإن�شاء م�شار م
ف䅊 �لبد�ي��ة، �صتن�ص��ئ �ل䑅�ص��ار �ل��ذي �صت�ص��ر علي��ه مركب��ة �لتفتي���ض. �أول䐧ً، �ص��ت�صع بع���ض �لعام��ات عل��ى �ل䐮ريط��ة لتحدي��د 

طبيعة �ل䑅�ص��ار، ثم �ص��تقوم باإ�صافة بع�ض �لعامات �ل䐧أخرى لتحديد �ل䑅�ص��ار ب�ص��كل دقيق.

1

5 2

4
3

ل䐣إن�شاء ال䑅�شار:

 	1 ��صغط زر Marker )عامة( من Toolbar )�صريط �ل䐧أدو�ت(. 
 	2 ��صغط على �ل䐮ريطة 5 مر�ت كما يظهر ف䅊 �ل�صورة �أدناه، م䕅ا يُن�صئ خطوطًا على طول �ل䑅�صار�ت. 
��صغط على Esc ف䅊 لوحة �ل䑅فاتيح.	 
 	 Parameters قائمة 䅊مُعامِات �لعامات( ف( Marker Parameters صغط على عامة تبويب��

3 )�ل䑅عُامِات(. 
�أ�صف �ل䑅زيد من �لعامات �إل䑉 �ل䑅�صار بال�صغط على كل عامة من �لعامات �ل䐧أربعة �ل䑅�صافة، و�ل�صغط 	 

4 على Insert Markers )�إدر�ج �لعامات( 4 مر�ت. 
 	5 ��صغط على Save )حفظ(. 

 �صكل 8.22: �إن�صاء م�صار
338



ل䐣إ�شافة عُقدة مركبة التفتي�ض:

 	1 ��صغط على IoT Node )عُقدة �إنت⨱نت �ل䐧أ�صياء( من �صريط �ل䐧أدو�ت. 
 	2 ��صغط على �ل䐮ريطة ل䐧إ�صافة �لعُقدة. 
 	3 ��صغط على All )�لكل( من State bar )�صريط �ل䐭الة(. 
��صغط على Esc ف䅊 لوحة �ل䑅فاتيح.	 
Shift   + 0 معًا �أربع مر�ت لزيادة نطاق �ل䐧�صت�صعار.	  ��صغط على �لعُقدة و��صغط على �لزرين 
 	4 ��صغط على عامة �لتبويب Device Parameters )مُعامِات �ل䐬هاز( ف䅊 قائمة parameter )�ل䑅عُامِات(. 
 	5  .GPS ن ملف䩅وجود على ي䑅صغط على �ل�صندوق �ل��
 	6 د برنامج route1.gps و��صغط على �لزر �ل䑅وجود على �ليمن ل䐧إدر�ج �ل䑅�صار ف䅊 �لعُقدة.  ّ児ن�صدلة، حد䑅من �لقائمة �ل

Adding the Inspector Vehicle Node اإ�شافة عُقدة مركبة التفتي�ض
ا بزيادة نطاق  �ص��تتم م䔭اكاة مركبة �لتفتي���ض بو��ص��طة عُقدة تتحرك على طول �ل䑅�ص��ار �لذي �أن�ص��اأته �ص��ابقًا. �صتقوم �أي�صً

�ل䐧�صت�صعار للعُقدة )�لد�ئرة �لد�خلية( بحيث ي䩅كنها �لو�صول �إل䑉 نطاق م䔭طة �ل�صحن.

1

2

3
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 �صكل 8.23: �إن�صاء عُقدة مركبة �لتفتي�ض
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ل䐣إ�شافة عُقد ال䐭اوية:

 	1 ��صغط على IoT Node )عُقدة �إنت⨱نت �ل䐧أ�صياء( من �صريط �ل䐧أدو�ت. 
��صغط على �ل䐮ريطة و�أ�صف 7 عُقد بالقرب من �ل䑅�صار، بحيث يت�صمن 	 

2 ن�صف قطر كل منها عامة و�حدة من �ل䑅�صار على �ل䐧أقل. 
 	3 ��صغط على All )�لكل( من �صريط �ل䐭الة. 
��صغط على زر Esc ف䅊 لوحة �ل䑅فاتيح.	 

Adding Container Nodes اوية䐭اإ�شافة عُقد ال
حان �لوقت �ل䐧آن ل䐧إ�صافة �لعُقد �لتي تُ⩅ثل �ل䐭اويات.

1

3

2

 �صكل 8.24: �إن�صاء عُقد �ل䐭اوية
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ل䐣إ�شافة نقاط ل䑅حطات ال�شَحن:

 	1 ��صغط على Mobile )�لهاتف �ل䑅حمول( من Toolbar )�صريط �ل䐧أدو�ت(. 
 	2 ��صغط على map )�ل䐮ريطة( و�أ�صف عُقدتن على طول �ل䑅�صار بحيث ي䩅ُكنهما ��صت�صعار �ل䑅ركبة. 
��صغط على زر Esc ف䅊 لوحة �ل䑅فاتيح.	 

Adding Charging Stations طات ال�شحن䔭اإ�شافة م
ت�ص��تهلك مركبة �لتفتي���ض �لطاقة خال حركتها ف䅊 �ل䑅خزن، م䕅ا يتطلب �إعادة �ص��حنها. �ص��تقوم باإ�صافة بع�ض م䔭طات 

�ل�صحن على �ل䑅�صار ل�صحن �ل䑅ركبة �أثناء مرورها بقربها، ولهذ� �لغر�ض �صيتم ��صتخد�م نطاق �ل䐧�صت�صعار �لد�خلي.

1

2

 �صكل 8.25: �إن�صاء عُقد م䔭طة �ل�صحن
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Creating the Scripts ية䔬م⠱قاطع الب䑅اإن�شاء ال
�ص��تلقي �ل䐧آن نظ��رة عل��ى كاف��ة �ل䑅قاط��ع �لب⠱م䔬ي��ة �لت��ي �صت�ص��تخدمها بِ��دءً� م��ن برم䔬��ة �ل䐭اوي��ات. م��ع �لعلم باأن برم䔬��ة �لنوعن 

�ل䑅ختلف��ن من �ل䐭اويات �ص��تكون متطابقة.

�بد�أ باإ�صافة �ل䑅كتبة �لازمة، وطباعة ن�ض فارغ على �لعُقدة ل䐧إز�لة �أي ن�صو�ض مطبوعة من عمليات �لتنفيذ �ل�صابقة.

import time

node.print("")

بع��د ت⨮لي��ل �ل䐭اوي��ة للن���ض �ل䑅ُ�ص��تقبل، �صتُ⨱�ص��ل �إم��ا "1" و�لت��ي تعني �أنه يج��ب �ختيارها، �أو �صتُ⨱�ص��ل "2" و�لتي تعني �أنه 
يج��ب �أل䐧 يت��م ذل��ك. بدوره��ا، �ص��تطبع �ل䐭اوي��ة �لن���ض �لذ�ت��ي "PICK" )�لتق��ط( �أو "DO NOT PICK" )ل䐧 تلتق��ط(، 

ثم �صت�صكُن ل䑅دة ثانية و�حدة.

 message = node.read()

 if message == "1":

  node.print("PICK")

 elif message == "2":

  node.print("DO NOT PICK")

 time.sleep(1)

فها ليُمكن ��صتخد�مها من قِبل مركبة �لتفتي�ض  ّ児توياتها ومُعر䔭و�د �لقابلة للتلف ببث ر�صالة تت�صمن م䑅صتقوم حاويات �ل�
ف )ID( عدد �صحيح، ويجب ت⨮ويل نوعه �إل䑉 مُتغر ن�صي قبل ربطه بالن�ض. تُو�صع م�ص��افة  ّ児عُر䑅لت�صنيف كل حاوية. �ل
ف بحيث ي䩅كن �إر�ص��ال ن�ضٍ و�حدٍ فقط ف䅊 �آنٍ و�حد با�ص��تخد�م د�لة )(send لاإر�ص��ال،  ّ児عُر䑅حتويات و�ل䑅بن معلومات �ل

ثم يتعن عليك �إر�صال جزئيتن من �ل䑅علومات يُف�صل بينهما بو��صطة �ل䑅�صافة.

while node.loop():

 node.send("CONSUMABLES " + str(node.id()))
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)consumples.py( ي النهائي䔬م⠱قطع الب䑅ال
Complete Code (consumables.py)

import time

node.print("")

while node.loop():

  node.send("CONSUMABLES " + str(node.id()))

  message = node.read()

  if message == "1":

    node.print("PICK")

  elif message == "2":

    node.print("DO NOT PICK")

  time.sleep(1)

)nonconsumables.py( ي النهائي䔬م⠱قطع الب䑅ال
Complete Code (nonconsumables.py)

import time

node.print("")

while node.loop():

  node.send("NONCONSUMABLES " + str(node.id()))

  message = node.read()

  if message == "1":

    node.print("PICK")

  elif message == "2":

    node.print("DO NOT PICK")

  time.sleep(1)

وجه ال䐧خت䭫ًف بي䩆 الب⠱م䔬ة ال䐮ا�شة بال䑅واد القابلة 
للتلف وال䑅واد طويلة ال䐧أمد هو الن�س ال䑅رُ�شل، ففي 

 ಚ骂أمد �شيتغ䐧واد طويلة ال䑅ا�س بال䐮ي ال䔬م⠱قطع الب䑅ال
 䑉قابلة للتلف( اإل( "CONSUMABLES"الن�س من

"NONCONSUMABLES")طويلة ال䐧أمد(.
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هن��ا �ل䑅قط��ع �لب⠱م䔬��ي �ل䐮ا���ض ب⡅ركب��ة �لتفتي���ض. ف䅊 �لبد�ي��ة �ص��تُهيّاأ �لبطاري��ة ب�صب��ط �أق�ص��ى طاق��ة له��ا لتع��ادل 100 
 وح��دة طاق��ة با�ص��تخد�م �لد�ل��ة )(battery.setEMax، ث��م �صب��ط م�ص��تو�ها �ل䐭��ال䑊 �إل䑉 �ل䐭��د �ل䐧أق�ص��ى م��ع د�ل��ة

.battery.init)( 

import time

node.battery.setEMax(100.0)

node.battery.init()

 battery.consume)1.0( حاكاة ذلك، ��ص��تخدم �لد�لة䑅رور �لزمن قدرً� مُعينًا من �لطاقة. ول⡅ركبة ب䑅صت�ص��تهلك �ل�
لتنفيذ ��صتهاك وحدة طاقة لكل فت⨱ة زمنية م䔭ددة.

while node.loop():

  node.battery.consume(1.0)

ل䐧كت�ص��اف م��ا �إذ� كان��ت �أي م䔭ط��ة �ص��حن موج��ودة ف䅊 نط��اق �ل䑅ركب��ة، ��ص��تخدم �لد�ل��ة )(isSensorDetec琀椀ng، وعند 
�كت�ص��اف م䔭طة، ��ص��تخدم )(battery.init ل�صحنها �إل䑉 �ل䐭د �ل䐧أق�صى.

  if node.isSensorDetecting():

    node.battery.init()

 䅊اوي��ات(. �ص��يتم ف䐭آن م��ن جمي��ع �لر�ص��ائل �لت��ي ��ص��تقبلتها، ث��م �ل��رد عل��ى مُر�ص��ليها )�ل䐧ركب��ة �لتحق��ق �ل䑅يتع��ن عل��ى �ل
�لبد�ي��ة تخزي��ن مُتغ��ر �لق��ر�ءة �ل䑅حل��ي فrecvMsg 䅊، ث��م با�ص��تخد�م د�ل��ة )(split �ص��يُف�صل �لن���ض �إل䑉 جز�أي��ن وفقً��ا 
 للم�ص��احة �ل䑅ُ�ص��تخدمة �ص��ابقًا، عل��ى �ص��كل م�صفوف��ة با�ص��م splitMsg. وه��ذ� يعن��ي �أن��ه ف䅊 �ل䐮لي��ة �ل䐧أول䑉 م��ن �ل䑅�صفوف��ة

ف �ل䐭اوية. ّ児عر⡅ُب splitMsg [1[ لية �لثانية䐮اوية، بينما ت⨮تفظ �ل䐭حتويات �ل⡅صيُحتفظ ب� splitMsg [0[ 

  for n in range(node.bufferSize()):

    recvMsg = node.read()

    splitMsg = recvMsg.split()

�إذ� كان ن���ض �ل䑅حت��وى "CONSUMABLES"، ف�صتُ⨱�ص��ل �لن���ض "1" بو��ص��طة د�ل��ة )(send �إل䑉 حاوي��ة �ل䑅رُ�ص��ل 
فه��ا، �أم��ا �إذ� كان ن���ض �ل䑅حت��وى "NONCONSUMABLES" ف�صرُ�ص��ل �لن�ض "2". وف䅊 �ل䐮تام �صت�ص��كُن  ّ児با�ص��تخد�م مُعر

ل䑅��دة 200 ملل��ي ثاني��ة؛ ل䐧أنه��ا ت⨮ت��اج �إل䑉 ت⨮قي��ق ��ص��تجابة �أكث⬱ من عُقد �ل䐭اوية ب�صفتها تتو��صل م��ع �ل䑅زيد من �لعُقد.
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  if splitMsg[0] == "CONSUMABLES":

    node.send("1", int(splitMsg[1]))

  elif splitMsg[0] == "NONCONSUMABLES":

    node.send("2", int(splitMsg[1]))

  time.sleep(0.2)

)inspector.py( ي النهائي䔬م⠱قطع الب䑅ال
Complete Code (inspector.py)

import time

node.battery.setEMax(100.0)

node.battery.init()

while node.loop():

  node.battery.consume(1.0)

  if node.isSensorDetecting():

    node.battery.init()

  for n in range(node.bufferSize()):

    recvMsg = node.read()

    splitMsg = recvMsg.split()

    if splitMsg[0] == "CONSUMABLES":

      node.send("1", int(splitMsg[1]))

    elif splitMsg[0] == "NONCONSUMABLES":

      node.send("2", int(splitMsg[1]))

  time.sleep(0.2)
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ل䐣إن�شاء ال䑅قطع الب⠱م䔬ي:

 	1 ��صغط على Python )بايثون( من �صريط �ل䐧أدو�ت. 
 	2 �كتب �لتعليمات �لب⠱م䔬ية ف䅊 �ل䐭قل �لن�صي. 
 	3  .inspector لف(، �كتب䑅صم �ل��( File name حقل 䅊ف
 	4 ��صغط على Save )حفظ(. 
 	5 �أغلق نافذة م䔭رر بايثون �لن�صي. 

4

2

5

3

1

 �صكل 8.26: �إن�صاء �ل䑅قطع �لب⠱م䔬ي 
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3

2

6

4

5

 �صكل 8.27: �إدر�ج �ل䑅قطع �لب⠱م䔬ي 

ل䐣إدراج ال䑅قطع الب⠱م䔬ي:

 	1 ��صغط على عُقدة مركبة �لتفتي�ض. 
 	 䅊هاز( ف䐬مُعامِات �ل( Device Parameters صغط على عامة تبويب��

2 قائمة Parameters )�ل䑅ُعامِات(. 
 	3 ��صغط �صندوق Script 昀椀le )ملف �ل䑅قطع �لب⠱م䔬ي(. 
من �لقائمة �ل䑅ن�صدلة، �خت⨱ Inspector.py و��صغط على �لزر �ل䑅وجود على 	 

4 �ليمن ل䐧إدر�ج �ل䑅قطع �لب⠱م䔬ي ف䅊 �لعُقدة. 
 	 Display > Display/Hide Battery/Buffer levels صغط على�� 

)عر�ض	 عر�ض / �إخفاء م�صتويات �لبطارية / �ل䑅خزن �ل䑅وؤقت(، من �صريط 
5 Menu )�لقو�ئم(. 

��صغط على Save Project )حفظ �ل䑅�صروع( من Toolbar )�صريط 	 
6 �ل䐧أدو�ت(. 

1
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��ق �ل䑅قط��ع �لب⠱م䔬��ي �ل䐧أول على بع�ض  ّ児بنف���ض �لطريق��ة، وطب nonconsumables.py و consumables.py ي��ة䔬م⠱قاط��ع �لب䑅أن�ص��ئ �ل�
عُقد �ل䐭اويات، و�لثان䙊 على بقيتها، بحيث ت⨮توي جميع عُقد �ل䐭اوية على �أحد هذين �ل䑅قطعن.

عند �ل䐧نتهاء، ي䩅كنك �ل�صغط على زر Run IoT Simulation )ت�صغيل م䔭اكاة �إنت⨱نت �ل䐧أ�صياء( من �صريط �ل䐧أدو�ت لبدء �ل䑅حاكاة.

 �صكل 8.28: ت�صغيل �ل䑅حاكاة 
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ع م�شروعك باإ�شافة ال䑅زيد من العُقد واإن�شاء م�شار بال䑅زيد من الع䭫ًمات. ّ児1  و�ش

ل䐧 تنْ�سَ اإ�شافة ال䑅قاطع الب⠱م䔬ية ف䅊 العُقد ال䐬ديدة.  

د م��ا اإذا كان م�ش��روعك ي�ش��تخدِم اأق��ل ع��دد م䕅ك��ن م��ن م䔭ُط��ات ال�ش��حن. ح��اول اإزال��ة م䔭ط��ة، ونق��ل ال䐧أخري��ات  ّ児2  ح��د

ل䐧ختبار فر�شيتك.

ل الب⠱م䔬��ة ال䐮ا�ش��ة ب⡅ركب��ة التفتي���س لك��ي ت�ش��تهلك ال䑅زي��د م��ن الطاق��ة، ولك��ي تُ�ش��تنزف بطاريته��ا ب�ش��كل اأ�ش��رع.  ّ児3  ع��د

ن نتائجك اأدناه. ّ児دو

��ع م�ش��روعك ع��ن طري��ق اإن�ش��اء ن��وعٍ ثال��ثٍ م��ن عُق��د ال䐭اوي��ة وه��و حاوي��ة فارغ��ة �شتُ⨱�ش��ل الن���س Empty )فارغ��ة(،  ّ児4  و�ش

ولن تُ⨮دّد بوا�شطة مركبة التفتي�س.

ل الب⠱م䔬ة ال䐮ا�شة بعُقدة مركبة التفتي�س  ّ児ة على وظائف النظام. عدಚ骂شنع اآثار خط�䑅5  قد يكون لبطء ات�شال �شبكة ال

ل䐬عل العُقدة ت�شكُن ل䑅دة اأطول. هل حدث تاأخಚ骂 اأو فقدان ل䐧أي ر�شائل؟ دو児ّن م䭫ًحظاتك اأدناه.

ت⩅رينات
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يُعد兏ّ �ل䐧ت�صال مهمًا جدً� د�خل �ل䑅�صنع للتن�صيق بن �ل䐧إد�ر�ت و�لقطاعات 
�ل䑅ختلف��ة. عندم��ا يُطبّ��ق �ل䐧ت�ص��ال �ل䑅ت��و�زي بب⠱�عة، ي䩅كن زي��ادة �لكفاءة 

و�ل䐧إنتاجية ب�صكل كبر.

�ص��تقوم ب⡅ح��اكاة نظ��ام تو�صي��ل د�خ��ل �ل䑅�صن��ع يتك��ون م��ن مركب��ة تو�صيل 
تتحرك على م�صار م䔭ُدد �صابقًا بحيث تُو�صل �ل䐧أجز�ء و�ل䑅و�د �إل䑉 قطاعات 
م䔮تلفة. �أن�صئ �صبكة تتكون من وحدة �ل䑅تُحكم �لرئي�صة مع 3 عُقد و�صطى 

و3 عُقد طرفية لكل عُقدة و�صطى.

1

�ص��وف ت⩅��ر مركب��ة �لتو�صي��ل عل��ى كل عُق��دة طرفي��ة وتو�ص��ل �أي �أج��ز�ء �أو 
م��و�د. �كت��ب مقطعً��ا برم䔬يً��ا للعُق��د �لطرفية لطلب �ل䐧أج��ز�ء �أو �ل䑅و�د عن 
طريق �إر�صال ن�ض بهذ� �لطلب �إل䑉 �ل䑅ركبة، و�كتب مقطعًا برم䔬يًا لتزويد 

�ل䑅ركبة ب⡅ا طُلب باإعطاء تاأكيد.

2

ع م�صروعك بحيث تقوم �لعُقد �لطرفية بعد تلقي طلبها باإعادة توجيه  ّ児و�ص
 䅊إنتاج. وف䐧كن متابعة �ل䩅قابلة لها بحيث ي䑅لعُقد �لو�صطى �ل� 䑉لر�صالة �إل�
�ل䑅قابل، �صتقوم �لعُقد �لو�صطى باإعادة توجيه �لر�صالة �إل䑉 وحدة �ل䑅تُحكم 
�لرئي�صة، و�لتي �صتطبع ر�صالة �إعامية تفيد باأن طلب �لقطاع قد ت⩅ تلبيته.

3

 䅊ركب��ة تُ�ص��تهلك طاقته��ا بالكام��ل ف䑅ل� 䅊ع م�ص��روعك لي�ص��مل بطاري��ة ف�� ّ児و�ص
كل ت⨮ركٍ لها. �أ�صف عدة م䔭طات �صحن عب⠱ �لطريق. هل ت�صتخدِم �أقل 

عدد م䕅ُكن من م䔭طات �ل�صحن؟

4

الم�شروع
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ف على تقنيات اإنت⨱نت ال䐣أ�شياء ف䅊 ال�شناعة. 	 ّ兏التعر
ا�شتخدام برنامج كاب كاربون )CupCarbon( ل䑅حاكاة ال�شبكات. 	
اإن�شاء مقاطع برم䔬ية بلغة البايثون لب⠱م䔬ة عُقد ال�شبكة. 	
ا�شتخدام بيئة م䔭اكاة كاب كاربون ل䐣إن�شاء م�شاريع اإنت⨱نت ال䐣أ�شياء. 	

ماذا تعلّمت
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