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من خلال العنوان الدرس
مقدمة في الأمن السيبراني

نقوم بتعبئة الخانتين على اليمين 

ماذا أريد أن أعرف ؟ كيف أتعلم المزيد ؟ماذا تعلمت ؟ماذا أعرف ؟



ماذا نقصد بالأمن السيبراني؟✓

هل تعرفون تاريخ بدء الأمن السيبراني على مستوى العالم؟✓

ودية؟ما الجهات الحكومية المختصة بالأمن السيبراني في المملكة العربية السع✓

مقدمة في الأمن السيبراني

الأولالدرس / الوحدة الأولى



قصة

مة المرور فزع عندما ظهرت له نافذة تطلب منه إدخال كل. في يوم من الأيام، كان علي يتصفح الإنترنت في منزله، عندما دخل فجأة إلى موقع غريب
"ماذا لو كانت هذه خدعة؟: "فكر قليلًا وقال. الخاصة به

اول في عالم الإنترنت، هناك مخاطر مثل هذه التي قد تح. يا بني، هذا يسمى هجوم سيبراني: "قالت له. ذهب علي إلى والدته وأخبرها بما حدث
."سرقة معلوماتك

"لكن كيف أستطيع حماية نفسي؟: "فاجأ علي وسأل
."لا تكرر كلمة مرور واحدة في مواقع كثيرة. أول خطوة هي أن تستخدم كلمات مرور قوية وفريدة: "ابتسمت والدته وقالت

ول إلى عندما تضيف طبقة أمان إضافية، فإنك تجعل من الصعب على أي شخص الوص. استخدام التحقق الثنائي هو شيء مهم أيضًا: "ثم أكملت
."حسابك حتى لو اكتشف كلمة مرورك

."ولا تنسَ تحديث جهازك بشكل دوري. يجب عليك أيضًا أن تكون حذرًا من الرسائل المريبة أو الروابط التي تبدو مشبوهة: "وأضافت
."إذن يجب أن أكون دائمًا يقظًا وألا أشارك معلوماتي مع أي شخص عبر الإنترنت: "فكر علي وقال

."عليك أن تكون ذكيًا في كل خطوة. بالضبط، حماية نفسك على الإنترنت جزء من الأمان السيبراني: "أجابته والدته
.منذ ذلك اليوم، أصبح علي أكثر حرصًا على استخدام الإنترنت بأمان وبدأ يعلم أصدقائه نصائح الأمن السيبراني
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https://www.youtube.com/watch?v=W4Cl6Lyendg&pp=ygUs2KrZh9iv2YrYr9in2Kog2KfZhNij2YXZhiDYp9mE2LPZitio2LHYp9mG2Yo%3Dhttps://www.youtube.com/watch?v=W4Cl6Lyendg&pp=ygUs2KrZh9iv2YrYr9in2Kog2KfZhNij2YXZhiDYp9mE2LPZitio2LHYp9mG2Yo%3Dhttps://www.youtube.com/watch?v=W4Cl6Lyendg&pp=ygUs2KrZh9iv2YrYr9in2Kog2KfZhNij2YXZhiDYp9mE2LPZitio2LHYp9mG2Yo%3D
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الأمن السيبراني 

تهديدات الأمن السيبراني 

هجمات السيبرانية 

مثلث أمن المعلومات
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.الأمن السيبراني

.تهديدات الأمن السيبراني

.الهجمات السيبرانية

.تاريخ الأمن السيبراني

.المقصود بمثلث أمن المعلومات

.التوقيع الرقمي



ربط بالوطن 
يثحدولة،لأيالقوميالأمنمنيتجزألاجزءًاالسيبرانيالأمنيعتبر
للحكومةالحساسةوالمعلوماتالحيويةالتحتيةالبنيةبحمايةيرتبط

شاملةاستراتيجياتتبنيالدولعلىيجب.الأخرىالحيويةوالقطاعات
لامةسوضمانالإلكترونيوالتجسسالسيبرانيةللهجماتللتصدي
.بياناتها
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عرض محتوى الكتاب

المقصود من الأمن السيبراني

ــي  ــد ف ــكل متزاي ــا بش ــيبراني مهم ــن الس ــال الأم ــحى مج أض
ي الســنوات الأخيــرة ، خاصــة مــع الانــدمال الكبيــر للتقنيــة فــ

سب الحياة اليومية ، فمع ظهور الانترنت وانتشار أجهزة الحا
ايـة والاجهزة المحمولة ، أصبح الأمن السـيبراني ضـروريا لحم

ت المعلومات الحساسة وضمان حمايـة الأنشـطة عبـر الإنترنـ
وأمنها ، حيـث يشـمل مجـال الأمـن السـيبراني مجموعـة مـن 
ــدات ــة مــن التهدي ــات المصــممة للحماي الممارســات والتقني

والهجمات السيبرانية

09:صفحة
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عرض محتوى الكتاب

ي تهديدات الأمن السيبران المقصود 

ريؤثقدحدثأوظرفأيفيالتهديداتهذهتتمثل
فرادالأ،أوالتنظميةالأصولأو،العملياتعلىسلبا

،بهالمصرحغيرالوصولعبرمعلوماتنظامخلالمن
،أووتغييرهاالمعلوماتعنوالإفصاحتخريبأو

.الخدمةحجب

09:صفحة
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عرض محتوى الكتاب

ةالمقصود بالهجمات السيبراني

بهدفسيئةنواياذومعينطرفبهيقومإجراءهي
ىإلبهالمصرحغيرالوصولأوالتعطيلأوالإتلاف،

.البياناتأوالشبكاتأوالحاسبأنظمة

09:صفحة
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عرض محتوى الكتاب
تاريخ الأمن السيبراني

1986العامفيالحاسبفيروساتظهرت،حيثالحوسبةشبكاتتطويرتم،عندماالعشرينالقرنمنالسبعينياتإلىالسيبرانيالأمنتاريخيرجع
حركةفييةالحماجدرانتتحكم،حيثالسيبرانيةالهجماتوالتشفيرلمكافحةالحمايةجدرانتطويرتم،ولذلكوالأنظمةالبياناتبتلف،وتسببت

برانيةيجدونالسيالجرائممرتكبيأن،إلاالجديدةالحمايةأنظمةفيالمستمرالتطورمنالرغموالمعلومات،وعلىالبياناتالتشفيرويحميالبيانات
.لتجاوزهاطرائق

ضتوالتيالنطاقواسعةالسيبرانيةالهجماتفيكبيرةزيادةوالعشرونالحاديالقرنشهدلقد أشهرنومللخطر،والأفرادوالشركاتالحكوماتعرَّ
وهجومشخص،مليون140منلأكثرالشخصيةالبياناتكشفالذي2017عام(Equifax)إكويفاكسمؤسسةبياناتخرق:الهجماتتلكأمثلة

أكبربعض1.2الشكلويوضحالخاصة،والشركاتالأمريكيةالحكوميةالوكالاتمنالعديدعلىأثرالذي2020عام(SolarWinds)سولارويندز
مومعالتاريخ،فيالبياناتخروقات .السيبرانيالأمنإلىالحاجةتتزايدالحياة،فيالمتزايدواندماجهاالتقنيةتقدُّ

رتوقدواسع،نطاقعلىالسيبرانيالأمنبمجالوالتوعيةالتعليمانتشرالماضية،السنواتوفي خاصةداتوإرشاعملالوالمؤسساتالحكوماتطوَّ
فرصتنوعتوالسيبراني،الأمنمتخصصيعلىالطلبوتزايدالسيبرانية،التهديداتمنأنفسهمحمايةعلىوالشركاتالأفرادلمساعدةالمجالبهذا

.ماتالهجهذهمواجهةيمكنهمالذينالمهرةالمتخصصينإلىالحاجةتستمرالسيبرانية،الهجماتتعقيدازديادومعالمجال،بهذاالمتعلقةالعمل

10:صفحة
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عرض محتوى الكتاب

المقصود بمثلث أمن المعلومات

هو نموذل (   The CIA Triad)مثلث الأمن المعلومات 
سياسات وممارساتمُستخدَم على نطاق واسع لتصميم

إلى  CIAالأمن السيبراني وتنفيذها، حيث يشير الاختصار
- Confidentiality)السرية C  )

– Integrity)السلامة  I  )
– Availability)التوافر  A)

11:صفحة
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عرض محتوى الكتاب

المقصود بمثلث أمن المعلومات

القيودعلىالحفاظإلى(Confidentiality)السريةتشير
لبالوصوالسماحعدمأيالمعلومات،إلىللوصولبهاالمصرح
ىعلالحفاظويمكنإليها،الوصوللهميحقلالمنللبيانات
يفوالتحكمالتشفير،:مثلمختلفةطرائقخلالمنالسرية

:مثلمحتملةتهديداتالسريةوتواجهالبياناتوإخفاءالوصول،
اتشخصيالمهاجمونينتحلحيثالإلكتروني،التصيدهجمات
.ةحساسمعلوماتعلىوالحصولالأفرادلخداعشرعيةكيانات

11:صفحة
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عرض محتوى الكتاب

المقصود بمثلث أمن المعلومات

وعدمالبياناتدقةتوكيدإلى(Integrity)السلامةتشير
الثقةعلىللحفاظضروريةالبياناتسلامةإنحيث،بهاالتلاعب

وقالوثللمستخدمينيمكنلافبدونهاالمعلومات،أنظمةفي
:ثلماءاتاجردتساعأنويُمكن،يتلقونهاالتيالمعلوماتبدقة

ويُعد،البياناتسلامةضمانفيالرقميةوالتوقيعاتالتشفير
ديداتتهعلىالشائعةالأمثلةمنطرفينبينالبياناتاعتراض
اناتالبياعتراضخلالمنللمهاجميمكنحيثالبيانات،سلامة

الآمنةغيراللاسلكية(Wi-Fiفايوايشبكةإلىالتسلل
دونتوىالمحوتغيير،إرسالهايتمالتيالبياناتبحزموالتلاعب

.المستلمأوالمرسلعلم

11:صفحة
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عرض محتوى الكتاب

المقصود بمثلث أمن المعلومات

إلىالوصولإمكانيةضمانإلى(Availability)التوافريشير
الأنظمةإتاحةلضمانضرورياويُعدالحاجة،عندالمعلومات

ينتخز يساعدأنيمكنكماالحاجةعندللمستخدمينوالخدمات
ططخووضعالاحتياطيةالنسخوعملالبيانات،منمتعددةنسخ

عدتالتوافر،ضمانفيالكوارثبعدالعملعلىالقدرةاستعادة
Denial)الخدمةحجبهجمات of Service - DoS)طريقة

بكةالشبإغراقوذلكالبيانات؛توافرلعرقلةللمهاجمينشائعة
توقففييتسببمماالبياناتمنكبيرةكمياتبحركة

.العمليات

12:صفحة
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عرض محتوى الكتاب

التوقيع الرقمي

تخدم التوقيع الرقمي هو أحد أنواع التوقيع الإلكتروني يس
خوارزميات رياضية للتحقق من صحة رسالة أو مستند أو

.معاملة وسلامتها

12:صفحة



كيف نميز بين عناصر مثلث أمن 

المعلومات؟

60 50 40 30 20 10 0
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18:صفحة5:تدريب
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ما المقصود بالأمن السيبراني؟

ما المقصود بتهديدات الأمن السيبراني؟

ما المقصود بالهجمات السيبرانية؟

ما المقصود بمثلث أمن المعلومات؟ مع الشرح؟

ماذا تعرف عن تاريخ الأمن السيبراني؟

ما المقصود بالتوقيع الرقمي؟



024

17:صفحة3:تدريب
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رقم الدرس

الدرس الأول

عنوان الدرس

مقدمة في الأمن 
السيبراني

عدد الحصص

حصتان

بصفحات الكتا
الحصة الثانية

12: من صفحة
15: إلى صفحة
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17:صفحة3:تدريب

هو نموذل مستخدم على نطاق واسع لتصميم سياسات وممارسات الأمن : مثلث أمن المعلومات
.  السيبراني وتنفيذها

صول تشير إلى الحفاظ على القيود المصرح بها للوصول للمعلومات أي عدم السماح بالو: السرية♦
.  للبيانات لمن لا يحق لهم الوصول إليها

. تشير إلى توكيد دقة البيانات وعدم التلاعب بها: السلامة♦
.  تشير إلى ضمان إمكانية الوصول إلى المعلومات عند الحاجة: التوافر ♦



التعلم التعاوني1

المناقشة والحوار2

KWLHجدول الذاتي ال3

الدقيقة الواحدة4

التعلم المشاريع5

الإستراتيجيات
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https://www.youtube.com/watch?v=gYKyIdjMBkI&ab_channel=%D9%85%D9%8A%D9%85
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الأدوار الوظيفية 

الحوكمة 

الكوادر 

تقييم الثغرات
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.الأدوار الوظيفية في الأمن السيبراني

.دور الحكومة السعودية في الأمن السيبراني

.المبادرات المهنية للأمن السيبراني في السعودية



032
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عرض محتوى الكتاب
الأدوار الوظيفية في الأمن السيبراني

ذويللأفرادالعملفرصمنواسعةمجموعةالسيبرانيالأمنمجاليقدم
:مثلةالتقنيالأدواربينالفرصهذهتتنوعحيثالمختلفة،والمهاراتالخلفيات

رئيس:لمثالإداريةوالأدوارالاختراقات،اختبارالسيبراني،وأخصائييالأمنمحللي
Chief)السيبرانيالأمنإدارة Information Security Officer - CISO)،وهناك

الرغباتتناسبالسيبرانيالأمنفيالوظيفيةالأدوارمنمتنوعةمجموعة
ضاأيهناكوالادارية،الفنيةالأدوارإلىبالإضافةالمهنية،والأهدافالمختلفة

الأمنمستشاري:مثلالسيبرانيالأمنوحوكمةبسياساتخاصةعملفرص
فيبيرالكالعجزأدىحيث،السيبرانيالامنفيالالتزاموأخصائييالسيبراني
الاتالمجأكثرمنالمجالهذاجعلإلىوعالميامحلياالسيبرانيالامنمتخصصي
يفيةالوظللأدواربيانيليوفيما،وأهمهاالمطلوبةالمستقبليةالوظيفية
الأمنلكوادرالسعوديالاطارفيوردتكماالسيبرانيالأمنفيالرئيسية

12:صفحة
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عرض محتوى الكتاب

دور حكومة المملكة العربية السعودية في
الأمن السيبراني

علىالرائدةالدولأهممنالسعوديةالعربيةالمملكةأصبحت
بةالمرتتحتلفهيالسيبراني،الأمنمجالفيالعالممستوى

Global)السيبرانيللأمنالعالميالمؤشرفيالثانية
Cybersecurity Index - GCI)دوليمرجعبمثابةيُعدُّ الذي

موثوق
مي، يقيس التزام الدول بالأمن السيبراني على المستوى العال

.لفةويهتم بزيادة الوعي بأهمية الأمن السيبراني وأبعاده المخت
براني، نظرًا للنطاق الواسع للتطبيقات المختلفة في الأمن السي
مستوىوالتي تشمل الصناعات والقطاعات المختلفة، يتم  تقييم

14:صفحة
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عرض محتوى الكتاب

عدد أبرز المبادرات المهنية للأمن السيبراني 
.في المملكة العربية السعودية

التعليم والتدريب
استراتيجية الأمن السيبراني

الشراكات الصناعية
تطوير قطاع الأمن السيبراني

:صفحة 15



لماذا كل هذا الاهتمام في الأمن 

السيبراني؟

60 50 40 30 20 10 0
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19:صفحة7:تدريب
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ما الأدوار الوظيفية في الأمن السيبراني؟

ما أبرز المبادرات المهنية للأمن السيبراني في السعودية؟

ما الدور المقدم من الحكومة السعودية نحو الأمن السيبراني؟
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التقويم النهائي



همسات
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من خلال العنوان الدرس
مقدمة في الأمن السيبراني

نقوم بتعبئة الخانتين على اليسار 

ماذا أريد أن أعرف ؟ كيف أتعلم المزيد ؟ماذا تعلمت ؟ماذا أعرف ؟
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