
الأمن السيبراني

الدرس الأولالوحدة الأولى

من مقرر  ثالث متوسط

1الأول الفصل الدراسي 4 4 7 هـ 



رقم الدرس

الدرس الأول

عنوان الدرس

مقدمة في الأمن 
السيبراني

عدد الحصص

حصتان

صفحات الكتاب

الحصة الأولى
13: من صفحة
16: إلى صفحة



من خلال العنوان الدرس
مقدمة في الأمن السيبراني

نقوم بتعبئة الخانتين على اليمين 

ماذا أريد أن أعرف ؟ كيف أتعلم المزيد ؟ماذا تعلمت ؟ماذا أعرف ؟



التعلم التعاوني1

المناقشة والحوار2

KWLHجدول الذاتي ال3

الفصل المقلوب4

الدقيقة الواحدة5

الإستراتيجيات

 المناقشة والحوار  



‘‘
ماذا نعني بمفهوم الأمن السيبراني؟ ❖

هل سبق أن سمعتم بتعرض أحد لاختراق حساباته في مواقع التواصل الاجتماعي؟❖

ما المقصود بالجرائم الإلكترونية؟ من هم الأفراد أو الكيانات المتورطة فيه؟❖

مَن منكم يستخدم التحقق الثنائي لحماية حساباته على الإنترنت؟❖

هل قمت بتفعيل التحقق الثنائي في منصة مدرستي؟❖

مقدمة في الأمن السيبراني
الأولالدرس / الأولىالوحدة 



قصة

ارس الآلي عند مدخل المدينة، رحب بها الح! ، حيث البيانات تمشي والمعلومات تتحدث"سيبرون"استيقظت نورة لتجد نفسها داخل مدينة رقمية تُدعى 
:قائلاا 

ا بكِ في عالم الأمن السيبراني– (.السرية، التكامل، التوافر) CIA: لتدخلي بأمان، عليكِ فهم سر مثلث الحماية! مرحبا

حتيال الاواصلت نورة سيرها، وسمعت عن الهجمات السيبرانية مثل التصيد والفيروسات، ورأت لوحات تحذر من الجرائم الإلكترونية مثل سرقة الهوية و
.المالي

ا ا كبيرا .في إحدى الساحات، شاهدت كيف يؤدي الإهمال الأمني إلى تسرب البيانات، وتعلمت أن خطأ صغير قد يسبب ضررا

ا وقال :في النهاية، قدّم لها روبوت وقائي درعا
ا– ا واعية رقميا .استخدمي كلمات مرور قوية، ولا تضغطي على الروابط المشبوهة، وكوني دائما

ا أهمية الأمن السيبراني في حماية الجميع .ابتسمت نورة، وعادت لعالمها، وهي تعرف جيدا



https://youtube.com/shorts/mUx3uF7R1Uo


 CIAمثلث الحماية 
الجرائم الإلكترونية 

الأمن السيبراني 
•2

•4
•3

الاختراق الأمني

•1



الأمن 
.السيبراني

أهمية الأمن 
.السيبراني

مثلث الحماية 
CIA.

الجرائم 
.الإلكترونية

أنواع الجرائم 
.الإلكترونية

ماهية الاختراق 
.الأمني



ربط بالوطن 

ان في المملكة العربية السعودية، تسعى الهيئة الوطنية للأمن السيبراني إلى تعزيز الأم
ة ، الذي يركز على حماية البيانات الحكومية والشخصي"سايبر"السيبراني من خلال برنامج 
يتضمن البرنامج تنفيذ استراتيجيات متقدمة مثل مراقبة . من التهديدات الإلكترونية

الشبكات وتحليل التهديدات، وتدريب موظفي الحكومة على أفضل ممارسات الأمن 
السيبراني، لضمان سلامة المعلومات الحساسة وحماية الثقة في الأنظمة الرقمية من 

.خلال الاستجابة الفعّالة للهجمات الإلكترونية





عرض محتوى الكتاب

:الأمن السيبراني

13:صفحة الكتاب 

يتعلققم هفمققلأم ااهققب اليققحمااة  جحزايققة سبمقق   الحا قق  

اح جق،  والشمكات والمااهج والمحاةات هب اللأصلأل غحا الزصق

والذي قد يمدف إلى الحصلأل على الزعللأهقات الحيا قة 

علقى سو تغححاها سو إتلافما سو اجتق ا  الزيقتمدهحب للحصقلأل

ققا ققا تعلحققح عزلحققات الزا يققة عزلأهع .ااهققلأال  جققح وسًحاةع

ا هصللح ااهب اليحمااة  عب بزحع الززار ات التق  يُعمِّ

ثقح تتم لحزاية الزعللأهات هب الزماطا والمجزات الت  تتز

فققق  اللأصقققلأل غحقققا الزصقققاح جققق، جغقققا  ا  قققتمدام غحقققا 

، سو التعققديح سو الاتققلاف سو الغيققا غحققا الزصققاح جققالزشققاو 

.الزعللأهاتسو ت ويا



عرض محتوى الكتاب

:أهمية الأمن السيبراني

13:صفحة الكتاب 

تقق داد سهزحققة ااهققب اليقققحمااة  ج يققاد  سهزحققة المحاةقققات

اهققا والزعللأهققات الزتققلأفا  علققى الشققمكة  واققاور  تلأاف

للزيققققققتمدهحب دوا اةبلققققققا   جالااققققققافة إلققققققى عققققققدد 

محاةقات الزيتمدهحب الذيب يحتابلأا لللأصلأل إلى تلك ال

والزعللأهقققققات جشقققققكح هيقققققتزا  و لزقققققا  ادت سهزحقققققة 

الزعللأهقققققات  لزقققققا  اةقققققل عااقققققة لمجزقققققات الباصقققققغة 

الحا ققلأجحة جمققدف  ققاقتما سو ًجممققا عققب الزيققتمدهحب

  يتزثققح الققدور الزمققم لسهققب اليققحمااة  فقق. وغحققا كلققك

ام هغققع التمديققدات الدا لحققة والماربحققة وا تشققافما والبحقق

.جا  تجاجة الزغا مة لما ًي  الضاور 



عرض محتوى الكتاب

:CIAمثلث الحماية 

اليققققاية هقققق  إتاًققققة المحاةققققات والزعللأهققققات :السرررررية01
  لسشققماا الزعغحققحب جمققا فبققو والزيققزلأح لمققم جققا طلا

هثققح علحمققا  ولتحبحققم كلققك يققتم ا ققتمدام س ققالح  همتلفققة
ا ققم الزيققتمدم و لزققة الزققاور  وقققلأاذم ااشققماا كوي 

.الصلاًحات

دققة يشحا هصللح التكاهح إلى الحفقا  علقى:التكامل02
وصققحة الزعللأهققات  والتم ققد هققب عققدم إهكاةحققة تعققديلما إ 

ا  هب قمح ااشماا الزملألحب جذلك  وهقب س قالح  الحفق
تحديقققققد ااكوةقققققات : علقققققى تكاهقققققح المحاةقققققات والزعللأهقققققات

.والصاًحات  والتشفحا  وغحاها

14:صفحة الكتاب 



عرض محتوى الكتاب

:CIAمثلث الحماية 

ف  التلأافا يعغ  ازاا اللأصلأل للزعللأهات:التوافر03

ا اللأقل الزغا ق  وجلايبقة هلأقلأققة   قتمداهما  ًحق  إ

مقا سي ةظام هعللأهات علح، تلأفحا الزعللأهات عغد الحابة إلح

.وكلك لحادي الغا  اا ا   ل،

وهققققب سهثلققققة الابققققاالات الزتمققققذ  لضققققزاا تققققلأافا المحاةققققات 

والزعللأهققات  الحفققا  علققى  ققلاهة اابمقق   الزيتضققحفة

حيقحب للمحاةات  والغيا ا ًتحاط   وتحقديثات الغظقام  وت

.ب فال  الشمكة لتيمحح وصلأل الزيتمدهحب ها سهك

14:صفحة الكتاب 



عرض محتوى الكتاب

:الجرائم الإلكترونية

يحققققدا هققققذا ا ًتحققققال عغققققدها :الاحتيررررال الإلكترونرررري01
يقققتبزل الزجقققام الالكتاوةققق  دور بمقققة هلأقلأققققة يتعاهقققح 
هعمققا الضققححة  جغققا  الحصققلأل علققى هعللأهققات شمصققحة 

اا عب هيتمدم هعحب هثح  لزقات الزقاور الزصقافحة وعغقلأ
لال تتم هذه العزلحة عاد ع هب  ق. المحل سو الاقم الشمص 

.هلأاقع ا ًتحال الت  تُبلد الزلأاقع الا زحة

م جعققد  ققاقة المحاةققات الشمصققحة  يبققلأ: سررر ة اليويررة02
ات، لاباال الزحتاللأا جاةتحال شمصحة الضححة وا تمدام جحاة

.هعاهلات هالحة  سو سعزال غحا قاةلأةحة

15:صفحة الكتاب 

:أنواع الجرائم الإلكترونية



عرض محتوى الكتاب

:الجرائم الإلكترونية

مايقد تشقزح التمديقدات عمقا ال:المضراياا  عبرر الإنترنر 03
ة فق  الالكتاوة  سو الا اذح الفلأرية سو الزشقار ات الزيقح 

.و اذح التلأاصح ا بتزاع  هثح فحيملأك وتلأيتا

15:صفحة الكتاب 

عققققاد  هققققا يصققققح  الزتيققققلللأا :التسررررلل الإلكترونرررري04
ار  الالكتاوةحلأا سبم   الحا   الماصة جضحاياهم جمقااهج اق

ا يزكغمقققا تيقققجحح ةشقققال الحا ققق  لزااقمقققة ةشقققاطاتمم عمققق
مققققع الاةتاةققققل  فزققققثلا يبققققلأم جاةققققاهج هيققققجح الزفققققاتحح جتت

وتيقققجحح س رار للأًقققة الزفقققاتحح الزضقققغلأطة جلايبقققة  قققاية
زقع جحح  يصع  على الشقمل هعافقة سةق، تقتم هااقمتق، وب

.جحاةات، الماصة

:أنواع الجرائم الإلكترونية



عرض محتوى الكتاب

:الجرائم الإلكترونية

13:صفحة الكتاب 

د يحققدا اةتمققاك المصلأصققحة عغقق:انتيرراا الوصوةررية05
ل هحاولة شمل ها التلفح على الححا  الشمصحة لشم

آ ا  وقد يتضزب كلك ا تااق الحا   الشمص  المقاا
لة ج، سو قاال  ر اذح المايقد الالكتاوةق  سو هااقمقة ااةشق

.الشمصحة الماصة ج، عما الاةتاةل

:أنواع الجرائم الإلكترونية



عرض محتوى الكتاب

:الاختراق الأمني

   شققب جققاًثلأا سهققب الزعللأهققات سا 2019فقق  عققام :فيسرربوا01
تاةقل  هلايحب  جلات هيتمده  فحيقملأك  اةقل هغتشقا  عمقا الاة

اللأصقلأل جيم  قحام جعض التلمحبات الت  ييقزح لمقا فحيقملأك ج
ة جمقا إلى جحاةات هيتمدهح، جتم يب تلك المحاةقات علقى  قلأادم  اصق

دوا واققققع تققققداجحا ااهققققاا الزلللأجققققة  وتققققم العثققققلأر علققققى هلايققققحب 
اليقققققجلات جزقققققا فحمقققققا هعافقققققات الزيقققققتمدهحب علقققققى فحيقققققملأك  
التعلحبققات  الاعجاجققات  ردود الفعققح وس ققزال الحيققاجات فقق  قاعققد 

تققلأرا جحاةققات تققم تحزحلمققا جلأا ققلة الغاشققا الاقزقق  الزكيققحك   لأل
ت سهقا وا  لألحكتحفا الذي تم ا تشاف، على الملأادم اليقحاجحة لمقدها

ااهج وي   وهذا يدعلأ إلى اتماك تداجحا الححلة والحذر قمح اليزاح لم
اع  ااطااف الماربحة الت  تصادفغا على هغصقات التلأاصقح ا بتزق

.جاللأصلأل إلى هعللأهاتغا

14:صفحة الكتاب 

:على الاخترا ا  في المؤسسا  الكبيرةأمثلة



عرض محتوى الكتاب

:الاختراق الأمني

16:صفحة الكتاب 

:أمثلة على الاخترا ا  في المؤسسا  الكبيرة

   اق لصلأا الاةتاةقل 2018ف  ةلأفزما :ماريو  الدولية02
هلحقققلأا عزحقققح لشقققا ة هقققاريلأت الدولحقققة  500جحاةقققات هقققا يبقققارب 

وتعتبققققد الشققققا ة سا سرقققققام جلاقققققات ا ذتزققققاا وتققققلأاريا اةتمققققال 
قا  رغقم سةق، 100الصلاًحة ا ثا هب  هلحلأا عزحقح ققد ُ قاقل سيضع

حا لققم يكققب هققب الزا ققد فحزققا إكا تزكققب الزمققابزلأا هققب فققك تشققف
.سرقام جلاقات ا ذتزاا



عرض محتوى الكتاب

:الاختراق الأمني

  تم الاجلاغ عب ا تااق همدذ  2018ف  س تلأجا +:جوجل03
  ولكقب شقا ة بلأبقح +سلب هب هيقتمده  بلأبقح500طال 

فققق  . سعلغقققل عقققب ا  تقققااق جعقققد عقققد  سشقققما هقققب ا تشقققاف،
لالقق، دييقزما   شققفل الشقا ة عققب ا تقااق س ققا للمحاةقات تققم  

هلحققلأا ًيققاب علققى . 52,5 شققب الزعللأهققات الشمصققحة ل 
ا تضقزب هقذ+. لزد   تة سيام لتلمحبقات غحقا بلأبقح+ بلأبح

ةقق   ا  تققااق جحاةققات هثققح اا ققزال  عغققاويب المايققد الالكتاو
م تلأاريا الزحلاد وةلأ  الزعللأهقات الشمصقحة اا قال التق  تق

+.بزعما جلأا لة بلأبح

16:صفحة الكتاب 

:أمثلة على الاخترا ا  في المؤسسا  الكبيرة



عرض محتوى الكتاب

:الاختراق الأمني

16:صفحة الكتاب 

:أمثلة على الاخترا ا  في المؤسسا  الكبيرة

  ققام ه قات هقب هيقتمده  تقلأيتا 2019فق  عقام :تويتر04
عققب غحققا قصققد جبعلققال جحاةققاتمم الشمصققحة لتلمحبققات طققاف

ا لاه   مح . قال  عً رجزا تم اعتافل الشا ة جمةما سصدرت إصلا
مققح قااصقققغة الحا قق  و ققاا هقققب  إدرابقق، فقق  تلمحبمقققا هققب قة
الززكب سا يعا  هعللأهقات جعقض الزيقتمدهحب فق  بزحقع

مقح تم إعقلام شقا ة تقلأيتا جالزشقكلة هقب. سةحال العالم للملا قة
لقلأيا جاًث  سهب تاجعحب لجمة قالثقة  ا تشقفلأا سا هجزلأعقات ت

جقااهج واا سوديقغو وهقلأج  جحقاا ققد  قزحل جاللأصقلأل إلققى
شقققققققزلل الزعللأهقققققققات . جحاةقققققققات الزيقققققققتمدهحب الحيا قققققققة

اوةقق  الزكشققلأفة س ققزال الزيققتمدهحب  عغققاويب المايققد الالكت
.والتغايدات الحديثة



عرض محتوى الكتاب

:الاختراق الأمني

16:صفحة الكتاب 

سعلغقققل الشقققا ة فققق  المدايقققة جقققما الزتيقققللحب:أدوبررري05
هلايققحب هققب  ققجلات جلاقققات اذتزققاا 3 ققاقلأا هققا يبققارب 

ل العزققلال الزشققفا   جالااققافة إلققى جحاةققات تيققجحح الققد لأ
اجحع لعدد غحا هحدد هب ًياجات الزيتمدهحب  ولكب جعد س 
ثحقا هب المح  تم ا تشاف سا هذا ا  تااق قد  شقب عقب الك

فقققاتمم و لزقققات الزقققاو ر هقققب جحاةقققات العزقققلال جزقققا فحمقققا هُعاِّ
.مموهعللأهات جلاقات المصم وجلاقات ا ذتزاا الماصة ج

:أمثلة على الاخترا ا  في المؤسسا  الكبيرة



مهارة التفكير

هل تطوير الأمن السيبراني مهم
للحكومة؟ وضح ذلك؟

60 50 40 30 20 10 0



21:صفحة4:تدريب



1

ماذا تعلمنا خلال الدرس ؟

23456
ما المقصود 

بالأمن 
السيبراني؟

ما أهمية الأمن 
السيبراني؟

ما مكونات 
مثلث الحماية 

CIA ؟ مع
الشرح؟

ما المقصود 
بالجرائم 

الإلكترونية؟

ما أنواع الجرائم 
الإلكترونية؟

ما خطورة 
؟ الاختراق الأمني

مع الأمثلة؟



20:صفحة2:تدريب





رقم الدرس

الدرس الأول

عنوان الدرس

مقدمة في الأمن 
السيبراني

عدد الحصص

حصتان

صفحات الكتاب

الحصة الثانية
17: من صفحة
20: إلى صفحة



20:صفحة2:تدريب



https://youtube.com/shorts/IkuMDk6Jk7s


هجمات حجب الخدمات 
هجوم الوسيط 

الهجمات الإلكترونية 
•2

•4
•3

الوقاية من الجرائم الإلكترونية

•1



الهجمات 
.الإلكترونية

بين مقارنة 
هجمات حجب 

الخدمات وحجب 
.الخدمات الموزع

هجوم 
.الوسيط

أمثلة على 
الوسيط 
.الإلكتروني

طرق الوقاية من 
الجرائم 

.الإلكترونية





عرض محتوى الكتاب

:اليجما  الإلكترونية

17:صفحة الكتاب 

  المجزات الالكتاوةحة ه  هحاو ت لياقة الزعللأهقات

سو  شققفما  سو تعلحلمققا  سو إتلافمققا هققب  ققلال اللأصققلأل

قا هحاولقة . غحا الزصقاح جق، إلقى بمقا  الحا ق  وهق  سيضع

كة لللأصققلأل غحققا الزصققاح جقق، إلققى ةظققام الحلأ ققمة سو شققم

زقات عاد  ها يتم تغفحذ المج. الحا   جبصد إًداا اار

ر  الالكتاوةحقققة جلايبقققة غحقققا قاةلأةحقققة وجغحقققة إًقققداا اقققا

.ويزكب سا يكلأا لما علأاق  و حزة على الزمابزحب



عرض محتوى الكتاب

:هجما  حجب الودما  وحجب الودما  الموزع

هجلأم ًج  المدهات هلأ ةلأ  هب :هجوم حجب الودما 01
سةقلأا  المجزقات اليقحمااةحة ًحق  يبقلأم بمقا  ًا ق  واًقد سو 

هيققتمدف جحا ققة الزققاور  هزققا  ققادمشققمكة جققبغااق هلأقققع سو
.يادي إلى إرجا ، وبعل، غحا هتاح للزيتمدهحب

هجققلأم ًجقق  المققدهات :هجرروم حجررب الورردما  المرروزع02
ا هب هجلأم ًج  المقدهات ًحق   الزلأ   هلأ إصدار س ثا تبدهع

اق يتم ا تمدام العديد هب سبم   الحا ق  سو الشقمكات لاغقا
هلأقققع ويقق  سو  ققادم هيققتمدف جحا ققة الزققاور  هزققا يجعققح 

ة تجعققح الزصققادر الزتعققدد  لحا قق. الققدفا  اققده س ثققا صققعلأجة
الزققاور هققب الصققع  هغققع المجققلأم  اةقق، يمققدو سةقق، قققادم هققب 

.هلأاقع هتعدد 

15:صفحة الكتاب 



عرض محتوى الكتاب

:هجما  حجب الودما  وحجب الودما  الموزع

هجلأم اللأ حو هقلأ ةقلأ  هقب المجزقات :هجوم الوسيط03
تمدم الالكتاوةحققة يتلفققح فحقق، الزمققابم جققحب اتصققال الزيقق

ا جمةققق، اللقققا ف والتلمحقققم  ويجلقققو فققق  هغتصقققف، هتظقققاهاع
الآ ا  ويزكغ، قاال  سو تعديح سو إد قال ر قاذح بديقد  فق  

ة يزكققب ا ققتمدام هجققلأم اللأ ققحو ليققاق. تققدفم ا تصققال
هعللأهققات ًيا ققة سو ةشققا جققااهج اققار  سو تغفحققذ سةشققلة

يزكققب التمفحققب هققب هققذه المجزققات جا ققتمدام. اققار  س ققال
.س الح  التشفحا والزصادقة

18:صفحة الكتاب 



عرض محتوى الكتاب

:هجما  حجب الودما  وحجب الودما  الموزع

يزكقب للزمقابم إعقداد ةبلقة :التنص  علرى الرواف فراف01
وصقققلأل واي فقققاي  ادعقققة تظمقققا علقققى سةمقققا ةبلقققة وصقققلأل 

ة شقاعحة  هزققا ييققزح لق، جققاعتاا  وقققاال  ًا قة هققاور الشققمك
ذيب غحققا الزشققفا  الزا ققلة هققب قمققح الضققحايا الزلز غققحب القق

.يتصللأا جغبلة اللأصلأل المادعة

فقق  هققذا المجققلأم  يعتققا  :انتحررال أسررمان النتا ررا 02
ويغحاهقققا  DNSالزمقققابم ا قققتعلاهات ةظقققام ا قققم الغلقققاق 

ع ويعحد تلأبح، الضحايا إلقى هلأققع ويق  اقار جقد ع هقب هلأقق
.اللأي  الزشاو  الزبصلأد

18:صفحة الكتاب 

:أمثلة على هجوم الوسيط الإلكتروني



عرض محتوى الكتاب

:أمثلة على هجوم الوسيط الإلكتروني

لغققلأ  فقق  هققذا ا:التصرريد الاحتيررالي للبريررد الإلكترونرري03
هقققب المجقققلأم يعتقققا  الزمقققابم ر قققاذح المايقققد الالكتاوةققق  

اقة وتغححا الزحتلأل سو إاافة هافبقات سو رواجقو اقار  ليق
.هعللأهات ًيا ة سو لغشا جااهج اار 

18:صفحة الكتاب 



عرض محتوى الكتاب

:الو اية من الجرائم الإلكترونية

ااهقب يُعقد  تحقدي  الماهجحقات سًقد س ثقا ًلقلأل:التحديث الردورف للبررام 01
لتق  اليحمااة  للتبلحقح هقب  لقا جاهجحقات ا  تقااق الماصقة و اصقة تلقك ا

لاع تعتزد علقى اجتق ا  الزيقتمدم  يجق  سا يشقزح هقذا التحقدي  الزيقتزا  ق
لتق  هب ةظام التشغحح والتلمحبات  وكلك لا الة الثغقاات ااهغحقة الحابقة ا

ققققد ييقققتمدهما الزتيقققلللأا لللأصققققلأل إلقققى اابمققق   الثاجتقققة والزحزلألققققة 
.والملأاتب الذ حة

19:صفحة الكتاب 

:لكترونيةالجرائم الإبعض التدابير التي تنصح باتواذها للو اية من



عرض محتوى الكتاب

:الو اية من الجرائم الإلكترونية

19:صفحة الكتاب 

:كترونيةبعض التدابير التي تنصح باتواذها للو اية من الجرائم الإل

ات الحقح يُعد  جاةاهج هكافحقة الفحاو ق:استودام برام  مكافحة الفيروسا  وجدار الحماية02
ا اةقق، يزغققع الماهجحققات الضققار  والفحاو ققات الم ققا فقق  هحارجققة المجزققات  ةظققاع عً محثققة اا ثققا ةجا

غا ق  اا ال هب الد لأل إلى بما ك وتعايض جحاةاتك للملا  ويُعد  ا تمدام جاةاهج ًزاية ه
قققا فققق  الحفقققا  علقققى جحاةاتقققك هقققب المجزقققات  فمقققلأ ييقققاعد علقققى ًجققق  الزتيقققللحب  همزع

زلأح والفحاو ققات والغشققاطات الضققار  اا ققال عمققا الاةتاةققل وتحديققد وتبغققحب المحاةققات الزيقق
.جزاورها إلى بما ك

ةقات يتحكم بدار الحزايقة فق  ًا قة هقاور المحاةقات القلأارد  والصقادر  هقب  قلال تحلحقح ًق م المحا
تم وقد تمت  بدر الحزاية على صلأر  جااهج ي. ا اا يغمغ  اليزاح جزاورها سم  وتحديد ها إك

دم جشققكح فققادي  سو علققى شققكح سبمقق    اربحققة هغفصققلة تيققتمتثمحتمققا علققى سبمقق   الحا قق 
ة علقى يزكقب لمقااهج بقدار الحزايقة الزثمتق. الماربحقةازب هحكح الشمكة لحزايتما هب المجزات

 قال ويزكب سا تزغع جقااهج هحقدد  هقب إرسبم   الحا   الفادية سا تفحل المحاةات عب  ث  
لأعحب هققب العالحققة  ققلا الغققتيققتمدم الشققمكات كات ا ًتحاطققات ااهغحققة. المحاةققات إلققى الاةتاةققل

.بدراا الحزاية لتمهحب شمكة سهاا  اهلة



عرض محتوى الكتاب

:الو اية من الجرائم الإلكترونية

ا ةتمقققاه إلقققى  افقققة سشقققكال :التواةرررل الر مررري الحررر ر03
ات التلأاصققح الاقزقق   ققلأال عمققا المايققد الالكتاوةقق  سو هغصقق
اذح التلأاصققح ا بتزاعحققة وًتققى الزكالزققات الماتفحققة والا قق

زا قلة هقب فزثلاع تجغ  فقتح الا قاذح الالكتاوةحقة ال. الغصحة
بمققات هجملألققة  والتم ققد هققب الققاواجو التشققعمحة جدقققة قمققح
الضقققغو علحمقققا  وتقققلأ   الحقققذر هقققب هشقققار ة سي هعللأهقققات 

.شمصحة عما هذه الزغصات

19:صفحة الكتاب 

:لكترونيةبعض التدابير التي تنصح باتواذها للو اية من الجرائم الإ



عرض محتوى الكتاب

:الو اية من الجرائم الإلكترونية

20:صفحة الكتاب 

:لكترونيةبعض التدابير التي تنصح باتواذها للو اية من الجرائم الإ

عد  يُ :استودام كلا  المرور الاوية وأدوا  كلما  المرور04
ققا  عتمقق ا همز  ا اققاوريع ارات ا ققتمدام  لزققات الزققاور البلأيققة سهققاع
قا ليحا قة ا قتمدام  لزقات ال زقاور ااهب عما الاةتاةقل  ووفبع

ة الجديد   يج  سا تكقلأا  لزقة الزقاور البلأيقة علقى دربقة  افحق
وفقق  هققذا اللأقققل الققذي . هققب التعبحققد  وتتغحققا جشققكح دوري

ديد   تتعدد ًياجات الزيتمدهحب على هغصات وتلمحبات ع
ظمات الحابة إلى ا تمدام سدوات إدار   لزات الزقاور والتق  

ت تحقققتفك جكلزقققات الزقققاور جصقققلأر  هشقققفا  فققق  قلأاعقققد جحاةقققا
م هقب آهغة  جحح  يتم ا تاباعما عغد طل  الزيتمدم والتحب

.هلأيت،



عرض محتوى الكتاب

:الو اية من الجرائم الإلكترونية

20:صفحة الكتاب 

رات سهقاا تبدم عزلحة التحبم الثغاذ  سو الزتعدد  حقا:التحاق الثنائي أو المتعدد05
لزققة إاققافحة  ًحقق  تتللقق  عزلحققة الزصققادقة التبلحديققة إد ققال ا ققم الزيققتمدم و 

تعايقب الزاور فبقو  جحغزقا يتللق  التحبقم الثغقاذ  ا قتمدام طايبقة إاقافحة  اهق  ال
حبقم سها ا تمدام الت. الشمص  سو  لزة هاور س ال سو ًتى ا تمدام جصزة الاصمع

  سو الزتعدد تتضزب سهثلة التحبم الثغاذ. هتعدد العلأاهح فحتلل  س ثا هب طايبتحب
الاهقققلأ  الغاتجقققة عقققب تلمحبقققات : ا قققتمدام هققق يج هقققب هقققذه العغاصقققا للزصقققادقة هثقققح

سو اابمققق   الزاديقققة اا قققال  جصقققزات USBالملأاتقققب الذ حقققة  الملاققققات سو سبمققق   
ااصققاجع  الاهققلأ  الزا ققلة إلققى عغققلأاا جايققد إلكتاوةقق   التعققاف علققى اللأبقق، وإباجققات

.ا  لة ااهاا الشمص 

:ترونيةبعض التدابير التي تنصح باتواذها للو اية من الجرائم الإلك



عرض محتوى الكتاب

:الو اية من الجرائم الإلكترونية

محاةقات يعد إباال ةيا اًتحاط  لل:النسخ الاحتياطي الدورف للبيانا 06
جشقققكح دوري  لقققلأ  همزقققة فققق  هجقققال الحفقققا  علقققى سهقققاا الاةتاةقققل 

ةاتققك الشمصقق   فمشققكح س ا قق  علحققك ا ًتفققا  جققثلاا ةيققا هققب جحا
علقققى ةقققلأعحب همتلفقققحب هقققب و قققاذو تمققق يب المحاةقققات   غيقققمتحب علقققى

  وةيمة س ال علقى هلأققع  قارب  سو (الباا الصل  الزحل  والمارب )
ضققار  فقق  ًالققة ا ققتمدافك جالماهجحققات ال. جا ققتمدام التمقق يب اليققحاج 

تكقققلأا اللايبقققة اللأًحقققد    قققتعاد  المحاةقققات هققق  جا قققتعاد  آ قققا ةيقققمة 
.اًتحاطحة  مديح عب الغظام الحال  الزصاب جالماهجحات الضار 

20:صفحة الكتاب 

:لكترونيةالجرائم الإبعض التدابير التي تنصح باتواذها للو اية من



عرض محتوى الكتاب

:الو اية من الجرائم الإلكترونية

20:صفحة الكتاب 

:كترونيةبعض التدابير التي تنصح باتواذها للو اية من الجرائم الإل

ام يغصققح جتجغقق  ا ققتمد:تجنررب اسررتودام ترربكا  واف فرراف العامررة07
تمدام شمكة واي فاي العاهة دوا ا تمدام شقمكة افتاااقحة  اصقة  فما ق

هزقا VPNهذه الشمكة  يقتم تشقفحا ًا قة ةبقح المحاةقات جقحب الجمقا  و قادم 
صقى يصع  على البااصغة اللأصلأل إلقى جحاةاتقك علقى الاةتاةقل   زقا يلأ

وكلك للحصلأل على VPNجا تمدام الشمكة المللأية عغد عدم وبلأد شمكة 
.هيتلأل سعلى هب ااهاا



مهارة التفكير

لماذا تنشط الهجمات الإلكترونية
وقت الحروب؟

60 50 40 30 20 10 0



22:صفحة5:تدريب



1

ماذا تعلمنا خلال الدرس ؟

2345
ما المقصود 
بالهجمات 

الإلكترونية؟

ما الفرق بين 
هجوم حجب 

الخدمات وهجوم 
حجب الخدمات 

الموزع؟

ما المقصود 
بهجوم الوسيط؟

ما الأمثلة على 
هجوم الوسيط 

الإلكتروني؟

ما طرق الوقاية 
من الجرائم 
الإلكترونية؟



التقويم النهائي



مشروع الوحدة
الأولى

41: صفحة رقم

.تعريف الطلبة  بالمشروع وخطواته•
.عرض فكرة المشروع وأهدافه المرتبطة بالوحدة•
.توضيح خطوات التنفيذ ومعايير التقييم•
تقسيم الطلبة إلى مجموعات أو تكليف فردي•
.تحديد زمن التنفيذ وجدول المتابعة وموعد التسليم•

الطرح والمناقشة





من خلال العنوان الدرس
مقدمة في الأمن السيبراني

نقوم بتعبئة الخانتين على اليسار 

ماذا أريد أن أعرف ؟ كيف أتعلم المزيد ؟ماذا تعلمت ؟ماذا أعرف ؟
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